Exemplo de configuracao de integracao SSO de
WebVPN com delegagao restrita de Kerberos
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Introduction

Este documento descreve como configurar e solucionar problemas de SSO (Single Sign On, login
unico) do WebVPN para aplicativos protegidos por Kerberos.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento basico sobre estes topicos:

- Configuracao da CLI do Cisco Adaptive Security Appliance (ASA) e configuragcao de VPN
SSL (Secure Socket Layer)
. Servicos Kerberos



Componentes Utilizados
As informagdes neste documento sao baseadas nestas versdes de software:

. Software Cisco ASA, versao 9.0 e posterior
- Cliente Microsoft Windows 7
- Microsoft Windows 2003 Server e posterior

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informacgdes de Apoio

Kerberos € um protocolo de autenticagao de rede que permite que as entidades de rede se
autentiquem entre si de forma segura. Ele usa um terceiro confiavel, o Centro de Distribuicdo de
Chaves (KDC), que concede tiquetes para as entidades de rede. Esses tiquetes sdo usados
pelas entidades para verificar e confirmar o acesso ao servigo solicitado.

Epossivel configurar o SSO do WebVPN para aplicativos protegidos por Kerberos com o recurso
Cisco ASA chamado Kerberos Constrained Delegation (KCD). Com esse recurso, o ASA pode
solicitar tiquetes Kerberos em nome do usuario do portal WebVPN, enquanto acessa aplicativos
protegidos por Kerberos.

Ao acessar esses aplicativos pelo portal WebVPN, vocé néo precisa mais fornecer credenciais;
em vez disso, a conta que foi usada para fazer login no portal WebVPN é usada.

Consulte a se¢cao Understanding How KCD Works do guia de configuragédo do ASA para obter
mais informagdes.

Interagdo Kerberos com o ASA

Para WebVPN, o ASA deve solicitar tiquetes em nome do usuario (porque o usuario do portal
WebVPN tem acesso apenas ao portal, ndo ao servigo Kerberos). Para isso, o ASA usa
extensoes Kerberos para delegacao restrita. Aqui esta o fluxo:

1. O ASA ingressa no dominio e obtém um tiquete (Ticket1) para uma conta de computador
com credenciais configuradas no ASA (comando kcd-server). Esse tiquete é usado nas
proximas etapas para o acesso aos servicos Kerberos.

2. O usuario clica no link do portal WebVPN para o aplicativo protegido por Kerberos.

3. O ASA solicita (TGS-REQ) um tiquete para a conta do computador com seu nome de host
como principal. Esta solicitagédo inclui o campo PA-TGS-REQ com PA-FOR-USER com o
principal como o nome de usuario do portal WebVPN, que é cisco neste cenario. O tiquete

do servigo Kerberos da Etapa 1 é usado para autenticagao (delegagao correta).

4. Como resposta, o ASA recebe um tiquete personalizado (Ticket2) em nome do usuario


//www.cisco.com/en/US/docs/security/asa/asa90/configuration/guide/vpn_clientless_ssl.html#wp1462893

WebVPN (TGS_REP) para a conta do computador. Esse tiquete € usado para solicitar
tiquetes de aplicativo em nome deste usuario WebVPN.

5. O ASA inicia outra solicitacdo (TGS_REQ) para obter o tiquete para o aplicativo

(HTTP/test.kra-sec.cisco.com). Esta solicitacdo novamente usa o campo PA-TGS-REQ,
desta vez sem o campo PA-FOR-USER, mas com o tiquete personalizado recebido na

Etapa 4.

6. A resposta (TGS_REQ) com o tiquete personalizado (Ticket3) para o aplicativo é retornada.

7. Esse tiquete é usado de forma transparente pelo ASA para acessar o servigo protegido e o
usuario do WebVPN nao precisa inserir nenhuma credencial. Para o aplicativo HTTP, o
mecanismo de negociacao de APl GSS simples e protegida (SPNEGO) € usado para

negociar o método de autenticagao e o tiquete correto é passado pelo ASA.
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ASA: 10.211.0.162

Nome de usuario/senha do WebVPN: Cisco/Cisco

Ficheiro anexado: asa-join.pcap (associacdo bem-sucedida ao dominio)

Ficheiro anexado: asa-kerberos-bad.pcap (solicitagéo de servico)

Configuragédo do controlador de dominio e do aplicativo

Configuragdes de dominio

Supde-se que ja existe um aplicativo [IS7 funcional protegido por Kerberos (se nao, leia a seg¢ao
Pré-requisitos). Vocé deve verificar as configuragdes das delegagdes dos usuarios:
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Certifique-se de que o nivel de dominio funcional seja elevado ao Windows Server 2003 (pelo

menos). O padrao € Windows Server 2000:
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Definir o nome do principal de servigo (SPN)

Vocé deve configurar qualquer conta no AD com a delegacgao correta. Uma conta de
administrador € usada. Quando o ASA usa essa conta, ele pode solicitar um tiquete em nome de
outro usuario (Delegacéo restrita) para o servigo especifico (aplicativo HTTP). Para que isso
ocorra, a delegacéao correta deve ser criada para o aplicativo/servigo.

Para fazer esta delegagao via CLI com o setspn.exe, que faz parte das Ferramentas de Suporte
do Windows Server 2003 Service Pack 1, digite este comando:

setspn.exe -A HTTP/test.kra-sec.cisco.com kra-sec.cisco.com\Administrator
Isso indica que o nome de usuario Administrador é a conta confiavel para a delegagao do servigo
HTTP em test.kra-sec.cisco.com.

O comando SPN também € necessario para ativar a guia Delegagao para esse usuario. Quando
vocé digita o comando, a guia Delegacg&o do Administrador é exibida. E importante ativar "Usar
qualquer protocolo de autenticacao"”, pois "Usar somente Kerberos" ndo suporta a extensao da
delegacéo restrita.


http://support.microsoft.com/kb/892777
http://support.microsoft.com/kb/892777

Administrator Properties T
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Crial-irn | Object I Security I E nwironment I Sesziong
Remote contral I Terminal Services Profile I CO+ | Altribute Editor I

" General I Addresz I Aocount I Frafile | T elephones Delegation

Delegation iz a zecunty-zenzitive operation, which allows services to act on
behalf of another uzer.

" Do not trust this user for delegation
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% Trust this uzer for delegation to specified services only

™ Use Kerberos anly

¥ |se any authentication protocol
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Na guia Geral, também é possivel desativar a pré-autenticagdo Kerberos. No entanto, isso néo &
recomendado, pois esse recurso € usado para proteger o DC contra ataques de repeticdo. O ASA
pode trabalhar com a pré-autenticagao corretamente.

Este procedimento também se aplica a delegacéo para a conta do computador (o ASA é trazido
para o dominio como um computador para estabelecer uma relagao de "confianga"):
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Configuragéo no ASA

nterface VI an211

nanei f inside

security-level 100

i p address 10.211.0.162 255.255.255.0

host nane KRA- S- ASA- 05
donai n- nane kra-sec. ci sco.com

dns domai n-1 ookup inside

dns server-group DNS- GROUP
name- server 10.211.0. 221

domai n- nane kra-sec. ci sco.com

aaa- server KerberosG oup protocol kerberos
aaa-server KerberosGoup (inside) host 10.211.0.221
ker ber os-real m KRA- SEC. Cl SCO. COM

webvpn
enabl e outside
enabl e inside
kcd-server KerberosGroup username Administrator password ***#*%*

group-policy Gl internal
group-policy Gl attributes
VebVPN
url-list value KerberosProtected
usernane cisco password 3USUcOPFU MCO4Jk encrypted



tunnel - group VEB type renote-access

tunnel - group WEB general -attributes
defaul t - group-policy GL

tunnel - group VEEB webvpn-attributes
group-alias WEB enabl e
dns-group DNS-GROUP

Verificar

O ASA ingressa no dominio

Depois que o comando kcd-server é usado, o ASA tenta ingressar no dominio:

kkkhkkkkkkk STAR'I’ KERBER@ PACKET DECODE kkkkhkkkkkkkk
Ker beros: Message type KRB_AS REQ

Ker beros: Option forwardable

Kerberos: dient Name KRA-S-ASA-05$%

Kerberos: dient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name krbt gt

Kerberos: Start tine O

Kerberos: End time -878674400

Kerberos: Renew until time -878667552

Ker ber os: Nonce 0xa9db408e

Ker beros: Encryption type rc4-hmac-nmd5

Ker beros: Encryption type des-chbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

Ker beros: Encryption type des3-cbc-shal

kkkhkkkkkkk END- KERBER@ PACKET DECODE kkkkhkkkkhkkkkk
In kerberos_recv_nsg

In KCD_sel f _tkt_process_response

kkhkkhkkkkkkk STAR'I’ KERBER@ PACKET DECODE kkkkhkkkkhkkkkk
Ker beros: Message type KRB_ERROR

Ker ber os: Error type: Additional pre-authentication required, -1765328359

(0x96¢c73al19)
Ker beros: Encrypt Type: 23 (rc4-hmac-nd5)
Salt: "" Salttype: O

Ker beros: Encrypt Type: 3 (des-cbc-nd5)

Sal t: " KRA- SEC. CI SCO. COvhost kr a-s- asa- 05. kra-sec. ci sco. conf Salttype: O
Ker beros: Encrypt Type: 1 (des-cbc-crc)

Sal t: " KRA- SEC. CI SCO. COvhost kr a-s- asa- 05. kra-sec. ci sco. conf Salttype: O
Ker beros: Preauthentication type unknown

Ker beros: Preauthentication type encrypt tinmestanp

Ker beros: Preauthentication type unknown

Ker beros: Preauthentication type unknown

Kerberos: Server time 1360917305

Ker ber os: Real m KRA- SEC. CI SCO. COM

Ker beros: Server Name krbt gt

kkkhkkkkk*kk END- KERBER@ PACKET DECODE kkkkhkkkkhkkkkk

Attempting to parse the error response from KCD server.

Kerberos library reports: "Additional pre-authentication required"
In kerberos_send_request

kkkhkkkkkkk STAR'I’ KERBER@ PACKET DECODE kkkkhkkkkhkkkkk

Ker beros: Message type KRB_AS REQ

Ker beros: Preauthentication type encrypt tinestanp

Ker beros: Option forwardable

Kerberos: Cient Name KRA-S-ASA-05$%

Kerberos: dient Real m KRA- SEC. Cl SCO. COM



Ker beros: Server Name krbt gt

Kerberos: Start tinme O

Kerberos: End tinme -878667256

Kerberos: Renew until time -878672192

Ker beros: Nonce 0xa9db408e

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

Ker beros: Encryption type des3-cbc-shal

kkkkkkkkkk END- KERBER% PACKET ECOI kkkkhkhkkkkhkhkkkk
In kerberos_recv_nsg

In KCD_sel f _tkt_process_response

kkkkkkkkkk STAR'I’ KERBER% PACKET ECOI kkkkhkkkkhkhkkkk
Ker beros: Message type KRB_AS REP

Kerberos: Cient Name KRA-S- ASA-05%

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM
kkkkkkkkkk END- KERBER% PACKET ECOI kkkkhkkkkhkhkkk*k
INFO Successfully stored self-ticket in cache a6588e0
KCD self-ticket retrieval succeeded.

In kerberos_cl ose_connection

renove_req Oxcc09adl8 session Ox1 id O

free_kip Oxcc09adl8

kerberos: work queue enpty

O ASA pode ingressar no dominio com éxito. Apos a autenticagao correta, o ASA recebe um
tiquete para o principal: Administrador no pacote AS_REP (Ticket1 descrito na Etapa 1).

26 2013-82-12 ©6:16! 19 6B6EEE 18,711,815 10.211.8.216 KRES 225 AS-REQ

20 P13-02-1F b6:16: M SHTHTE L. 2110, 206 10, 200, 0. 162 KRES 206 KR Evror: WRESKDC_ERR_ PREAUTH_REOUTRED

30 2013-82-12 6116120, 719261  19.211.8, 152 18,211.8.216 ons 183 Standard query BxdcTd  SAY _kerberos-master. udp.KRA-SEC.C

31 F813-02-1F B6: 160 . T106AD 13.211.8,. 206 18,210, 8. 162 IHS 178 Standand quiery respense B2dcTd Mo such nass

12 FA1N-02-1F Ob; 16 M. TeES0H 18.211.8, 162 18,211, 8. 216 KRS a3 as-RED

33 76136717 06:16:78. 762845 18.711.8.316 16.211.8. 162 TPwd 1318 Frageented TP protecol (protesUDP 17, ofted, Ihecdic) [Res
F F F 2 CllL b 162

KRES

b 34! 117 bytes on W&ire (B9% Bits), 112 bytes captured (8% bhits
¥ Ethrmet IT, Src: Vewars Sc;34:99 (00;50:56:9c;34; 5!! DOst: Cisco_ el.d 3¢ (e 2dieliab:Be)
¢ BBZ.10 Virtssl LAM, PRI: 8, CFI: &, I0: 211
E Internet Prolecol ¥ersion 4, Sre: 10, 2008206 (00.211.0, 2060, Dst; 182110, 062 {10,200.@. 162]
¢ User Datagram Protocol, Src Port: kerberos (BH), Dst Port: 30867 [(56887)
= Kerberos AS-REF
Pyno; %
H5G Type: AS<REF {11]
Client Realw; KRA-SEC, CISC0.O0H
¢ Client Name (Principall! Adsinistrater
b Ticket
b enc-part rod-heac

Solicitacado de servico

O usuario clica no link WebVPN:

| hittps://10.211.0.162/ + CSCOE +/portal.htm| _ Zh ~ B v om v Page~ Safety~ Tooks~ @~

SSL VPN Service W) nhpn | Browse  Logout

4] ) Home = f| webBookmarks =1
& DC Is7

i-ir-'l_-:) File Access =

O ASA envia o TGS_REQ para um tiquete personalizado com o tiquete recebido no pacote
AS_REP:



Mo. |Time Source Destination Protecol | Length| Info

13 2013-82-15 11:56:37. 465857 16.211.8. 162 10.211.68,221 77T Te5-RED
14 2013-82-15 11:56:37. 468588 16,211.0,221 19.211.08.162 KRBS 1354 TG5-REP
16 2013-82-15 11:56:37.563325 18.211.0. 162 10.211.8.221 KRBS 1003 TGS -REQ

]

[ —— —————————— e e e i s N e e e ——
* Ethernet II, Src: Cisco el:ad:3c (2c:54:2d:el:aB:3c), Dst: Vmware 9c:5d:98 (00:50:56:9c:5d:90)
P 80O2.10 Virtual LAN, PRI: 8, CFI: 6, ID: 211
b Internet Protocel Yersion 4, Src: 10.211.0.162 (10.211.8.162), Dst: 10.211.0.221 (18.211.8.221)
b User Datagram Protocol, Src Port: netopia-vol (1839), Dst Port: kerberos (88)
= Kerberos TGS-RE(Q
Pvno: 5
MSG Type! TGS-RED (12)
« padata: FA-TGS-REQ PA-FOR-USER
b Type: PA-TGS-REQ (1)
= Type: PA-FOR-USER (1249}
= Value: 3053a0123010a003020101al0930071b05636973636Fa113. ..
b Client Name (Principall: cisco
Realm!: KRA-SEC.CISCO.COM
t Checksum
S4U25elf Auth: Kerberos
» KDC_REQ_BODY

Note: O valor PA-FOR-USER ¢ cisco (usuario WebVPN). PA-TGS-REQ contém o tiquete
recebido para a solicitagdo de servigo Kerberos (o nome de host ASA € o principal).

O ASA recebe uma resposta correta com o tiquete personalizado para o usuario cisco (tiquete2
descrito na Etapa 4):

Mo, |Time |5r.lurce | Destination | F‘mtﬂml| Lengl:h| Info

13 2013-02-15 11:56:37. 46585 10.211.8, 162 18,211.0.221 KRES T TGS -RE(
14 2013-02-15 11:56:37. 468588 10.211.8.221 16.211.0.162 KRES 1354 TGS -REP

16 2013-02-15 11:56:37.563325 10.211.8, 162 16.211.0.221 KRB 5 1803 TGS -REQ
|
* Frame 14: 1354 bytes on wire (108832 bits). 1354 bytes captured (10832 bits)
b Ethernet IT, Src: Vmware Oc:5d:98 (80:56:56:9c:5d:98), Dst: Cisco el:aB:3c (2c:54:2d:el:a@:3c)
P 382.10 Yirtual LAM, PRI: @, CFI: @, ID: 211
¢ Internet Protocol Version 4, Src: 10.211.6.221 (10.211.8.221), Dst: 10.211.0.162 (10.211.08.162)
b User Datagram Protocol, Src Port: kerberes (88), Dst Port: netopia-vol (1839)
= Kerberos TaS-REP
Pvnio: 5
M56G Type: TGS-REF (13)
Client Realm: KRA-SEC, CISCO,COM
« Client Mame (Principal): clsco
Name- type: Principal (1)
Name: cisco
¢ Ticket
¢ oenc-part rod-hmac

Aqui esta a solicitagao para o tiquete do servico HTTP (algumas depuragdes sao omitidas para
maior clareza):

KRA- S- ASA- 05# show WebVPN kcd
Ker beros Real m TEST- Cl SCO. COM
Domain Join : Complete

find_spn_in_url(): URL - /
bui |l d_host _spn(): host - test.kra-sec.cisco.com



bui | d_host_spn(): SPN - HTTP/test.kra-sec.cisco.com
KCD_uni corn_get _cred(): Attempting to retrieve required KCD tickets.
In KCD_check_cache_validity, Checking cache validity for type KCD service
ticket cache nane: and spn HTTP/test.kra-sec.ci sco.com
In kerberos_cache_open: KCD opening cache .
Cache doesn't exist!
In KCD_check_cache_validity, Checking cache validity for type KCD self ticket
cache nane: a6ad760 and spn N A
In kerberos_cache_open: KCD openi ng cache a6ad760.
Credential is valid.
In KCD _check_cache_validity, Checking cache validity for type KCD inpersonate
ti cket cache nane: and spn N A
In kerberos_cache_open: KCD opening cache .
Cache doesn't exist!
KCD requesting impersonate ticket retrieval for:
user : cisco
i n_cache : a6ad760
out _cache: adab04f 8l
Successful |y queued up AAA request to retrieve KCD tickets.
kerberos nkreq: Ox4
ki p_l ookup_by_sessID: kip with id 4 not found
al | oc_ki p Oxaceaf 560
new request 0x4 --> 1 (Oxaceaf 560)
add_req Oxaceaf 560 session 0x4 id 1
In KCD_cred_tkt_buil d_request
In kerberos_cache_open: KCD openi ng cache a6ad760.
KCD cred_tkt _build_request: using KRA-S-ASA-05 for principal nane
I n kerberos_open_connection
In kerberos_send request

kkkkkkkk*kk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkkk
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker beros: Preaut hentication type unknown

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name KRA-S- ASA- 05

Kerberos: Start tinme O

Kerberos: End time -1381294376

Ker beros: Renew until time O

Ker beros: Nonce 0xe9d5f d7f

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkk*k
In kerberos_recv_nsg

In KCD _cred_tkt_process_response

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker ber os: Message type KRB TGS REP
Kerberos: dient Name cisco
Kerberos: dient Real m KRA- SEC. Cl SCO. COM
kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkkk
KCD_uni corn_cal | back(): called with status: 1.
Successfully retrieved impersonate ticket for user: cisco
KCD cal | back requesting service ticket retrieval for:
user
i n_cache : a6ad760
out _cache: adab04f 8S
DC _cache : adabO04f 8l
SPN : HTTP/test. kra-sec. ci sco.com



Successful |y queued up AAA request fromcallback to retrieve KCD tickets.
In kerberos_cl ose_connection
renove_req Oxaceaf 560 session 0x4 id 1
free_ki p Oxaceaf 560
ker beros nkreq: O0x5
ki p_l ookup_by_sessID: kip with id 5 not found
al | oc_ki p Oxaceaf 560
new r equest 0x5 --> 2 (Oxaceaf 560)
add_req Oxaceaf 560 session Ox5 id 2
In KCD_cred_tkt_buil d_request
In kerberos_cache_open: KCD openi ng cache a6ad760.
In kerberos_cache_open: KCD openi ng cache adab04f 8l .
I n kerberos_open_connection
In kerberos_send request

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name HTTP

Kerberos: Start tinme O

Kerberos: End time -1381285944

Ker beros: Renew until time O

Ker beros: Nonce 0x750cf 5ac

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkk*kk END- KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
In kerberos_recv_msg

In KCD_cred_tkt_process_response

kkkkkkkk*kk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker beros: Message type KRB_TGS_REP

Ker ber os: Client Name cisco

Ker beros: client Realm KRA-SEC.CISCO.COM

kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
KCD_uni corn_cal | back(): called with status: 1.
Successfully retrieved service ticket

for user cisco, spn HTTP/test.kra-sec.cisco.com

In kerberos_cl ose_connection

renove_req Oxaceaf 560 session 0x5 id 2

free_ki p Oxaceaf 560

kerberos: work queue enpty

ucte_krb_aut henticate_connection(): ctx - 0xad045dd0O, proto - http,
host - test.kra-sec.cisco.com

In kerberos_cache_open: KCD openi ng cache adab04f 8S.
Source: cisco@KRA-SEC.CISCO.COM

Target: HTTP/test.kra-sec.cisco.com@KRA-SEC.CISCO.COM

O ASA recebe o tiquete representado correto para o servigo HTTP (tiquete3 descrito na Etapa 6).

Os dois tiquetes podem ser verificados. O primeiro € o tiquete personalizado para o usuario cisco,
que € usado para solicitar e receber o segundo tiquete para o servico HTTP acessado:

KRA- S- ASA- 05(confi g) # show aaa kerberos

Defaul t Principal: eisco@RA-SEC. Cl SCO COM

Valid Starting Expi res Servi ce Principal

19:38: 10 CEST COct 2 2013 05:37:33 CEST Oct 3 2013 KRA-S-ASA-05@KRA-SEC.CISCO.COM



Default Principal: ecisco@RA-SEC. Cl SCO COM

Valid Starting Expi res Servi ce Princi pal

19:38:10 CEST Oct 2 2013 05:37:33 CEST Oct 3 2013

HTTP/test .kra-sec.cisco.com@KRA-SEC.CISCO.COM

Esse tiquete HTTP (Ticket3) € usado para acesso HTTP (com SPNEGO), e o usuario n&o precisa
fornecer nenhuma credencial.

Troubleshoot

As vezes, vocé pode encontrar um problema de delegacéo incorreta. Por exemplo, o ASA usa um
tiquete para solicitar o servico HTTP/test.kra-sec.cisco.com (Etapa 5), mas a resposta é KRB-
ERROR com ERR_BADOPTION:

13 8130718 830909, TeETI4 10, F1L.0. 163 B, 711, 8. 716 KRES 1437 TGS «REQ

14 81383213 B3:00:00. TedEW  10.211.0.216 18, 211.8. 162 KRES LF3E TGS -REP

1% PSLT07: L3 BEBG: B9 BELESS 10, 21L.0. 16X 18, 2118716 IPwd 1518 F rageented 1P protocel (protostfi 17, ofled, IDeSd%h] |Redsseshlec

16 F913-82- 13 300109 BoES8  10.711.0. 182 18, 211.8. 716 KRES T TES -REQ

17 F913-82-13 83:09:09, B6EE3S  10.711.0. ,211.8. KRES b U5 NOT_SUPPORTE

18 P81307: LT BF:00: B9 SRl 10,2100 163 18, 2118716 TOP Té qonpos itoserver = hidp IFIN, FSH, ACK] Sequpehiid4833 Rokel502457:
i ] ]

Frame 17: 191 bytes on wire (1538 bits), 191 Bytes caplured (1538 Bits)

*Ethernet IL. Src: Veware Sc; 3000 (00050 56:% 0 14:00), Pt Cisco elral:de (2c:54:2d:elzal3c)
FOBOF. 00 Wirtual LAN, PRI: ©, OFI: @, ID: 211
¢ Intermet Protecol Yersien 4, Sec: 10.200.0.216 (R0.2011.0. 2065, Ost: 10, 200606 (00,2110, 162)
¥ User Datagras Protocal, Src Port: kerberos (885, Dst Pert: 40976 (40976)
= Merberos KR8 - ERAOR
Pvra: %
WG Type: KRO-ERIER [30)
Stlme: JORI-02- 15 02:09:0% (UTCH
s ;44006
errar_gode: MFESKDC CRR_BMDOPTION {13)
Realm: KRASOC. CTSC0, O0R
® Sarver Mand (Pringipal): HITPera- s -deF kra-sed ¢ isio. don
= n-data PAPH-S0T
= Tyjee: PL-PW-S8LT {35
= Walue; bibisi: (HHHMHESRM) AN
T Status: STATUS_NOT_SUPPORTED {Smc00000bd])
Urlroun ;O pissdOa000
Urlerean ;0 oDe0000 3

Esse € um problema tipico encontrado quando a delegac¢ao n&o esta configurada corretamente. O
ASA relata que "o KDC nao pode atender a opgao solicitada":

KRA- S- ASA- 05# ucte_krb_get_auth cred(): ctx = 0xcc4b5390,

WebVPN_session = 0xc919a260, protocol = 1

find spn_in url(): URL - /

bui |l d_host _spn(): host - test.kra-sec.cisco.com

buil d_host_spn(): SPN - HTTP/test.kra-sec.cisco.com

KCD unicorn_get _cred(): Attenpting to retrieve required KCD tickets.

In KCD _check _cache_validity, Checking cache validity for type KCD service ticket
cache nanme: and spn HTTP/test.kra-sec.cisco.com.

In kerberos_cache_open: KCD opening cache .

Cache doesn't exist!

In KCD _check_cache_validity, Checking cache validity for type KCD self ticket
cache nane: a6588e0 and spn N A

In kerberos_cache_open: KCD openi ng cache a6588e0.

Credential is valid.

In KCD _check_cache_validity, Checking cache validity for type KCD inpersonate
ti cket cache nane: and spn N A

In kerberos_cache_open: KCD opening cache .

Cache doesn't exist!

KCD requesting impersonate ticket retrieval for:

user : cisco

in_cache : a6588e0

out _cache: ¢919a260I

Successful ly queued up AAA request to retrieve KCD tickets

ker beros nkreq: Ox4



ki p_l ookup_by_sessID: kip with id 4 not found

al l oc_ki p Oxcc09ad18

new request 0x4 --> 1 (0Oxcc09adl8)

add_req Oxcc09ad18 session 0x4 id 1

In KCD_cred_tkt_buil d_request

In kerberos_cache_open: KCD openi ng cache a6588e0.
KCD cred_t kt _buil d_request: using KRA-S-ASA-05$ for principal nane
I n kerberos_open_connection

In kerberos_send_request

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker ber os: Preaut hentication type unknown

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Nane KRA-S- ASA-05%

Kerberos: Start tinme O

Kerberos: End tinme -856104128

Ker beros: Renew until time O

Ker beros: Nonce 0xb086e4a5

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkkkk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkk*k
In kerberos_recv_nsg

In KCD _cred_tkt_process_response

kkkkkkkk*kk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
Ker ber os: Message type KRB TGS REP

Kerberos: Client Name cisco

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

kkkkkkkk*kk END- KERBER(B PAC:I,(ET DECDDE kkkkhkkkkhkhkkkk
KCD_uni corn_cal |l back(): called with status: 1.
Successfully retrieved impersonate ticket for user: cisco
KCD cal | back requesting service ticket retrieval for:
user

in_cache : a6588e0

out _cache: ¢919a260S

DC _cache : ¢919a260l

SPN : HTTP/test.kra-sec.cisco.com

Successful |y queued up AAA request fromcallback to retrieve KCD tickets.
In kerberos_cl ose_connection

renove_req Oxcc09adl8 session 0x4 id 1

free_kip Oxcc09adl8

ker beros nkreq: O0x5

ki p_l ookup_by_sessID: kip with id 5 not found

al l oc_ki p Oxcc09ad18

new request 0x5 --> 2 (0xcc09adl8)

add_req 0Oxcc09ad18 session Ox5 id 2

In KCD_cred_tkt_buil d_request

In kerberos_cache_open: KCD openi ng cache a6588e0.

In kerberos_cache_open: KCD opening cache c919a260l .
I n kerberos_open_connection

In kerberos_send_request

kkkkkkkkkk STAR'I’ KERBER(B PAC:I,(ET DECDDE kkkkhkhkkkkhkhkkk*k
Ker beros: Message type KRB_TGS REQ

Ker beros: Preauthentication type ap request

Ker beros: Option forwardable

Ker beros: Option renewabl e

Kerberos: Cient Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name HTTP

Kerberos: Start tinme O



Kerberos: End tinme -856104568

Ker beros: Renew until time 0

Ker ber os: Nonce Oxf84c9385

Ker beros: Encryption type rc4-hmac- md5

Ker beros: Encryption type des3-cbc-sha

Ker beros: Encryption type des-cbc-nd5

Ker beros: Encryption type des-chc-crc

Ker beros: Encryption type des-cbc-nd4

kkkkkkkkkk END- KERBER% PAC:',(ET DE(mE kkkkhkkkkhkhkkkk
In kerberos_recv_nsg

In KCD _cred_tkt_process_response

kkkkkkkkkk STAR'I’ KERBER% PAC:',(ET DE(mE kkkkhkkkkhkhkkkk
Ker ber os: Message type KRB_ERROR

Ker ber os: Error type: KDC can't fulfill requested option, -1765328371
(0x96¢73a0d)

Kerberos: Server time 1360917437

Ker ber os: Real m KRA- SEC. Cl SCO. COM

Ker beros: Server Name HTTP

kkkkkkkkkk END- KERBER% PAC:',(ET DE(mE kkkkhkkkkhkhkkk*k
Kerberos library reports: "KDC can't fulfill requested option"
KCD_uni corn_cal | back(): called with status: -3.

KCD cal | back called with AAA error -3.

In kerberos_cl ose_connection

renove_req Oxcc09adl8 session 0Ox5 id 2

free_kip Oxcc09adl8

kerberos: work queue enpty

Este é basicamente o mesmo problema descrito nas capturas - a falha € em TGS_REQ com
BAD_OPTION.

Se a resposta for Success, o ASA recebera um tiquete para o servico HTTP/test.kra-
sec.cisco.com, que € usado para a negociagdo SPNEGO. No entanto, devido a falha, o NT LAN
Manager (NTLM) é negociado e o usuario deve fornecer credenciais:

R L e O T S TG T 6 A P 2R T B S GG T 2 02 DT 17032 2E TR 6EDHG T2 TO2ETOTEERTIE22E = Windews Inter | = | = [|=55|

e
I\ ® e b 10.2100162/+ 5000075 = ¢ Certificate Ervor | 1= [ ¢ | | = 2y S
i Favorites e 2| uggested Sites « @ | Web Hice Galleny «

95 = | @8 kry-sec-delkra-seccisco... | €2 https/f10.2100.162/+C... X B~ B ~ 0 @ v Pagew Safetyv Tools~ i@~

Home %F Loaou E3

Web Server Authentication Required
Enferyour usermame and password

zemame. Adminisirator

Password. sesssssssl

Confinue |: Cancel

Verifique se o SPN esta registrado somente para uma conta (script do artigo anterior). Quando
vocé recebe esse erro, KRB_AP_ERR_MODIFIED, isso geralmente significa que o SPN nao esta



registrado para a conta correta. Ele deve ser registrado para a conta usada para executar o
aplicativo (pool de aplicativos no IIS).

No, Tirme Source Destination Protocol Length Info -
24 1.3001120010. 211, 0, 216 10.211.0.220 TCP 1314 [TCP segment u’F a reassemb'ln
25 1.3001320010.211. 0. 216 10.211.0.220 HTTF 703 KRB Error: KRBSKRE_AP_ERR_MO
26 1. 3001450010, 211.0.220 16.211.0.216 TCP 54 51211 > http [ACK] Seqg=5029
27 1.3009040010.211.0.220 10.211.0. 216 TCP 54 51211 > http [FIN, ACK] Seq=
28 1,3020750010,.211.0, 215 10.211.0.220 TCP 60 http » 51211 [ACK] Seq=7669
25 1,3020980010,211.0,216 10.211.0.220 TCP 60 http = 51211 [FIN, ACK] Seq= =
30 1.3021160010.211.0,220 10.211.0. 216 TCP 54 51211 > http [ack] Seq=0030 -
‘| i ¥
MSG Type: KRE-ERROR (30) -

stime: 2013-02-13 06:07:41 (UTC)
susec: 5SB965G
error_code: KRBSKRB_AP_ERR_MODIFIED (41)

Realm: KRA=SEC,CISCO.COM

= server Name (Service and Host): host/kra-sec-dcl.kra-sec.cisco. com
Mame-type: Service and Host (3] a
Mame: hozt
mMame: kra-sec-dc?.kra-sec.cisco.com -

i I | b

Quando vocé recebe este erro, KRB_ERR_C_PRINCIPAL_UNKNOWN, significa que nao ha
usuario no DC (usuario WebVPN: cisco).

0 2813-82-13 82:25: %2, 406434 1B.711.8. 162 18.300.0.21% KRBS 231 K5-REQ

18 2813-83=13 B2:25:%F. 407310 18.711.8.316 18.300.8. 163 KRBS 330 MRE Error: BRESKIC ERR_PREAUTH_REQUIRED

11 2803-83=13 82:25:%F.505770 1b.%11.8. 162 18.300.8.216 KRBS 308 KS-REQ

L2 J813.8%-13 82:25:5F. Ja6B28 lb.%11.8.216 13, 300.b. &3 IPwd 1312 Framonted IF protocol |protosil@ 17, oft=d, [0=0511) [Roasselle
13 2813-83=13 82:25:¥F. JHGEID 18.%11.8.316 18, 3008, 163 KRES &4 K5-REP

14 2813-82-13 8212532, 707450 1B.711.8. 162 18.300.8.21% KRBS 1437 T&5-REQ

- 13 B3:125:33 ElE] B « B 15,2008
A7 AN R 1% AR AP .mm AAAAEE A oma oA wes 7a maw on o= ren m FAAT . bbde EFTE BPSl B e dAAEAEEET Bl B AR S AR R

L T £
¢ Frame 152 148 bytés on wire (1138 bits), 148 bytés captured (1128 bits)
+ Ethemnet IT, Sec: Wessare Oc: 30090 (B0:56:56:0c:34:90), Dst: Cisco_el:a@:3c [Bc:Sb:3drel:al:dc)
» 883,10 Virtual LAM, PRT: B, CFI: 8, TD: 311
¢ Internet Protocol Wersion &, Src: LB.211.8.316 (18 300.8.21&), Dst: L& F00.6.1&F (168.211.&. 163}
¢ User Datsgram Protecol, Src Pert: kerberos (BB]. DSt Port: 17402 (17413}
™ Karberes KRB-ERROR
P! 5
M35 Type: ERE-ERRDR {39)
sbime: 201%-82.13 B1:3%:33 [UTC)
smec! TS5
&rror_code: KRBSKDC ERF_C_PRIMCIPAL UHKMOWN (G
Raralm! WRA-SEC. CISOD.C0H
= Zarver Wome (Principal): KRA-S-854-85%

[IF t'pEn: Pl'irian.:L 113

Vocé pode encontrar esse problema quando ingressar no dominio. O ASA recebe AS-REP, mas
falha no nivel LSA com o erro: STATUS_ACCESS_DENIED:

110 2019-02-15 02;0%-57, 67647 il 211.&. 221 10, 211.6. 162 LTy 152 1sa OpenPolicy? response, STATUS ACCESS DEWIED, Evror: ST

111 2813.-83%-1% B2:83:5T7.IGEEE3 18.211.8.162 18.211.8.721 TP T 14768 = wicrosoft.-ds |ACK] SeqeIBGIEFEIAS AckeR1L1B34543 4

A | *
© Frame 118: 182 hytes on wire (1456 bits), 182 bytes captured {1456 bits)
b Lihermet 11, Srci Wesare Sc:Sd:90 (08: 50500550980, 0st; Cisco_elia@:3c (dc:58:2dielsaf;dc)
B30 Yirfual LAN, FRI: B FI: 8, ID: 211
¢ Imtemet Protocol Yersion 4, Srci 10.211,8,221 (10, 211.0, 2210, Dst; 192110, 162 [18,211.0, 162)
¢ Tramsmission Contrel Protocel, Src Pert: microsoft.ds (445}, D=t Pork: 14768 {1476}, Ser: 11834731, Ack: IBGFEFIILS, Len: 113
¥ HetBl0S Session Service
= SME |Server Message Block Protocol)
F kistributed Compuling Envirermenl f Bemole Procedure Call (ICEMPCH Response, Frageent: Single, Fraglen: 408, Call: 209 Cix: 1, [Peg: &106]
= Local Security Autherity, lsa OpenPolicy?

Dperalion: 1sa OpenPolicy2 (44)

IHequest in frome: 1861

¥ Pofnter to Handle (policy handle)
MT Errar: STATUS ACCESS DEHIED {@rcBBBge?)

Para corrigir esse problema, vocé deve habilitar/desabilitar a pré-autenticagdo no DC desse
usuario (Administrador).

Aqui estao alguns outros problemas que vocé pode encontrar:



- Pode haver problemas quando vocé ingressar no dominio. Se o servidor DC tiver varios
adaptadores de Controlador de Interface de Rede (NIC) (varios enderecos IP), certifique-se
de que o ASA possa acessar todos eles para ingressar no dominio (escolhido aleatoriamente
pelo cliente com base na resposta do Servidor de Nome de Dominio (DNS)).

- N&o defina o SPN como o HOST/dc.kra-sec.cisco.com para a conta do administrador. E
possivel perder a conectividade com o DC devido a essa configuracgao.

- Depois que o ASA ingressar no dominio, sera possivel verificar se a conta do computador
correta foi criada no DC (nome de host ASA). Verifique se o usuario tem as permissdes
corretas para adicionar contas de computador (neste exemplo, o Administrador tem as
permissdes corretas).

- Lembre-se da configuragao correta do Network Time Protocol (NTP) no ASA. Por padrao, o
DC aceita uma inclinagao do reldégio de cinco minutos. Esse temporizador pode ser alterado
no DC.

- Verifique se a conectividade Kerberos para o pequeno pacote UDP/88 € usada. Apds o erro
do DC, KRB5KDC_ERR_RESPONSE_TOO_BIG, o cliente muda para TCP/88. E possivel
forcar o cliente Windows a usar TCP/88, mas o ASA usara o UDP por padréo.

- CC: quando fizer alteragdes de politica, lembre-se de gpupdate /force.

- ASA: teste a autenticacdo com o comando test aaa, mas lembre-se de que é apenas uma
autenticacao simples.

- Para solucionar problemas no site DC, é util ativar as depurag¢des de Kerberos: Como ativar o
registro de eventos Kerberos.

IDs de bug da Cisco

Aqui esta uma lista de IDs de bug relevantes da Cisco:

- ID de bug da Cisco CSCsi32224 - O ASA nao muda para TCP apés receber o cédigo de erro
Kerberos 52

- ID de bug da Cisco CSCtd92673 - Falha na autenticacdo Kerberos com pré-autenticacao
habilitada

- ID de bug da Cisco CSCuj19601 - ASA Webvpn KCD - tentando ingressar no AD somente
apos a reinicializagao

- ID de bug da Cisco CSCuh32106 - O ASA KCD foi quebrado em 8.4.5 para frente

Informagdes Relacionadas

- Sobre a delegacéo restrita de Kerberos

- Entendendo como o KCD funciona

- PIX/ASA: Exemplo de Configuragdo de Autenticagdo Kerberos e Grupos de Servidor de
Autorizacdo LDAP para Usuéarios de Clientes VPN via ASDM/CLI



http://support.microsoft.com/kb/262177
http://support.microsoft.com/kb/262177
https://tools.cisco.com/bugsearch/bug/CSCsi32224
https://tools.cisco.com/bugsearch/bug/CSCtd92673
https://tools.cisco.com/bugsearch/bug/CSCuj19601
https://tools.cisco.com/bugsearch/bug/CSCuh32106
http://technet.microsoft.com/en-us/library/cc995228.aspx
//www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/vpn_clientless_ssl.html#wp1462893
/c/pt_br/support/docs/security/pix-500-series-security-appliances/68881-aa-svrgrps-asdm.html
/c/pt_br/support/docs/security/pix-500-series-security-appliances/68881-aa-svrgrps-asdm.html

- Referéncia de comandos do Cisco ASA Series

- KDC ERR BADOPTION ao tentar delegagio restrita

. Como forcar o Kerberos a usar TCP em vez de UDP no Windows
- Suporte Técnico e Documentagéo - Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa84/command/reference/jk.html#wp1635056
http://blogs.technet.com/b/tristank/archive/2007/06/18/kdc-err-badoption-when-attempting-constrai
http://support.microsoft.com/kb/244474
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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