Configuracao da VPN siteasiteno FTD
Gerenciado pelo FMC
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Introducéo

Este documento descreve como configurar a VPN site a site no Firepower Threat Defense (FTD) gerenciado
pelo FMC.

Pré-requisitos
Requisitos

V océ deve ter conhecimento destes topicos:

» Entendimento bésico de VPN
» Experiénciacom o Firepower Management Center
» Experiéncia com alinha de comando ASA

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

e FTD 6.5daCisco
+ ASA 9.10(1)32
o |[KEV2

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuragéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.



Configuracéao
Comece com a configuracdo no FTD com o FirePower Management Center.

Etapa 1. Defina a topologia de VPN.

1. Navegue até Devices > VPN > Site To Site. Em Adicionar VPN, clique em Dispositivo Firepower
Threat Defense, como mostrado nesta imagem.
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2. Create New VPN Topology € exibido. Dé a VPN um nome que segjafacilmente identificavel.
Topologia de rede: ponto a ponto
Versdo do IKE: IKEv2

Neste exemplo, quando vocé seleciona endpoints, oNO A €0 FTD eo N6 B € 0 ASA. Clique no botéo de
mais verde para adicionar dispositivos atopologia, como mostrado nestaimagem.

Create New VPN Topology ? M
Topology Name:™* BTEVEN-ASS
Mebwork Topaology: == Pgint to Point | & Hub and Spoke “* Full Mesh
IKE Versiom:* :F.i:.-l

Endpoints IKE IPsec Advanced

Node A: E
Device Name VPN Interface Protected Networks

Hode B: %]
Device Mame VPM Interface Protected Metworks

@ Ensure the protected networks are allowed by access control polley of each device.

Save Cancel

3. Adicione o FTD como o primeiro ponto final.



Escolha ainterface em que um mapa de criptografia é colocado. O endereco | P deve ser preenchido
automaticamente a partir da configuragdo do dispositivo.

Clique no sinal de mais verde em Redes protegidas, como mostrado nesta imagem, para selecionar quais
sub-redes devem ser criptografadas nesta VVPN.

Add Endpoint ? X
Device: ™ FTD w7
Interface:* outside b
IP Address:™ 172.16.100.20 b

This IP is Private
Connection Type: Bidirectional W
Certificate Map: v @

Protected Metworks:*

® Sybnet [ IP Address (Network) Access List (Extended)

8]

oK Cancel

4. Cligue em verde mais e um objeto de rede sera criado aqui.

5. Adicione todas as sub-redes locais a0 FTD que precisam ser criptografadas. Clique em Adicionar para
mové-las para as Redes selecionadas. Agora, clique em OK, conforme mostrado nesta imagem.

FTDSubnet = 10.10.113.0/24



Network Objects ? X

Available Networks €% (%] Selected Networks
|4 fed x| = FTDSubnet &
E I :

0K ] [ Cancel

O ponto de extremidade do N6 A: (FTD) foi concluido. Clique no sinal de mais verde para Node B,
conforme mostrado naimagem.

Create New VPN Topology TR
Tepology Name:™ |m'wm-.n.5.&
Netwaork Topology: ﬁ*mmdml +Fd|Hush}
IKE Veersion:* O 1kevt & 1xEve

e prec  dunces

Hode A: (%]
FTD outside/ 172.16.100.20 FTDSubnet S8 =

Node B: =

‘

B Ensure the protected networks are allowed by access control policy of each device,

Save | Cancel |



O n6 B éum ASA. Os dispositivos que ndo séo gerenciados pelo FMC sdo considerados Extranet.

6. Adicione um nome de dispositivo e um enderego IP. Clique no sinal de mais verde para adicionar redes
protegidas, como mostrado naimagem.

Edit Endpoint ? X
Device: ™ Extranet w7
Device Mame:™* ASh

IP Address:* ®) Static Dynamic

192.168.200.10
Certificate Map: il ]

Protected Metworks:*

% Subnet / IP Address (Network) Access List (Extended)

Ok Cancel

7. Como mostrado nesta imagem, selecione as sub-redes ASA que precisam ser criptografadas e adicione-as
as redes selecionadas.

ASASubnet = 10.10.110.0/24



Network Objects

Available Networks ¢ i+ Selected Networks

ASAS Y =
L, ASAS = ASASubnet @

= ]

Ok Cancel

Etapa 2. Configurar parametrosIKE.

Agora que ambos os endpoints estdo instalados, execute a configuracdo |KE/IPSEC.

1. NaguialKE, especifique os parametros usados para atrocainicial de IKEv2. Clique no sinal de mais
verde paracriar umanova politica IKE, como mostrado naimagem.



Create New VPN Topology

Topology Mame: = ETPVPMN-ASA
HNetwork Topology: = Point to Point | % Hub and Spoke | %9+ Full Mesh
IKE Version:® IKEvi # IKEvZ

Endpoints I : - IPsec Advanced

IKEv1 Settings

Policy:= eshared_

Authenbicabion Type: P ko w

IKEv2 Settings

Policy:* AES-GCM-MULL-SHA v
Authenbication Type: Pre-shared Automatic Key w7
Pre-shared Key Length:* 24 Characters (Range 1-137)

Save Cancel

2. Nanova politica IKE, especifique um nimero de prioridade, bem como o tempo de vidadafase 1 da
conexdo. Este documento usa estes parametros para atrocainicial: Integridade (SHA256), Criptografia
(AES-256), PRF (SHA256) e Grupo Diffie-Hellman (Grupo 14)

Observacéo: todas as politicas |KE no dispositivo sdo enviadas ao peer remoto, independentemente
do que esta na secéo de politica selecionada. A primeira Politica IKE correspondida pelo peer remoto
serda selecionada para a conexdo VPN. Escolha qual politica é enviada primeiro usando o campo de
prioridade. A prioridade 1 sera enviada primeiro.



Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF algorithms
Diffie-Hellman Group

ASA

1

36400

Available Algonthms
4 MD5
458 SHA

4 sHas12

3
=i

4k SHA384

438 NULL

(1-65535)

seconds (120-2147433647)

Selected Algonthms

4 SHA256

Save

Cancel




Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms
|[Encryption Algorithms |
PRF algorithms
Diffie-Hellman Group

ASA

1

36400

Available Algonthms
4k AES
4 DES
5 3DES
L5 AES-192
b AES-GCM
L8 AES-GCM-152
. AES-GCM-2568

L NULL

(1-65535)

seconds (120-2147483647)

Selected Algonthms

Lp AES-256

Save | |

Cancel




Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF &lgorithms
Diffie-Hellman Group

ASA

1

86400

Available Algonthms
4% MDs
&k SHA

48 sHAS12

¥
iy

4k SHA384

(1-65535)

seconds (120-2147483647)

Selected Algonthms

Lk SHA256 |

Save | | Cancel




Mew IKEv2 Policy ? X

MName:* ASA
Description:
Priority: 1 (1-65535)
Lifetime: 26400 seconds (120-2147483647)
Integrity Algorithms Available Groups Selected Groups
Encryption Algorithms .
. & &k 14
PRF Algorithms - o =
ik 2
Diffie-Hellman Group *“‘
ks
Lk 15
5 16
Lk 19
Lk 20
._F"-H: 21 -
|_ Save | | Cancel |

3. Depois que os parametros forem adicionados, selecione politica e escolhao Tipo de Autenticacao.

4. Escolha pre-shar ed-key manual. Para este documento, a PSK cisco123 é usada.



Create New VPN Topology 7 %

Topelogy Mame:™ RTPYPN-AS4
|

Metwork Topology: = Point to Point | <% Hub and Spoke | + Full Mesh

IKE Version:® IKEvl # IKEv2

Endpaints lia- IPsec Advanced

IKEv1 Settings

PUIiC‘r’ix preshared_sha as=255 dh5 S -

Authentication Type: Pre-shared Automatic Key e

IKEv2 Settings

Policy:* L+ ]
Authentication Type: IPre-:.hared Manual Ke,rl w
Key:™ LIRS

Confirmn Key:* arsnmnm

! Enforce hex-based pre-shared key only

Save | Cancel

Etapa 3. Configurar parametros de | Psec.

1. Em | Psec, cligue no |18pis para editar o conjunto de transformacéo e criar uma nova Proposta | Psec,
conforme mostrado nesta imagem.



Create New VPN Topology ? X

Topology Mame:™ RTPVPN-ASA
Network Topology: * Point to Point ¥* Hub and Spoke | % Full Mesh
IKE Version:™ IKEvl # IKEv2

Endpoints IKE m Advanced

Crypto Map Type: * Static Dwniamic

IKEv2 Mode: Tunnel it

Transform Sets: IKEv1 IPsec Proposals I[HE\-'E IPsec Pr{:-nnsals"w-"l

AES-GCM

Enable Secunty Asscciation (SA) Strength Enforcement
#| Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Lifetime Duration™: | 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4508000 Kbytes (Range 10-2147483647)

» ESPwv3 Settings

Save Cancel

2. Para criar uma nova Proposta IKEv2 1Psec, clique no sinal de mais verde e insira os parametros da fase 2.

Selecione ESP Encryption > AES-GCM -256. Quando o algoritmo GCM é usado para criptografia, um
algoritmo Hash n&o € necess&rio. Com 0 GCM, afuncao de hash é integrada.



Edit IKEv2 IPsec Proposal ? X

Mame:* ASH

Description:

ESP Hash

ESP Encryption

Available Algorithms Selected Algorithms

of AES-GCM-255 |

7 AES-256

F

7 AES-GCM-1592

g

7 AES-192

L

Add

7 AES-GCM

%

7 AES

%

7 3DES

L

; DES

¥

; AES-GMAC-25

F

| Save | | Cancel |

3. Depois que a nova proposta de I1Psec tiver sido criada, adicione-a aos conjuntos de transformagao
selecionados.

IKEv2 IPsec Proposal ? X

Available Transform Sets (% (] Selected Transform Sets

| 4, Search | 1? ASA 5

{§ ~Es-GCM
{8 AES-sSHA

5

{§ DES_sHa-1

Ok Cancel

A proposta | Psec selecionada recentemente esta listada nas Propostas IKEv2 | Psec.

Se necessario, 0 tempo de vida dafase 2 e o PFS podem ser editados aqui. Para este exemplo, o tempo de
vida sera definido como padréo e o PFS ser& desabilitado.



Create New VPN Topology ks

Topology Name:™ RTPVPHN-ASA
Metwork Topology: = Point to Point % Hub and Spoke | % Full Mesh
IKE Version:™ IKEv1 ™ [KEV2

Endpoints IKE m Advanced

Crypto Map Type: *) Static Dymamic

IKEvZ Mode: Tunnel w

Transfarm Sats: IKEv1 IPs&c Proposals, IKEv2 IPsec Proposals™ .7

ASA

Enable Secunty Assocation (SA) Strength Enforcement
#| Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Lifetime Duration®™: 28800 Seconds (Range 120

Lifetime Size: 4608000 Kbvtes (Range 10-2147483647

| ESPv3 Settings

e Cancel

Opcional - Conclua a opgéo para lgnorar Controle de Acesso ou Criar uma Politica de Controle de A cesso.
Etapa 4. Ignorar Controle de Acesso.

Opcionalmente, sysopt per mit-vpn pode ser habilitado em Advanced > Tunnel.

Isso elimina a possibilidade de usar a Politica de controle de acesso parainspecionar o tré&fego proveniente
dos usuarios. Osfiltros VPN ou as ACL s disponiveis para download ainda podem ser usados parafiltrar o
tr&fego do usuério. Este € um comando global e serd aplicado atodas as VPNSs se esta caixa de selecdo
estiver habilitada



Create New VPN Topology X

Tepology Name: ™ RTPVPH-ASA
Network Topology: = Point to Point | %% Hub and Spoke | % Full Mesh
IKE Version:™ IKBv1 W IkEv2
IKE
IPsac NAT Settings
¥| Keepalive Messages Traversal
Interval: |20 Seconds  (Range 10

Access Contral for VPN Traffic
¥| Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
Daeryptad trafie ubechad fo Acey Contrel Palicy by dafault. Th plion bypa

nzabion ACL downloaded from AAA server are shill applied ko VPN braffic

Certificate Map Settings
Use the certificate map configured in the Endpaoints to determine the tunnel
¥ Use the certificate OU field to determine the tunnel
¥ Use the IKE identity to determine the tunnel

#| Use the peer [P address to determine the tunnel

Save Cancel

Se sysopt per mit-vpn ndo estiver habilitado, uma politica de controle de acesso devera ser criada para
permitir o tréfego de VPN através do dispositivo FTD. Se sysopt permit-vpn estiver habilitado, ignore a
criacdo de uma politica de controle de acesso.

Etapa 5. Crie uma Politica de Controle de Acesso.

Em Access Control Policies (Politicas de controle de acesso), navegue até Policies (Politicas) > Access
Control (Controle de acesso) > Access Control (Controle de acesso) e selecione a Policy (Politica) que se
destina ao dispositivo FTD. Para adicionar umaregra, cligue em Add Rule, como mostrado naimagem
agui.

O trafego deve ser permitido da rede interna para a rede externa e da rede externa para arede interna. Crie
umaregra para executar ambas ou crie duas regras para manté-las separadas. Neste exemplo, umaregra é
criada parafazer ambos.



Editing Rule - WPN_Traffic R

Hame | WPH_Tralhe | Ennbled Mave
action o Allaw - 1448
Fones VLAN Tags .o Users  Applications Ports  URLs  SGT/ISE attributes Inspection  Legging  Comments
Available Networks & ] Souwrce Metworks (2] Destination Networks (2]
[ anbags x aurte Original Client ASaSuboet @
— e = e B e
ASASubnet FTCShnet | 5]
o FTDSubnet ;':frzz
MNefwarks
Add ko
Destinstion
Enter an 1P address | |_ Add | |Enter an 1P address | add ]

m Sgowrity Inteligance  HTTP Resporses | Logping  Advanced
i Filter by Dewion _| Gheas Rule Conficts 44 | i Add Category i Add Aule == Swarch Rulea

w Mandalory - FID-Access-Conkrol-Poley (1-1)

& Insde sk Oreade B LBLSbret BB aELibnes
o Outidi o il B FrOSubnet B FTOSubnet

1 VEN_Traffig

w Default - FID-Acoess-Conrol-Policy [-)
There arg o nies i bhis pechion, A Ryle o Al Crtepenr
o e an

Etapa 6. Configurar isencdo de NAT.

Configure umainstrucdo de Isencéo de NAT parao tréfego VPN. A isencdo de NAT deve estar em vigor
paraevitar que o tr&fego VPN acesse outrainstrucdo de NAT e convertaincorretamente o trafego VPN.

1. Navegue até Devices > NAT, selecione a politicade NAT que se destinaao FTD. Crie umanovaregraao
clicar no bot&o Adicionar regra.

2. Crieumanova Regrade NAT Manual Estético. Faca referéncia as interfaces interna e externa.



Edlit NAT Rule —

MNAT Rule: Manual NAT : w Insart: In Category w | AT ne Bafnrn W
Type: Etatic ¥ | | # Enable
Drescripkson:

LG ETESR Il ow el Translatlon  PAT Pool | Advanced

Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
s 5
i Inside

i Outside

0K Cancel

3. Naguia Traducao e selecione as sub-redes de origem e destino. Como esta € uma regra de isencéo de
NAT, torne aorigem/destino original e a origem/destino convertidaiguais, como mostrado nesta imagem:

Add MNAT Rule T X
MAT Rule: Manual NAT Rule v Insert: In Category | MNAT Rules Before |~
Type: Static v | | ¥ Enable
Description:
Interface Objects 'lrnnslnl:inn PAT Pool  Advanced
Original Packet Translated Packet

Original Seurce:® | & Translated Seurce: Address B4
d .
Onginal Destination: Address et

ASASubnet v | 3 Translated Destination: v @

Onginal Source Port: ~ Translated Source Port: » .‘;I

Original Destination Port: bl + ] Translated Destination Fort: b+ ]
QK Cancel

4. Por fim, va até aguia Advanced e habilite no-proxy-arp e route-lookup.



Add NAT Rule T

®
MAT Rule: Manual NAT Rule W Insert: In Category v | | MAT Rules Bafore | v
Type: Static ¥ * Enable
Description:

Interface Objects  Translation  PAT Pool QT ST T |

IPvE

et to Met Mapping

¥| Do nok proogy ARP on Destination Interface

¥ perform Route Lockup for Destination Interface

Uridirectional

oK Canced

5. Salve regra e examine os resultados finais nalista NAT.

Overview  Analysis  Policies BRSRHESHE Ofjects | AMP  Intelligence

Deploy System  Mep v admin

Device Management FAT YT Jos Platfarm Settings FlexConfig Cartificates

VirtualFTDNAT . Shew ‘Warnicgs £ Carcal

¥ Poloy Assgrmaents |

B Flier by Devics

r_DrI;IIMFHI:FOH " Tr lated Packet 5]
@ Direction  Type Seurce Destination  Original original Driginal Trasslated Trasslated Tramsiabed  Options
Interface... Interface.. Sources IDestinations Services Sources Destinations Serdces
¥ MAT Rules Before
o s cm dnside g Ouiside g FTDSubnet = s5asubeet & FTosubinet & ASLSubne: i osifal P

o route-i
:ﬁ no-pra:

¥ Aube NAT Aubes

] - Chyramic it Inside s Outside g enyeoby o Interface iR Drmifal 5

¥ HAT Rules After

6. Quando a configuragéo estiver concluida, salve e implante a configuragéo no FTD.
Passo 7. Configureo ASA.

1. Ative o IKEV2 nainterface externado ASA:

Crypto ikev2 enable outside

2. Crie aPalitica IKEv2 que define os mesmos parametros configurados no FTD:

Crypto ikev2 policy 1
Encryption aes-256
Integrity sha256
Group 14
Prf sha256



Lifetime seconds 86400

3. Crie uma politica de grupo gque permita o protocol o ikev2:

Group-policy FTD_GP internal
Group-policy FTD_GP attributes
Vpn-tunnel-protocol ikev2

4. Crie um grupo de tuneis para o endereco |P publico do FTD do peer. Consulte a politica de grupo e
especifique a chave pré-compartilhada:

Tunnel-group 172.16.100.20 type ipsec-121
Tunnel-group 172.16.100.20 general-attributes
Default-group-policy FTD_GP
Tunnel-group 172.16.100.20 ipsec-attributes
ikev2 local-authentication pre-shared-key ciscol23
ikev2 remote-authentication pre-shared-key ciscol23

5. Crie umallista de acesso gque defina o trafego a ser criptografado: (FTDSubnet 10.10.113.0/24)
(ASASubnet 10.10.110.0/24)

Object network FTDSubnet
Subnet 10.10.113.0 255.255.255.0
Object network ASASubnet
Subnet 10.10.110.0 255.255.255.0
Access-1ist ASAtoFTD extended permit ip object ASASubnet object FTDSubnet

6. Crie uma proposta ikev2 ipsec referenciando os a goritmos especificados no FTD:

Crypto ipsec ikev2 ipsec-proposal FTD
Protocol esp encryption aes-gcm-256

7. Crie uma entrada de mapa de criptografia que vincule a configuragao:

Crypto map outside_map 10 set peer 172.16.100.20
Crypto map outside_map 10 match address ASAtoFTD
Crypto map outside_map 10 set ikev2 ipsec-proposal FTD
Crypto map outside_map 10 interface outside

8. Crie umadeclaracdo de isencdo de NAT gue evitara que o trafego de VPN sgja NAT pelo firewall:



Nat (inside,outside) 1 source static ASASubnet ASASubnet destination static FTDSubnet FTDSubnet no-

Verificar

Observacéo: no momento, ndo ha como revisar o status do tanel VPN do FMC. Ha uma solicitacéo
de aprimoramento para esse recurso CSCvh7603.

Tente iniciar o trafego pelo tinel VPN. Com acesso alinha de comando do ASA ou FTD, isso pode ser feito
com o comando packet tracer. Ao usar o comando packet-tracer para ativar o tinel VPN, ele deve ser
executado duas vezes para verificar se o tunel é ativado. A primeira vez que o comando € emitido, o tunel
VPN estainoperante, de modo que o comando packet-tracer falhara com DROP de criptografia de VPN.
N&o use 0 endereco IP interno do firewall como o endereco IP origem no packet-tracer, pois isso sempre
falhara

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 10

Type: VPN

Subtype: encrypt
Result: DROP

Config:

Additional Information:

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 1

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 172.16.100.1 using egress ifc outside

Phase: 2

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-:
Additional Information:

NAT divert to egress interface outside

Untranslate 10.10.110.10/0 to 10.10.110.10/0

Phase: 3

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-list CSM_FW_ACL_ advanced permit ip ifc Inside object-group FMC_INLINE_src_rule_268436483 ifc ous
access-list CSM_FW_ACL_ remark rule-id 268436483: ACCESS POLICY: FTD-Access-Control-Policy - Mandatory
access-1ist CSM_FW_ACL_ remark rule-id 268436483: L7 RULE: VPN_Traffic


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh77603

object-group network FMC_INLINE_src_rule_268436483

description: Auto Generated by FMC from src of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory)
network-object object ASASubnet

network-object object FTDSubnet

object-group network FMC_INLINE_dst_rule_268436483

description: Auto Generated by FMC from dst of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory)
network-object object ASASubnet

network-object object FTDSubnet

Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 5

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-:
Additional Information:

Static translate 10.10.113.10/0 to 10.10.113.10/0

Phase: 10

Type: VPN

Subtype: encrypt
Result: ALLOW

Config:

Additional Information:

Result:

input-interface: Inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: allow

Para monitorar o status do tunel, navegue até o CLI do FTD ou do ASA.
A partir do CLI do FTD, verifique afase 1 e afase 2 com este comando:

Show crypto ikev2 sa

<#root>

> show crypto ikev2 sa
IKEv2 SAs:

Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
9528731 172.16.100.20/500 192.168.200.10/500
READY
INITIATOR

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/118 sec
Child sa: local selector



10. 10. 113.0/0 - 10. 10. 113. 255/ 65535

remote selector

10. 10. 110.0/0 - 10. 10. 110. 255/ 65535

ESP spi in/out:

0x66be357d/ 0xb74c8753

Solucéo de problemas e depuracao

Problemasiniciais de conectividade

Ao construir uma VPN, ha dois lados negociando o tanel. Portanto, € melhor obter ambos os lados da
conversacdo quando voceé solucionar qualquer tipo de falha de tunel. Um guia detalhado sobre como depurar
tuneis IKEv2 pode ser encontrado aqui: Como depurar VPNs IKEv2

A causamais comum de falhas de tinel € um problema de conectividade. A melhor maneira de determinar
isso é fazer capturas de pacotes no dispositivo. Use este comando para capturar pacotes no dispositivo:

Capture capout interface outside match ip host 172.16.100.20 host 192.168.200.10

Quando a captura estiver em vigor, tente enviar o tréfego pela VPN e verifique o trafego bidirecional na
captura de pacotes.

Revise a captura de pacotes com este comando:

show cap capout

firepower# show cap capout

4 packets captured

1: 11:51:12.059628 172.16.100.20.500 > 192.168.200.10.500: udp 690
2: 11:51:12.065243 192.168.200.10.500 > 172.16.100.20.500: udp 619
3: 11:51:12.066692 172.16.100.20.500 > 192.168.200.10.500: udp 288
4: 11:51:12.069835 192.168.200.10.500 > 172.16.100.20.500: udp 240

Problemas especificos de trafego

Os problemas comuns de tréfego que vocé enfrenta sao:

 Problemas de roteamento por trés do FTD & arede interna ndo consegue rotear 0s pacotes de volta
para os enderecos | P e clientes VPN atribuidos.

* Listas de controle de acesso bloqueando o trafego.

* A Traducéo de Endereco de Rede ndo esta sendo ignorada para trafego VPN.


https://www.cisco.com/c/pt_br/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

Para obter mais informacdes sobre VPNs no FTD gerenciado pelo FMC, vocé pode encontrar o guia de
configuragcdo completo aqui: ETD gerenciado pelo FMC



/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/firepower_threat_defense_site_to_site_vpns.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



