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Introducao

Este documento descreve como criar e configurar uma configuragao para a otimizagao da
Eliminagao de Redundéncia de Dados (DRE).

Informacdes de Apoio

Este documento tem como objetivo servir como um ponto de partida para orientagdo sobre como
criar e configurar uma configuragcao para DRE que faz parte de uma solucao de qualidade de
experiéncia de aplicativo integrado (AppQoE), oferecendo uma estrutura de politica consistente
de ponta a ponta e monitoramento, para uma variedade de casos de uso de implantacao.

Componentes basicos da solugado AppQoE:


https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204

» Forward Error Correction (FEC) e Packet Duplication (PD): trata dos problemas de perda de
pacotes. Consulte para obter informacoes sobre FEC.

» Otimizacao de TCP: trata de problemas de laténcia de WAN. Consulte para obter
informacodes sobre um caso de uso de opg¢ao de TCP de lado unico.

+ Otimizagao de DRE: trata de problemas de baixa largura de banda. Geralmente, a
Otimizacao DRE é usada em conjunto com a Otimizagao TCP.

A documentacdo CCO DRE _existente ndo contém uma descricao completa do processo de ponta
a ponta. Este documento fornece uma descricdo passo a passo de ponta a ponta da solugao
DRE.

Uma explicagao técnica detalhada da funcionalidade DRE esta fora do escopo deste artigo. Se
quiser saber mais sobre detalhes técnicos e a funcionalidade da DRE, use esta documentacgao.

Otimizacao de DRE

A DRE é uma solucao dual-sided que remove dados redundantes, armazenando em cache
padrdes vistos anteriormente. Combinado com o algoritmo LZW (Lempel-Ziv-Welch), que fornece
compactagao para reduzir a quantidade de dados na WAN, o recurso DRE oferece uma solugao
totalmente segura e integrada com o proxy UTD (Unified Threat Defense) e SSL (Secure Sockets
Layer).

Ele ndo depende de aplicativos e protocolos e € uma solugéo pronta para a nuvem que oferece
uma reducéo de cerca de 60 a 90% no trafego da WAN.

Ha suporte para diferentes cenarios de implantacao para obter uma solugao escalavel.

» A solugéo integrada oferece uma solugéao integrada para a implantagao de servigos de filial,
denominada n6 de servigo integrado (ISN).

* Os External Service Nodes (ESN) sao desacoplados da interceptagao de roteadores de
borda ou do Service Controller (SC) na implantagao do External Service Node, geralmente
em data centers e hubs. O redirecionamento de fluxos com base no trafego de aplicativos é
obtido com o uso de uma politica de dados.

Conexoes de controle


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html
https://community.cisco.com/t5/networking-blogs/cisco-application-quality-of-experience-appqoe-for-wan/ba-p/4532204

Observacao: o ESN nao forma nenhuma conexao de controle com o controlador
(anteriormente conhecido como vSmart). O ESN tem uma conexao de controle com o
gerenciador SD-WAN.
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Etapas para criar uma configuracao AppQoE DRE com ISN e
ESN

1. Sistema (Interfaces e Hardware) e Topologia
1.1. Topologia e interfaces

O ESN requer as seguintes interfaces:

» Uma conectividade de interface VPNO para os controladores (gerenciador e validador
[transitério]).
A conectividade de ESN para controladores pode ser feita diretamente ou através de SC. A
recomendacao € via SC, pois isso evita a necessidade de um circuito WAN adicional no
ESN.

» Outra interface VPNO para conectividade com o controlador de servigo.
* Opcional: uma interface de gerenciamento VPN512.
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1.2. Requisitos em matéria de disco

Para uma configuracao de laboratério, um disco de 150 GB € bom o suficiente para que a
otimizacao DRE funcione.

Isso é valido apenas para verificagao funcional em um ambiente de laboratério e ndo se destina a
producao. Para obter disco preciso e outras recomendacoes, verifique este link CCO.



https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/appqoe/ios-xe-17/appqoe-book-xe/m-integration-of-dre-with-cisco-sd-wan-tcp-optimization.html

Observacao: esse requisito de disco adicional € apenas para ISN e ESN. Nao é
obrigatério em SC.

1.3. Adicionando dispositivos a estrutura SD-WAN

» Usando modelos (disponiveis a partir de 20.6/17.6): modelo de recurso AppQoe que pode
ser especificado no Modelo de dispositivo como um modelo adicional.

» Usando grupos de configuragao (disponiveis a partir de 20.14/17.14): pacote de recursos
AppQoE disponivel no perfil de servigo/LAN no grupo de configuragao.

1.4. Detalhes do C8000v

Se vocé estiver usando c8kyv, certifique-se de habilitar a configuragao de perfil de CPU com uso
intenso do aplicativo. Artigo util.

2. Filial: Configuragao do AppQoE ISN


https://www.cisco.com/c/en/us/td/docs/routers/C8000V/Configuration/c8000v-installation-configuration-guide/m_configuring_vcpu.html

Crie um modelo de recurso AppQoE (usando modelos como mostrado aqui) para o modelo de
dispositivo.

Configuration

Device Templates  Feature Templates

Feature Template > AppQoE > I ORE-IntNode-template

Device Type C8000v

Template Name [ [Se— ]

Description [ |

Control Components Service Node

Control Components

Integrated Service Node Ensl

Controller IP address ‘ ] H

Service Node IP 1 ‘ @ |[
Advanced

DRE Optimization @) c]

Resource Profile ‘ o) | [

SSL Decryption © =han

Em seguida, especifique esse modelo de recurso no modelo de dispositivo.

Additional Templates

AppQoE [ I ORE-IntNode-template .]

3. DC/Hub: Configuracao do AppQoE ESN



Crie um AppQoE Feature Template para o modelo do dispositivo.

Configuration

Device Templates Feature Templates

Feature Template > AppQoE > M CRE-feature-template

Device Type C8000v
Template Name | o
Description |
Control Components Service Node
Service Node

External Service Node #® Enable
Advanced
DRE Optimization ) c]
Resource Profile ‘ ) | ‘
SSL Decryption 0 Enable

Em seguida, especifique esse modelo de recurso no modelo de dispositivo.



Additional Templates

AppQoE * [ B DRE-feature-template -]

4. DC/Hub: Configuragcdo do AppQoE SC
Crie um Modelo de Recurso AppQOoE para 0 modelo de dispositivo.

Configuration

Device Templates  Feature Templates

Feature Template > AppQoE > EBORE-DC2-ServContr-Template

Device Type C8000v

Template Name [ L ]

Description [ ]
Control Components Service Node

Control Components

Integrated Service Node

Controller IP address [ a ] [

sodon von (o)

Service Nodes

0]

Service Node Group Name Service Node IP Addresses

1 Service Node IP Addresses

SNG-APPQOE

Em seguida, especifique esse modelo de recurso no modelo de dispositivo.



Additional Templates

AppQoE [ B CRE-DC2-ServContr-... -]

5. Politica centralizada de dados de trafego

¢ Duas politicas diferentes sio necessérias. umaparao ISN (Internal Service Node, N6 de servico interno) e a segunda para o SC
(Service Controller, Controlador de servico). Veja adiferenca abaixo.

¢ A direcdo dapolitica deve ser "Todos" para ambos
¢ O Service-node-group deve estar em branco para | SN e especificado parao SC.

e A otimizago DRE é normal mente usada junto com a otimizagéo TCP.
Neste exemplo, um cliente Web em umafilial é definido e um servidor Web no site DC, vocé pode ajusté-lo de acordo com o tréfego de seu
interesse.
A. 1SN dafilial

IU - Modelo

Sequéncia 1 - do cliente 10.107.1.10 para o servidor 10.109.1.10:

n Custom Data

(D Sequence Rule  Drag and drop to re-arrange rules

Match ctions
Protecol O Accept O Drop 4 veN Mext Hop Palicer Redirect DNS Service Service Chain AppQoE Optimization Loss Correction TLoC >
Match Conditions Actions
Source Data Prefix List L Accept Enabiled
b4
AppQoE Optimization
Saurce: IP Prefix @ TCP Optimization
1010711032 ] S
DRE Optimization
Destination Data Prefix List *® Sarvice Node Group [ Example: SNG-APPQOE<1-31> ]
Destination: IP Prefix
10.108.1.10/32 ]

Cancel Save Mateh and Actions



Sequéncia 2 - do servidor de volta ao cliente:

n Custom

() Sequence Rule  Drag and drop to re-amrange rules

Match Conditions

Source Data Profix List

Source: IP Prefix

Match Actions

l 10.109..10/32

Duestination Data Prefix List

Destination: IP Prefix

[ 10107110432

CLI:

ISN# show sdwan policy from-vsmart

from-vsmart data-policy _CorpVPN_DRE-data-policy-ISN-2

direction all
vpn-list CorpVPN
sequence 1
match
source-ip 10.107.1.10/32
destination-ip 10.109.1.10/32
action accept
tcp-optimization
dre-optimization
sequence 11
match
source-ip 10.109.1.10/32
destination-ip 10.107.1.10/32
action accept
tcp-optimization
dre-optimization
default-action accept

from-vsmart lists vpn-list CorpV PN
vpn 1l

B. CC/Hub SC

IU - Modelo

Sequéncia 1:

Pratocal ‘Sourca Data Prafix Source Port Destination Data Prafix Dastination Region Destination Port TCP Traffic To

Actions
Accopt Enabled
AppQoE Optimization
@ TCP Optimization

DRE Optimization

Service Nede Group [ Examipile

Cancel

Save Match and Actions



- Custom Data

@ Sequence Rule Drag and drop to re-arrange rules

Protocol O Accept O Drop 4 ven Next Hop Policar Rediract DNS Service Service Chain AppQoE Optimization Loss Correction TLOC >

Match Conditions Actions

Source Data Prefix List % Accept Enablad

AppQoE Optimization *

Source: IP Prefix @ TCP Optimization

[ 10.109.1.10/32

S

@ DRE Optimization

Destination Data Prefix List * Service Node Group [ SMNG-APPQOE ]
Destination: IP Prefix
[ 10.1071.10/32 ]
Cancel Save Match and Actions
Sequéncia 2:

- Custom Data

&) Sequence Rule  Drag and drop to re-arrange rules
Protocol 4 Protocol Source Data Prefix Source Port Destination Data Prefix Destination Region Destination Port TCP Tralfic To >

Match Conditions Actions

Source Data Prefix List X Accept Enabled

AppQoE Optimization A

Source: IP Prefix @ TCP Optimization

[ 10.107.1.10/32 ]

@ DRE Optimization

Destination Data Prefix List o Service Mode Graup [ SNG-APPQOE J

Destination: IP Prefix

10.109.1.10/32

Cancel Save Match and Actiens

CLI:

SC# show sdwan policy from-vsmart

from-vsmart data-policy _CorpVPN_DRE-data-policy-SC_ESN-2
direction all
vpn-list CorpVPN
sequence 1
match
source-ip 10.107.1.10/32
destination-ip 10.109.1.10/32
action accept
tcp-optimization
dre-optimization



service-node-group SNG-APPQOE
sequence 11

match

source-ip 10.109.1.10/32

destination-ip 10.107.1.10/32
action accept

tcp-optimization

dre-optimization

service-node-group SNG-APPQOE
default-action accept

from-vsmart lists vpn-list CorpVPN
vpn 1l

Verificagdo - CLI

ISN dafilia

I SN# show sdwan appqoe dreopt status

DRE ID : 52:54:dd:2a:74:d7-018eaf aa99e1-f9ff51aa DRE uptime : 04:10:59:59 Health status : GREEN Health status change reason : None L&
| SN# show sdwan appgoe flow active T:TCP, S:SSL, U:UTD, D:DRE Flow ID VPN ID Source IP Port Destination | P Port Tx Bytes Rx Bytes
I SN# show sdwan appqoe dreopt statistics Total connections : 4 Max concurrent connections : 1 Current active connections: 1 Total connectic

DC/Hub SC

SC# show service-insertion type appgoe service-node-group Service Node Group name : SNG-APPQOE Service Context : appgoe/1 Member

DC/Hub ESN

ESN# show sdwan appqoe dreopt status DRE ID : 52:54:dd:c3:40:17-018eb15f4fc3-49ee2d0f DRE uptime : 04:11:28:50 Health status : GREEN Health st:

ESN# show sdwan appqoe dreopt statistics Total connections : 4 Max concurrent connections : 1 Current active connections : 1 Total connection resets: O

Verificagdo - Painel

Para exibir os dados do AppQoE DRE no painel do dispositivo do gerenciador SD-WAN, assegure 0 seguinte:

¢ A horadas controladoras e dos dispositivos é sincronizada pela configuragdo do Network Time Protocol (NTP). Vocé também pode
usar o comandoClock set para gjustar o rel 6gio manualmente.



» Adicione estas CLIs aconfiguracéo do dispositivo (ISN/SC/ESN):

policy ip visibility features nmulti-sn enable
policy ip visibility features dre enable
policy ip visibility features sslproxy enable - (for SSL traffic)

Observacéo: a solugéo de problemas sob demanda deve ser ativada para visualizar esses painéis. Observe que as telas do painel
mostradas aqui ndo mostram informag8es em tempo real.



Para obter os dados mais recentes, talvez vocé queira navegar para o Tools > On Demand Troubleshooting , selecionar o dispositivo apropriado
e"DPI" como tipo de dados e recuperar as estatisticas de DPI para as Ultimas 3 horas, como mostrado aqui:
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Aproximadamente 900 MB de dados foram baixados (3 arquivos de 200 MB e 3 arquivos de 100 MB) - Tré&fego origina (AMARELO).

A otimizag&o resultou em apenas 8,07 MB de tréfego enviado pela WAN, cerca de 90% de reducdo no uso da largura de banda - trafego
otimizado (AZUL).
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Se houver vérios ESNs, a Controllerguia mostrara os dados cumulativos e a Service Nodeguia mostrara os dados ESN individuais.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



