Configurar Protecao de Dados no Hyperflex
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Introducao

Este documento descreve como configurar a replicagao no Hyperflex.
Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Gerenciador do Unified Computing System (UCSM)
* HyperFlex

» vCenter

* Redes

« DNS

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

* HyperFlex Connect 5.0.2d
* Cluster de Ampliagao Hyperflex



 Cluster Padrao Hyperflex
« UCSM 4.2(11)
+ vCenter 7.0 U3

Observacao: para que a protecao de dados seja necessaria para ter a mesma versao do
Hyperflex Data Platform em ambos os clusters, o cluster pode ser diferente em tamanho e
tipo.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

A protecao de dados Hyperflex oferece um plano de recuperagao de desastres. Ele permite que
vocé tenha snapshots automaticos que sao replicados para o cluster remoto. Os instantaneos das



maquinas virtuais protegidas sao enviados para o cluster remoto, dependendo da frequéncia
configurada no cluster. No entanto, apenas o instantaneo obtido mais recentemente permanece
no cluster de destino.

Informacdes adicionais de apoio

« E uma pratica recomendada ao configurar o intervalo de IPs para alocar mais IPs do que os
nos presentes no cluster, caso uma expansao seja planejada para o futuro.

*+ O MTU deve ser o mesmo em ambas as extremidades.

* Arede de replicagao deve usar a mesma sub-rede IP em ambos os clusters na mesma
VLAN.

Procedimento

Etapa 1. Efetue login no sistema Hyperflex e va para a op¢ao Replication no painel de acao a
esquerda:

e MyperFlex Connect

Opcao de replicacao

Etapa 2. Clique na opg¢ao Configure Network, preencha as informagdes para cada um dos
campos e clique em Next:



VLAN Configuration

Select an existing VLAN

®  Create anew VLAN

WLAN I

VLAN Namme

UES Manager hast IP or
FGON

User name

Passoroed

Configurar Rede de Replicagéo

Etapa 3. Definir as informacdes de IP para a rede de replicagdo, adicionando a sub-rede, o
gateway e o intervalo de IP. Depois que o intervalo de IPs for atribuido, clique em Add IP Range e
em Configure.

WLAN Configuration IP & Bandwidth Configuration

Subner
Gateway

IF Range Add IP Range

Mo recards found

et replication bandwhith limé

St i defaul MTU

Configurar Rede de Replicagao

Etapa 4. A configuracao € validada e aplicada. Depois de concluida, clique em Fechar:



VLAN Configuration IP & Bandwidih Configuration Test Configuration

Creating DR Metwork
Status: SuEcess
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Configuracdo de Rede DR

Etapa 5. Configure a rede no outro cluster. Para este exemplo, o segundo cluster é ampliado,
portanto, ambas as credenciais UCSM sao necessarias. Preencha as informagdes conforme
aplicavel e clique em Avancar:

VLAN Canfiguration

LS Manager Credentists for Sae A

UICS Manager host 1P or
FQDN

User name
Fassword
UCS Manager Credentiats for 55 B

ULCS Manager hast IF o
FOON

ot [

Configuracdo de Rede do Segundo Cluster

Etapa 6. Defina as informagdes de IP para a rede de replicagdo no segundo cluster, adicionando
a mesma sub-rede, gateway e intervalo de IP. Depois que o intervalo de IPs for atribuido, clique
em Add IP Range e em Configure:



P Range Add IP Range

Set replication bandwidth limit

Set non dedault MTU

Configurando o segundo cluster da rede

Passo 7. Quando a configuragéo estiver concluida, um status de éxito sera exibido e clique em
Close:

VLAN € guFaL Test Configuration

Cresting DR Metwork
Stadus: Swicess
0172024 4:57:42 PM

Segundo cluster de configuragéo de rede de DR



Observagao: depois que a rede € configurada, € uma pratica recomendada fazer um teste
de rede entre os dois clusters para confirmar se eles conseguem se comunicar. Use o
ping para testar a alcangabilidade de IPs entre as interfaces eth2.

Passo 7. Criando o par de replicacao, clique em Replicagao e clique em Par Cluster na opg¢ao
Emparelhamento de Cluster. Atribua um nome para o Nome do Par de Replicagao e clique em
Avancar:



Rephcation Pair Name  ReplicationDems

Par de Replicagao

Etapa 8. Fornega o IP de Gerenciamento de cluster ou o FQDN para que o cluster seja o par de
replicacao e clique em Par:

Kamie Remote Connection
ESLalilish & connectian o & remate duster
Maragersent P er FQDN
User Narswt

Paswwond

©) Enter single SIgn-om or tisster eredentisls faf remate duster

Emparelhando Cluster
m

Etapa 8. Quando os clusters estiverem emparelhados, tudo sera definido para iniciar o
mapeamento do armazenamento de dados entre os dois clusters, na mesma pagina de
replicacao. A opcao Map Datastore aparece, clique nela:
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Mapeando Armazenamento de Dados

Etapa 9. Na janela pop-up, Datastore Mapping é exibido, mostrando os datastores disponiveis no
cluster a esquerda e um menu suspenso com os datastores disponiveis no cluster emparelhado

Replication Activity
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Observacao: o mapeamento de armazenamentos de dados pode ser feito de ambos os
sites para o outro; por exemplo, Cluster1 pode Mapear armazenamentos de dados para
cluster2 e Cluster2 pode mapear armazenamentos de dados para cluster1 sem qualquer
configurag&o adicional.

Etapa 10. Depois que os armazenamentos de dados forem mapeados, defina o grupo de
protecao, especifique um nome e selecione um periodo para proteger as maquinas virtuais a
serem associadas a ele. Por fim, especifique a hora em que o grupo de protecéao € iniciado e
clique em Create Protection Group.



Protgetion Group Name

Protect virtual machines in this group every

® S protecting the sl machines immediately

SLT petecting tha wirtual Machines at

Chaster time rone [UTE 06:00 £5T)

Curnent time on chuster 50549 AM

Usse Wiviare Tools 1o quiesce the winual machine

Criagéao de Grupo de Protegao

Consideragdes sobre o grupo de protecao

* O grupo de protegao define como a protegao de dados se comporta.
» Permite especificar a frequéncia para proteger a maquina virtual.

» Ele pode ir de 5 minutos a 24 horas, também o horario em que a prote¢cao comeca.
» Pode ter um horario imediato ou especifico.

As ferramentas VMware podem ser ativadas para silenciar a maquina virtual.

Uma mensagem de éxito € exibida indicando que o grupo de protecao foi criado e aparece listado
na area do grupo de protecao:

[0} replication
Lacal Vis Replicat thvity o 1 Pairs
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Grupo de Protecao Criado

Etapa 11. Com o grupo de protecgao criado, a etapa final € atribui-lo as maquinas virtuais que
devem ser protegidas. Navegue até a guia Maquinas virtuais, selecione a maquina virtual a ser
protegida e clique em Proteger:

o Evems
Virtual Machines
E ALTHALY
8 Ready Clones pshot Now & P o Protect M Suspend & Power Off t~
ANALYZE
I Peformance Name - Status 1P Address Guest 05 Host Name Pratection snapshats  Snapshat storage storage
Satus Sehediile Provisioned used
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@ isca 1 ltem sebecied
-1 virtual Machines 1.30f3

T Upgrade



Protecao de maquina virtual

Uma janela pop-up sera exibida para anexar o grupo de protecao criado, seleciona-lo e clicar em
Proteger maquina virtual:

Protect Virtual Machine

@ Add to an existing protection group

Protect this virtual machine independently

Protect this virtual machine every

Cluster time zone (UTC -06:00 C5T)

Current time on cluster 0:35:47 AM

Cancel Protect Virtual Machine

Selecionando o grupo de protecao

Depois de protegida, a VM é exibida como protegida para o Grupo de protecao.
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Observagao: verifiqgue se a VM protegida pertence a um armazenamento de dados que
esta sendo mapeado, caso contrario, a protecao falhara.

Troubleshooting

Verificar a Configuracéo de Protecao da VM

E uma pratica recomendada monitorar a protecdo da VM na guia Replication:
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Monitorando VMs Protegidas

Monitorar Atividades de Replicagao

As atividades de replicagdo podem ser monitoradas clicando na guia Atividade de Replicagao:

o
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Atividades de Replicagao

Problemas comuns

Problemas de pares

Problemas de emparelhamento podem aparecer:



Create New Replication Pair

Remote Connection

© Unable to fetch the DR network configuration from remote Cluster. Please retry the operation aftgg
validating DR network configuration in remote Cluster.

Establish a connection to a remote cluster

Management IP or FQDN
User Name

Password

@ Enter single sign-on or cluster credentials for remote cluster

Problemas de emparelhamento

» Verifique se a rede de replicacao esta configurada em ambos os clusters.
» Certifique-se de que os clusters estejam acessiveis um do outro.

Problemas de conectividade

» Verifique se eth2 esta presente. Use o comando ifconfig em cada uma das Maquinas
Virtuais do Controlador de Armazenamento para confirmar se a eth2 esta configurada
corretamente.

» Use o ping para testar a conectividade entre as interfaces eth2.

» Verifique se a VLAN de Replicagdo em ambos os clusters corresponde.

» Verifique se a VLAN de replicagéo esta configurada corretamente em todos os caminhos
entre os clusters.



eth? Link encap:Ethernet Hwaddr

inet addr:172 .4 Bcast:172. 265 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588@ Metric:l

RX packets:797975 errors:® dropped:87 overruns:@ frame:@

TX packets:799505 errors:@ dropped:® overruns:@ carrier:@
collisions:® txqueuelen:190@
RX bytes:740823721 (74.@ MB) TX bytes:7415689465 (74.1 MB)
eth2: @ Link encap:Ethernet Hwaddr

inet addr:172 .2 Beoast:l72 . 2565 Mask:255,255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l

ath@:mgmtip Link encap:Ethernet HwWaddr
inet addr: Becast:108.31.123.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

1o Link encap:Local Loopback
inet addr:127.9.8.1 Mask:255.6.08.2
UP LOOPBACK RUMNING MTU:45534 Metric:l
RX packets:155@9057612 errors:@ dropped:@ overruns:@ frame:@
TX packets:155@9957612 errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:100@
RX bytes:3349146489389 (3.3 TB) TX bytes:3349146489389 (3.3 TB)
hxshell:~$ ping 172

9
PING 172 .9 (172 _.9! 56(84) bytes of data.

&4 bytes from 172 .91 icmp_seq=1 ttl=64 time=0.332 ms
&4 bytes from 172 :9: icmp_seq=2 ttl=64 time=0.119% ms
&6 bytes from 172 9 i _seq=3 ttl=64 time=8.127 ms
&4 bytes from 172 - H _sequé ttl=és timem=d.187 ms
&4 bytes from 172 .9: icmp_seq=5 ttl=64 time=0.106 ms
&4 bytes from 172 .91 icmp_seq=56 ttl=64 time=0.132 ms
&4 bytes from 172 81 1 _seq=7 ttl=64 time=0.123 ms
&4 bytes from 172 :9: icmp_seq=8 ttl=44 time=0.114 ms
&4 bytes from 172 .§: icmp_seq=9 ttl=&4& time=8.144 ms
*C

-—— 172 .9 ping statistics —

9 packets tramsmitted, 9 received. 8% packet loss, time 8194ms

eth2

eth2:8

- 172

eth@:mgmtip Link encap:Ethernet

Link encap:Ethernet HWaddr

inet addr:172 .9 Bcast:172 .255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:i

RX packets:38774 errors:@ dropped:29 overruns:@ frame:9

TX packets:32968 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1080@

RX bytes:2893235 (2.8 MB) TX bytes:3141789 (3.1 MB)

Link encap:Ethernet HWaddr
inet addr:172 7 Boastili2 «255 Mask;255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

HWaddr
inet addr: Becast Mask:255.255.256.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

lo Link encap:lLocal Loopback
inet addr:127.8.8.1 Mask:255.8.0.8
UP LOOPBACK RUNNING MTU:455386 Metric:l
RX packets:12876504225 errors:@ dropped:® overruns:@ frame:®
TX packets:12876584225 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1898
RX bytes:2722351786798 (2.7 TB) TX bytes:2722351786798 (2.7 TB)
[hxshell:~$ ping 172 .3
PING 172 .3 (172 .3) 56(84) bytes of data.
&4 bytes from 172 .3 dcmp_seq=1l ttl=é4 ti .158 ms
64 bytes from 172 +3: dcmp_seqg=2 ttl=éd 137 ms
&4 bytes from 172 .3: icmp_seqg=3 ttl=64 time=0.115 ms
&4 bytes from 172 .3: icmp_sequé ttleéd time=8.187 ms
&4 bytes from 172 .3: demp_seq=5 ttl=64 tim
&4 bytes from 172 3: dcmp_seq=b ttl=éd4
&4 bytes from 172 .3: dcmp_seq=7 titl=é4
&4 bytes from 172 .31 icmp_seqg=8 ttl=bd4
&4 bytes from 172 .3: icmp_seqe9 ttl=éh time=0.145 ms
A

.3 ping statisties —

% packets transmitted, % received. 0% packet loss, time 8199ms

rtt minfavg/max/mdev = B6% ms rtt min/avg/max/mdev = @19 ms
hxshell:~$ | hxshell:~s [

Teste de ping

Problemas de protecéao



Protect Virtual Machine

@ Cisco-HX-Data-Platform-Installer-v5.0.2e-42642-esx : Unable to protect the VM, some datastores
) are not paired.

@ Add to an existing protection group Demo

Protect this virtual machine independently

Protect this virtual machine every

Cluster time zone (UTC -06:00 CST)

Current time on cluster 3:45:32 AM

Cancel Protect Virtual Machine

Problemas de protegao

» Verifique se a VM a ser protegida pertence a um armazenamento de dados mapeado.
 Verifique se os armazenamentos de dados estdo mapeados corretamente.



Observagao: algumas corregdes exigem a intervengao do Technical Assistance Center
(TAC ). Abra um caso no TAC, se necessario.

Informacgdes Relacionadas

» Guia de Administracao da Cisco HyperFlex Data Platform, Versdo 5.0
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/5-0/b-hxdp-admin-guide-5-0/m-hxdp-replication-vm-disaster_recovery.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



