Tunel L2TPv2 iniciado pelo cliente com ISR4000
que atua como um exemplo de configuracao de
servidor
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Introduction

Este documento descreve como configurar um tunel do Layer 2 Tunneling Protocol versao 2
(L2TPv2) iniciado pelo cliente com um Cisco 4000 Series Integrated Services Router- ISR4451-
X/K9 (ISR4000) que atua como um servidor.

Prerequisites

Requirements

A Cisco recomenda que vocé atenda a estes requisitos antes de tentar esta configuragao:

- Licencga ativa appxk9 no ISR4451-X/K9 que atua como um servidor
. Conectividade da camada 2 entre o roteador cliente e o servidor

Note: Este documento foi criado com um Cisco 887VA como roteador cliente. No entanto, o



cliente também pode ser uma maquina do Microsoft Windows.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Background

As implantag¢des de tunelamento de Rede Virtual Privada de Discagem (VPDN - Virtual Private
Dialup Network) iniciadas pelo cliente permitem que usuarios remotos acessem uma rede privada
através de uma infraestrutura compartilhada com prote¢cao completa de dados privados. O
tunelamento de VPDN iniciado pelo cliente nao exige seguranga adicional para proteger os dados
entre o cliente e o ISP Network Access Server (NAS).

Restricao - appxk9 deve estar ativo no roteador ISR4000. Sem essa licenga, a rota sera instalada

para o cliente no final da negociacédo PPP, mas a conectividade da camada 3 entre o cliente e o
servidor ndo sera estabelecida.

Configurar

Note: Use a Command Lookup Tool ( somente clientes registrados) para obter mais
informacoes sobre os comandos usados nesta secao.
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Configuragao no roteador cliente

Um exemplo da configuracéo no roteador cliente € mostrado aqui:


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

!
| 2t p-cl ass Cl SCO

!
pseudowi re-cl ass CLASS

encapsul ation | 2t pv2

ip local interface M an333

|
i nterface FastEthernet0/0

switchport access vlan 333

no i p address

no keepalive

!

interface Virtual - PPP1

i p address negoti at ed

ppp chap hostnanme ci sco@i sco. com

ppp chap password 0 cisco

pseudowi re 10.1.1.2 1 pwclass CLASS I'l Specifies the | P address of the tunne
server and the 32-bit virtual circuit identifier (VC D) shared between the
devi ces at each end of the control channel
|

interface WV an333

ip address 10.1.1.1 255.255.255.0
|

Configuragdo no ISR4451 que atua como servidor

Um exemplo da configuragdo no ISR4000 que atua como um servidor € mostrado aqui:

vpdn enabl e

|
vpdn-group 1

accept-dialin

protocol |2tp

virtual -tenplate 1

term nat e-from host name CLI ENT

no | 2tp tunnel authentication

!

Iicense boot |evel appxk9 !l License nust be appxk9

usernane ci sco@i sco.com password O ci sco
!
interface Loopbackl

i p address 192.168. 1.2 255.255.255.0
!
interface FastEthernet0/0

i p address 10.1.1.2 255.255.255.0
negoti ati on auto

!

ip local pool TEST 10.1.1.3 10.1.1.100
!

interface Virtual - Tenpl atel

i p unnunbered Loopbackl

peer default ip address pool TEST

ppp aut hentication chap
!

Verificar



Use esta segao para verificar a sua configuragao.

A ferramenta Output Interpreter (exclusiva para clientes registrados) é compativel com alguns
comandos de exibicdo.. Use a ferramenta Output Interpreter para visualizar uma analise do
resultado gerado pelo comando show..

Verificagao no roteador cliente

Insira estes comandos para verificar a configuragao no roteador do cliente:

CLI ENT#show vpdn session

L2TP Session Information Total tunnels 1 sessions 1

Locl D Rem D Tunl D Usernane, Intf/ State Last Chg Uniq ID
Veid, CGrcuit
9886 40437 48058 1, Vpl est 00:17: 51 17

Il Session up since 17:51 M nutes

CLI ENT#show caller ip

Li ne User | P Address Local Nunber Renot e Nunber <->
Vpl SERVER 192.168.1.2 - - in
I'l' Tunnel Server

CLI ENT#ping 192.168.1.2 !! Tunnel Server Reachable
Type escape sequence to abort.
Sendi ng 5, 100-byte |ICMP Echos to 192.168.1.2, tineout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/1/1 ns

CLI ENT#show ppp all
Interface/l D OPEN+ Nego* Fail - St age Peer Address Peer Nane

Vpl LCP+ | PCP+ CDPCP- Local T 192.168.1.2 SERVER

Verificagdo no ISR4000 que atua como servidor

SERVER#show license feature

Feat ure nane Enforcenent Evaluation Subscription Enabl ed R ght ToUse
appxk9 yes yes no yes yes

I'l License nust be Active

SERVER#show vpdn session

L2TP Session Information Total tunnels 1 sessions 1

Locl D Rem D Tunl D Usernane, Intf/ State Last Chg Uniq ID
Veid, Crcuit
40437 9886 19763 cisco@isc..., Vi3.1 est 00: 16:56 2

SERVER#show caller ip

Li ne User | P Addr ess Local Nunber Renot e Nunber <->
Vi3. 1 ci sco@i sco.com\
10.1.1. 4 - - in

'l I P address of the Cient allocated fromlocal address pool (TEST)

SERVER#ping 10.1.1.4 !! Client reachable


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do

Type escape sequence to abort.
Sending 5, 100-byte |ICVMP Echos to 10.1.1.4, tineout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/1/1 ns

Troubleshoot

Note: Consulte Informacoes Importantes sobre Comandos de Depuracao antes de usar
comandos debug.

Use os procedimentos padrao de VPDN/ L2TP/ PPP para solucionar qualquer problema. No
entanto, essa lista de depuragdes também pode ser util.

debug ppp events
debug ppp error
negociacao de debug ppp
debug vpdn error

debug vpdn event
debug vpdn I12x events
debug vpdn 12x errors
debug 12tp error

debug 12tp event

debug vtemplate event
debug vtemplate error
debug vtemplate cloning

Informagdes Relacionadas

- Configurando o tunelamento de VPDN de discagem iniciada pelo cliente
- Suporte Técnico e Documentagéo - Cisco Systems



/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/c/pt_br/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html
/content/en/us/td/docs/ios/vpdn/configuration/guide/15_1/vpd_15_1_book/client_init_dial-in.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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