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Introdugéo

A interacao do linguagem de marcagao da afirmagao da Seguranca (SAML) entre o servigo da
identidade de Cisco (IdS) e os servigos da federacao do diretorio ativo (AD FS) através de um
navegador é o nucleo do Unico-sinal no fluxo do inicio de uma sess&o (SSO). Este original ajuda-
lo-a nas edigdes da eliminacao de erros relativas as configuragdées no Cisco IDS e no AD FS,
junto com a agao recomendada resolvé-los.



Modelos de distribuicdo do Cisco IDS

Produto Desenvolvimento

UCCX Co-residente

PCCE Co-residente com CUIC (centro unificado Cisco da inteligéncia) e LD (dados vivos)
Co-residente com CUIC e LD para as disposicdes 2k.

UCCE n ) .
Autbnomo para as disposicoes 4k e 12k.

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

- Liberacao 11.5 do Cisco Unified Contact Center Express (UCCX) ou liberagao 11.5 do Cisco
Unified Contact Center Enterprise ou liberagdo empacotada 11.5 da empresa do centro de
contato (PCCE) como aplicaveis.

- Microsoft ative directory - AD instalado em Windows Server

- IdP (fornecedor da identidade) - Versao 2.0/3.0 do servigo da federagao do diretorio ativo (AD
FS)

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Depois que a relagédo de confianga esta estabelecida entre o Cisco IDS e o AD FS (veja aqui para
detalhes, comum para UCCX e UCCE), o administrador esta esperado executar o teste SSO
estabelecido na pagina dos ajustes do Gerenciamento do servigo da identidade para assegurar-
se de que a configuracao entre o Cisco IDS e o AD FS trabalhe muito bem. Se o teste falha, use
os aplicativos apropriados e as sugestdes dados neste guia para resolver a edigao.

Aplicativos e logs que podem ser acessiveis na eliminagao de
erros

Aplicativo/log Detalhes Onde encontrar a ferramenta
Use RTMT para obter logs do Cisco IDS. Para
obter informacgdes sobre de como usar RTMT

Log do Cisco O registador do Cisco IDS registrara todo V€ja, guie para usar RTMT , _
IDS o erro que acontega no Cisco IDS. Note por favor que o nome RTMT é servigo da
identidade de Cisco. A fim encontrar os logs,

navegue ao servigo > ao log da identidade de



https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_

Os logs de Fedlet ddo mais detalhes
sobre todos os erros de SAML que
acontece no Cisco IDS

Logs de
Fedlet

Cisco

Use RTMT para obter logs de Fedlet.

O lugar para o log de Fedlet € mesmo que os
logs do Cisco IDS.

Os logs do fedlet comegam com o fedlet- do
prefixo

Use RTMT para obter o medidor API.

O medidor API pode ser usado para olhar Note por favor que o nome RTMT é servigo da

Medidor do em e validar todos os erros que o Cisco

Cisco IDS  IDS API puder ter retornado e numero de

API pedidos que sao processados pelo Cisco
IDS

Permite que os usuarios ver o
Visualizador evento entra o sistema. Algum erro em
de eventos AD FS quando processar o pedido de
em AD FS  SAML/enviar a resposta de SAML sera
registrado aqui.

Um visor de SAML ajudara em olhar o
pedido e a resposta de SAML que sao

Visor de enviados desde/até o Cisco IDS.

SAML Este aplicativo de navegador € muito util
para a analise do pedido/resposta de
SAML.

identidade de Cisco

Isto aparecera sob um medidor separado do
dobrador. Note por favor que saml_metrics.csv
e authorize_metrics.csv sédo o medidor
relevante para este original.

Na maquina AD FS, navegue aos >Applications
do visualizador de eventos e preste servigos de
manuteng¢do ao >AdDFS 2.0 dos logs > Admin
Em Windows 2008, no visualizador de eventos
do langamento do Control Panel > do
desempenho e na manutengédo > nas
ferramentas administrativas

Em Windows 2012, lance-o do Control Panel \
sistema e da Segurancga \ ferramentas
administrativas.

Olhe por favor sua documentagao dos
indicadores para ver onde encontrar o
visualizador de eventos.

Estes s&o alguns visores sugeridos de SAML
que vocé pode usar para olhar o pedido e a

resposta de SAML
) Vil;olin?sta %omo usar o violinista com AD

FSViolinista Chrome de encaixe
2. Projétil luminoso de SAML - Firefox
3. Painel de SAML Chrome

Diagrama de fluxo com op¢des de debugging

As varias etapas para a autenticagao SSO sdo mostradas na imagem junto com e nos produtos
manufaturados da eliminagao de erros em cada etapa em caso de uma falha nessa etapa.

Esta tabela da os detalhes em como identificar falhas em cada etapa do SSO no navegador. As
ferramentas diferentes e como possa ajudam na eliminagao de erros sao especificados também.

Como identificar a falha no

Configuragdes a

Etapa Ferramentas/log
navegador olhar
Pedido de Em caso da falha, o navegador Os registros do Cisco IDS
AuthCode nao é reorientado ao valor-limite indicam os erros que ocorrem
e de SAML ou ao AD FS, um erro quando o pedido do authcode
qrocessa JSON é mostrado pelo Cisco for validado e processado. Registro do cliente
pelo Cisco IDS, que indique que a Medidor do Cisco IDS API -
IpDS identificacao de cliente ou Indica o numero de pedidos
reoriente a URL seja invalido. processados e falhados.

Iniciagdo  Durante a falha, o navegador Os registros do Cisco IDS

Cisco IDS no estado

do pedido n&o é reorientado a AD FS, e indicam se ha uma excec¢ao ou NOT CONFIGURED.


https://www.telerik.com/download/fiddler
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
https://chrome.google.com/webstore/detail/fiddler/hkknfnifmbannmgkdliadghepbneplka?hl=en
https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/
https://chrome.google.com/webstore/detail/saml-chrome-panel/paijfdbeoenhembfhkhllainmocckace?hl=en

de SAML
pelo Cisco
IDS

Pedido de
SAML que
processa

por AD FS

Enviando a
resposta de
SAML por
AD FS

Resposta
de SAML
que
processa
pelo Cisco
IDS

uma pagina/mensagem do erro
sera mostrada pelo Cisco IDS.

Toda a falha processar este
pedido conduzira a uma pagina
do erro que esta sendo indicada
pelo server AD FS em vez da
pagina de login.

Toda a falha enviar a resposta
conduz a uma pagina do erro
que esta sendo indicada pelo
server AD FS depois que as
credenciais validas sao
submetidas.

O Cisco IDS mostrara um erro

500 com o motivo de erro e uma

pagina da verificacao rapida.

nao quando o pedido for
iniciado.

Medidor do Cisco IDS API -
Indica o numero de pedidos
processados e falhados.

O visualizador de eventos em
AD FS indica os erros que
ocorrem quando o pedido for
processado.

Navegador de SAML de
encaixe - Ajudas para ver o
pedido de SAML que é enviado
ao AD FS.

Visualizador de eventos em AD
FS - Indica os erros que
ocorrem quando o pedido for
processado.

Visualizador de eventos em AD
FS - Indica o erro se 0 AD FS
envia uma resposta de SAML
sem um coédigo de status bem
sucedido.

Navegador de SAML de
encaixe - Ajudas para ver a
resposta de SAML enviada por
AD FS para identificar o que é
errado.

Log do Cisco IDS - Indica que o
erro/exce¢ao ocorreu durante o
processamento.

Medidor do Cisco IDS API -
Indica o numero de pedidos
processados e falhados.

Pedido de Authcode que processa pelo Cisco IDS

Configuragao de
confianca da
confianga do partido
em |dP

- Configuracao de
confianca da
confianga do
partido em IdP

- Forme o ajuste
da autenticagao
em AD FS.

- Areivindicacao
ordena a
configuragao

- Assinatura da
mensagem e da
afirmacao

O ponto de inicio do inicio de uma sessao SSO, tanto quanto o Cisco IDS, é o pedido para um
cddigo de autorizagdo de um aplicativo permitido SSO. A validagao do pedido API esta feita para
verificar se € um pedido de um cliente registrado. Uma validagdo bem sucedida conduz ao
navegador que esta sendo reorientado ao valor-limite de SAML do Cisco IDS. Toda a falha na
validagéo do pedido conduz a um erro page/JSON (notagao do objeto do Javascript) que esta
sendo enviado para tras do Cisco IDS.

Erros comuns encontrados durante este processo

1. Registro do cliente nao feito

Resumo de A solicitacao de login falha com erro 401 no navegador.

problema



Navegador:
erro 401 com esta mensagem: {“erro”: “invalid_client”, “error_description”: “Clientld invalido

Log do Cisco IDS:

2016-09- 02 00: 16: 58. 604 | ST(+0530) [I|dSEndPoi nts-51] ADVERTEM com ci sco. ccbu.ids |dSConfi

identificacdo de cliente: fb308a80050b2021f 974f 48a72ef 9518abe7ca69 ndo exi ste o ERRO com
Mensagem | ;soaut hendPoi nt . j ava: 45 de 2016-09-02 00: 16: 58. 604 | ST(+0530) [ | dSEndPoi nts-51] - exceca

de erro solicitacdo de autorizacdo. org.apache. ol t u. oaut h2. comon. excepti on. QAut hPr obl enExcept i on

invalid client, invalido. em

or g. apache. ol t u. oaut h2. cormon. except i on. QAut hPr obl enExcepti on. err or ( QAut hPr obl emExcepti on

com ci sco. ccbu. i ds. aut h. val i dat or. | dSAut hori zeVal i dat or . val i dat eRequest Par ans( | dSAut hori z

com ci sco. ccbu. i ds. aut h. val i dat or. | dSAut hori zeVal i dat or . val i dat eRequi r edPar anet er s( | dSAut

em or g. apache. ol t u. oaut h2. as. request . QAut hRequest . val i dat e( QAut hRequest . j ava: 63)

Possivel . : : ~ .
causa O registro do cliente com Cisco IDS nao esta completo.
Acéao Navegue ao console de gerenciamento do Cisco IDS e confirme se o cliente € registrado c

recomendada registrar entao os clientes antes de continuar com SSO.

2. Aplicativo de acessos de usuario usando o enderego IP de Um ou Mais Servidores Cisco ICM NT/nome de host da substituigao

Resumo de A solicitacado de login falha com erro 401 no navegador.
problema
Mensagem Navegador: : : , , . .
erro 401 com esta mensagem: {“erro”: “invalid_redirectUri”, “error_description”: “Invlalid
de erro ,
reorienta Uri’}
Aplicativo de acessos de usuario usando o endereco IP de Um ou Mais Servidores Cisco
ICM NT/nome de host da substituicao.
Possivel No modo SSO, se o aplicativo é alcangado usando o IP, nao trabalha. Os aplicativos deve
causa ser alcangados pelo hosthame por que sao registrados no Cisco IDS. Esta edi¢do pode
acontecer se o usuario alcangou um nome de host alternativo que nao seja registrado corr
Cisco IDS.
Acdo Navegue ao conso_le de gerenciamento do Cisco II?S e confirme se o cliente egté _registrad
recomendada com o correto reorienta URLand que o0 mesmo esta usado para alcangar o aplicativo.

Iniciacdo do pedido de SAML pelo Cisco IDS

O valor-limite de SAML do Cisco IDS € o ponto de inicio do fluxo de SAML no inicio de uma
sessdo baseado SSO. A iniciagao da interagao entre o Cisco IDS e o AD FS é provocada nesta
etapa. A condi¢ao prévia aqui é que o Cisco IDS deve conhecer o AD FS para conectar a
enquanto os metadata correspondentes de IdP devem ser transferidos arquivos pela rede ao
Cisco IDS para que esta etapa suceda.

Erros comuns encontrados durante este processo

1. Metadata AD FS nao adicionados ao Cisco IDS

Resumo de A solicitagcado de login falha com erro 503 no navegador.
problema
Navegador:
erro 503 com esta mensagem: {“erro”: “service_unavailable”, “error_description”: De “os
Metadata SAML nao sao inicializados”}

Possivel Os Metadata de Idp nao estao disponiveis no Cisco IDS. O estabelecimento de confianca

causa o Cisco IDS e o AD FS nao esta completo.

Acao Navegue ao console de gerenciamento do Cisco IDS e veja se os IdS estao no not config

recomendada state.

Mensagem de
erro



Confirme se os metadata de IdP sao transferidos arquivos pela rede ou nao.
Se néo, transfira arquivos pela rede os metadata de IdP transferidos de AD FS.
Veja para mais detalhes aqui.

Pedido de SAML que processa por AD FS

O processamento do pedido de SAML ¢é a primeira etapa no AD FS no fluxo SSO. O pedido de
SAML enviado pelo Cisco IDS ¢ lido, validado e decifrado por AD FS nesta etapa. O
processamento bem sucedido deste pedido conduz a duas encenacgoes:

1. Se € um inicio de uma sessao fresco em um navegador, o AD FS mostra o formulario do
inicio de uma sessdo.Se é um relogin ja de um usuario autenticado de uma sessao de
navegador existente, o AD FS tenta enviar diretamente a parte traseira da resposta de
SAML.

Note: A condic&o prévia principal para esta etapa é para o AD FS ter a confianga de
resposta do partido configurada.

Erros comuns encontrados durante este processo

1. AD FS que nao tem o certificado de SAML dos idS os mais atrasados de Cisco.

Resumo de O AD FS que nao mostra a pagina de login, em lugar de mostra uma pagina do erro.
problema
Navegador
O AD FS mostra uma pagina do erro similar a esta:
Havia um problema que alcanga o local. Tente consultar outra vez ao local.
Se o problema persiste, contacte o administrador deste local e fornega o numero de referé
para identificar o problema.
Numero de referéncia: 1ee602be-382c-4c49-af7a-5b70f3a7bd8e
Visualizador de eventos AD FS
Mensagem O servico da federagao encontrou um erro ao processar o pedido de autenticagao de SAM

deerro Dados adicionais
Det al hes da excecéo:
M crosoft. | dentityMdel.Protocol s. Xm Si gnat ure. Si gnatureVerificationFail edExcepti on:
MBI S0038: A mensagem de SAML tem a assi natura errada. Expedidor: “myuccx.cisco.com. em
M crosoft.ldentityServer.Protocols. Sam . Contract. Sam ContractUtility. CreateSam Message
(mensagem de Ml SSami Bi ndi ngMessage) em
M crosoft.ldentityServer. Service. Sam Prot ocol . Sam Pr ot ocol Servi ce. Creat eError Message
(Creat eError MessageRequest o mmi s createError MessageRequest) em
M crosoft.ldentityServer. Service. Sam Prot ocol . Sam Pr ot ocol Servi ce. ProcessRequest
(request Message da mensagem
Possivel A confianga de confianga do partido ndo é estabelecida ou o certificado do Cisco IDS mud
causa mas o mesmo nao é transferido arquivos pela rede ao AD FS.
Estabelega a confianga entre AD FS e Cisco IDS com o certificado o mais atrasado do Cis
IDS.
Assegure-se de por favor que o certificado do Cisco IDS nao esteja expirado. Vocé pode v
painel do estado na identidade de Cisco prestar servicos de manutengao ao Gerenciamen
Em caso afirmativo, regenere o certificado na pagina dos ajustes.
Para mais detalhes em como estabelecer metadata confie através de ADFS & de Cisco ID

veem, aqul

Resposta de SAML que envia por AD FS

Acao
recomendada


https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html

O ADFS envia a resposta de SAML de volta ao Cisco IDS através do navegador depois que o
usuario € autenticado com sucesso. ADFS pode enviar uma resposta de SAML para tras com um
cbdigo de status que indique o sucesso ou a falha. Se a autenticagao do formulario nao &
permitida em AD FS entao esta indicara uma resposta da falha.

Erros comuns encontrados durante este processo

1. A autenticacido do formulario ndo é permitida em AD FS

Resumo de O navegador mostra o inicio de uma sessao NTLM, e falha entdo sem com sucesso
problema reorientar ao Cisco IDS.
Etapa dafalha Enviando a resposta de SAML
Navegador:
O navegador mostra o inicio de uma sessao NTLM, mas apéds o login bem-sucedido, fa
com muitos reorienta.
O Cisco IDS apoia somente a autenticacao baseada formulario, autenticagao do formul
nao é permitido em AD FS.
Para mais detalhes em como permitir a autenticagéo do formulario veja:
Ajuste da autenticacio do formulario ADFS 2.0
Ajuste da autenticacdo do formulario do 3.0 ADFS

Mensagem de
erro

Possivel causa

Acéo
recomendada

Resposta de SAML que processa pelo Cisco IDS

Nesta fase, o Cisco IDS obtém uma resposta de SAML de AD FS. Esta resposta poderia conter
um cédigo de status que indicasse o sucesso ou a falha. Uma resposta de erro de AD FS resulta
em uma pagina do erro e o mesmo tem que ser debugado.

Durante uma resposta bem sucedida de SAML, o processamento do pedido pode falhar por estas
razoes:

- Metadata incorretos de IdP (AD FS).

- A falha recuperar esperou reivindicagdes que parte de AD FS.
- O Cisco IDS e os pulsos de disparo AD FS nao sao sincronizados.

Erros comuns encontrados durante este processo

1. O certificado AD FS no Cisco IDS nao esta o mais atrasado.

R;zltjarlr:nie A solicitagéo de login falha com erro 500 no navegador com codigo de erro como o invalid!
Z?\Za da Processamento da resposta de SAML

Navegador:
erro 500 com esta mensagem no navegador:
Caodigo de erro: invalidSignature
Mensagem: O certificado de assinatura ndo combina o que é definido nos metadata da en
Mensagem vjjsyalizador de eventos AD FS:
deermo  Nenhum erro

Log do Cisco IDS:

2016- 04- 13 ERRO [ | dSEndPoi nt s-0] com ci sco. ccbu.ids | dSEndPoi nt.java: 102 do padré&o de 12:
| ST(+0530) - excecdo que processa o pedido com sun.identity.san 2. conmon. SAML2Excepti on:
certificado de assinatura ndo conbina o que é definido nos netadata da enti dade. em


http://social.technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local-authentication-type.aspx
https://blogs.msdn.microsoft.com/josrod/2014/10/15/enabled-forms-based-authentication-in-adfs-3-0/

comsun.identity.sam 2. xm si g. FMSi gProvi der. veri fy( FVMSi gProvi der. java: 331) em
comsun.identity.sanm 2. protocol .inpl.StatusResponsel npl . i sSignatureValid(StatusResponseln
em comsun.identity.sam 2. profil e. SPACSUi | s. get ResponseFr onPost (SPACSUti | s.j ava: 985) em
comsun.identity.sam 2. profile. SPACSUti | s. get Response( SPACSUti | s.j ava: 196)

Possivel O processamento da resposta de SAML falhado como o certificado de IdP é diferente do ¢

causa disponivel no Cisco IDS.

Transfira os metadata os mais atrasados AD FS de: https://<ADFSServer>/federationmeta

O6/federationmetadata.xml

E transfira-o arquivos pela rede ao Cisco IDS através da interface do utilizador de Managa

servigo da identidade.

Para detalhes, veja para configurar o Cisco IDS e 0o AD FS

Acao
recomendada

2. O Cisco IDS e os pulsos de disparo AD FS nao sao sincronizados.

Resumo de A solicitagao de login falha com erro 500 no navegador com o codigo de status:
problema urn:oasis:names:tc:SAML:2.0:status:Success
Etapa da
P Processamento da resposta de SAML
falha
Navegador:
erro 500 com esta mensagem:
Erro de configuragcao de IdP: Processamento de SAML falhado
Afirmacao de SAML falhada de IdP com cddigo de status: urn:oasis:names:tc:SAML:2.0:st
Verifique a configuragao de IdP e tente-a outra vez.
Log do Cisco IDS
2016-08-24 o ERRO com ci sco. ccbu.ids | dSSAM_AsyncServl et.java: 298 de 18:46:56. 780 | ST(+05
SAM_- 22] - processanento da resposta de SAM. fal hou com exceg¢do com sun.identity.samnl 2.co
O tenpo em Subj ect ConfirmationData é invalido. em
comsun.identity.sam 2. common. SAML2Ut i | s. i sBear er Subj ect Confirmati on(SAM.2Uti | s. j ava: 766)
comsun.identity.sam 2. common. SAML2Ut i | s. veri fyResponse( SAML.2Uti | s. java: 609) em
Mensagem om sun.identity. sam 2. profile. SPACSUti | s. processResponse( SPACSUt | | s. j ava: 1050) em
de erro comsun.identity.sam 2. profile. SPACSUi | s. processResponseFor Fedl et (SPACSUti | s. j ava: 2038)
com ci sco. ccbu.ids. auth. api .| dSSAMLAsyncSer vl et. get Attri but esMapFr onSAM_Response( | dSSAM_A
em com ci sco. ccbu. i ds. aut h. api . | dSSAMLAsyncSer vl et . processSan Post Response(| dSSAMLAsyncSe
com ci sco. ccbu. ids. auth. api . | dASSAMLAsyncSer vl et . pr ocess| dSEndPoi nt Request (1 dSSAMLAsync Ser
com ci sco. ccbu. i ds. aut h. api . | dSEndPoi nt $1. run( | dSEndPoi nt . j ava: 269) em
java. util.concurrent. Thr eadPool Execut or. runWr ker ( Thr eadPool Execut or. j ava: 1145) em
java.util.concurrent. ThreadPool Execut or $Wor ker . run( Thr eadPool Execut or . j ava: 615) em
java. |l ang. Thread. run( Thr ead. j ava: 745) 2016- 08- 24 18: 24: 20. 510 | ST(+0530) [ pool - 4-t hread- 1]

Visor de SAML:
Procure os campos de NotBefore e de NotOnOrAfter
<Conditions NotBefore="2016-08-28T14:45:03.325Z" NotOnOrAfter="2016-08-28T15:45:0

Possivel
causa
Acéo Sincronize o tempo no Cisco IDS e no sistema AD FS. Recomenda-se que o sistema e o (
recomendada tempo sincronizado usando o servidor de NTP.

3. Algoritmo errado da assinatura (SHA256 contra o SHA1) em AD FS

O tempo no sistema do Cisco IDS e do IdP é fora da sincronizagao.

A solicitagao de login falha com erro 500 no navegador com estado
Resumo de code:urn:oasis:names:tc:SAML:2.0:status:Responder
problema Mensagem de Erro no View Log do evento AD FS — Assinatura errada Algorithm(SHA256
AD FS

fEatliza da Processamento da resposta de SAML
Mensagem Navegador .
erro 500 com esta mensagem:
de erro

Erro de configuracao de IdP: Processamento de SAML falhado


https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10

Possivel
causa

Acéo
recomendada

Afirmacao de SAML falhada de IdP com cddigo de status: urn:oasis:names:tc:SAML:2.0:st
Verifique a configuragao de IdP e tente-a outra vez.

Visualizador de eventos AD FS:

O pedido de SAML nao é assinado com algoritmo previsto da assinatura. O pedido de SAl
algoritmo http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256 da assinatura.

O algoritmo previsto da assinatura é rsa-sha1

Log do Cisco IDS:

ERRO com ci sco. ccbu.ids | dSSAMLAsyncServl et.java: 298 - Processanento da resposta de SAML
com sun.identity.sam 2. conmon. SAML2Exception: Codi go de status invalido na resposta. em
com sun.identity.sanm 2. cormon. SAML2Ut i | s. veri fyResponse( SAML2Uti | s. java: 425) em
comsun.identity.sam 2. profile. SPACSUti|s. processResponse( SPACSUti | s.java: 1050) em
comsun.identity.sam 2. profile. SPACSUti | s. processResponseFor Fedl et (SPACSUt i | s. java: 2038)
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et. get Attri but esMapFr onSAM_LResponse( | dSSAM_A

O AD FS é configurado para usar o SHA-256.

Atualize AD FS para usar o SHA-1 para a assinatura e a criptografia.
1. RDP ao sistema AD FS.
2. Abra o console AD FS.
3. Selecione a confianga de confian¢a do partido e clique propriedades
4. Selecione a guia Advanced.
5. Selecione o SHA-1 da lista de drop-down.


http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2000/09/xmldsig#rsa-sha1

uccx115p1.toi.com Properties I

i Monitoring I Identifiers I Encryption | Signature I Accepted Claim
" Organization ] Endpoints | Proxy Endpoints | Notes | Advancet

Specify the secure hash algorithm to use for this relying party trust.

Secure hash algorthm: | SHA-1 v

OK Cancel || Apply

4. Regra que parte da reivindicagdo nao configurada corretamente

A solicitacado de login falha com 500 que o erro no navegador com mensagem “nao poderi;
Resumo de identificador de usuario da resposta de SAML. /Could para n&o recuperar o principal do us
problema SAML.”

uid e/ou user_principal nao ajustados nas reivindicagdes que parte.

ai‘;a da Processamento da resposta de SAML
M Navegador:
ensageém o1 500 com esta mensagem:
de erro

Erro de configuracdo de IdP: Processamento de SAML falhado.



Possivel
causa

Acéao
recomendada

N&o podia recuperar o identificador de usuario da resposta de SAML. /Could para nao recl
usuario da resposta de SAML.

Visualizador de eventos AD FS:

Nenhum erro

Log do Cisco IDS:

ERRO com ci sco. ccbu.ids | dSSAMLAsyncServl et.java: 294 - Processanento da resposta de SAML
com sun.identity.sanm .comon. SAMLException: Ndo podia recuperar o identificador de usuari
em com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . val i dat eSAMLAt t ri but es(1 dSSAMLAsync Ser
com ci sco. ccbu. i ds. aut h. api . | dSSAMLAsyncSer vl et . processSamn Post Response( | dSSAMLAsyncSer vl
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . pr ocess| dSEndPoi nt Request (1 dSSAMLAsync Ser

As reivindicagdes que parte imperativas (uid e user_principal) ndo sao configuradas corret:
reivindicagao.
Se vocé nao configurou a regra da reivindicagao de NamelD ou o uid ou user_principal nac
corretamente.
Se a regra de NamelD € n&o configurada ou user_principal ndo esta tragado corretamente
que user_principal ndo € recuperado desde que esta é a propriedade que o Cisco IDS pro
Se o uid nao é tragcado corretamente, o Cisco IDS indica que o uid nao esta recuperado.
Sob regras da reivindicagao AD FS, assegure-se de que os atributos que tragcam para “use
estejam definidos como no manual de configuragao de IdP (que guiam?).

1. RDP ao sistema AD FS.

2. Edite as regras da reivindicacao para a confianga de confianga do partido.
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3. Verifique que o user_principal e o uid estao tracados corretamente
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You can configune thes ruls to send the values of LDAP sttrbobes as claims. Salect &n .
which to edract LDAP afiibutes. Specify how the attribubes will map 1o the oubgoing o
izseed from the e

Clasin nube name:
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Rule template: Sand LDAP Aftrbwtes as Claims

L]

Arirbide shore:
| Active Directory v
Mapping of LDAF attributes to ougoing claim types:

LDAF Atribute [Selact or type to ) i
add mored Outgoing Claim Type (Sedect or typ

SAM-Account-Hame w |uid
b |User-Principal-Name w Juser_prncipal
#* W

[:F‘rm.lH Finis

5. A regra que parte da reivindicagao néo é configurada corretamente em um AD federado FS

Resumo de
problema

Etapa da
falha

Mensagem
de erro

A solicitacado de login falha com 500 que o erro no navegador com mensagem “nao poderi;
identificador de usuario da resposta de SAML. ou nao podia recuperar o principal do usuatr
resposta de SAML.” quando o AD FS for um AD federado FS.

Processamento da resposta de SAML

Navegador

erro 500 com esta mensagem:

Erro de configuragao de IdP: Processamento de SAML falhado

N&o podia recuperar o identificador de usuario da resposta de SAML. /N&o podia recupera
do usuario da resposta de SAML.

Visualizador de eventos AD FS:

Nenhum erro

Log do Cisco IDS:

ERRO com ci sco. ccbu. ids | dSSAM_LAsyncServl et.java: 294 - Processanento da resposta de SAM.
excecdo comsun.identity.san .comon. SAMLException: Ndo podia recuperar o identificador d

resposta de SAM.. em
com ci sco. ccbu.ids. auth. api .| dSSAMLAsyncSer vl et . val i dat eSAMLAt tri but es(1 dSSAMLAsyncSer vl e



Possivel
causa
Acéo

recomendada

com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . processSamn Post Response( | dSSAMLAsyncSer vl
em
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . pr ocess| dSEndPoi nt Request (1 dSSAMLAsync Ser

Em um AD federado FS ha mais configuragdes exigiu que poderiam faltar.

Verifique se a configuracédo AD FS no AD federado é feita conforme a se¢ao para uma cor
Multi-dominio para AD federado FS configura dentro o Cisco IDS e 0 AD FS

6. Regras feitas sob encomenda da reivindicagao nao configuradas corretamente

Resumo de
problema

Etapa da
falha

Mensagem
de erro

Possivel
causa

Acao
recomendada

A solicitacado de login falha com 500 que o erro no navegador com mensagem “nao poderi;
identificador de usuario da resposta de SAML. /Could para n&o recuperar o principal do us
SAML.”

uid e/ou user_principal nao ajustados nas reivindicagdes que parte.

Processamento da resposta de SAML

Navegador

erro 500 com esta mensagem:

Afirmacao de SAML falhada de IdP com cddigo de status: urna: oasis: nomes: tc:
SAML:2.0:status:Requester/urn:oasis:names:tc:SAML:2.0:status:InvalidNamelDPolicy. Ver
de IdP e tente-a outra vez.

Visualizador de eventos AD FS:

O pedido de autenticacdo de SAML teve uma politica de NamelD que nio poderia ser sati
Utilizador: myids.cisco.com

Formato do identificador do nome: urn:oasis:names:tc:SAML:2.0:nameid-format:transient
SPNameQualifier: myids.cisco.com

Detalhes da excecao:

MSIS1000: O pedido de SAML conteve um NamelDPolicy que nao fosse satisfeito pelo tol
NamelDPolicy pedido: AllowCreate: Formato verdadeiro: urn:oasis:names:tc:SAML:2.0:nal
SPNameQualifier: myids.cisco.com. Propriedades reais de NamelD: zero.

Este pedido falhado.

Acéao de usuario

Use o Gerenciamento AD FS 2.0 pressdo-em para configurar a configuragéo que se emite
do nome.

Log do Cisco IDS:

2016- 08-30 a | NFORMACAO com ci sco. ccbu. i ds SAM.2SPAdapt er. j ava: 76 de 09: 45: 30. 471 | ST(+05
SAML- 82] - SSO fal hou comcddigo: 1. Status de resposta: <saml p: <sam p de Status>: <sani
Val ue="urn: oasi s: nanes:tc: SAM.: 2. 0: st at us: Requester">: Cddi go de status

Val ue="urn: oasi s: nanes: tc: SAM.: 2. 0: status: | nval i dNanel DPol i cy"> </sam p: StatusCode> </ sa
</sam p: Status> para Aut hnRequest: ERRO n/a com ci sco. ccbhu.ids | dSSAMLAsyncServl et.java:
09: 45: 30. 471 | ST(+0530) [IdSEndPoi nts- SAML-82] - processanmento da resposta de SAM. fal had
com sun.identity.sanm 2. cormon. SAML2Exception: CAdi go de status invalido na resposta. em
comsun.identity.sam 2. conmon. SAML2Uti | s. verifyResponse( SAML2Uti | s.java: 425) em
comsun.identity.sam 2. profile. SPACSUi | s. processResponse( SPACSUti | s.java: 1050) em
comsun.identity.sam 2. profile. SPACSUi | s. processResponseFor Fedl et (SPACSUt i | s.java: 2038)

A regra feita sob encomenda da reivindicacdo ndo é configurada corretamente.

Sob regras da reivindicagao AD FS, assegure-se de que os atributos que tragam para “use
estejam definidos como no manual de configuragao (que guiam?).

1. RDP ao sistema AD FS.
2. Edite as regras da reivindicagao para regras feitas sob encomenda da reivindicacao.


https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
http://ids-standalone-load-45-161.cisco.com/
http://ids-standalone-load-45-161.cisco.com/
http://ids-standalone-load-45-161.cisco.com/

Select Rule Template

Steps Select the template for the claim rule that you want to create from the following st
@ Choose Fule Type detals sbout each claim rule lemplate,
@ Configure Claim Fule Claim rue template-

| Send Claims Using a Custom Rule

Claim rule template description:

Lising a custom nda, you can creats rules that can't be created with a ruls templat
written in the AD FS claim nie language. Capabiities that requine custom rules inc

Sending clams from a SOL sttnbube sone

Sending claims from an LDAP atiribute stors using a custom LDAP filter
Sending clpms from & custom attrbute shors

Sending claims only when 2 or mons incoming claims ame present
Sending claims only when an incoming claim value malches 5 complex patiem
Sending claims with complex changes to an incoming claim value

Creating claims for use only in later rules

3. Verifique que o AD FS e os nomes de dominio totalmente qualificados do Cisco IDS «



You can configure a custom claim rule, such as a rule that requires multiple incoming claims orthat
claims from a SGL attribute store. To configure a custom nie, type one or more optional conditions
issuance statement using the AD FS claim rule language.

Claim rule name:

qu:;mﬁmm;mm

Rule template: Send Claims Using a Custom Rule
Custom rule:

c: [IType ==
*http://schemas.microscft.com/ws/2008/06/idencicy/claims/windowsac
name"™ |

=» issue(Iype =
"http://achemas.xmlsoap.org/wa/2005/05/identity/claims/nameidentcit
Issuer = ¢.Ilssuer, Originallssuer = ¢c.Q0riginallssuer, Value = c.Va
ValueType = c.ValueIype, Properties
["http://achemas.xmlacap.org/wa/2005/05/identity/claimproperties/f
"] = "urn:cazsis:names:tc:SAML:Z2.0:nameid-format:transient™, Proper
["http://schemas. 3z : aimproperties/n

OK

7. Pedidos demais a AD FS.

Resumo de
problema

Etapa da
falha

A solicitacao de login falha com erro 500 no navegador com estado
code:urn:oasis:names:tc:SAML:2.0:status:Responder
O Mensagem de Erro no View Log do evento AD FS indica que ha pedidos demais a AD |

Processamento da resposta de SAML

Navegador

Mensagem erro 500 com esta mensagem:

de erro

Erro de configuragao de IdP: Processamento de SAML falhado
Afirmacao de SAML falhada de IdP com cddigo de status: urn:oasis:names:tc:SAML:2.0:st



Possivel
causa

Acao

recomendada

Verifique a configuragao de IdP e tente-a outra vez.

Visualizador de eventos AD FS:

Microsoft.ldentityServer.Web.InvalidRequestException:

MSIS7042: A mesma sessao do navegador cliente fez pedidos do '6' no dura

segundos '16'. Contacte seu administrador para detalhes.
em Microsoft.ldentityServer.Web.FederationPassiveAuthentication.UpdateLoopDetectior
em Microsoft.ldentityServer.Web.FederationPassiveAuthentication.SendSigninResponse

MSISSignIinResponse)

Evento Xm: o <Data >M crosoft.ldentityServer.Wb. I nvali dRequest Excepti on do <Event Dat a>
http://schemas. nicrosoft. com ActiveDirectoryFederationServices/2.0/Events"> do name= " o
Gui d="{ 20E25DDB- 09E5- 404B- 8A56- EDAE2F12EE81} "/ > <Event | D>364</ Event | D> <Ver si on>0</ Versi o
<Task>0</ Task> <Opcode>0</ Opcode> <Keywor ds>0x8000000000000001</ Keywor ds> <Ti neCr eat ed Sy
19T12: 14: 58. 474662600Z" xml ns: aut 0- ns2=" <User Dat a> </ Systenr User| D="S- 1-5-21- 1680627477
1502263146- 1105"/ > <Security <Conputer>nyadfs. ci sco. conk/ Conmput er > 2. 0/ Admi n</ Channel > FS
Threadl D="392" Processl| D="2264" <Execution Activityl D="{98778DB0- 869A- 4DD5- B3B6- 0565AC17B
<Event Recor dl D>29385</ Event Recordl D>/ > http://schemas. m crosoft. com wi n/ 2004/ 08/ event s" xn
<Provi der do <Systent http://schemas. m crosoft.com wi n/ 2004/ 08/ events/event"> do xm ns= <
nmesma sessdo do navegador cliente fez pedidos do '6' nos dltinos segundos '16'. Contacte
para detal hes. em M crosoft.|ldentityServer.Wb. Feder ati onPassi veAut henti cati on. Updat eLoop
M crosoft.ldentityServer.Wb. Feder ati onPassi veAut henti cati on. SendSi gnl nResponse (resposta
</ Event Dat a> </ Event> </ User Dat a> </ Event> de MSI SSi gnl nResponse

Log do Cisco IDS

2016- 04- 15 ERRO [ | dSEndPoi nt s-1] com ci sco. ccbu.ids | dSEndPoi nt.java: 102 do padr&o de 16:
- excecgdo que processa o pedido comsun.identity.samn 2. common. SAML2Excepti on: Codi go de s
resposta. emcomsun.identity.sam 2. conmon. SAML2Uti | s. veri fyResponse( SAML2Uti | s. j ava: 425)
comsun.identity.sam 2. profile. SPACSUti|s. processResponse( SPACSUti | s.java: 1050) em
comsun.identity.sam 2. profile. SPACSUti | s. processResponseFor Fedl et (SPACSUt i | s. j ava: 2038)
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et. get Attri but esMapFr onSAM_LResponse( | dSSAM_A

Ha pedidos demais que vém a AD FS da mesma sessao de navegador.

Isto ndo deve tipicamente acontecer na produgao. Mas se vocé encontra este, vocé pode:
1. Verifique o visualizador de eventos AD FS Windows.
2. Verifique novamente as configuragdes confiavel de confianga do partido. Para mais d
configurar o Cisco IDS e 0 AD FS
3. Relogin.

8. O AD FS nao é configurado para assinar a afirmagéo e a mensagem.

Resumo de
problema
Etapa da
falha

Mensagem
de erro

A solicitacao de login falha com erro 500 no navegador com cédigo de erro: invalidSignatu

Processamento da resposta de SAML

Navegador

erro 500 com esta mensagem:

Caodigo de erro: invalidSignature

Mensagem: Assinatura invalida em ArtifactResponse.

Log do Cisco IDS:

2016- 08- 24 | NFORMACAO san 2error.jsp sam 2error_jsp.java: 75 de 10:53:10.494 | ST(+0530) [I
processanmento da resposta de SAM. fal hado com cddi go: invalidSignature; nensagem Assin

Artifact Response. 2016-08-24 ERRO com ci sco. ccbu.ids | dSSAM_AsyncServl et.java: 298 de 10:5

[ 1 dSEndPoi nt s- SAML- 241] - processanento da resposta de SAM. fal hado com excegéo

com sun.identity.sam 2. cormon. SAML2Exception: Assinatura invalida na resposta. em

comsun.identity.sam 2. profile. SPACSUti | s. get ResponseFr onPost (SPACSUti | s. java: 994) em

comsun.identity.sam 2. profile. SPACSUi | s. get Response( SPACSUti | s.java: 196) em

comsun.identity.sam 2. profile. SPACSUti | s. processResponseFor Fedl et (SPACSUti | s. j ava: 2028)

com ci sco. ccbu. i ds. aut h. api . | dSSAM_LAsyncSer vl et. get Attri but esMapFr onSAM_Response( | dSSAM_A


http://schemas.microsoft.com/ActiveDirectoryFederationServices/2.0/Events
http://schemas.microsoft.com/ActiveDirectoryFederationServices/2.0/Events
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/win/2004/08/events/event
https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10

Possivel . , . : ~
O AD FS nao é configurado para assinar a afirmagao e a mensagem.

causa

1. Execute o comando do powershell AD FS: Grupo-ADFSRelyingPartyTrust - Confiang
do partido de TargetName - SamIResponseSignature “MessageAndAssertion”

2. RDP ao sistema AD.

3. Abra Powershell.

4. Adicionar Windows PowerShell pressao-INS a sessao atual. Esta etapa nao pode sel
vocé esta usando o 3.0 ADFS desde que o CmdLet € instalado ja como parte de adic
caracteristicas.

Acao
recomendada

—
5. Adicionar a cor11fianga de confianga do part'ido AD FS para a mensagem e a afirmaca
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Isto é relacionado a configuragao do fornecedor da identidade descrita no artigo:

. https://www.cisco.com/c/en/us/support/docs/customer-collaboration/unified-contact-center-
express/200612-Configure-the-Identity-Provider-for-UCCX.html
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