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|ntroducao

Este documento descreve a arquitetura por tras das conexdes Finesse que usam BOSH e como os problemas
de conex&o BOSH podem ser diagnosticados.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

¢ Cisco Finesse



Unified Contact Center Enterprise (UCCE)

Unified Contact Center Express (UCCX)

Ferramentas para desenvolvedores de navegadores da Web
Administracéo de Windows e/ou Mac

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:

» Cisco Finesse 9.0(1) - 11.6(1)
* UCCX 10.0(2) - 11.6(2)

As informagdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracao
(padré&o) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

As conexdes que usam fluxos bidirecionais sobre HTTP sincrono séo chamadas de BOSH.

Entender a implementacao do Finesse BOSH

Entender XM PP

O Extensible Messaging and Presence Protocol (XMPP) (também conhecido como Jabber) é um protocolo
stateful em um modelo cliente-servidor. O XM PP permite a entrega rdpida de pequenos pedacos de dados
estruturados XML (eXtensible Markup Language) de uma entidade para outra. O XM PP/Jabber €
amplamente usado em mensagens instantaneas (IM) e aplicativos de presenca.

Todas as entidades XM PP sdo identificadas por sua ID Jabber (JID).



JD ="

Esquema de enderecamento JID: user@domain/resource

JID = “userA1@domainB/laptop”

XMPP Client A1

XMPP
Server A

JID = “domainA”

Al XNMPF

A X MPF

P XMPP < XMPP .
JID = “domainB Server B . Server C JID = “dc
XMPP Client B1 XMPP Client B2 XMPP Client C

userB1@domainB/homepc® JID = “userB2@domainB/work”

JID = "userC1@dom:

usuario

nome de usudrio do cliente no servidor XM PP ou nome da sala de conferéncia

dominio

Nome de dominio totalmente qualificado (FQDN) do servidor XM PP

recurso

identificador da entidade/endpoint especifico do usuério (por exemplo, laptop, smartphone etc.),

um identificador de sesséo ou 0 nome do né pubsub

Observacao: os trés componentes JID ndo sdo usados em todos os casos. Normalmente, um servidor
seria apenas definido pelo dominio, uma sala de conferéncia definida por user@domain e um cliente
por user@domain/resource.

As mensagens XM PP sdo chamadas de estrofes. Ha trés estrofes centrais no XM PP:

1. <mensagem>: uma direcdo, um destinatério

2. <presenca>: umadirecao, publicar para muitos

3. <ig>: info/query - request/response



Todas as estrofes tém enderegos de origem e destino e a maioria das estrofes também tem atributos type, id e
xml:lang.

Atributo Pron6sito

Stanza P

para JID de destino

de JID de origem

tipo finalidade da mensagem

id identificador exclusivo usado para vincular uma solicitagdo a uma resposta para estrofes
! <ig>

xml:lang define o idioma padréo para qualquer XML legivel por humanos na estrofe

Exemplo de mensagem XM PP

<message to='personl@example' from='person2@example' type='chat'>
<subject> Team meeting </subject>
<body>Hey, when is our meeting today? </body>
<thread>A4567423</thread>

</message>

I mplementacado XM PP com Finesse

Se uma aplicacdo Web precisar trabalhar com XMPP, varios problemas surgirdo. Os navegadores ndo
suportam XM PP sobre Transmission Control Protocol (TCP) nativamente, portanto todo o trafego XM PP
deve ser manipulado por um programa que seja executado dentro do navegador. Servidores Web e
navegadores se comunicam através de mensagens do protocolo HTTP, de modo que o Finesse e outros
aplicativos Web embrulham mensagens XM PP dentro de mensagens HTTP.

A primeira dificuldade com essa abordagem € que o HTTP é um protocolo stateless. 1sso significa que cada
solicitacdo HTTP néo esta rel acionada a nenhuma outra solicitac&o. No entanto, esse problema pode ser
resolvido por meios de aplicacdo, por exemplo, através do uso de cookies/dados de postagem.

A segunda dificuldade € o comportamento unidirecional do HTTP. Somente o cliente envia solicitagcbes e o
servidor sO pode responder. A incapacidade do servidor de enviar dados torna ndo natural aimplementacéo
de XMPP sobre HTTP.

Esse problema ndo existe na especificacdo XMPP Core original (RFC 6120), onde 0 XMPP esta vinculado
ao TCP. No entanto, se vocé quiser resolver o problema com XM PP vinculado ao HTTP, por exemplo,



porque o Javascript pode enviar solicitagdes HT TP, ha duas solucfes possivels. Ambos exigem uma ponte
entreHTTP e XMPP.

As soluces propostas sdo:

1. Pesquisa (protocolo legado): solicitacbes HT TP repetidas solicitando novos dados definidos em X EP-
0025: Pesquisa HTTP Jabber

2. O polling longo também é conhecido como BOSH: protocol o de transporte que emula a seméantica de uma
conexdo TCP bidirecional de longa duracéo entre duas entidades usando €ficientemente varios pares de
solicitagdo/resposta HT TP sincronos sem exigir o uso de polling frequente definido em XEP-0124:
Associacdo HTTP e estendido por XEP-0206: XM PP Over BOSH

O Finesse implementa 0 BOSH, pois ele € bastante eficiente do ponto de vista da carga do servidor e do
tréfego. A razéo parausar BOSH é para encobrir o fato de que o servidor ndo precisaresponder assim que
ha uma solicitacdo. A resposta € atrasada até um tempo especificado até que o servidor tenha dados para o
cliente e, em seguida, € enviada como uma resposta. Assim que o cliente obtém a resposta, ele faz umanova
solicitacdo e assim por diante.

O cliente desktop Finesse (aplicacdo Web) estabel ece uma conexdo BOSH obsoleta sobre a porta TCP 7443
a cada 30 segundos. Apds 30 segundos, se ndo houver atualizagdes do Finesse Notification Service, 0
servigo de Notificacdo enviara uma resposta HT TP com um corpo de resposta 200 OK e um corpo de
resposta quase vazio. Se 0 servico de notificagdo tiver uma atualizacdo sobre a presenca de um agente ou um
evento de dialogo (chamada), por exemplo, os dados serdo enviados imediatamente ao cliente Web Finesse.

Exemplo de solicitacdo/r esposta XM PP Finesse

Este exemplo mostra a primeira resposta de solicitacdo de mensagem XM PP compartilhada entre o cliente
Finesse e 0 servidor Finesse para configurar a conexao BOSH.

Finesse client request:
<body xmlns="http://jabber.org/protocol/httpbind" xml:lang="en-US" xmlns:xmpp="uzrn:xmpp:xbosh" hold="1"

Finesse server response:
<body xmlns="http://jabber.org/protocol/httpbind" xmlns:stream="http://etherx.jabber.org/streams" authic

Pararesumir:

1. O cliente Web Finesse tem uma conex&o HT TP obsoleta (http-bind) configurada para o servidor
Finesse através da porta TCP 7443. 1sso € conhecido como uma votacéo longa BOSH.

2. O Finesse Natification Service € um servigo de presenca que publica atualizacfes sobre o estado de
um agente, chamada, etc.

3. Se o servico de Notificagdo tiver uma atualizagdo, ele responderd a solicitacdo http-bind com a
atualizacdo de estado como uma mensagem XM PP no corpo darespostaHTTP.

4. Se ndo houver atualizagdes de estado 30 segundos apos o recebimento da solicitacdo http-bind, o
Servico de Notificagdo respondera sem nenhuma atualizag&o de estado para permitir que o cliente
Web Finesse envie outra solicitagdo http-bind. Isso serve como umaforma do servico de Notificacdo
saber que o cliente Web Finesse ainda pode se conectar ao servico de Notificagdo e que o agente néo
fechou o navegador ou colocou o computador em suspensdo, e assim por diante.



Entender mensagens XM PP Finesse e nés XM PP

A Finesse também implementa a especificagdo XM PP X EP-0060: Publish-Subscribe. A finalidade desta
especificacdo é permitir que o servidor XM PP (servico de Notificagdo) obtenha informagdes publicadas para
nos XM PP (topicos) e envie eventos XM PP para entidades inscritas no n6. No caso do Finesse, o servidor
de Integracéo entre Telefonia e Computador (CTI - Computer Telephony Integration) envia mensagens de
CTI ao servigo da Web Finesse parainformar ao Finesse sobre atualizagdes de configuragdo, como, mas ndo
limitado a, criac8o de agentes ou de filas de servigo de contato (CSQ - Contact Service Queue) ou
informagdes sobre uma chamada. Essas informagdes séo convertidas em uma mensagem XMPP que o
servigo Web Finesse publica no servico de notificagdo Finesse. O servico Finesse Notification envia
mensagens X M PP sobre BOSH para agentes inscritos em determinados nés XM PP.

Alguns dos objetos da API do Finesse definidos no Finesse Web Services Developer Guide sdo nos XM PP.
Os clientes Web Finesse do agente e do supervisor podem assinar atualizagoes de eventos para alguns desses
nés XMPP parater informagdes atualizadas sobre eventos em tempo real (como eventos de chamada,
eventos de estado, etc.). Esta tabela mostra os nds XM PP que estéo ativados para pubsub.

Objeto de API Finesse Proposito Assinatura

Jfinesselapi/User/<Loginl D> Mostra o estado e 0 mapeamento da Agentese

equipe do agente supervisores
[finesse/api/User/<LoginlD>/Dialogs Mostra as chamadas tratadas pelo agente Agentes e
supervisores

Usado para capturar logs de clientedo  [[Agentese

ffinesse/api/User/<L oginl D>/Clientl.og bot&o Enviar relatorio de erros supervisores

Mostra dados de estatisticas dafila(se ||Agentese

/finesse/api/User/<L oginl D>/Queue/<queuel D> habilitado) supervisores

Mostra os agentes que pertencem auma
/finesse/api/Team/<TeamlID>/Users determinada equipe, incluindo Supervisores
informagdes de estado

Mostra o estado do servidor Finesse.
/finesse/api/Systeminfo Usado para determinar se o failover é
necessario

Agentese
supervisores

Exemplo 1: Usar Pidgin para exibir n6s XM PP do Finesse

Etapa 1. Baixe einstale o Pidgin do cliente XM PP.

Etapa 2. Navegue até Contas > M odificar > Basico e configure as Opcoes de login:


https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide

* Protocolo: XMPP

» Nome de usuario: LoginlD para qualquer agente

e Dominio: FQDN do servidor Finesse

» Recurso: Espaco reservado - qualquer valor pode ser usado, por exemplo, teste
» Senha: Senha do agente

* Marque acaixade selecdo Lembrar senha.

&' Modify Account &

Login Options
Protocol: W XMPP -
Username: 47483648
Domain: finlucce.local
Resource: test
Password; T

¥ Remember password
User Options
Local alias:
Mew mail notifications

Usze this buddy icon for this account:

Create this new account on the server

Cancel Save

Etapa 3. Navegue até Contas > M odificar > Avancado e configure:

» Seguranca da conexdo: usar criptografia, se disponivel

* Marqgue acaixa de selecdo Permitir autenticacéo de texto sem for matacgéo de outr os fluxos ndo
criptografados.

* Porta de conexdo: 5222. Use a porta padrdo 5222. Essa porta € necesséria para clientes XM PP
externos. Os clientes de desktop Finesse usam 7443. N&o use a porta 7443.

» Servidor de conexdo: FQDN do servidor Finesse



&' Modify Account ]

Connection security; Use encryption if available Z|
7| Allow plaintext auth over unencrypted streams
Connect port: 5222

Connect server. finl.uccelocal

File transfer proxies:

BOSH URL:

+ Show Custom Smileys

[T Create this new account on the server

[Qancel ][ Save ]

Observacéo: a porta 5222 ¢é usada somente porgue os clientes Web Finesse podem usar a porta 7443
para se conectar ao servico de notificacdo.

Etapa 4. Navegue até Ferramentas > Plug-ins e ative o Console XM PP.



&' Plugins g

Enabled 1 Name -

FILILIN] TR IFE LGANRAH .

Psychic Mode 2.13.0
Peychic mode for incoming conversation

Release Notification 2130
Checks periodically for new releases.

Send Button 2130
Comnversation Window Send Button.

Text replacement 2.13.0
Replaces text in outgoing messages according t..

Timestamp 2.13.0
Display iChat-style timestamps

Transparency 2.13.0
Variable Transparency for the buddy list and con...

Windows Pidgin Options 2.13.0
Options specific to Pidgin for Windows.

XMPP Console 2.13.0
Send and receive raw XMPP stanzas.

XMPP Service Discovery 2.13.0
Allows browsing and registering services, -

# Plugin Details
Configure Plugin

Etapa 5. Navegue até Ferramentas > Console XM PP > Console XM PP para abrir o Console XMPP.

& Buddy List [
| Buddies Accounts Tools Help

Buddics Buddy Pounces

@ finesse@finlucg  Certificates
; © Custom Smileys Clrl+¥
@ presencelistener & Plugins —

# Preferences Ctrl+P
Privacy
Set Mood Ctrl+D

2 File Transfers Ctel+T
Room List
System Log

Mute Sounds
XMPP Console r XMPP Console

(L Available = | Om

Etapa 6. Execute esta mensagem <iq> para ver todos os nds X M PP existentes.



Por exemplo:



rﬁ-'m:mums | X |

-Enahled Username Protocol
[#  47483648@finluccelocalftest  WF XMPP

| Ado.. || Modity. || Detete || Glose |

(& udaylist = & X || [ & xmepconsole
' Buddies Accounts Jools Help

= " <iq type="get’ from="47483648@finl.ucce.lacal/test’ o
= ies to="pubsub.finl.ucce local’ id="testld1 >
Q@ finesse@finl.ucce.local <guery xmins="http://jabber.org/protocol/discofitems’f > =
D presencelistener@finl.uc...
tﬁq:\l

<iq type="result’ id="testld]” from="pubsub.finl.uccelocal’
to="47483648@finlucce local/test'>
<guery xmins="http.//jabber.org/protocol/discofitems >
<item jid="pubsub.finl.uccelocal’ name=" node="rlinesse/api/
Team,/5000,/Users’/ >
<item jid="pubsub.finl.uccelocal’ name=" node="/finesse/api/
Userf47483648/Dialogs’/ >

it lid="raikbgub find veca loval' namsn="" nnda="MFinaccalzml

<iqf> <presencef> <message/>

“ O Available -| B8

I.

Em um ambiente de laboratorio com dois agentes e duas filas do Contact Service configuradas, essa saida
esta contida na resposta do Finesse:









Exemplo 2: Usar a guia Rede das ferramentas de desenvolvedor do navegador para exibir mensagens
HTTP

Cada navegador tem um conjunto de ferramentas para desenvolvedores. A aba Rede das ferramentas do
desenvolvedor mostra as mensagens HT TP enviadas e recebidas pelo cliente Web Finesse (navegador). Por
exemplo, estaimagem mostra como o cliente Web Finesse envia uma solicitagdo Systeminfo que verificao
status do Finesse Tomcat a cada minuto como uma verificacdo de failover. Além disso, as mensagens http-
bind da conexdo BOSH também sdo exibidas. O servidor Finesse envia de volta uma resposta em 30
segundos se ndo houver atualizacfes para publicar nos nés XM PP em que o cliente Web esta inscrito.



[ 3 wspoctor ] Conscle Cr Debugger [} Siylo Ediier (T Perlormance ik Memory m

B I #tML 55 U5 XHR  Fonts  bmages  Media  Flash WS Other @ e
Status Muathod Filgr Damain Caise Ty Trangher... Size am

& 200 POST fhitp-bind) B 00LXX.I00LK 443 Bxhy xml 57B 578 =

& 200 GET SysteminfottimestamponiyAnocache=1402185680098 B 00K XN KX Bads Bt zmil 166 B 166 B

® 200 POST hitp-bind/ B 3000000 KX 7443 B xhe il 57B 5B

& 200 POST fhatp-bind B 0CKNI00LXN 7443 B st xmil ey ] ETB

. 200 GET Systeminfottimestamponiynocache=1402 18574 10:04 B 2000000 (BAds Bl xhe xml 166 8 1EE B

® 3200 POST fhatp-bind) B XO00L00KK (7483 Elxhe xmil 578 578

® 200 POST [atp-bind] B 3000000 XK (7443 L P zmil 578 578

& 200 GET Systeminha?timestampontyAnocacho=14021B5R01004 B 20000000 XX (BAdE Bt xmil 166 B 166 B

® 200 POST fhatp-bind ﬂ SOCO0 XX raad B xhe xmil 57 B 5TB

& 200 POST fhatp-bind} B 200X 00X (7443 B xhe aml 5B 57 B

& 200 GET SysteminfoftimestamponiyAnocacho =14 6185881006 B OXI00LENNK gaas E-!:hr xmil W56 B 166 B

® 3200 POST [t bind) B 2000000 7443 b wmil 57HB 578

L] POST f'hue-blrldl' CEARLELE LRI E}-gr.r

Solucionar problemas da mensagem de erro de desconexao do
BOSH

Quando uma desconexdo BOSH ocorre, o0 erro Perdeu a conex@o com o { Finesse Server FQDN}. Aguarde
até que um Servidor Finesse acessivel sgja encontrado... serd exibido em um banner vermelho na parte
superior da érea de trabalho do Finesse.

Lost connection to 0000 30000 XXXX.cisco.com. Please wait for a reachable Finesse

liail1, Agent 1001001 (1001001) - Extension 1001001
CISCO © Ready v 05:16 L —

PHome" My Statistics

Manage Customer

\‘ Ready for Incoming Calls

CSQ Statistics Report

Agent CSQ Statistic... - n Thresholds only

Esta mensagem € exibida porgue, neste momento, nenhum evento de assinatura XM PP pode ser recebido do
servico de notificagcdo do Cisco Finesse. Portanto, as informagdes de estado e os detal hes da chamada ndo
podem ser exibidos na érea de trabalho do agente.

Para o UCCX, 60 segundos depois que 0 navegador se desconecta, 0 agente € colocado em um estado
Logoff. O agente pode estar no estado Pronto ou N&o pronto para o logoff.

Para 0 UCCE, o Finesse leva até 120 segundos para detectar quando um agente fecha o navegador ou o
navegador trava e o Finesse espera 60 segundos antes de enviar uma solicitacdo de logoff forgado ao
servidor CTI, o que faz com que o servidor CTI coloque o agente em um estado N&o pronto. Nessas
condicdes, o Finesse pode levar até 180 segundos para desconectar 0 agente. Ao contrério do UCCX, o
agente passa para um estado N&o pronto em vez do estado L ogoff.

Observacéo: adesconexdo da CTl ndo est4 prontavs. O comportamento do estado de logoff no
UCCE é controlado pelo parametro PG /LOAD. De acordo com as Notas de versao do Unified



Contact Center Enterprise & Hosted Versdo 10.0(1), o parametro /LOAD foi preterido a partir do
UCCE 10.0.

Para obter mais informacdes sobre o comportamento do UCCE Finesse Desktop, consulte a secéo
Comportamento do Desktop do capitulo Mecanismos de failover do Cisco Finesse no Guia de administracéo
do Cisco Finesse.

Observacao: os valores do temporizador podem ser alterados no futuro de acordo com o requisito do
produto.

Andlisedelog

Osregistros do servico Finesse e UCCX Notification podem ser coletadosviaRTMT ou viaCLI:

file get ativelog /desktop recurs compress

L ogs do servico de notificagdo de depuracao

Observacéo: definalogs de nivel de depuracéo somente enquanto reproduz um problema. Desative as
depuracdes depois que o problemartiver sido reproduzido.

Observacéo: o Finesse 9.0(1) n&o tem log de nivel de depuragdo. O registro de nivel de depuragéo foi
introduzido no Finesse 9.1(1). O processo para ativar o registro é diferente no 9.1(1) em comparagdo
com o Finesse 10.0(1) - 11.6(1). Para esse processo, consulte o guia Finesse Administration and
Serviceability.

Ative oslogs de depuracéo do servico de notificacdo do Unified Contact Center Express (UCCX), conforme
mostrado:

<#root>
admin:

utils uccx notification-service |og enable

WARNING! Enabling Cisco Unified CCX Notification Service logging can affect system performance
and should be disabled when logging is not required.

Do you want to proceed (yes/no)? yes
Cisco Unified CCX Notification Service logging enabled successfully.

NOTE: Logging can be disabled automatically if Cisco Unified CCX Notification Service is restarted.

Ative oslogs de depuracéo do Natification Service do Unified Contact Center Enterprise (UCCE) (Finesse
independente), conforme mostrado:

<#root>


https://www.cisco.com/c/pt_br/support/customer-collaboration/finesse/products-maintenance-guides-list.html
https://www.cisco.com/c/pt_br/support/customer-collaboration/finesse/products-maintenance-guides-list.html

admin:

utils finesse notification |ogging enable

Checking that the Cisco Finesse Notification Service is started...
The Cisco Finesse Notification Service is started.

Cisco Finesse Notification Service logging is now enabled.

WARNING! Cisco Finesse Notification Service logging can affect system performance
and should be disabled when logging is not required.

Note: Logging can be disabled automatically if you restart the Cisco Finesse Notification Service

Esses |ogs estéo na pasta /desktop/logs/openfire e sdo nomeados como debug.log.

Como mostrado naimagem, o debug.log do Servigo de Notificacdo (Openfire) mostra a associacdo http com
desktop junto com o endereco IP e a porta do PC do agente.

00LKCCI00LNN!1:34: 21 [Session=1, SSL_NULL_WITH_NULL_NULL] received @ sent @
2017.94.14 21:34:21 REQUEST Shttp-bind/ on urg.!tlipse,jettv.server.nLu.EELE:t(hanneifunnectori&elect(hannelHttp[unnectiunQEdHEEEEEEEEEE
2017.94.14 21:34:21 scope null||/http=bind/ @ ©.¢.j.5.5ervietContextHandler{/http-bind,null}

2017.04,14 21:34:71 context=shttp-bind| |/ @ o.€.].%.5ervietContextHandler{/http-bind, null}

2017.94.14 21:34:21 sesslionManager=org.eclipse. jetty.server.session,HashSessionManager@l76fed#STARTED

2017.84.14 21:34:21 session=null

2017.04.14 21:34:21 session=null

2017.984.14 21:34:21 servlet Shttp-bind| |/ => org.jivesoftware.openfire.http.HttpBindServiet-16431693

2017.84.14 21:34:21 chainsnull

2017.04. 21:34:21 HTTPBindLog: HETP RELU[344Safbeb

ndr sid="3445afbe" rid="164853266" />
j address: 10010032000 N000LN0LI00LKN . CLsCC
resence frnu="1EBIBB3@HII&13111XIJILN! cisco,com/desktop">
<¢ xmlns="http://jabber.org/protocol/caps”™ hash="sha-1" node="http://jabber.cisco.com/caxl" wer="VNCEfNwvlxeGFIfDIIpLryVIAwM="/1>

=/presence> rid: 164053266
2017.94.14 21:34:21 suspended org.eclipse.jetty.server.nio.SelectChannelConnectorsSelectChanne HttpConnect ion@2 0 J000 000 KK Tad Fa—s
2017.04.14 21:34:24 Launching thread for f127.8.8.1:44667

2817.04.14 21:34:24 Launchina thread for 7127.8.0.1:44656

Como mostrado naimagem, o Ultimo 0 ms ativo mostra que a sesséo ainda esta ativa.

0

last active @ ms ago: 1001083@ XO00000L KKK KKK cisco,. com/

2017.04.14 21:34:26 Exiting since queue is e
2017.84.14 21:34:26 Session (id=3445afbe) wa
2017.084.14 21:34:26 time=1492185866851,]1ID=1
2017.84.14 21:34:26 time=1492185866851, JIU—1aalaa3@xxxxxlxxxxxxxxxx:iscn camfdesktnpnmgs 5ent-4 msgsq

O fechamento da sesséo ociosa pelo Openfire indica que o logoff do agente pode ser acionado em 60
segundos, quando o Finesse pode enviar um logoff forgado com um cédigo de razéo de 255 para o servidor
CTI. O comportamento real da &rea de trabalho sob essas condi¢des depende da configuracéo de Logout na
desconexéao do agente (LOAD) no UCCE. No UCCX, esse é sempre 0 comportamento.

Se o cliente Finesse ndo enviar mensagens http-bind para o servidor Finesse, os logs podem mostrar o
tempo de atividade da sesséo e mostrar o fechamento da sesséo.

2017.06.17 00:14:34 Session (id=f382a015
2017.06.17 00:15:04 Session (id=f382a015
2017.06.17 00:15:34 Session (id=f382a015
2017.06.17 00:16:04 Session (id=f382a015

was last active @ ms ago: 10@1003@XXXXX.XXXX.XXX.cisco.com/des
was last active 13230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 43230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 63231 ms ago: 10@10@3@XXXXX.XXXX.XXX.Cisco.con

~— — ~— ~—

2017.06.17 00:17:04 Unable to route packet. No session is available so store offline. <message from="pul



L ogs do Servico de Natificacdo de I nfor macgdes

Esses |ogs estéo na pasta /desktop/logs/openfire e sdo nomeados info.log. Se o cliente Finesse ndo enviar
mensagens http-bind para o servidor Finesse, 0s logs poderdo mostrar a sesséo como inativa.

2017.06.17 00:16:04 Closing idle session (id=f382a@015): 1001003@xXXXX.XXXX.XXX. cisco.com/desktop
after inactivity for more than threshold value of 6@
2017.06.17 00:16:04 A session is closed for 1@0@10@3@xXXXX.XXXX.XXX. cisco.com/desktop

L ogs de servicos da Web

Esses logs estéo na pasta /desktop/logs/webservices e sdo nomeados Desktop-webservices.YYY-MM-
DDTHH-MM-SS.sss.log. Se o cliente Finesse ndo enviar mensagens http-bind para o servidor Finesse
dentro do periodo de tempo especificado, os logs poderdo mostrar a presenca do agente como indisponivel e
60 segundos depois, um logout orientado por presenca podera ocorrer.

0000001043
0000000417
0000001044 :
0000001051 :
0000001060
0000001061 :

XX
XX
XX
XX
XX
XX

1, workmode :

0000001066

XX,
XX,
XX,
XX,
XX,
XX,

XX
XX
XX
XX
XX
XX

XXX
XXX
XXX
XXX
XXX
XXX
@, reason code: 255, forceflag

Jun 17 2017 00:16:04.630 +0530: %CCBU_Smack Listener Processor (1)-6-PRESENCE.
Jun 17 2017 00:16:04.631 +0530: %CCBU_Smack Listener Processor (1)-6-UNSUBSCRI

Jun 17 2017 00:16:04.631 +0530:
Jun 17 2017 00:16:35.384 +0530:
Jun 17 2017 00:17:04.632 +0530:
Jun 17 2017 00:17:04.633 +0530:
:1, agentcapacity: 1, agentext: 1001003, agentid: 1001003,

%CCBU_Smack Listener Processor (1)-6-AGENT_PI
%CCBU_pool-8-thread-1-6-AGENT_PRESENCE_MONITC
%CCBU_CoreImpl-worker12-6-PRESENCE DRIVEN LOC
%CCBU_CoreImpl-worker12-6-MESSAGE_TO_CTI_SER\

XXXXOXX.XXX: s Jun 17 2017 00:17:04.643 +0530: %CCBU_CTIMessageEventExecutor-0-6-DECODED_ME
skillGroupNumber=-1, skillGroupPriority=0, agentState=1 (LOGOUT), eventReasonCode=255, numF1ltSkillGroup:
duration=null, nextAgentState=null, fltSkillGroupNumberlList=[], fltSkillGroupIDList=[], fltSkillGroupPx:
msgID=30, timeTracker={"id":"AgentStateEvent","CTI_MSG_RECEIVED":1497638824642,"CTI_MSG_DISPATCH":14976:
Decoded Message to Finesse from backend cti server

Razdes comuns par a desconexao BOSH

As conexdes BOSH s&o configuradas pelo cliente Web e o servidor Finesse determina se a presenga do
agente esta indisponivel. Esses problemas séo quase sempre problemas do lado do cliente relacionados ao
navegador, a0 computador do agente ou arede, ja que o 6nus dainicializacdo da conexdo é do cliente.

Problema - Os agentes se desconectam em momentos difer entes (problema no lado do

cliente)

Acdesrecomendadas

Verifique estes problemas:

1. Problemade rede:

* Revisar regras eregistros do firewall &” A porta TCP 7443 ndo deve ser bloqueada nem acelerada

» Useum fargjador de trafego daWeb HTTP como Fiddler® ou Wireshark® para confirmar se o
navegador envia solicitagOes de ligagdo http pela porta TCP 7443 e recebe respostas


https://www.telerik.com/download/fiddler
https://www.telerik.com/download/fiddler
https://www.telerik.com/download/fiddler

» Verificar se haretardo excessivo ou quedas de pacotes em todos os dispositivos/interfaces de rede
entre o computador do agente e o servidor Finesse
- O traceroute pode ser Util para determinar o caminho e o0s atrasos

- Em um computador Microsoft® Windows®: tracert { Finesse Server IP | FQDN do
Finesse Server}

- Emum Mac®: traceroute { Finesse Server IP | FQDN do Finesse Server}

- No software Cisco |OS®, as estatisticas da interface podem ser verificadas: show
interfaces

- Consulte Troubleshooting de Quedas de Filas de Entrada e de Saida

» Coletar logs do Finesse Client para um agente de teste. Oslogs do cliente podem ser coletados de trés

maneiras:
1. Logs do console Web do navegador
- Console Web Firefox
- Console daWeb do Microsoft Edge
- Console Web do Chrome

2. Pressione o bot&o Send Error Report na pagina Finesse e colete os logs do servidor Finesse. Os
logs estéo localizados em /desktop/logs/clientlogs.

3. Fagalogin via https://<Finesse-FQDN>/desktop/locall og e colete os logs depois que o problema
ocorrer.

A cada minuto, o cliente se conecta ao servidor Finesse para calcular o desvio e alaténcia darede:

<PC date-time with GMT offset>: : <Finesse FQDN>: <Finesse server date-time with offset>:

Header : Client: <date-time>, Server: <date-time>, Drift: <drift> ms, Network Latency (round trip):

2019-01-11T12:24:14.586 -05:00: : finl.ucce.local: Jan 11 2019 11:24:14.577 -0600: Header : Client:

No caso de qualquer problema de coleta de registros, consulte Troubleshooting Cisco Finesse Desktop
Persistent L ogging Problem

2. Navegador €/ou versdo sem suporte:
Usar navegador/versdo e configuragdes com suporte de acordo com as matrizes de compatibilidade:

Matriz de compatibilidade UCCE

Matriz de compatibilidade do UCCX

3. Condicéao de travamento do navegador devido ao contelido/processamento de outra guial/janela:
Verifique o fluxo de trabalho do agente paraver se ele:

» Geralmente, ha outras guias ou janel as ativas que executam constantemente outros aplicativos em
tempo real, como transmissao de musica/video, conexdes WebSocket, clientes Web personalizados de
Gerenciamento de Relacionamento com o Cliente (CRM) etc.

» Tem um nimero muito grande de abas ou janel as abertas

» Desabilitou o cache do navegador

» Mantém o navegador em execucado por muito tempo e ndo o fecham no final do dia de trabalho

4. Computador colocado em laténcia:

Verifique se 0 agente coloca o computador em suspensao antes de fazer logoff do Finesse ou se o

<RTT

201¢


https://www.cisco.com/c/pt_br/support/routers/800-series-routers/products-tech-notes-list.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1161/user/guide/cfin_b_cisco-finesse-desktop-user-guide-1161/cfin_b_cisco-finesse-desktop-user-guide-1161_chapter_0101.html?bookSearch=true
https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/pt_br/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/pt_br/support/customer-collaboration/unified-contact-center-enterprise/products-device-support-tables-list.html
https://www.cisco.com/c/pt_br/support/customer-collaboration/unified-contact-center-express/products-device-support-tables-list.html

temporizador de configuracdo de suspensdo do computador esta muito baixo.
5. Problema de CPU ata ou memdria alta no computador cliente:

» Se o0 navegador do agente for executado em um ambiente compartilhado, como o Microsoft Windows
Remote Desktop Services, Citrix® XenApp®, o Citrix XenDesktop®, determine se o desempenho do
navegador depende do nimero de usuarios que executam o navegador ao mesmo tempo

- Verifigue se amemoaria e os recursos de CPU apropriados estéo configurados com base no
numero de usu&rios

» Verifique os problemas de utilizagdo de recursos do computador:
- Windows:
- Comando Get-Counter do Windows PowerShell que verifica % de tempo da CPU,
megabytes de memaria disponivel e % de memaoria em uso a cada 2 segundos. Get-
Counter -Counter "\Processor(_Total)\% Processor Time","\Memory\Available
MBytes',"\Memory\% Committed Bytes In Use" -Samplelnterval 2 -Continuous
- Como alternativa ao uso do PowerShell para exibir os contadores de desempenho do
Windows, o Monitor de Desempenho do Windows pode ser usado
- O Gerenciador de Tarefas pode ser usado para exibir estatisticas da CPU e damemoéria ao
Vivo globalmente e processo por processo
- Mac:
- Comando Termina Top que verificao total de CPU e memadria ao vivo: top
- Verificar processos e classificar por utilizagdo da CPU: superior -0 CPU
- Verificar processos e classificar por utilizacdo de meméria: top -o MEM
- O Monitor de Atividade pode ser usado para exibir estatisticas da CPU e da memdria ao
Vivo globalmente e processo por processo

6. gadgets de terceiros executando atividade problematica e inesperada em segundo plano:
Teste 0 comportamento da area de trabalho do Finesse com todos os gadgets de terceiros removidos.
7. Problemade NTP no servidor ou cliente:

» Verifigue utils ntp status no servidor do editor Finesse para garantir que a camada do servidor NTP
sgja4 ou inferior
» Nos registros do cliente, verifique o desvio e alaténcia darede

Problema - Todos os agentes se desconectam ao mesmo tempo (problema no lado do
servidor)

AcBesrecomendadas

Verifique estes problemas:

1. Desconexéo do servigo Cisco Unified Communications Manager CTIManager. Se todos os provedores do
CTIManager para UCCX estiverem desligados ou travarem, os agentes do UCCX veréo o erro de banner
vermelho. Os agentes UCCE n&o veem o banner vermelho se isso acontecer, mas as chamadas ndo séo
roteadas corretamente para os agentes.

* Verifique se o servigo Cisco CTIManager foi iniciado nos servidores CUCM usados como provedores
CTI
» Verifigue se o servico Cisco CTIManager travou via Visualizador de Eventos - O aplicativo registra
em RTMT paraver se o servico Cisco CTIManager travou
- Paracoletar logs do visualizador de eventos no RTMT, navegue para Sistema > Ferramentas


https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://ss64.com/osx/top.html
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac

> Central de Rastreamento e Log > Coletar Arquivos > Selecionar Servicog/Aplicativos do
Sistema > Visualizador de Eventos- Log do Aplicativo.
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» Paracoletar oslogs do Visualizador de Eventos-Aplicativo no CLI: file get ativelog
/syslog/CiscoSyslog* abstime hh:mm:MM/DD/YY hh:mm:MM/DD/YY
» Paravisualizar dumps principais na CLI: listade utils core ative

Observacdo: os nomes de arquivo de dumps principais usam o formato:
core.<Process| D>.<Signa Number>.<ProcessName>.<EpochTime>.
Exemplo: core.24587.6.CTIManager.1533441238

Assim, o tempo do acidente pode ser determinado a partir do tempo de época.

2. O Servico de Notificagdo Finesse/UCCX parou ou travou:

» Verifigue se haerros no servico de notificagdo nos logs do aplicativo-visualizador de eventos ou se 0
servico foi interrompido
» Verifigue se o servico de Notificacdo esta ativo: lista de servicos utils
» Verifique as horas em que o servico de Notificagdo foi desligado: file search ativelog
/desktop/logs/openfire " Openfire stops’
» Verifigue as horas em que o servico de Notificagdo foi iniciado: file search ativelog
/desktop/logs/openfire "HTTP bind service started"
 Verifique os despejos de memdria do servigo de Notificagdo que resultaram de um travamento: file
list ativelog /desktop/logs/openfire/* .hprof
» Verifique se o servico de Notificag8o esta escutando o tré&fego na porta TCP 7443: show open ports
regexp 7443.* LISTEN
» Verifigue se esses defeitos sao aplicaveis (esses defeitos causariam uma falha de logon para os
agentes que estdo conectados e, para os agentes ja conectados, esses agentes verdo a mensagem de
desconexao Finesse do banner vermelho):
- ID de bug Cisco CSCvar280 - Finesse Tomcat e Openfire Crash para caracteres XML invalidos
- |1D de bug da Cisco CSCvar2325 - UCCX: Finesse Tomcat e Openfire Crash para caracteres
XML invaidos

Reinicie o Cisco Finesse Tomcat e 0 servico de notificagcdo se houver suspeita de travamento. 1sso so €
recomendado em uma situacéo de inatividade darede, caso contrario, essas reinicializacbes desconectam os
agentes do servidor Finesse.

Etapas para UCCE:


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325

* interrupcdo do servico utils Cisco Finesse Tomcat

* servigo utils parar Servico de Notificaggo Cisco Finesse

* inicio do servico utils Cisco Finesse Tomcat

* inicio do servico utils Servico de notificagcdo Cisco Finesse

Etapas parao UCCX:

* interrupcdo do servigo utils Cisco Finesse Tomcat

* 0 servigo utilsinterrompe o servico de notificagdo do Cisco Unified CCX
* inicio do servico utils Cisco Finesse Tomcat

* inicio do servico utils Servico de notificagdo do Cisco Unified CCX

Usar alimentador

Configurar o Fiddler pode ser umatarefa um tanto desafiadora sem entender as etapas necessarias e entender
como o Fiddler funciona. O Fiddler € um proxy da Web com fun¢des humanas que fica entre o cliente
Finesse (navegador da Web) e o servidor Finesse. Devido as conexdes seguras entre o cliente Finesse e 0
servidor Finesse, isso adiciona uma camada de complexidade a configuracéo do Fiddler para exibir
mensagens seguras.

Problema comum de Fiddler

Como o Fiddler esta entre o cliente Finesse e o servidor Finesse, o aplicativo Fiddler precisa criar
certificados assinados para todas as portas TCP Finesse que exigem certificados:

Certificados de servigo do Cisco Finesse Tomcat

1. TCP 8445 do servidor editor Finesse (e/ou 443 para UCCE)
2. Servidor de assinante Finesse TCP 8445 (e/ou 443 para UCCE)

Certificados do servico de notificacdo Cisco Finesse (Unified CCX)

1. TCP 7443 do servidor do editor Finesse
2. TCP 7443 de servidor de assinante Finesse

A descriptografia HTTPS deve ser habilitada para o Fiddler gerar certificados dinamicamente em nome do
servidor Finesse. 1sso ndo é habilitado por padréo.

Se adescriptografia HTTPS ndo estiver configurada, a conexdo de tanel inicial com o servigo de Notificagcdo
seravista, mas o tréfego http-bind ndo. O folheador mostra apenas.

Tunnel to <Finesse server FQDN>:7443

4 Progress Telerik Fiddler Web Debugger
GeoEdge
1

b3 Replay 2 - b Go | Sweam Decoge  Keep: All sessions - ) Any Process 39 Find [l Save

Risfull  Prot_. Hast  URL Body Cachi.. Conbent-.. Prodess Comments

200 HITP Tunnal to finl.uooelocak 7443 [i] firedo.



Em seguida, os certificados Finesse assinados por Fiddler devem ser confidveis pelo cliente. Se esses
certificados ndo forem confidvels, ultrapassar o estégio Estabel ecendo conexdo criptografada... do login do
Finesse ndo sera possivel.

Establishing encrypted connection...

Em alguns casos, aceitar as excegdes de certificado do login ndo funciona e os certificados precisam ser
confiaveis manualmente pelo navegador.

Exemplo de etapas de configuracao

Cuidado: a configuragdo de exemplo fornecida € para Fiddler v5.0.20182.28034 para .NET 4.5 e
MozillaFirefox 64.0.2 (32 bits) no Windows 7 x64 em um ambiente de |aboratorio. Esses
procedimentos ndo podem ser generalizados para todas as versoes do Fiddler, todos os havegadores ou
todos os sistemas operacionais do computador. Se suarede estiver ativa, certifique-se de que vocé
compreende o impacto potencial de qualquer configurac&o. Consulte a documentacéo oficial do
Fiddler para obter mais informacoes.

Etapa 1. Baixar o alimentador

Etapa 2. Habilite a descriptografia HT TPS. Navegue para Ferramentas > Op¢des > HTTPS e marque a
caixade selecdo Descriptografar trafego HTTPS.

Options

General| HTTPS | Connections | Gateway | Appearance | Scripting | Extensions | Performance | Tools
Fiddler can decrypt HTTPS sessions by re-signing traffic using self-generated certificates.
| Capture HTTPS CONNECTS | #Actions

| Decrypt HTTPS traffic
...from all processes ¥ Certificates generated by CertEnroll engine
Ignore server certificate errors (unsafe)
Check for certificate revocation
Protocols: =client=; ssl3;tls1.0

Skip decryvption for the following hosts:

Help MNote: Changes may not take effect until Fiddler is restarted. oK Cancel


https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler

Etapa 3. Uma caixa de mensagem de aviso € aberta solicitando que o certificado raiz do alimentador sgja
confidvel. Selecione Sim.

Etapa 4. Uma caixa de mensagem de aviso € aberta com a mensagem "V océ esta prestes ainstalar um
certificado de uma autoridade de certificaco (CA) alegando representar: DO_NOT_TRUST _FiddlerRoot...
Desgainstalar este certificado?'. Selecione Sim.

Etapa 5. Adicione manual mente os certificados de editor e assinante do Finesse ao armazenamento confiavel
de certificados do computador ou navegador. Assegure as portas 8445, 7443 e (somente para UCCE) 443.
Por exemplo, no Firefox, isso pode ser feito simplesmente sem fazer o download de certificados da pagina
Finesse Operating System Administration:

Options> Find in Options (search) > Certificates > Servers > Add Exception > L ocation > Insira
https://<Finesse server>:port para as portas relevantes para ambos os servidores Finesse.

Certificate Manager

Your Certificates People Servers Authorities

You have C{"-".”iCHIE'i Add Security Exception — -

You aré about 1o overmide how Firefox sdentifies this Sile

. a

H Legitimate banks, stores, and ather public sites will not ask you to do this.

(Mot Stored)
Senver
(Mot Stored) =
Location:  https Minlucce local:3445 (zet Certificate
(Mot Stored)
Certificate Status
iN{H StC-FEd:I This site attermpts to identify itself with invalid information iew...
(Not stored) Unknown Identity
(Mot Stored)

The certificate is not trusted because it hasn't been verified a5 issued by a trusted authority using a secure signature,
(Mot Stored)

(Mot Stored)
+ | Permanenthy store this exception
(Mot Stored) :

Confirm Security Exception Cancel

QK

Etapa 6. Facalogin no Finesse e veja as mensagens http-bind deixarem o cliente Finesse para o Finesse
Server viaFiddler.

No exemplo fornecido, as 5 primeiras mensagens mostram mensagens http-bind que foram respondidas pelo
servidor Finesse. A primeira mensagem contém 1571 bytes de dados retornados no corpo da mensagem. O
corpo contém uma atualizacdo X M PP referente a um evento de agente. A mensagem http-bind final foi
enviada pelo cliente Finesse, mas ndo obteve uma resposta do servidor Finesse. 1sso pode ser determinado
guando vocé vé que o resultado HTTP é nulo (-) e 0 nimero de bytes no corpo daresposta € nulo (-1).
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®E.,. 200 HITP Tummss 0o cuic ] uees ooak 8444 0 firel,,
6. 200 HITP deteciportalfe.. /asocess.ixt 8 no-ca.. lext/plan  frefo..
®6..[200 HITPS il uccelocat . http bind] 1571 textjxmlfrelo. |
®6.. 202 HTTPS finl.uccelocat.. mﬁse.rmlser.ﬂ-?.._ 0 no-ca.. applcatio.. frefio...
6. 200 HITPS fnl.usccelocak.. [desktopfthemefine... 673 magefgf  firefo..
Be..| 200 HTTPS fnl.uccelocat.. /hittp-bind/ 57 text/xml.,  frefe.. |
(6. 200 HTTPS finl.uccelocat.. [inessefapiSysteml. 232 no-ca.. applcatio.. firefo..
@ [200_HITPS _nl ucce oot 57 texifaml__frelo._
@G| 200  HITPS  finl.uccelocat... [hitp-bind/ 57 lext/xmil..  freo...
#6.. 200 HITPS fnluccelocab.. [finessefapiSystemL.. 232 no-a.. applcatio.. frefo..
6. | 200 HTTPS  finl ucce.locak:. .. jh_ttEblej Textxmil.. frefo... |
#6. [Tmmi—ﬁu_l
6. 200 HTTPS fnluccelocat.. [finesselapiSystemi. 232 no-ca.. appicatio.. frefo...

Keep: All sessions - €B) Any Process 4 Find [l Save I8 (@ @ Browse - QR Clear Cache /T TetWizard | [ Tearoff |1

2
i!l‘ll ULCe. ncai 443

l.lser ﬁq!nt' Mozilla/5.0 {Imdm NT 6.1; wowGd;
coept: text/plain, */%; g=0.01
coept-Language: en-Us,en:ge0.5
coept - Enr.ﬂhn-g. g:'lp.. deflate, br
Referer: inl, local; 744 1!
ontent-Type: text/xm

Re-quested-mth nILIIttpRequest
ontent-Length: B

ookie: Finesse_ aq extens ion=10005; JISESSIONID=
onnection: keep-alive
Pr = no-cache

ache-Control: no-cache

<body xmlns="http://jabber . org/protocel Thttpbine

| Find... (press Carl+ Enter to hughight af)

Transformer | Headers | | TextView | SyntaxView | Image

Raw | JS0H | XML

“<body wmins="hip Vjabber org/prolocolhipbind > <massage
to="4 7483648 hn 1 wooe local” -u"ﬁnmunpﬂmm?-lm
panins="hip Tabber orgiprotocol/pubsubievent™> <mims nod
14 752-8a 1d-Sadbdoc T 7 71 F><notificotion xmins="htip.jab
Sltdatagg;
&t userlgl;
&l denlogsbgl Mnesse/npiUsesd P4 50648 Denlogasi,/din
&l exdensondgt, 1 000SER fedensondgt,
SitfirstNamebgt isaaciR, firsthamedgt:
At lasiNamadgl Nawioni MNamalgl

&lt- media Typedgt, 14 imedia Typebgi:
Nt.pw-:hngSluba&-u &l pendingStatelgt,

mepﬂmngﬂgl OPTICHNAL SR SsrapllpOnin
BIL:
&ltstatedgt: HEW«EI‘IJ’H:N&EL
SitstnteChange Timelgt 2019-01-11T23:56:54. TEIZAIL/
St ieamidigt SO00&N teamidigt;
AileamMomedgt Mathsdi Ao
SILunAgLnessaapiUsers FAE36ABAIIUREgL
&t fusorBgt;
Sinidatnsgt;
Sltevent&gt PUT&IR feventBgl;
At requestdSg. 0711484 2-6b3c-4855-04c8-alS0ab5e Tocks
At sourcebglt hnesse apUsen'd 748364050, fsourcedgl,
(it Updatedgt, </nothicaton™ <fiem™ <filems™ < aven!™</mass

| Fnd.... (press Ctrie Enter to hig

Vis30 mais detal hada dos dados;



®6...|_ 200 HTTPS _finl.ucce.bocal:... /http-bind 1,571 text/xml... firefo... |

#6... 202 HTTPS finl.ucceocal... [finessef/api/User/47... 0 no-ca.. appicatio... firefo...
=|6... 200 HTTPS finl.uccelocal:... /desktop/theme/fine... 673 imaqge/qif firefo...
#6...] 200 HTTPS finl.ucceocal:... /http-bind/ 57 text/xml... firefo... |
*]6... 200 HTTPS finl.uccelocal:... [finessefapySysteml.. 232 no-ca.. applcatio... firefo...
®6...] 200 HITPS finl.uccelocal.... /hitp-bind 57 text/xml... firefo...
26...| 200 HTTPS finl.uccelocal.... /http-bind/ 57 text/xml... firefo...
“]6.. 200 HTTPS finl.uccelocal... [finessefapSysteml.. 232 no-ca.. applcatio... firefo...
B6...] 200 HTTPS finl.uccelocal:... /http-bind/ 57 text/xml... firefo... |
®6..[ - HIIPS finl.uccelocal... /http-bind/ -1 firefo... |
*16... 200 HTTPS finl.uccelocal... /finessefapy/SystemL... 232 no-ca.. applcatio... firefo...

Corpo daresposta para a mensagem XMPP:

<body xmins="http://jabber org/protocol/httpbind"><message xmins="jabber:clent” from="pubsub fin1.ucce local"
to="47483648@fin1.ucce local’ id="Minesse/apVUser/4 7483648 47483648@fin1. ucce local K7hYF"><event
xmins="hitp://jabber org/protocol/pubsubfevent™><items node="ffinesse/api/User/47483648"><item 1d="26a3e421-
4752-8al1d-Sadbdac/4a /771 7/"><notification xmins="http://jabber_org/protocol/pubsub”>&it,Update&gt,
&t datad&gt;
&lt.user&qgt;
&lt.dialogségt. /inesse/apiUser/4 7483648/Dialogs&lt;/dialogs&gt;
&t extension&gt, 100056&lt /exdension&qgt,
&It firstNamed&gt Isaacslt firstName&gt,
&It lastNamedgt, Newton&lt /lastName&gt;
&It loginid&gt; 4 748364 8&it floginld&gt;
&ltloginName&gt isaac&it loginName&qgt;
&lt;mediaTypedqgt; 1&it;/mediaTypedqgt,
&lt; pendingStated&gt, &t /pendingState&gt,
&lt;roles&gt;
&it role&gt Agentédt /role&gt,
&lt./roles&gt;
&t settings&gt;
&itwrapUpOnincoming&gt: OPTIONALS&It ArapUpOnincoming&gt;
&lt;/settings&gt;
&t state&gl, READY &I, /state&gt,
&lt;stateChange Time&gt; 2019-01-11T23:56:54. 783281t /stateChange Time&gt;
&lt:.teamid&gt S000&It teamid&gt;
&lt;teamNamed&gt;Maths&lt teamNameégt;
&ltuni&gt ffinesse/api/User/4 74836484t /undgt;
&it/user&qgt;
&it;/data&aqt;
&lt.eventigt, PUT &It /event&gt,
&lt, requestidagt, 0/114a42-6b3c-4555-a4c9-afolabbe fccb&lt, frequestidagt,
&t source&gt. finesse/api/User/4 74836488t /source&qt;
&t /Update&gt, </notification=</item></items></event></message=></body>

Usar o Wireshark

O Wireshark é uma ferramenta de deteccéo de pacotes comumente usada que pode ser usada para detectar e
decodificar o tréfego HTTPS. O tr&fego HTTPS é o tréfego HTTP protegido por Transport Layer Security
(TLS). O TLSfornece integridade, autenticacéo e confidencialidade entre dois hosts. Ele é usado



comumente em aplicacdes Web, mas pode ser usado com qualquer protocolo que use TCP como o protocolo
da camada de transporte. A SSL (Secure Sockets Layer) é aversdo anterior do protocolo TLS, que ndo é
mai's usada por ser insegura. Esses nomes sdo frequentemente usados como sinbnimos, e o filtro do
Wireshark usado paratrafego SSL ou TLS ésdl.

Cuidado: a configuragdo de exemplo fornecida € para o Wireshark 2.6.6 (v2.6.6-0-gdf942cd8) e
MozillaFirefox 64.0.2 (32 bits) no Windows7 x64 em um ambiente de |aboratorio. Esses
procedimentos ndo podem ser generalizados para todas as versoes do Fiddler, todos os navegadores ou
todos os sistemas operacionais do computador. Se sua rede estiver ativa, certifique-se de que vocé
compreende o impacto potencial de qualquer configuracéo. Consulte a documentacéo oficial do
Wireshark SSL para obter mais informacfes. O Wireshark 1.6 ou superior é€ necessario.

Observacéo: esse método so pode funcionar para Firefox e Chrome. Este método n&o funciona para o
Microsoft Edge.

Etapa 1. No PC com Windows do agente, navegue para Painel de Controle > Sistema e Seguranca >
Sistema > Configur agdes avancadas do sistema Variaveis de ambiente...

= Bl 2
Qv- #& » Control Panel » System and Security » System w %y || Sear ntrol Pam y
FoY
”
Control Panel Home System Properties ﬁ
& Device Manager Computer Name | Hardware | Advanced | System Protection | Remote
% Remote settings Y¥ou must be logged on as an Administrator to make most ofthese changes
¥ System protection Peformance

- Visual effects, processor scheduling, memory usage, and virtual memor
% Advanced system settings 3 9 ylisag ¥

Setlings
User Profiles
Desktop settings related to your logon
Setftings.
Startup and Recovery
System startup, system failure, and debugging information
Setings
Action Center Environment Vanables..
Windows Update
Performance Information and
Tools OK Cancel
\



https://wiki.wireshark.org/SSL
https://wiki.wireshark.org/SSL

Etapa 2. Navegue até Variaveis de usuério <username> > Novo...
Crie umavariadvel chamada SSLKEYLOGFILE.

Crie um arquivo para armazenar o segredo do pré-mestre SSL. em um diretorio particular:
SSLKEY LOGFIL E=</path/to/private/diretory/with/l ogfile>

Edit User Variable ——

Variable name: SSLEEYLOGFILE

Variable value: C:\Users\example\sslkeylog.log

\m: |

Cancel

Observacdo: crie umavariavel de sistema em vez de umavariavel de usuario e/ou armazene o
arquivo em um diretdrio ndo privado, mas todos os usuarios do sistema poderdo acessar 0 segredo do
pré-mestre, que € menos seguro.

Etapa 3. Se o Firefox ou o Chrome estiverem abertos, feche os aplicativos. Apods serem reabertos, eles
podem comecar agravar no SSLKEY LOGFILE.

Etapa 4. No Wireshark, navegue para Editar > Preferéncias...

il *Local Area Connection

fite [Edit| view Go Captwe Analyze Statistics 1T

Ctrl +F
Cirl+M

CrlaB

ri Packet Chrl« M

Mark All Displayed il +Shilt =M

lgnoceUnignane Packe! Cirl=D

lgnoee Al Displayed ChelaShifta D

SetfLinseq Time Relerence Crl+T

45 Time Shift Chil+ShiftsT

Comment Cirl # it

All Packet Comments

Preferences.. Ctrl # Shift+ P

Navegue até Protocolos > SSL.



M Wireshark - Preferences

4 | Appearance -
Columns
Font and Col
Layout
Capture
Expert
Filter Buttons
MName RES%
4 Protocols
104apci
29West
Jdparityfec
3IGPP2 All
BLOWPAN
302.11 Radic
30211 Radic
o
Asbis Okl
i

.3

Etapa 5. Digite o local do nome do arquivo de log do segredo do pré-mestre configurado na Etapa 2.
M \Wireshark - Preferences e

SNA * | Secure Sockets Layer
SHMP r -
St RSA keyslist | Edit..
Socks SSL debug file
SolarEdge |
SoulSeek
SoupBinTCP ¥ Reassemble S5L records spanning multiple TCP segments
SPDY < Reassemble S5L Application Data spanning multiple S5L records
Spice Message Authentication Code [MAC), ignore "mac faled™
SPRT Fre-Shared-Key
SRVLOC
S5COP (Fre)-Master-Secret bog filename
LSpp Cusershexamplalsslkayiog. log [ Browse..,
S5H /
SSL
STANAG 506
STANAG 508
StarTeam 7
4 i [

0K Cancel Help

Etapa 6. Use o filtro do Wireshark tcp.port==7443 & & ssl, acomunicagdo HT TP segura entre o cliente
Finesse e 0 servidor Finesse (Servico de Notificacdo) é vista descriptografada.
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HTTP/1. 1. -Host:

finl.uc ce.local
:7443 ..U ser-Agen
t: Mozil la/5.@ (
Windows NT 6.1;
WOMWE4; r v:64.0)
Gecko/26 186161 F
irefox/6 4.8 - Acc
ept: tex t/plain,

*/*, gq= 0.081- -Ac
cept-Lan puage: e
n-uUs,en; gq=0.5--A

Transmission Control Protocol, Src Port: 5&9?9,[05t Port: ?dd?] Seq: 21265, Ack: 42841, Len: 565

4 Secure Sockets Layer

4 TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)

Version: TLS 1.2 (BxB303)

Length: 56@

Encrypted Application Data: 1e@@leeB88fclc9aB26bB385007608afdfbd6cBdd4a2?7faas. ..

Frame (619 bytes) | Decrypted SSL (513 bytes) |

@ 7 wireshark_E6642FDE-ADIF-4115-B2E4-B5157AB917CB_20190125155406_a06084.pcapng

Packets: 127485 - Display

Defeitosrelacionados

* |ID de bug Cisco CSCvar280 - Tomcat Finesse e travamento Openfire para caracteres XML invaidos
* ID de bug Cisco CSCvar2325 - UCCX: Finesse Tomcat e Openfire Crash para caracteres XML

invalidos

| nfor macoes Relacionadas

» Especificacoes XM PP

» XEP-0124: BOSH

+ XEP-0060: Publicar-assinar

* Console Web Firefox

» Console daWeb do Microsoft Edge

* Console Web do Chrome

* Windows PowerShell

+ Monitor de Desempenho do Windows

» Troubleshooting de Quedas de Fila de Entrada e Quedas de Fila de Saida

» Gerenciador de Tarefas do Windows

e Terminal Mac

* Monitor de Atividade Mac

* Download do Fiddler

» Configuracéo do Fidler

* Download do Wireshark

o Descriptografia SSL do Wireshark

» Suporte Técnico e Documentacdo - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325
https://xmpp.org/extensions/
https://xmpp.org/extensions/xep-0124.html
https://xmpp.org/extensions/xep-0060.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://www.cisco.com/c/pt_br/support/routers/800-series-routers/products-tech-notes-list.html
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac
https://www.telerik.com/download/fiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://www.wireshark.org/download.html
https://wiki.wireshark.org/SSL
https://www.cisco.com/c/pt_br/support/index.html?referring_site=bodynav

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



