Solucionar problemas de polarizagao no
balanceamento de carga do canal de porta
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Introduction

Este documento explica os cenarios sob os quais pode ocorrer polarizacido no balanceamento de
carga do canal de porta e fornece sugestdes sobre como evita-los.

Background

Polarizagdo € um problema em que o algoritmo de hash seleciona certos caminhos na rede e
deixa os caminhos redundantes n&o utilizados

Prerequisites

Recomenda-se ter conhecimento sobre os topicos a seguir.

Protocolo de controle de agregacao de link

Plataformas Cisco Nexus

Topologia


/content/en/us/td/docs/ios/12_2sb/feature/guide/gigeth.html

Receiver Receiver

N7K2




Configuracao

N7K1 e N7K2 conectados em VPC e Po100, Po200, Po300 e Po301 estao no canal de porta
VPC.

O N7K1 e o N7K2 atuam como um switch L2 puro, sem que ocorra roteamento nesses switches.

Todos os switches estdo executando o mesmo algoritmo de balanceamento de carga do canal de
porta

O problema de polarizagao € observado no trafego que sai de N7K1 e N7K2, independentemente
de o trafego da origem para o destino estar na mesma vlan (sem roteamento) ou se eles estavam
em uma vlan diferente com o roteamento acontecendo em N7K3 ou N7k4.

Fluxo de trafico

A origem envia varios fluxos para o destino (com varios enderecos IP de origem e destino, e as
informacgdes da porta L4 também variam de pacote para pacote). Uma boa combinacgao de trafego
€ usada para garantir que, em uma situagao ideal, o trafego seja distribuido uniformemente entre
as interfaces membro do canal de porta.

O trafego da terra de origem em N7k3/N7k4 e depois vai através de N7K1/N7K2 para o destino.

Um link entre os links de membros de Po100 e Po200 em cada um dos N7K1 e N7K2 esta
enviando quase 99% do trafego e o outro link permanece ocioso. (ou seja, em cada switch N7K1
e N7K2, um link entre 4/2 e 4/3 transporta 99% de trafego unicast e o outro link transporta menos
de 1%, da mesma forma que um link entre 9/2 e 9/3 transporta 99% de trafego e o outro link
transporta menos de 1%. a saida na secéo Troubleshooting mostra o trafego nas interfaces dos
membros po100 e po200 em N7K1, uma saida semelhante pode ser vista em N7K2).

Independentemente do tipo de algoritmo de balanceamento de carga do canal de porta usado, o
problema pode ser visto desde que o0 mesmo algoritmo de balanceamento de carga do canal de
porta seja usado no par N7K1/N7K2 e no par N7TK3/N7K4. O comando para verificar o algoritmo
de balanceamento de carga do canal de porta é fornecido abaixo.

N7K1# show port-channel | oad-bal ance
War ni ng: Per Packet Load bal ance configuration has hi gher precedence
System confi g:
Non-| P: src-dst nmac
IP: src-dst ip-l4port-vlian rotate O
Port Channel Load-Bal ancing Configuration for all nodul es:
Modul e 1:
Non-| P: src-dst nmac
IP: src-dst ip rotate O
Modul e 2:
Non-| P: src-dst nmac
IP: src-dst ip rotate O
Modul e 3:
Non-| P: src-dst nmac
IP: src-dst ip rotate O
Modul e 4:
Non-| P: src-dst nmac
IP: src-dst ip-l4port-vlian rotate O
Modul e 7:



Non-1P: src-dst mac

IP: src-dst ip-l4port-vlian rotate O
Modul e 8:

Non-1P: src-dst mac

I P: src-dst ip-l4port-vlian rotate O
Modul e 9:

Non-1P: src-dst mac

I P: src-dst ip-l4port-vlian rotate O

Troubleshooting

Se o balanceamento de carga irregular for visto em um canal de porta, ele pode ser devido a
polarizacao.

Quando o trafego chega aos switches N7K3 e N7K4, eles sdo encaminhados aos switches
N7K1/N7K2 através do Po301 do N7K4 e Po300 do N7K3. Aqui, o algoritmo de balanceamento
de carga entra e alguns fluxos sdo encaminhados para N7K1 e outros fluxos encaminhados para
N7K2.

Inicialmente, todo o trafego chega aos switches N7K3/N7K4 em eth1/1 e, com base nas
informacodes de porta src-dest ip e 14, certos fluxos sdo colocados no link indo para N7K1 e outros
fluxos sé@o colocados no link indo para N7K2. O hash é feito com base no valor rbh calculado pelo
switch. Para simplificar, vamos supor que, com base no algoritmo de balanceamento de carga
usado, o switch segregue o trafego de entrada em dois fluxos (fluxo X e fluxo Y). O fluxo X foi
enviado de um link de membro do canal de porta e o fluxo Y foi enviado para fora do outro link de
membro do canal de porta.

Agora, quando o trafego pousa no par N7K1/N7K2, pode haver duas possibilidades.
(Considerando que X e Y sao intercambiaveis)

Caso 1:

N7K3 enviou fluxo X para N7K1 e fluxo Y para N7K2

e

O fluxo enviado de N7K4 para N7K1 e o fluxo X para N7K2

Caso 2:

N7K3 enviou fluxo X para N7K1 e fluxo Y para N7K2

e

N7K4 enviou fluxo X para N7K1 e fluxo Y para N7K2

No Caso 1, N7K1 e N7K2 recebem ambos os tipos de fluxos (fluxo X e fluxo Y) e mesmo depois
de usar o mesmo algoritmo de balanceamento de carga do canal de porta usado pelo
N7K3/N7K4, nenhuma polarizagéo seria vista como a saida de fluxos do Po100 e Po200 em links
diferentes e, portanto, vemos uma melhor distribui¢do de trafego entre os membros do canal de

porta interfaces.

No Caso 2, o N7K1 recebe somente o fluxo X e N7K2 recebe somente o fluxo Y e isso pode criar
polarizagao se o algoritmo de balanceamento de carga do canal de porta usado nesses switches



for o mesmo usado no par N7K3/N7K4. Como N7K1 e N7K2 estdo usando o mesmo algoritmo de
balanceamento de carga de canal de porta, N7K1 envia o fluxo X em apenas um link membro do
Po100/P0200 e o outro link membro nao encaminha nenhum trafego. Da mesma forma, o N7K2
envia o fluxo Y em apenas um link membro do Po100/Po200 e o outro link membro nao
encaminhara nenhum trafego.

Como o trafego que os switches N7K1 e N7K2 estao recebendo ja esta classificado para
comegar, somente um link membro do canal de porta sera usado para enviar todo o trafego de
entrada do switch N7K1/N7K2 e nada sera enviado do outro link membro. Caso a taxa de trafego
de entrada exceda a largura de banda do link de canal de porta unico, o trafego adicional pode
ser descartado, ja que o outro link de membro de canal de porta ndo encaminharia esse trafego.

Um problema semelhante pode ser observado quando mais de dois links sdo usados no canal de
porta. Por exemplo, se quatro enlaces forem usados em um canal de porta, dependendo do hash
que esta ocorrendo, nao havera polarizagao ou veremos polarizagao parcial onde apenas dois
dos quatro enlaces de membro do canal de porta seriam usados para encaminhar todo o trafego
de entrada e os outros dois enlaces nao encaminharao nada

A polarizagao é causada por causa do projeto e, portanto, é importante analisar o projeto para
garantir que n&o ocorra polarizagao. A saida que indica polarizagao ocorrendo Po100 e Po200 em
N7k1 é fornecida abaixo (a saida semelhante também pode ser vista em N7K2).

N7K1# show port-channel summary | i 200
200 Po200( SU) Et h LACP Et h9/ 2( P) Et h9/ 3(P)

N7K1# show port-channel traffic interface port-channel 200
NOTE: Cl ear the port-channel nmenber counters to get accurate statistics
Chanl d Port Rx-Ucst Tx-Ucst Rx-Mst Tx-Mst Rx-Bcst Tx-Bcst

200 Et h9/ 2 0.0% 99.99% 44.44% 4.00% 0. 0% 100. 00%
200 Et h9/ 3 0.0% 0.00% 55.55% 96.00% 0. 0% 0. 0%

N7K1# show port-channel summary | i 100
100 Po100( SU) Et h LACP Et h4/ 2(P) Et h4/ 3(P)

N7K1# show port-channel traffic interface port-channel 100
NOTE: Cl ear the port-channel nenber counters to get accurate statistics
Chanl d Port Rx-Ucst Tx-Ucst Rx-Mst Tx-Mst Rx-Bcst Tx-Bcst

100 Et h4/ 2 0.0% 99.99% 40.55% 7.00% 0. 0% 100. 00%
100 Et h4/ 3 0.0% 0.00% 54.44% 93.00% 0. 0% 0. 0%

CSCvQq26885 foi arquivado para documentagao externa.

Solugao

Seguindo algumas das solucgdes alternativas que podem ser usadas para garantir que a
polarizagao nao ocorra.

1. Design adequado: Como a principal causa da polarizagao é o design inapropriado, € melhor ter
certeza de que alteramos o projeto de rede para garantir que nao haja espago para polarizagao
na topologia

Se nenhuma alteragao no projeto for possivel, podemos fazer o seguinte.


https://tools.cisco.com/bugsearch/bug/CSCvq26885

2. Use diferentes algoritmos de balanceamento de carga do canal de porta em cada nivel de
switches (um algoritmo no par N7K1/N7k2 e um algoritmo diferente no par N7K3/N7k4). Quando o
algoritmo de balanceamento de carga é alterado, os switches N7k1/N7k2 agora hash o trafego de
entrada com base em outras informacdes além das usadas pelos switches N7k3/N7k4 e,

portanto, o trafego de saida usa todos os links de membro do canal de porta. (A decisdo sobre
qual algoritmo escolher depende do tipo de trafego recebido pelo switch)

3. Se o cliente quiser usar o mesmo algoritmo de balanceamento de carga, use valores de
rotacao diferentes em cada nivel de switches. O comando Rotate introduz aleatoriedade no
algoritmo de hash, ao compensar a entrada de hash por bytes configurados pelo usuario e ajuda
a evitar a polarizacdo. (Use um valor de rotagao para o par N7k1/N7k2 e um valor de rotagcédo
diferente para o par N7k3/N7k4)
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