Entender o impacto da vulnerabilidade do
Apache Log4j na solucao Cisco Contact Center
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Introduction

Este documento descreve o impacto da vulnerabilidade do Apache Log4j na linha de produtos do
Cisco Contact Center (UCCE).

Prerequisites

Requirements

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- Produto Cisco Unified Contact Center versdo 11.6 e posterior.

Informacgdes de Apoio

O Apache anunciou recentemente uma vulnerabilidade no componente Log4). Ele € amplamente
usado na solugao Cisco Contact Center e a Cisco esta ativamente na avaliagdo da linha de
produtos para verificar o que é seguro e o que é afetado.

Note: Mais informacodes estao disponiveis aqui: Cisco Security Advisory - cisco-sa-apache-
log4j

Este documento apresenta mais informagdes a medida que se torna disponivel .
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Verificagao de versao Tomcat em servidores ICM

1. Em servidores ICM, ou seja, roteadores, loggers, PG e servidores AW, verifique a versao do
tomcat instalado executando o arquivo "<ICM HOME>\tomcat\bin\version.baft".

2. Se a versao do tomcat for 9.0.37 ou superior, execute estas etapas para corrigir o defeito
"CSCvv73307"

3. Instale o patch ES_81 no servidor. Se houver algum ES maior que 81 no servidor ICM,
certifique-se primeiro de desinstalar o ES

- Patch 12.5(1)_ES81 -
https://software.cisco.com/download/specialrelease/0aab225ecde522734cc6c6491ad1eb42

- 12.5(1)_ES81 ReadMe -
https://www.cisco.com/web/software/280840583/158250/Release Document 1.html

4. Apos a instalacdo bem-sucedida do ES_81, confirme novamente a versao tomcat executando o
arquivo bat "<ICM HOME>\tomcat\bin\version.bat"

5. A versao Tomcat deve continuar a ser a mesma da etapa 1. Se a mesma opg¢ao continuar com
a reinstalagao ordenada de todos os ESs desejados e incluindo o patch log4j, isto €, ES_101

Perguntas frequentes

P.1 Com que frequéncia o documento é revisado com as informagdes mais recentes?
Resposta: O documento é revisado diariamente e atualizado de manha (horas US)

P.2 As versdes do ICM, por exemplo: (Roteador, Agente de Log, AW, PG) 10.x, 11.0(x), 11.5(x) e
11.6(1) afetados?

Resposta: Essas versdes néo sao afetadas, pois usam a versao 1.X do log4j.

Note: A tabela de avisos lista bugs especificos para as versdes que estdo em manutengéo.
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As versdes que nao estdo destacadas estao no fim da manuteng¢ao do software e ndo séo
consideradas para revisao.

P.3 Quando os patches sao liberados?

Resposta: A tabela de avisos destaca as datas tentativas quando os patches sao liberados. A
tabela sera atualizada com os links relacionados a medida que estiverem disponiveis.

P.4 Qualquer solugdo alternativa que possa ser implementada até que a correcao esteja pronta?

Resposta: A recomendacgao € seguir a orientagado da PSIRT e garantir que os patches sejam
aplicados o mais rapido possivel, quando langados para as versoes afetadas.

Q.5 CUIC auténomo 11.6(1) ndo é afetado pelo log4j, no entanto, o readme do ES afirma que é
um patch necessario no servidor - por qué?

Resposta: Este ES ndo é um ES autbnomo com somente corregéo log4j, este ES23 € um ES
cumulativo como teriamos para qualquer produto VOS. ou seja, ha apenas um ES mais recente e
cumulativo disponivel para o cliente a qualquer momento. Considere esse cenario, em que Cu
estd no CUIC 11.6 ES 21 independente (ou anterior) e esta exigindo as corregdes de defeitos do
CUIC de ES22, nesse caso eles ainda precisam instalar ES23 (pois ES sdo cumulativos e
somente a versao mais recente de ES esta disponivel para o cliente). Além disso, este defeito de
log4j € mencionado e listado sob defeito de LD no ES Readme. Durante a instalacéo ES, as
corregdes de defeitos sao instaladas com base na implantagdo conforme aplicavel (isto €, verifica-
se se 0 CUIC auténomo /co-res CUIC/LD antes da instalacdo ES e as corre¢des de defeitos sao
aplicadas adequadamente)

P.6 Quais ac¢des devo tomar se meu scanner de seguranga da empresa (Exemplo: Qualys)
atende o CVE-2021-45105 depois de corrigir meu produto UCCE?

Resposta: Nenhuma acao € necessaria, pois a Cisco analisou o CVE-2021-45105 e determinou
gue nenhuma oferta de produtos ou nuvem da Cisco € afetada por essa vulnerabilidade. Essas
informagdes também foram destacadas na assessoria. Para que a versao 2.16.0 do Log4j seja
vulneravel a DDoS, € necessaria uma configuragdo nao padrao para a exploragao. Isso significa
que o invasor deve modificar manualmente o arquivo de configuragao log4j e isso nao é possivel
em produtos UCCE, portanto o CVE-2021-45105 nao € aplicavel.

P7. O que fago quando vejo arquivos Log4j ".jar" mais antigos no meu sistema, como arquivos
1.2x7?

Resposta: A recomendacgao € deixar os arquivos antigos para que o processo de reversao néao
seja interrompido. Ter uma versao inativa desses arquivos no sistema néo deixa o0 componente
vulneravel.

No entanto, se a empresa exigir que 0s arquivos sejam removidos, é altamente recomendavel
testar o processo desejado em laboratério antes de implementar as etapas na producao para
minimizar o impacto. Também é recomendavel ter um plano de backup e reversao em maos para
recuperar o sistema caso haja problemas com a atividade.
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