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Introduction

Este documento descreve os aprimoramentos de seguranga mais recentes adicionados ao
Unified Contact Center Enterprise (UCCE) 12.5.

Prerequisites

- UCCE
- Open Secure Sockets Layer (SSL)

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

. UCCE 12.5
. SSL aberto

Componentes Utilizados
As informacdes neste documento sao baseadas nestas versdes de software e hardware:

- UCCE 12.5
- OpenSSL (64 bits) para Windows

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio



Cisco Security Control Framework (SCF): A estrutura de controle de seguranga de colaboracéo
fornece as diretrizes de projeto e implementagao para a criagdo de uma infraestrutura de
colaboracao segura e confiavel. Essas infraestruturas sao resilientes a formas conhecidas e
novas de ataques. Guia de_Seguranca de Referéncia_do Cisco Unified ICM/Contact Center
Enterprise, Versado 12.5.

Como parte do esfor¢co de SCF da Cisco, melhorias de seguranga adicionais sao adicionadas
para UCCE 12.5. Este documento descreve esses aprimoramentos.

Verificagao da ISO baixada

Para validar o ISO baixado assinado pela Cisco e garantir que ele seja autorizado, as etapas séo:

1. Baixe e instale o OpenSSL. Procure por software "openssl softpedia”.
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2. Confirme o caminho (definido por padrao, mas ainda € bom verificar). No Windows 10, va para
Propriedades do sistema, selecione Variaveis de ambiente.
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3. Arquivos necessarios para a verificagdo 1ISO
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4. Execute a ferramenta OpenSSL a partir da linha de comando.

L -Wing4\bin*»openssl

5. Executar o comando

dgst -shab12 -keyform der -verify <public Key.der> -signature <ISO image.iso.signature> <ISO
Image>

6. Em caso de falha, a linha de comando mostra um erro como mostrado na imagem

verity ¢ohilsc\UCCEReleaseCooebipn_pubkey.cder -sipgnature C3hisohCCEInst1281.150,.51gn3

Usar certificados com SHA-256 e tamanho de chave 2048 bits

Os registros reportam um erro no caso de identificagao de certificados nao reclamantes (isto é,
nao atendem ao requisito SHA-256 e/ou keysize 2048 bits).

Ha dois certificados importantes do ponto de vista do UCCE:

- certificado de servigo do Cisco ICM Diagnostic Framework
- Certificado SSL do Cisco ICM

Os certificados podem ser revisados na op¢ao Gerenciador dos Servicos de Informacgdes da
Internet (11IS) do Windows Server.
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Use this feature to request and manage certificates that the Web server can use with websites configured for 55L.

! Filter: » W Go - G Show Al | Group by: Mo Grouping -
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> € Default Web Site e o

isco [CM Diagnostic Framew... awl2.samaira.com awl2.samaira.com

isco ICM S5L Certificate awl2.samaira.com awllsamaira.com

Para certificados autoassinados (para Diagnose Portico ou Configuragdo da Web) , a linha de erro
reportada é:

Re-generating Cisco ICM SSL Certificate with SHA-256 and key size '2048' and will be binded with
port 443.

Ferramenta SSLULil

a. Para gerar novamente certificados autoassinados (para a pagina WebSetup/CCEAdmin), use a
ferramenta SSLULtil (na localizagao C:\icm\bin).

b. Selecione Desinstalar para excluir o "Certificado SSL do Cisco ICM" atual.
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c. Em seguida, selecione Instalar na ferramenta SSLUtil e, depois que o processo for concluido,
observe que o certificado criado agora inclui os bits SHA-256 e keysize '2048'.
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Comando DiagFwCertMgr

Para regenerar um certificado autoassinado para o certificado de servigo do Cisco ICM Diagnostic



Framework, use a linha de comando "DiagFwCertMgr", como mostrado na imagem:

rtifi
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Ferramenta de protecao de dados

1. CCEDataProtectTool € usado para criptografar e descriptografar informagdes confidenciais que
o registro do Windows armazena nele. Apés a atualizagdo para SQL 12.5, o armazenamento de
valores no registro SQLLogin precisa ser reconfigurado com CCEDataProtectTool. Somente
administrador, usuario de dominio com direitos administrativos ou um administrador local pode
executar essa ferramenta.

2. Esta ferramenta pode ser usada para visualizar, configurar, editar, remover armazenamento de
valores criptografados no registro SQLLogin.

3. A ferramenta esta no local;

<Install Directory>:\icm\bin\CCEDataProtectTool.exe

4. Navegue até o local e clique duas vezes em CCEDataProtectTool.exe.
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5. Para criptografar , pressione 1 para DBLookup, insira Instance Name (Nome de instancia). Em
seguida, pressione 2 para selecionar "Edit and Encrypt" (Editar e criptografar)



B Chiem\bin\CCEDataProtectTool.exe ff——

6. Navegue até o local do registro e reveja o SQLLogin do valor da string parece em branco,

como mostrado na imagem :
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7. Em caso de necessidade de rever o valor encriptado; enquanto linha de comando do
CCEDataProtectTool , selecione pressionar 1 para "Descriptografar e visualizar", como mostrado

na imagem,;



for DBLookup Reg
Edit and Encrypt

8. Os registros desta ferramenta podem ser encontrados no local;

<Install Directory>:\temp

Audit logs filename : CCEDataProtectTool_Audit
CCEDataProtectTool logs : CCEDataProtectTool
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