Configurar o nome alternativo do assunto do
multiservidor assinado pela CA em sistemas
CVOS
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Introducao

Este documento descreve como configurar um cluster de sistema do Cisco Voice Operating
System (CVOS) com o uso de um Nome Alternativo de Assunto (SAN) de Multiservidor assinado
por Autoridade de Certificagdo (CA) com o modelo de arquitetura editor-assinante. O sistema
CVOS abrange os sistemas CUIC, Finesse, Livedata e IdS no ambiente UCCE.

Contribuicdo de Venu Gopal Sane, Ritesh Desai Engenheiro do Cisco TAC.
Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

 Cisco Unified Contact Center Enterprise (UCCE) versao v12.5

» Cisco Package Contact Center Enterprise (PCCE) versao v12.5
» Cisco Finesse v12.5

+ Cisco Unified Intelligence Center v12.5

Componentes Utilizados

As informacdes neste documento sao baseadas na administragao do sistema operacional CVOS -
Gerenciamento de certificados.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracao (padrao) inicial. Se a sua rede estiver ativa, certifique-se de que entende o impacto
potencial de qualquer comando.

Informacdes de Apoio

Com certificados SAN de varios servidores, somente um CSR deve ser assinado pela CA para
um cluster de nés, em vez do requisito de obter um CSR de cada n6 de servidor do cluster e, em
seguida, obter um certificado assinado pela CA para cada CSR e gerencia-los individualmente.

Antes de tentar essa configuragao, verifique se esses servigos estao ativos e funcionais:
» Servigo Cisco Tomcat
» Notificacdo de alteracao de certificado da Cisco

» Monitor de expiragao de certificado da Cisco

Configurar

Etapa1. Efetue login na Administracao do Sistema Operacional (OS) e navegue para Seguranga >
Gerenciamento de Certificado > Gerar CSR como mostrado na imagem.
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Etapa 2. Selecione Multi-Server SAN em Distribution (Distribuicao). Ele preenche
automaticamente os dominios SAN e o dominio pai.



A Motsecure | cuicpub®astooges.icm:B243 fomplatformy/certificateGenerateNewCsr.do

- Status

@ Suttedd: Certificate Sugning Request Generated

@ CSR export operation sucoessful on the nodes [curtpub90a. stoages. im, cuitsubdtb.slooges.cm].

- Generate Certificate Signing Request
| tomcat

M iti-server] S6N)
. Inlhmttﬁﬂa-m:.stu-ugmim
Subject Alternate Hames [SAN<)

Suto-populated  |eyicpubSte, stooges.icm, cuicssbBib.stooges.icm
Domaing

|
| Choose fie | No file chosen

Plesce smpast THT file anly,
Eor more information please refer to the
nates in Ehe Help Sechon

Key Type®** REa
Key Length™ | 2048
Hath algenthm ™ [SHaZ54

Etapa 3. A geragao bem-sucedida de CSR mostra esta mensagem:

A Mot secure | cuicpub®0astoogesicm:S443 fermplatform certificateGeneratelawCsr.do

Status
®5mm: Certificate Signing Reguest Generated

@csn export operation successhul on the nodes [tuicpubS08, stooges.icm, cuntsubi0b stooges.em].

Etapa 4. Apds a geragao bem-sucedida do CSR, o CSR gerado pode ser visto aqui, que pode ser
baixado para ser enviado ao CA para assinatura.
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Etapa 5. Carregue o certificado assinado pela CA como tipo tomcat no n6é do Publicador do
cluster na pagina de gerenciamento de certificados e siga as instrugdes exibidas apds o
carregamento bem-sucedido.

A Mot secure | cuicpub30astooges.iom:B8443 /emplatform/certificatelUpload.de

Il Upload Certificate/ Certificate chain
£ uptsa [T close

- Status

Certificate upload operation successful for the nodes
cuicpub90a.stooges.icm, cuicsub90b.stooges.icm.

@ Restart the node{s) using the CLI command, “utils system restart”.

@ If SAML 550 i enabled, regenerate the SP metadata and upload ik on the IDP server.

~Upload Certificate /Certificate chain

Certificate Purpose™ {tomcat ol
Description{friendly name) Self-signed certificate

Upioad File No file chosen

| Upload | | Close |

@ *. indicates required item.
« N




Etapa 6. Apds o upload bem-sucedido do arquivo, verifique a lista de certificados que mostra o
novo certificado assinado pela CA como tipo multi-SAN.
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Clique no novo certificado multi-SAN e verifique se SubjectAltNames mostra 0 nome do dominio e
os FQDNSs de todos os nos de cluster.

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

Faca login na pagina cmplatform dos nds do assinante e verifique se 0 mesmo certificado multi-
SAN é preenchido com o uso de http://<any-node-fqdn>:8443/cmplatform.

Troubleshooting

Esta segao disponibiliza informagdes para a solugéo de problemas de configuragéo.

Colete esses registros de gerenciamento de certificados do acesso a CLI e abra o caso com o
Cisco TAC: file get ativelog platform/log/cert*


http://%3Cany-node-fqdn%3E:8443/cmplatform

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



