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Informacdes Relacionadas

Introducao

Este documento descreve as etapas necessarias para configurar o Logon Unico (SSO) para
Agentes e Administradores de Particido em uma solugcao ECE.

Pré-requisitos

Requisitos



A Cisco recomenda que vocé tenha conhecimento destes topicos:
Cisco Packaged Contact Center Enterprise (PCCE)

Cisco Unified Contact Center Enterprise (UCCE)

E-mail e bate-papo corporativo (ECE)

Microsoft Ative Diretory

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
Versédo UCCE: 12.6(1)

Versao ECE: 12.6(1)

Servico de Federacao do Microsoft Ative Diretory (ADFS) no Windows Server 2016

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Os consoles ECE (Enterprise Chat and Email) podem ser acessados fora do Finesse; no entanto,
o SSO deve ser habilitado para permitir que agentes e supervisores fagam login no ECE por meio
do Finesse.

O Logon Unico também pode ser configurado para novos administradores de particéo. Isso
garante que os novos usuarios que efetuarem login na area de trabalho do Administrador da
Cisco tenham acesso ao Enterprise Chat and Email Administration Console.

Aspectos importantes a serem observados sobre o Logon Unico:

» O processo de configuragao de um sistema para logon unico deve ser executado para o nod
de segurancga no nivel de particao por um usuario da particdo com as agdes necessarias:
Exibir seguranga do aplicativo e Gerenciar seguranga do aplicativo.

» Para que os supervisores e administradores efetuem login nos consoles que ndo sejam o
Console do agente, uma vez que o SSO esteja habilitado, vocé devera fornecer um URL
Externo valido do Aplicativo nas configuragdes de particao. Consulte Configuragdes gerais
de particao para obter mais informagdes.

» Um certificado JKS (Java Keystore) € necessario para configurar o SSO para permitir que
usuarios com funcdes de administrador ou supervisor entrem na particdo 1 do ECE fora do
Finesse usando suas credenciais de login do SSO. Consulte seu departamento de Tl para
receber o certificado JKS.



» Um certificado SSL (Secure Sockets Layer) do Cisco IDS deve ser importado para todos os
servidores de aplicativos em uma instalagdo. Para obter o arquivo de certificado SSL
necessario, entre em contato com o departamento de Tl ou o suporte Cisco IDS.

» O agrupamento do servidor de banco de dados para o Unified CCE diferencia maiusculas
de minusculas. O nome de usuario na declaragao retornada da URL do ponto de
extremidade de informagdes do usuario e o nome de usuario no Unified CCE devem ser
iguais. Se nao forem iguais, os agentes de logon unico nao serao reconhecidos como
conectados e a ECE nao podera enviar a disponibilidade do agente para o Unified CCE.

» A configuracédo do SSO para Cisco IDS afeta os usuarios que foram configurados no Unified
CCE para Logon Unico. Verifique se os usuarios que vocé deseja habilitar para SSO no
ECE estao configurados para SSO no Unified CCE. Consulte o administrador do Unified
CCE para obter mais informagoes.

Note:

» Verifique se os usuarios que vocé deseja habilitar para SSO no ECE estao
configurados para SSO no Unified CCE.
» Este documento especifica as etapas para configurar a Relying Part Trust for ECE



em uma Unica Implantacdo do AD FS em que o Servidor de Federacdo de
Recursos e o Servidor de Federagcao de Contas estdo instalados na mesma
maquina.

« Para uma implantagao do AD FS Dividido, navegue até o guia de Instalacao e
Configuragao ECE para a respectiva versao.

Configuration Steps

Configurando Confianga da Terceira Parte Confiavel para ECE
Passo 1

Abra o console de Gerenciamento do AD FS e navegue para AD FS > Relagbes de Confianga >
Confiancga da Terceira Parte Confiavel.

Passo 2

Na secao Agoes, clique em Adicionar objeto de confianga de terceira parte confiavel...

¥z ADFS

€ File Action View Window Help HEE
oo 2w 3
e
| Simice - [ ospeyteme  Ewbed Tme bether || RelyingPanyTrusts -
| Claims Provider Trusts View *
: Application Groups Mew Window from Here
G Refresh
H Help
Etapa 3

No assistente para Adicionar Objeto de Confianca de Terceira Parte Confiavel, clique em Iniciar e
conclua as proximas etapas:

a. Na pagina Selecionar Origem de Dados, selecione a opgao Inserir dados sobre a parte de
resposta manualmente e clique em Préximo.



%2 Add Relying Party Trust Wizard

Select Data Source

e Select an option that this wizard wil use to obtain data about this relving party:
@ Welcome -
() Import data about the relying party published online or on a local network
Select Data 5
@ 3 =ouree |Use this option to import the necessary data and certificates from a relying party organization that publishes
@ Specify Display Mame its federation metadata online or on a local network.
@ Corfigure Certfficate Federation metadata address (host name or URL):
@ Configure URL
@ Corfigure ldentifiers Example: fs.contoso .com or https://www contoso .com/app
@ [51;‘_’“5'3 Access Control () Import data about the relying party from a file
olicy

|Use this option to import the necessary data and certificates from a relying party organization that has
@ Readyto Add Trust exported its federation metadata to a file. Ensure that this file is from a trusted source. This wizard will not
validate the source of the file.

@ Finish
Federation metadata file location:
Browse. ..
(®) Enter data about the relying party manualy
|Use this option to manually input the necessary data about this relying party arganization.
| < Previous | | Mead = | | Cancel

b. Na pagina Especificar Nome para Exibi¢cao, forneca um nome para Exibicao para a terceira
parte confiavel. Clique em Next



¥ Add Relying Party Trust Wizard

Specify Display Name

Steps Enter the display name and any optional notes for this relving party.
@ Welcome Digplay name:
@ Select Data Source ECE Console
@ Specify Display Name Nates:
@ Configure Certfficate ECE 12.6.1] -
@ Corfigure URL
@ Corfigure ldentifiers
@ Choose Access Control
Palicy .
@ Readyto Add Trust
@ Finish

« Previous | | Mext = | | Cancel

c. Na pagina Configurar URL.:
i. Selecione a opcao Ativar suporte para o protocolo SSO da Web SAML 2.0.

ii. No campo URL do servidor SSO SAML 2.0 da Terceira Parte Confiavel, forne¢ga o URL no
formato: https://<Web-Server-Or-Load-Balancer-FQDN>/system/SAML/SSO/POST.controller



%2 Add Relying Party Trust Wizard
Configure URL

Seps AD FS supports the WS-Trust, WS-Federation and SAML 2.0 Web550 protocols for relying parties.
Welcome W5-Federation, SAML, or both are used by the relying party, select the check boxes for them and specify the
URLs to use. Support forthe WS-Trust protocol is always enabled for a relying party.
Select Data Source
[] Enable support for the W5-Federstion Passive protocol

_ N The W5-Federation Passive protocal URL supports Web-browserbased claims providers using the
Corfigure Certificate W5-Federation Passive protocol.

Specify Display Name

Configure LIRL Relying party W5-Federation Passive protocol URL:
Configure |dentifiers |

E"i{mse Aecess Cortrol Example: https://fs contoso.com/adfsAs/
olicy

Ready to Add Trust Enable support for the SAML 2.0 WebSS0 protocol

Firish The SAML 2.0 single-sign-on (550) service URL supports Web-browserbased claims providers using the
SAML 2.0 WebS5S50 protocol.

Relying party SAML 2.0 550 service URL:
|hﬁp5:;’fece12'Eweb1a.ju123.lucalfsystem;’SAM L/S50/POST controllerd

Example: https:/fwww contoso.com/adfs s/

d. Na pagina Configurar Identificadores, fornega o identificador do objeto de confianca da terceira
parte confiavel e clique em Adicionar.

» O valor deve estar no formato: https://<Web-Server-Or-Load-Balancer-FQDN>/



i Add Relying Party Trust Wizard

Configure Identifiers

Steps
Welcome
Select Data Source

Specify Display Mame

@

@

@

@ Corfigure Cerificate
@ Corfigure URL

@ Corfigure |dentifiers
@

Choose Access Control
Policy

@ Readyto Add Trust
@ Finish

Relying parties may be identified by one or more unique identifier stings. Specify the identifiers for this relying

party trust.

Relying party trust identifier:

|https://ece 126web1a jo123local/

| Add

Example: https: /s contoso.com/adfs/services trust

Relying party trust identifiers:

Remove

< Previous

Mext =

Cancel

e. Na pagina Escolher politica de controle de acesso, clique em proximo com o valor padréo da

politica 'Permitir todos'.




Steps
Welcome
Select Data Source

Specify Display Mame

@

@

@

@ Corfigure Cerificate
@ Corfigure URL

@ Corfigure |dentifiers
iz

Choose Access Control
Policy

@ Readyto Add Trust
@ Finish

i Add Relying Party Trust Wizard

Choose Access Control Policy

Choose an access control policy:

Mame

Pemit evernyone

Pemit evenrone and require MFA

Pemit evenyone and require MFA for specific group

Pemit evenyone and require MFA from extranet access

Pemit evenyone and require MFA from unauthenticated devices

Pemit evernyone forintranet access

Pemit evenyone and require MFA, allow automatic device registr...

Description
Grant access to evenyone.

Grant access to everyone and reguire M
Grant access to evenyone and require M
Grant access to the intranst users and re
Grant access to evenyone and require M
Grant access to evenyone and require M

Grant access to the intranet users.

Pemit specific group Grant access to users of one or mare sp
<| m | >
Policy

Pemit evenyone

[] 1 do not want to configure access control policies at this time. Mo user will be permitted access for this

application.

« Previous || Meat = || Cancel

f. Na pagina Ready to Add Trust, clique em Next.




¥ Add Relying Party Trust Wizard

Ready to Add Trust

Seps The relying party trust has been configured. Review the following settings, and then click Next to add the
Welcome retying party trust to the AD F5 configuration database.

Select Data Source Monitoring | |dentifiers I Encryption I Signature I Accepted Claims I Organization | Endpoints I Note < I &

Specify the monitoring settings for this relying party trust.

Configure Certificate Relying party's federation metadata LURL:
Configure URL

Specify Display Name

Configure |dentifiers

Choose Access Contral
Palicy T — TP

Ready to Add Trust
Finigh

This relying party’s federation metadata data was last checked on:
< NEver =

This relying party was last updated from federation metadata on:
< NEver =

g. Depois que o objeto de confianga de terceira parte confiavel for adicionado com éxito, clique
em Fechar.



¥ Add Relying Party Trust Wizard

The: relying party trust was successfully added.
@ Welcome
o Select Dats Source [ Configure claims issuance policy for this application
Specify Display Name
Configure Cerfficate
Configure URL
Configure |dentifiers

Choose Access Corntrol
Policy

Ready to Add Trust
Finish

Passo 4

Na lista Confianga do Provedor Confiavel, selecione a confianga da Terceira Parte Confiavel
criada para ECE e, na secao Ac¢oes, clique em Propriedades.



G File Action View Window Help

=2 2[E

] ADFS

» [ Service
| Access Contrel Policies
| Relying Party Trusts
7] Claims Provider Trusts
] Application Groups

Update from Federation Metadata...
Edit Access Control Policy...

Edit Claim lssuance Policy...

Delete
Help

<]

Actions

| Reling Pry Trsts

Add Relying Party Trust...
View
New Window from Here
|G Refresh
Help

ececonse

o

Edit Access Contral Pelicy...
Edit Claim lssuance Policy...
Disable
Properties

K Delete

H Help

Opens the properties dizlog box for the current selection

Update from Federation Metadata..,

Etapa 5

Na janela Propriedades, navegue até a guia Endpoints e clique no botdo Adicionar SAML..



ECE Console Properties

Monitoring |dentifiers Encryption Signature Accepted Claims
Organization Proxy Endpoints Motes Advanced

Specify the endpoints to use for SAML and W5-Federation Passive protocols.

LIRL Index  Binding Diefault Re
SAML Assertion Consumer Endpeoints
https://ecel2bweblajol123)... 0 POST Mo

£

Add SAML...

Add W5-Federation... Remove

Cancel

Etapa 6
Na janela Add an Endpoint, configure conforme observado:

1. Selecione o tipo de endpoint como logout SAML.

2. Especifique a URL Confiavel como https://<ADFS-server-
FQDN>/adfs/Is/?wa=wsignoutcleanup1.0

3. Click OK.



Add an Endpoint

Endpoint type:
SAML Logout

Trusted URL:
hitps:// WIN-260MECJBIC2 jo123 Jocal /adfs As/ Pwa=wsignoutcleanup 1.0)
Example: https://sts contoso.com/adfs/As

Response LIFL:

Example: hittps://sts contoso.comAogout

OK Cancel

Etapa 7

Na lista Confianca do provedor confiavel, selecione a confianga criada para ECE e, na secao
Acoes, clique em Editar politica de seguro de reivindicagao.



i ADFS

‘
=]

W File Action View Window Help

o= »E  HE

[ | Application Groups

Edit Claim Issuance Policy...
Disable

Properties
Delete

Help

Passo 8

Na janela Editar politica de seguro de reivindicagao, na guia Regras de transformacgao de
emissao, clique no botdo Adicionar regra... e configure conforme mostrado:

a. Na pagina Escolher tipo de regra, selecione Enviar atributos LDAP como reivindicagbes no
menu suspenso e clique em Avancgar.

[ | ADFs Relying Party Trusts

> [ Service - Display Name Enabled 1
[ Access Control Policies
::| Heljrfing Part_r,r Trusts - Update from Federation Metadata... \
.| Claims Provider Trusts Edit Access Control Policy...



Issuance Transform Rules

The following transform niles specify the claims that will be sent to the relying party.

[Order | Ruke Name lssued Clsims

W Add Transform Claim Rule Wizard

Select Rule Template
Steps Sedect the template for the claim nule that you want to creste from the following list. The description provides
@ Choose Fde Type detais about each claim nde template.

@ Configure Claim Rule (Claim nue template:
Send LDAP Attributes as Claims

(Claim nule template description:
Using the Send LDAF Attribute as Claims rule template you can selact attibutes from an LDAP attibute
store such as Active Dirsctory to send as claims to the rehying party. Multiple attrbites may be sant as
mukiple ciaims from a single nule using this nule type. For example, you can use this nils template to create
2 rule that will extract atinbute values for authenticated users from the displayMName and telephoneNumber
Active Directory attributes and then send those values as two diferent cutgong clams. This nile may also
be used to send all of the user's group memberships. I you want to only send individual group
memberships, use the Send Group Membership as a Claim rule template.

b. Na pagina Configurar Regra de Reivindicagao:

—

. Fornega o nome da regra de Declaragao e selecione o armazenamento de Atributos.
. Defina o mapeamento do atributo LDAP e o tipo de declaracao de saida.

N

Selecione ID do Nome como o nome do tipo de declaragao de saida.
Clique em Concluir para voltar a janela Editar Politica de Seguro de Reivindicagao e clique

em OK.



= Add Transform Claim Rule Wizard

Configure Rule

Steps You can configure this rule to send the values of LOAP attributes as claims. Select an attribute store from which

@ Choose Rule Type Rmﬁfmll_gﬂl:‘ attributes. Specify how the attibutes will map to the outgoing claim types that will be issued

@ Configure Claim Rule

Claim rule name:

|P~ccnurrt name to Name 1D

Rule template: Send LDAFP Attributes as Claims

Attribute store:

Active Directory W |

Mapping of LDAP attibutes to outgoing claim types:

l;géqrpnﬁ?bme (Select ortype to Outgoing Claim Type (Select or type to add more)
» |User-Principal-Name w [ Mame 10 W




Edit Claim Issuance Policy for ECE Conscle

lzsuance Transform Rules
The following transform rules specify the claims that will be sent to the relying party.
Order  Rule Name lssued Claims
1 Account name to Name 1D Mame |10
Add Rule... Edit Rule... Remove Rule...

‘ OK ' Cancel Apply

Na lista Confiangas do provedor confiavel, clique duas vezes no objeto de confianca da terceira
parte confiavel ECE que vocé criou.

Passo 9

Na janela Propriedades que sera aberta, va até a guia Avangado e defina o algoritmo de hash
seguro como SHA-1 ou SHA-256. Clique em OK para fechar a janela.



Observacao: este valor deve corresponder ao valor 'Signing algorithm' definido para o
'‘Service Provider' em SSO Configurations in ECE



Relying Party Trusts

Display Mame Enabled Type Identifier
ECE Canzole fes WS5-T.. hitps://ecel26webla jo123 local’

ECE Console Properties

Monitoring I |dentifiers | Encryption | Signature I Accepted Claims |
Organization I Endpuoints | Proxy Endpoints | Motes Advanced

Specify the secure hash algorthm to use far this relying party trust .

Secure hash algorithm: | [ SHA-256

Passo 10
Verifique e anote o valor do Identificador do Servico de Federacao.

* No console Gerenciamento do AD FS, selecione e clique com o botao direito do mouse em
AD FS > Editar Propriedades do Servigo de Federagao > guia Geral > Identificador do
Servico de Federacgao



Note:

+ Este valor deve ser adicionado exatamente como esta ao configurar o valor de 'ID
da entidade' para Provedor de identidade em Configuragdes de SSO em ECE.

« O uso de http:// NAO significa que o ADFS n&o seja seguro; esse é apenas um
identificador.



Qi File Action View Window Help

o |[m B[m

T

EREEB

Add Relying Party Trust...
Add Claims Provider Trust... ew

Add Attribute Store... e Directory Federation Services provides single-sign-on (S50) access for client
Add lication Group... uters.

Edit Federation Service Properties... More About AD FS

Edit Published Claims
Revoke All Proxies

hat's newin AD FS?
D FS Deployment Guide

[ilew » \DFS Operations Guide

MNew Windew from Here tegrate Azure Multi Factor Authentication with AD FS

Refresh onitor AD FS Service using Azure Active Directory Connect Health
Help More About Azure Active Directory

Azure Active Directory. a seperate online service. can provide simplified identity
and aceess management, seeurity reporting 2nd single sign-an to cloud and
on-premises web apps.
What is Azure Active Directory?
Extend your directory to Azure Active Directory

Identity and Access Management

| Actions
| rofs N
Add Relying Party Trust...
Add Claims Provider Trust...
Add Attribute Store...

Add Application Group...

Edit Federation Service Properties...

Edit Published Claims

Revoke All Proxies

View ]
Mew Window from Here

|G Refresh
Help

NEdit the federation service properties




Federation Service Properties

General | Organization | Events

Federation Service display name:
JO123 ADFS

Example: Fabrkam Federation Service

Federation Service name:
WIN-260MECJBICZ jo123 local

Example: fs fabrkam.com

Federation Service identifier:
http:/AWIN-260MECJBICZ jo123 local /adfs/servicesArust

Example: http://fs fabrlcam .com/adfs./ services Anist

Web S50 lifetime {minutes): 480 |2

b

[ ] Enable delegation for service administration
Delegate name:

[ ] Mlow Local System account for service administration

Allow Local Administrators group for service administration

Configurando um provedor de identidade

Passo 11

Um certificado JKS (Java Keystore) é necessario para configurar o SSO para permitir que
usuarios com funcdes de administrador ou supervisor entrem na particdo ECE fora do Finesse
usando suas credenciais de login do SSO.

Se vocé quiser configurar o SSO para permitir que usuarios com fungdes de administrador ou



supervisor entrem na particdo ECE fora do Finesse usando suas credenciais de login do SSO, o
certificado JKS (Java Keystore) deve ser convertido em certificado de chave publica e configurado
na Confianga da Terceira Parte Confiavel criada no servidor IdP para ECE.

Consulte seu departamento de Tl para receber o certificado JKS.

Observacgao: essas etapas sao aplicaveis a sistemas que usam o ADFS como o provedor
de identidade. Outros provedores de identidade podem ter métodos diferentes para
configurar o certificado de chave publica.

Aqui esta um exemplo de como um arquivo JKS foi gerado no laboratério:

a. Gerar JKS:

keytool -genkey -keyalg RSA -alias ecel26webla_saml -keystore C:\Temp\ecel26webla_saml.jks -keysize 204



Observacao: a senha do armazenamento de chaves, o nome do alias e a senha da chave
inseridos aqui sdo usados durante a configuragédo da configuragao do 'Provedor de
servigos' em Configuragdes de SSO no ECE.

twebla_saml -

b. Exportar o certificado:

Este comando keytool exporta o arquivo de certificado no formato .crt com o nome de arquivo



ece126web1a_saml.crt para o diretério C:\Temp.

keytool -exportcert -alias ecel26webla_saml -keystore C:\Temp\ecel26webla_saml.jks -rfc -file C:\Temp\e

Etapa 12
Configurando um provedor de identidade

1. No console Gerenciamento do AD FS, selecione e clique com o botao direito do mouse na
Terceira Parte Confiavel criada para ECE.

2. Abra a janela Propriedades da relagao de confianga e, na guia Assinatura, clique no botao
Adicionar.

3. Adicione o certificado publico (arquivo .crt gerado na etapa anterior) e clique em OK.

Criando e Importando Certificados

Passo 13

Antes de configurar o SSO para usar o Cisco IDS para Logon Unico para Agentes, o certificado
Tomcat do servidor Cisco |dS deve ser importado para o aplicativo.

a. No console de administragdo ECE, em menu de nivel de parti¢cao, clique na opgao Security e
selecione Certificate Management no menu a esquerda.

hal Enterprise Chat and Email A @ Parition Administrator

ACCEss Reswrictions Name ¢ Component Type Dascripton Expir Date

NG it 8 display in list

b. No espaco Gerenciamento de Certificados, clique no botdo Novo e insira os detalhes
apropriados:

* Nome: digite um nome para o certificado.

» Descricao: adicione uma descri¢ao para o certificado.

» Tipo de componente: selecione CISCO IDS.

» Importar certificado: para importar o certificado, clique no botdo Pesquisar e adicionar e
insira os detalhes solicitados:

+ Arquivo de certificado: clique no botao Procurar e selecione o certificado que deseja
importar. Os certificados s6 podem ser importados nos formatos .pem, .der (BINARIO) ou



.cer/cert.
» Nome do Apelido: fornegca um apelido para o seu certificado.

c. Clique em Salvar

JAtIE Enterprise Chat and Email

Partition w

Create Certificate

Access Restrictions

MName* Cisco |IDS Server
Attachments
Audit Log Certificate for Cisco IdS Server
Description
CORS
Component Type* CISCO DS w
Data Masking
Rich Text Content Policy Import Certificate e
Settings
Single Sign-0On

Configuracdo do Logon Unico do Agente

Passo 14

1. No console de administragdo ECE, em menu de nivel de parti¢cao, clique na opgao Security
e selecione Single Sign-On > Configurations no menu a esquerda.

2. No menu suspenso Selecionar configuragao, selecione Agente e defina a configuragao na
guia Geral:

Ativar Signon Unico: Clique no bot&o Alternar para ativar o SSO.
Tipo de logon unico: selecione Cisco IDS.



g el Enterprise Chat and Email A @ Pantiion Administrator

Configurations

Select Configuration | Agent -

Name'
Dasciiption

Enatie Singio Sign-0n -

Sign-On Type Ciseo IDS

Etapa 15

Clique na guia Configuracéo de SSO e forneca os detalhes da configuragéo:
a. Provedor do OpenlD Connect

URL do Ponto de Extremidade de Informagdes do Usuario Primario

* A URL do ponto final de informagdes do usuario do servidor Cisco IDS principal.

» Esta URL valida a API de token do usuario/Informagdes do usuario.

» Ele esta no formato: https://cisco-ids-1:8553/ids/v1/oauth/userinfo, onde cisco-ids-1 indica o
Fully Qualified Domain Name (FQDN) do servidor Cisco IDS primario.

Nome da Declaracao de Identidade do Usuario

* O nome da declaracgao retornado pela URL do ponto de extremidade de informacdes do
usuario, que identifica o nome de usuario no Unified ou no Packaged CCE.

* O nome da declaragao e o nome de usuario no Unified CCE ou no Packaged CCE devem
corresponder.

» Esta é uma das assercdes obtidas em resposta a validacao do token do Portador.

» Se 0 nome de usuario dos agentes no Unified CCE ou no Packaged CCE corresponder ao
Nome UPN, fornega "upn" como o valor do campo Nome da declaracao de identidade do
usuario.

» Se 0 nome de usuario dos agentes no Unified CCE ou no Packaged CCE corresponder ao
nome da conta SAM, forneca "sub" como o valor do campo Nome da reivindicagao de
identidade do usuario.

URL do Ponto de Extremidade de Informacgdes do Usuario Secundario

* A URL do ponto final de informag¢des do usuario secundario do servidor Cisco IDS.
» Ele esta no formato: https://cisco-ids-2:8553/ids/v1/oauth/userinfo, onde cisco-ids-2 indica o
Fully Qualified Domain Name (FQDN) do servidor Cisco IDS secundario.



https://cisco-ids-1:8553/ids/v1/oauth/userinfo
https://cisco-ids-2:8553/ids/v1/oauth/userinfo

Meétodo de URL do Ponto de Extremidade de Informacdes do Usuario

* O método HTTP usado por ECE para fazer chamadas de validacdo de token de Portador
para a URL do Ponto de Extremidade de Informagdes do Usuario.

» Selecione POST na lista de opgdes apresentada (o POST é selecionado aqui para
corresponder ao método do servidor IDS).

POST: método usado para enviar dados ao servidor Cisco IDS no endpoint especificado.
Duragao do Cache de Token de Acesso (Segundos)

* A duracgao, em segundos, para a qual um token de Portador deve ser armazenado em
cache em ECE.

» Os tokens de portador para os quais as chamadas de validagao sdo bem-sucedidas séo
armazenados apenas em caches. (Valor minimo: 1; valor maximo: 30)

Permitir login de SSO fora do Finesse

» Clique neste botado de alternancia se desejar permitir que usuarios com fungdes de
administrador ou supervisor entrem na particado ECE fora do Finesse usando suas
credenciais de login SSO.

» Se ativado, as informagdes nas se¢des Provedor de identidade e Provedor de servicos
devem ser fornecidas.

* Isso exige que sua configuracao de IdP permita um servidor IdP compartilhado.
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| Partition W |

| a | Configurations

Access Restrictions

Select Configuration | Agent w
Attachments
Audit Log General ‘ 550 Configuration
Certificate Management
CORS Openld Connect Provider
Data Masking

Primary User Info Endpoint URL* h -/ fids-fqdn:8553/ids/v1 foauthfu ...

Rich Text Content Policy v o tps:i/ fa fdsielf /
Settings User Identity Claim Name* upn

Single Sign-0On -~

Configurations Secondary User Info Endpoint URL

Licenses

User Info Endpoint URL Method® POST w
Providers

Access Token Cache Duration 30

(Seconds)*

Allow SSO Login Outside Finesse [ @)

b. Provedor de identidade
ID da entidade

* |D da entidade do servidor |dP.



Observacao: este valor deve corresponder exatamente ao valor do 'ldentificador do

Servico de Federacao' no console de Gerenciamento do AD FS.

Configurations

General | Organization | Everts
Federation Senvice display nams
40123 ADFS

Exampie: Fabricam Federation Service

Federation Senvice name:

WIN-2E0MECIBIC2 [0 123 Jocal

Exarrpda 13

Federmtion Senvice identier

httpWIN-ZE0MECIBICE jo 123 local adfa senaces inust

Example: hitp /s fabekam comu/adfs. senvices inust

Web 550 Wetime frindes): (430 5

User identity Attribute Mame*

Enabie Encrypied Assertion

Assertion Decryption Certificate”

Certificado do provedor de identidade

Salact Configuration | Agent -
—
Identity Provider
Entity I Mt PWIN-2E0MECIBICE o123 Jocal....
Identity Prowvider Cartificate
& User idantity Location® SAML Subject Identifier

Enatie delsgation for senvice admiristration
Dedegate name

Hiow Local System scoount for service admintration

| Mlow Local Adminstratons group for serdice Bdministration

L+




» O certificado de chave publica.

» O certificado deve comecgar com "-----BEGIN CERTIFICATE-----" e terminar com "-----END
CERTIFICATE-----"

» Este € o certificado de assinatura de token no Console de Gerenciamento do AD FS >
Servigco > Certificados > Assinatura de token.

—_—
Allow S50 Login Outside Finesse (@ | ADFS
A SEN:: o Subgect Issuer Effectrve Date
Identity Provider ; '; e ‘.’"‘M hod Servics communications
thentication Met

| Chentientia o [ CNAAVIN-260MECIBIC2 0 123 bocal, OLI=TAC, Qulisen, L CHeio1Z3WIN-2BOMEC)..  1/31/2024

| Certificates
Entity iD* hitp:/WIN=260MECJBIC2 jo1 23 local Claim Deseriptions Token-decrypting

] Device Registration [ CN-ADFS Encryplion - WIN-260MECIBIC2jo123kscal  CH=ADFS Encryption - W..  1/31/2024

procer Cortteate: Token-signing
Idenity Provider Certifcate & F7 CN=ADFS Sigring - WIN-260MECJBIC2 jo123ocal
Web Application Proxy

| Access Control Policies
| Relying Party Trusts
Claims Provider Trusts

| Application Groups

User ldentity Location® SAML Subject Identifier %

User Identity Attribute Name*

Enabie Encrypled Assertion

Assertion Decryption Certificate”

Local da Identidade do Usuario

+ Selecione SAML Subject Identifier para definir o local da identidade no certificado para o
identificador de assunto SAML padrao, como no assunto na asser¢ao SAML, por exemplo, o
nome de usuario no <saml:Subject>.

» Selecione SAML Attribute para atribuir o local da identidade a um atributo especifico no
certificado, por exemplo, email.address. Fornega o atributo no campo Nome do atributo de
identidade do usuario.

Nome do Atributo de Identidade do Usuario

* Aplicavel somente quando o valor Local da ID de usuario € um atributo SAML.

* Isso pode ser ajustado dentro da asser¢cdo SAML e usado para selecionar um atributo
diferente para a autenticacdo de usuarios, como um endereco de e-mail.

» Ele também pode ser usado para criar novos usuarios com um Atributo SAML.

» Por exemplo, se um usuario for identificado pelo valor fornecido no atributo email.address e
o valor do endereco de email fornecido nao corresponder a nenhum usuario no sistema, um
novo usuario sera criado com os atributos SAML fornecidos.

Habilitar Assercao Criptografada (Opcional)

» Se quiser habilitar a assercao criptografada com o Provedor de identidade para logon no
console, clique no botao Alternar para definir o valor como Habilitado.
» Caso contrario, defina o valor como Disabled (Desativado).

Certificado de Descriptografia de Assercao

Se a opgao Ativar assergéo criptografada estiver definida como Ativada, clique no botéao
Pesquisar e adicionar e confirme a opc¢ao de alterar o certificado.

Fornega os detalhes na janela Certificado de Descriptografia de Assergao:

* Arquivo de armazenamento de chaves Java: forneca o caminho do arquivo de



armazenamento de chaves Java. Esse arquivo esta no formato .jks e contém a chave de
descriptografia de que o sistema precisa para acessar arquivos protegidos pelo provedor de
identidade.

* Nome do Apelido: O identificador exclusivo da chave de descriptografia.

+ Senha da area de armazenamento de chaves: a senha necessaria para acessar o arquivo
de area de armazenamento de chaves Java.

» Senha da Chave: A senha necessaria para acessar a chave de descriptografia do Alias.

Observagao: isso precisa corresponder ao certificado na guia 'Criptografia’' da Terceira
Parte Confiavel ECE configurada no console de Gerenciamento do AD FS.

c. Provedor de servigos
Autenticacao Iniciada pelo Provedor de Servigos
» Defina o botado de alternancia como Ativado.

ID da entidade



» Fornecga o URL externo do aplicativo ECE.

; : ECE Console Properties
Service Provider -
Organization pinits. | Proxy Endpoints ] Notes | Advanced _.

Service Provider Initiated & Monioring | | Encoyption | Signature | Accepted Claims |
Authentication Specify the display name and identifiers for this relying party trust.

Display name:
Entity ID* https://ecel26weblajo123 localf [ECE Consdle

Relying party identifier:
Request Signing Certificate” 0 | | -

Example: hittps /s contoso com./adfs services Arust
Signing Algorithm® SHA-256 hd Relying party identifiers:
Identity Provider Login URL* https://WIN-260MECJBIC2 jo123.loc ..
Identity Provider Logout URL hitps://ecel26webla jo123. local/def ..

Solicitar certificado de assinatura

* Um certificado JKS (Java Keystore) é necessario para fornecer as informagdes necessarias.

» Carregue o arquivo .jks usando o nome do alias e a senha da chave/armazenamento de
chaves gerados na etapa 11.



Observagao: isso precisa corresponder ao certificado carregado na guia 'Assinatura’ do
Objeto de Confianca de Terceira Parte Confiavel ECE configurado no console de
Gerenciamento do AD FS.

Service Provider

ECE Console Properties
Service Provider Initiated [ Orgsrization | Endpoints | Proxy Endpoints | MNotes | Advanced
Authentication Monitaring ldentffiers | Encryption Accepted Oaims
Specify the signature verfication certificates for requests from this relying

Entity ID* https://ece126web1a jo123 local/ pary. _

Subject Issuer Effective Date Exirati

CN=ecel26a.. CN=ecel2fapp.. 1/31/20242:21.. 1/29/2

Request Signing Certificate* @ -* = -
Signing Algorithm* SHA-256 w
Identity Provider Login URL*® https://WIN=-260MECJBIC2 jo123.loc ...
Identity Provider Logout URL https:f/ece126webla jo123 local/def ...




Algoritmo de assinatura

* Defina o algoritmo de assinatura para o provedor de servigos.
» Se estiver usando ADFS, esse valor devera corresponder ao algoritmo selecionado no
objeto de confianga de terceira parte confiavel criado para ECE na guia Avangado.

Service Provider ECE Console Properties
Service Provider Initiated C Manitoring ] Identifiers [ Encryption I Signature | Accepted Claims |
Authentication Organization | Endpoints | Proxy Endpoints | Notes | Advanced
Specify the secune hash algorithm to use for this relying party trust,
Entity ID* https://ecel26webla jol123.local/
Secure hash algorihm| | SHA-256 v
Request Signing Certificate” e
Signing Algorithm* SHA-256 w
Identity Provider Login URL* https://WIN-260MECJBICZ jo123.loc ...
Identity Provider Logout URL https://ece126webla jo123.local/def ...

URL de Logon do Provedor de Identidade

* A URL para autenticacdo SAML.
» Por exemplo, para ADFS, seria http://<ADFS>/adfs/Is.

URL de Logout do Provedor de Identidade

* A URL para a qual os usuarios sao redirecionados ao fazer logoff. Isso é opcional e pode
ser qualquer URL.

» Por exemplo, os agentes podem ser redirecionados para https://www.cisco.com ou qualquer
outro URL apds o logout do SSO.

Passo 16
Clique em Salvar
Defina o URL do servidor Web/LB nas configuragdes de particao

Etapa 17

Verifique se o URL correto do servidor Web/LB foi inserido em Configuracbes da particao >
selecione a guia Aplicativos e navegue para Configuracdes gerais > URL externa do aplicativo


http://FQDN_OF_ADFS/adfs/ls
https://www.cisco.com

Y Enterprise Chat and Email

Partition v Departments  Integration

General Settings

Chat & Messaging

Email

External URL of Application https.f/ecel26webla.jo123.local
Knowledge

Maximum number of records to 100

display for search

Maximum number of records to a

display for NAS search

Configurando SSO para Administradores de Particdo




Note:

» Esta etapa se aplica somente ao PCCE.
* Isso é para o gadget ECE acessado na interface da WEB de administracdo do CCE
https:///cceadmin.

Etapa 18

Para configurar o SSO para o Administrador de Partigao

1.

No console de administragdao ECE, em menu de nivel de parti¢cao, clique na opgao Security
e selecione Single Sign-On > Configurations no menu a esquerda.

. No menu suspenso Selecionar configuracao, selecione Administradores de particado e insira

os detalhes de configuracao:

URL LDAP

A URL do servidor LDAP.

Pode ser o URL do controlador de dominio (por exemplo, Idap://LDAP_server:389) ou o URL
do catalogo global (por exemplo, Idap://LDAP_server:3268) do servidor LDAP.

A particao pode ser adicionada automaticamente ao sistema quando o ECE € acessado por
meio do Console de administragdo do CCE se o ECE estiver configurado com consulta
LDAP.

No entanto, em implanta¢des do Ative Diretory com varios dominios em uma unica floresta
ou onde UPNs alternativos estdo configurados, a URL do controlador de dominio com as
portas LDAP padrao de 389 e 636 nao deve ser usada.

A integracdo LDAP pode ser configurada para usar o URL do catalogo global com as portas
3268 e 3269.



Observagao: € uma pratica recomendada usar o URL do Catalogo Global. Se vocé nao
usar um GC, um erro nos logs do ApplicationServer sera mostrado a seguir.

+ Excegéo na autenticacdo LDAP <@>
javax.naming.PartialResultException: Referéncia(s) de continuidade n&o
processada(s); nome restante 'DC=example,DC=com'

atributo de DN

+ O atributo do DN que contém o nome de login do usuario.
* Por exemplo, userPrincipalName.

Base

» O valor especificado para Base € usado pelo aplicativo como a base de pesquisa.
» Base de pesquisa € o local inicial para pesquisa na arvore de diretérios LDAP.
» Por exemplo, DC=minha empresa, DC=com.



DN para pesquisa LDAP

+ Se o seu sistema LDAP n&o permitir associagdo anénima, forneca o DN (Distinguished
Name - Nome Distinto) de um usuario que tenha permissdes de pesquisa na arvore de
diretérios LDAP.

» Se o servidor LDAP permitir associagao anénima, deixe este campo em branco.

Senha

» Se o seu sistema LDAP nao permitir associagao anénima, forneca a senha de um usuario
que tenha permissdes de pesquisa na arvore de diretérios LDAP.
» Se o servidor LDAP permitir associagdo anénima, deixe este campo em branco.

Etapa 19
Clique em Salvar

Isso agora conclui a configuragdo de Logon Unico para Agentes e Administradores de Particio no
ECE.

Troubleshooting

Definindo o nivel de rastreamento

1. No console de administragdo ECE, em menu de nivel de parti¢cao, clique na opgao System
Resources e selecione Process Logs no menu a esquerda.

2. Na lista de processos, selecione o processo ApplicationServer > defina o nivel de
rastreamento desejado no menu suspenso 'Maximum Trace Level'.



Note:

» Para solucionar os erros de login do SSO durante a instalagéo inicial ou a
reconfiguragao, defina o rastreamento do processo do Servidor de Aplicativos para

o nivel 7.
* Quando o erro for reproduzido, defina o nivel de rastreamento de volta ao nivel

padrao 4, para evitar a substituicao dos logs.
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Cenario de ldentificacido e Solugao de Problemas 1

Erro

Tools  User



» Cddigo do erro: 500
» Descrigcao do erro: o aplicativo ndo pode fazer logon no usuario neste momento, pois houve
falha no logon do Provedor de identidade.

Analise de log

» Falha no logon do IdP - <samlp:Status><samlp:StatusCode
Value="urn:oasis:names:tc:SAML:2.0:status:Responder" /></samlp:Status>

» Aqui, o status "Respondente" indica que ha algum problema no lado do AD FS - neste caso,
principalmente com o "Solicitar certificado de assinatura" carregado no console de
administragao ECE (Configuragdo SSO > Provedor de servigos) e o certificado carregado
para o ECE Relying Party Trust na guia 'Assinatura’.

» Este é o certificado que é gerado usando o arquivo de armazenamento de chaves Java.

Logs do servidor de aplicativos - nivel de rastreamento 7:

<#froot>

unmar shal | AndVal i dat eResponse

2022-09-21 18:18:15.002 GMT+0000 <@> ERROR <@> [392364:qtpl1158258131-392364] <@> ProcessId:3272 <@ PID
2022-09-21 18:18:15.002 GMT+0000 <@> INFO <@> [392364:qtpl158258131-392364] <@> Processld:3272 <@ PID:

L10N_USER STATUS CODE_ERROR

2022-09-21 18:18:15.002 GMT+0000 <@> ERROR <@> [392364:qtpl1158258131-392364] <@> ProcessId:3272 <@ PID

at
at
at
at
at
at

at

com.
com.
com.
com.
com.
com.

egain.platform.
egain.platform.
egain.platform.
egain.platform.
egain.platform.
egain.platform.

module.
module.
module.
module.
module.
module.

security.
security.
security.
security.
security.
security.

5$S0.
5$S0.
5$S0.
5$S0.
5$S0.
5$S0.

handler.SAML2_0_Handler.unmarshallAndValidateResponse (SAML2_0
handler.SAML2_0_Handler.validateReqWithAttributes (SAML2_0_Han
handler.SAML2_0_Handler.validateReqWithAttributes (SAML2_0_Han
handler.OpenIDConnect_Handler.validateReqWithAttributes (OpenI
admin.SSOAdministrator.validateRequestWithAttributes (SSOAdmin
controller.SS0ControllerServiet.doPost(SS0ControllerServiet.j

java.lang.Thread.run(Thread. java:834) ~[7:7]

error Code=500&error String=The application is not able to login the user at this tinme as ldentity Provi de

2022-09-21 18:18:15.003 GMT+0000 <@> DEBUG <@> [392364:qtpl1158258131-392364] <@> ProcessId:3272 <@ PID
2022-09-21 18:18:15.003 GMT+0000 <@> DEBUG <@> [392364:qtpl1158258131-392364] <@> ProcessId:3272 <@ PID

Resolugao

» Consulte a configuragao "Solicitar Certificado de Autenticagado" na sec¢ao "Configurando o
Logon Unico do Agente - Provedor de Servicos".
+ Certifique-se de que o arquivo .jks do armazenamento de chaves Java gerado na Etapa 11



esteja carregado no campo "Solicitar certificado de assinatura" no console de administragao
ECE em Configuracao de SSO > Selecione a configuragao 'Agente' > guia 'Configuragao de
SSO' > Provedor de servigos > Solicitar certificado de assinatura.

+ Verifique se o arquivo .crt esta carregado na guia 'Signature' (Assinatura) do ECE Relying
Party Trust (Etapa 12).

Cenario de ldentificacdo e Solugcao de Problemas 2

Erro

» Cddigo do erro: 400
» Descricao do Erro: token de Resposta SAML invalido: falha na validagcao de assinatura.

Analise de log

+ Este erro indica que ha uma incompatibilidade no certificado entre o 'Certificado de
assinatura de token' no ADFS e o 'Certificado do provedor de identidade' na Configuragao
SSO ECE.

Logs do servidor de aplicativos - nivel de rastreamento 7:

<ttroot>

Entering 'validateSSCCertificate' and validating the sanl response against certificate:

2022-10-07 15:27:34.523 GMT+0000 <@ DEBUG <@> [537838:qtpl1158258131-537838] <@> ProcessId:3272
2022-10-07 15:27:34.520 GMT+0000 <@> DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.521 GMT+0000 <@ DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.521 GMT+0000 <@> DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.521 GMT+0000 <@> DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.523 GMT+0000 <@> DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272

----- END CERTIFICATE----- <@

<@
<@
<@
<@
<@
<@

PID
PID
PID
PID
PID
PID

2022-10-07 15:27:34.523 GMT+0000 <@ INFO <@> [537838:qtpl158258131-537838] <@ Processld:3272 <@ PID:

Error: Could not parse certificate: java.io.|CException: Inconplete data:

2022-10-07 15:27:34.523 GMT+0000 <@> ERROR <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.524 GMT+0000 <@ DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.525 GMT+0000 <@ DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272
2022-10-07 15:27:34.525 GMT+0000 <@> DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272

Signature validation failed:

<@
<@
<@
<@

PID
PID
PID
PID

2022-10-07 15:27:34.525 GMT+0000 <@> ERROR <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272 <@ PID
2022-10-07 15:27:34.525 GMT+0000 <@ INFO <@> [537838:qtpl158258131-537838] <@ Processld:3272 <@ PID:
2022-10-07 15:27:34.525 GMT+0000 <@> ERROR <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272 <@ PID
2022-10-07 15:27:34.525 GMT+0000 <@ DEBUG <@> [537838:qtpl1158258131-537838] <@ ProcessId:3272 <@ PID



Resolugao

» O erro visto no trecho de log, 'Nao foi possivel analisar o certificado: java.io.lOExcec¢ao:
Dados incompletos', indica que o conteudo 'Certificado do Provedor de Identidade' n&o foi
inserido corretamente

» Para resolver isso: no AS FS Management > AD FS > Service > Certificates > Token-
Signing > Export this certificate > abra em um editor de texto > copie todo o conteudo > cole
em 'ldentity provider certificate' arquivado na configuragdo do SSO > Save.

» Consulte a configuracao do "Certificado do Provedor de Identidade" na sec¢ao "Configuragao
do logon unico do Agente - Provedor de Identidade" (Etapa 15).

Cenario de ldentificacdo e Solucao de Problemas 3

Erro

Analise de log

+ Cdbdigo do erro: 401-114
» Descricao do erro: identidade do usuario ndo encontrada no atributo SAML.

Logs do servidor de aplicativos - nivel de rastreamento 7:

<ttroot>

get SSODat aFr onSAM_Token

2024-02-01 01:44:32.081 GMT+0000 <@> ERROR <@> [1220:qtp815320891-1220] <@> Processld:7716 <@ PID:1 <@
2024-02-01 01:44:32.081 GMT+0000 <@> TRACE <@> [1220:qtp815320891-1220] <@> Processld:7716 <@ PID:1 <@

L10N_USER | DENTI FI ER_NOT_FOUND_| N_ATTRI BUTE:

2024-02-01 01:44:32.081 GMT+0000 <@> ERROR <@> [1220:qtp815320891-1220] <@> Processld:7716 <@ PID:1 <@

com.

at
at
at
at
at
at
at

at

error Code=401- 114&error Stri ng=User

com.egain.
com.egain.
com.egain.
com.egain.
com.egain.
com.egain.
com.egain.

java.lang.

module.
module.
module.
module.
module.
module.
module.

egain.platform.module.security.sso.
platform.
platform.
platform.
platform.
platform.
platform.
platform.

security.
security.
security.
security.
security.
security.
security.

exception.SSOLoginException: null

sso.handler.SAML2_0_Handler.getSSODataFromSAMLToken (SAML2_0_Hand
sso.handler.SAML2_0_Handler.unmarshallAndValidateResponse (SAML2_
sso.handler.SAML2_0_Handler.validateReqWithAttributes (SAML2_0_Ha
sso.handler.SAML2_0_Handler.validateReqWithAttributes (SAML2_0_Ha
sso.handler.OpenIDConnect_Handler.validateReqWithAttributes (Open
sso.admin.SSOAdministrator.validateRequestWithAttributes (SSOAdmi
sso.controller.S50ControllerServiet.doPost(SSOControlilerServiet.

Thread.run(Thread. java:830) [?7:7]

Identity not found in SAML attribute: 'upn':



2024-02-01 01:44:32.083 GMT+0000 <@> DEBUG <@> [1220:qtp815320891-1220] <@> Processld:7716 <@ PID:1 <@
2024-02-01 01:44:32.083 GMT+0000 <@> TRACE <@> [1220:qtp815320891-1220] <@> Processld:7716 <@ PID:1 <@

Resolugao

+ Este erro indica um problema/incompatibilidade de configuragdo nos campos 'User Identity
Location' e 'User Identity Attribute Name'.

 Verifique e corrija o 'User Identity Location' e o 'User Identity Attribute Name' no console de
administragao ECE, em Single Sign-On > Configurations > no menu suspenso Select
Configuration, selecione Agent > guia SSO Configuration > Identify Provider (Etapa 15).

Informacdes Relacionadas

Estes sdo os documentos principais que vocé deve revisar cuidadosamente antes de iniciar
qualquer instalagao ou integracdo ECE. Esta ndo € uma lista completa de documentos ECE.




Note:

* A maioria dos documentos ECE tem duas versoes. Certifique-se de fazer o
download e usar as versoes que sao para o PCCE. O titulo do documento € para o
Packaged Contact Center Enterprise ou (para PCCE) ou (para UCCE e PCCE) apés
0 numero da versao.

 Verifique a pagina inicial da documentacao do Cisco Enterprise Chat and Email para
obter atualizagbes antes de qualquer instalagao, atualizagao ou integragao.

 https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-
email/series.html
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https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-email/series.html
https://www.cisco.com/c/en/us/support/customer-collaboration/cisco-enterprise-chat-email/series.html
https://www.cisco.com/c/dam/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/enterprise_chat_email/enterprise_chat_email_12_6_1/Maintenance/Guide/ece126_userguide_administration.pdf

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



