Como desassociar sites do Cisco Nexus
Dashboard Orchestrator
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Introducao

Este documento descreve o procedimento para desassociar sites do Cisco Nexus Dashboard
Orchestrator (NDO) e manté-los gerenciados localmente em APICs.

Background

O objetivo € eliminar tanto ND quanto NDO.

Esse procedimento € util quando os clientes estdo buscando a desativagao de um local e querem
manter a configuragcao que foi inicialmente ampliada, como local, no local que continua.



Aviso: Este documento descreve as etapas para desassociar sites do Cisco Nexus
Dashboard Orchestrator (NDO) e manter o gerenciamento local em APICs. Proceder com
este procedimento sem a compreensao e cuidado adequados pode resultar em possiveis
riscos ou complicagdes. E recomendavel ter cautela e buscar orientacdo especializada
antes de fazer qualquer alteracado na configuracao da rede.

Abreviaturas:

APIC: controlador de infraestrutura de politica de aplicativos
ND: Painel do Nexus

NDO: Painel do Nexus

VRF: Roteamento e encaminhamento virtual

BD: Bridge Domain (Dominio da bridge)



EPG: Grupo EndPoint

AP: Perfil do aplicativo
Objetivo

A finalidade desse processo € desvincular totalmente objetos gerenciados do NDO e gerencia-los
individualmente de cada cluster APIC em cada malha.

Topologia

Para fins de demonstragao, esta topologia € implantada:

Cisco Nexus
Dashboard

Orchestrator

' Local: BD_Sitel | | Local: BD_Site2 |
| EPG_Sitel | | EPG_Site2 |
| | I |

. .

Topologia proposta

Em NDO, a implantagao € semelhante a esta:



» Nivel de locatario: o locatario chamado Locatario1 € criado a partir do NDO e esta

associado a ambos os sites, chamados Site1 e Site2:

Operato | Tenants | Tenart)

Tenanti

General Settings

Dizplay Name *

Duscription

Associated Sites

2 Sites selected
Site Mame Site Type
/ Site @ arc
/ﬂ Site2 @ o
Validagao da associagao do locatario com 2 locais
Ele foi associado a 3 modelos:
Oporate | Tenanls
Tenants
Mama Daseriptian Assigned To Sites Assl [JStretched_Sitel_SieZ
comman Common it f0r use with all other tenants 2 1 o
Shel
denm-default-tn Dets NDFC sites Q 1
infra nifra temant for usa with all sther tanants Q 1 SheZ
Tenant1 r 1

Validacéo de associacao de modelo para um espago

* Nivel do esquema: o esquema chamado Schema1 contém os 3 modelos:

il Nexus Dashboard Orchestrator

Refresh ((aust Logs

Ldvury PP e Deatn

Garoral o~

@ Deployment Successful

[<4}-1--]

e - Configure | Tenant Templates
L Overview 9 '

— Tenant Template
[0 Operate

Feedback @ @

Refresh -'\l;:.'ll Logs

+" Configure Applications L30ut Monitoring Policies Service Device Tenant Policies
Admin
Filter by attributes
Mame Templates Tenants
Stretched_Schema 3 @3 1

Validagdo de modelos contidos em Stretched_Schema

* Nivel do modelo:

. Stretched_Site1_Site2 é o modelo ampliado, onde o VRF ampliado, chamado VRF1, é

definido e associado aos dois locais:



Stretched_Sehema
View Stretched_Sitel_Site2 -

Template Properties  ® Sitel e Site2

Template Summary

Type Tanant Tempiate 550tus Associated Sites
Application Tenant1 & InSyne

. f Syme 0
VAFs
VRF1

Last Action
© Doployment Soeceniiul
Last Deployed: Gct 11, 2023 02:56 pm

Validagédo de que o modelo Stretched_Site1_Site2 foi ampliado em 2 sites

i

oo

Craate VRF

. No modelo chamado Site1, associado somente ao Site1, o BD_Site1 local é definido e
associado ao VRF1 ampliado; além disso, o AP_Site1 e o EPG_Site1 sdo definidos

localmente neste modelo:

Stretched_Schema
View Sitel -

Template Properties  ® Site]

Template Summary

Type Tenam Template Status Associated Sites

Application Tenant1 & m sy o = 1
w Out of Sy

Application Profie AP _Sitel

EPGs

EPG_5a1

Bridge Domaine

BD_Sie

Validagao de que o modelo Site1 é local para um unico site

Last Action
© Dephsymant Sucessslul
Last Degioyed: Oct 11, 2023 06:05 pm

Refresh | AudiLogs | | Create Hew Template

B Template | Deploy Templats | | Actions

PORT E _—...... Gepct

Create Application Profile 57

Craats EPG

Create Bridge Domain



BD_Site1

Common Properties

Display Name *

BD_Site1
Deployed Name: BD_Sitel

Description

Annotations

Key Value

@ Create Annotations

Properties

Reference

Schema - Stretched_Schema

© On-Premiss . .
Template - Stretched_Site1_Site2

Virtual Routing & Forwarding W *

VRF1

Validagéo de que o VRF para o BD local é o ampliado

. No modelo chamado Site2, associado apenas ao Site2, o BD_Site2 local € definido e
associado ao VRF1 ampliado; além disso, o AP_Site2 e o EPG_Site2 sdo definidos
localmente neste modelo:



Strtched. schoma o () ()

View Site2 -

Template Properties  » Site2

Template Summary oo T
Type Tenant Template Staus Associsted Sites Last Action
Application Tenant! & nsyee mmmme 1 ® Deployment Successiul
i o Syme. Last Deployed: Oct 11, 2023 06:04 pm
Filtes WPORT ~  SELECT Craate Object -~

Application Profile AP_Site2 Create Application Profile [T

Create EPG

EPG.Site2

BO_Sire2

Validagao do site modelo 2 para confirmar se ¢ local



BD_Site2

Common Properties

Display Name *

BD_Site2
Deployed Name: BD_SiteZ2

Description

Annotations

Key Value

© Create Annotations

Properties

Reference
Schema - Stretched_Schema

© On-Premis{ . .
Template - Stretched_Site1_Site2

Virtual Routing & Forwarding W *

VRF1

Validagédo de que o VRF para o BD local € o ampliado

Para confirmar se os objetos foram implantados corretamente:
* No Site1:

O Locatario 1 é implantado e gerenciado pelo NDO, bem como VRF, AP, BD e EPG:



dis APIC[ ] «n Q QO @O

Tenantl | mgmt ra WhitaRabbit

@ Tenant - Tenanti D o

Summary Dashboard Policy Operational Stats Health Faults History
—

(o]

% Application EPGs i+ Endpaoint Security Groups @ Bridge Domains

1 0 ]

&% VRFs &3 L20uts &5 L30uts

Validagao de ampliagdo na GUI

Também é possivel confirmar que todos os objetos do MIT tém a anotagao definida como
"orchestrator:msc", o que significa que sdo gerenciados a partir do NDO:

Usuario:

"totalCount": "1",
"imdata":

[

"fvTenant":

{

"attributes":

{

"annotation": "orchestrator:msc",

"descr": s
"dn": "uni/tn-Tenantl",
"name": "Tenantl",

"nameAlias": ,

"ownerKey": ,

"ownerTag": ,
"userdom": ":all:"

VRF:



"fvCtx":

"attributes":

{

"annotation": "orchestrator:msc-shadow:no",
"bdEnforcedEnable": "no",

Ildescrll: llll’

"ipDataPTaneLearning": "enabled",
"knwMcastAct": "permit",

"name": "VRF1",

"nameAlias": ,

"ownerKey": ,
"ownerTag": "",
"pcEnfDir": "ingress",
"pcEnfPref": "enforced",
"userdom": ":all:",
"vrfIndex": "0"

}1

"children":

[

"fvSiteAssociated":

{

"attributes":

{

"annotation": ,

"descr": ,
Ilnamell: llII,
"nameAlias": "",

"ownerKey": ,
"ownerTag": "",
"siteId": "1",
"userdom": ":all:"

}1

"children":

i

"fvRemoteId":
{

"attributes":

{

"annotation": ,
"descr": "",
"name": "2",
"nameAlias": "",

"ownerKey": ,
"ownerTag": "",
"remoteCtxPcTag": "32770",
"remotePcTag": "2686983",
"siteId": "2",

"userdom": ":all:"



Para o VRF, pode ser visto que, além da anotagao "orchestrator:msc", algumas propriedades filho
também sao vistas.

Para compreender melhor esses objetos filhos, é importante observar que no NDO, além do
nome do site, uma ID de site exclusiva € associada a cada site no NDO. Para consultar as IDs,
em NDO, navegue até Operate > Sites:

I Nexus Dashboard

<I5E

Operate | Sites

Gver
= Sites Betresh [Ausiogs
5. operats.
& Config
Controlier Conmectivity Hame Trpe State Wersion
Sitel ]
il Managed
Sit Ll

Masisged

Validagéo de Sitel D por siteem NDO

Depois que informagdes sdo explicadas, os objetos filhos sdo:

* fvSiteAssociated: mostraalD do sitelocal.

« fvRemotelD: AsIDsdelocal remoto nas quais o objeto também é ampliado. Esse objeto também é (til para conhecer a
conversdo de objetos entre sites; no caso desse VRF, 0 segmento e o ClasslD podem ser vistos, correspondendo ao Site 2.
Para confirmar, uma comparagdo pode ser feitano Site 2:

dics APIC « QO QKOO0

Tenants

| Tenantl | WhiteRabbit | DMZ | infra

Netwarking - VAFs 0
O & .
= Mame Alias MPLS VPN Segment Class 1D Palicy Control Policy Control Description
Label Enforcement Enforcement
Preferance Direction
=3

Validacéo de Segment e ClassID de objetos remotos

Como pode ser visto, 0 Segment e o ClassID do Site 2 est&o contidos no fvRemotel D dentro do objeto VRF no Site 1.

BD:

"fvBD": { "attributes": { "OptimizeWanBandwidth": "yes", "annotation": "orchestrator:msc-shadow:no", "



AP eEPG:

"fvAp": { "attributes": { "annotation": "orchestrator:msc-shadow:no", "descr": "", "name": "APP_Sitel"

Nos objetos BD, AP e EPG, ndo ha objetos filho fvRemoteld, pois esses objetos sdo significativos localmente e ndo sdo ampliados.

. No local 2:

O site 2 tem saidas bastante semel hantes, alterando apenas os objetos remotos correspondentes, portanto, informagdes sdo omitidas.

Desassociar Sites

Recomenda-se fazer um backup em NDO, bem como um instantaneo no APIC antes de realizar este procedimento, caso seja desgjavel reverté-lo

posteriormente.

Etapa 1. Desassociar Sites em Modelos

Esta etapa precisa ser executada em cada modelo. Da mesma forma que a ldgica por tras das dependéncias de circul o, € necessario comegar

primeiro em model os que tém dependéncias em outros model os e, finalmente, desassociar os model os que n&o tém nenhuma referéncia cruzada.

Na topologia usada neste documento, o Ultimo modelo a ser desassociado deve ser Stretched_Sitel_Site2, isto €, porque os modelos Sitel e Site2

tém umareferénciaaele.

Navegue até o modelo dentro do esquema, clique em Actions e navegue até Disassociate Site:

el Naiss Dashboard

cisen

Condigure | Tenant Templates [Application] | Stretched, Screma

Stretched_Schema Pootrosh [asct Logs | [Crests sew Tempiats

-."l. Operato
& configure Wiew Sitel

Template Properties Sitel

Template Summary Acdffmmeve Sitss [Bema )

sied St Last Action Disassociate Site

© Dopiopment Soccessts /um-uqr.mm.

Apglication Tenanti InSymc

Clona Templats
View Depioped Condiquration =0
Vigw Beploymont Dependencios
Appication Profls AP_Sitst Reconcibe Configuration Drifts n Brofie &
Vierw Viersion History
- Craats EPG
P Risll Back Vorsion

Tag

Bridge Domains Craats Bridge Domain

Como desassociar o modelo

Na préximajanela, escolha no menu suspenso site por site, ja que a desassociagdo é feita uma por uma (caso o modelo tenhamais de 2 sites):



Disassociate Stretched_Site1_Site2

‘ Disassociating the template from the site will also delete the template and all policies associated with the template from NDO.
However, configuration will stay on the site.

Site

Select A Site

Sitel

Site2

(Ocreated QDeleted (OModified OExisting @ Shadow
(@ No data to display

Selegdo de site de onde desassociar modelo

Em seguida, clique em Disassociate.

Uma mensagem com a confirmagao é exibida quando termina:

@  Number of errors: O Collapse to hide the details

Dismiss all
@ Template disassociation started, refer to site specific properties for deployment status

x
1§ Tomplate “Stretched_Site1_Sited” disassociated from Sitel

Mensagem de confirmacéo



Observagdo: como mencionado anteriormente, repita este procedimento para todos os model os no esquema.

Etapa 2. Confirme se 0s objetos ndo séo gerenciados pelo NDO em cada APIC

Para confirmar se os objetos ainda estdo presentes nos APICs, agora com propriedades diferentes:

No APIC (exemplo no site 1):



lik apic - QOO0 0

| Tenant1 | mgmt

7 Tenant - Tenant1 0 o

Summary Dashboard Policy Operational Stats Health Faults History
—

[¢]

%5 Application EPGs Endpoint Security Groups :_-‘ Bridge Domains

1 0 1

®o 1008 Qo 100

&% VRFs 3 L20uts £ L30uts

Validacdo da GUI para manter a configuracao.

Os objetos ndo mostram mais o icone NDO de nuvem ao lado dele, apenas 0 Espaco ainda é gerenciado pelo NDO.

No JSON:

"fvTenant": { "attributes": { "annotation": "orchestrator:msc", "descr": "", "dn": "uni/tn-Tenantl", "n

Assim como visto no APIC, o Unico objeto que ainda tem a anotag&o € o objeto de espaco, mas os objetos BD, VRF, AP e EPG agoratém a

propriedade de anotag&o vazia. 1sso confirma que os objetos ndo sdo removidos do APIC, eles agora sdo gerenciados por cada APIC.

Etapa 3. Remover Modelos Vazios

Agora que todos os model 0s estdo vazios e ndo esto associados a nenhum site:



Stretched_Schema

View Stretched_Site1_Site2 ~

Temp Overview

Stretched_Site1_Site2  Unassociated

Site1l - Unassociated

Te

Site2  Unassociated
Type U

Validacéo de modelos em um estado ndo associado

[e

Esses model os podem ser removidos com seguranca. Para remové-los, clique em Actions e selecioneDel ete Template como mostrado na

imagem:

Stretched_Schema

View Stretched_Sitel_Site2 -

Tamplata Properties

Template Summary

Type Tenant Tempiste Statss  Assod ciated Sives

Application Tenant] Unassociited - ¥ ] & Updated

Delete Template

Clone Template
View Deployed Configuration 4

View Deployment Dependencies

meilo Configuration Drifts b Croats VEE

View Wersion Histary

Foll Back Vorsion

Tag

Supressdo do modelo

Quando o esquema estiver vazio, salve as ateracdes:



Orchestrator

Configure | Tenant Templates [Application] | Stretched_Schama

Stretehed_Schema Fefresh

View Overview

General 2 Audit Logs

Stretched_Schema 13 o o

Salvar alteracfes no esquema vazio

Etapa 4. Remover Esquemas Vazios

E hora de remover o esquema vazio. Navegue até Configure > Tenant Templates como mostrado naimagem:

Feedback B °
oo Gonfigurs | Temant Templates Application] | Stretched_Schems
) Stretched_Schema Befresh SR ——
@) Operate
& Gonfigure ’
Adm
Audit Logs
v
0 [ ) ]

Etapas para mover para o menu de espago

E clique nos 3 pontos ao lado do esquema, e clique em Delete como mostrado na imagem:

Applications L30ut Monitoring Policies Service Device Tenant Policies

Hame Templates Tenants Policies

Stretched_Schema o Li] ] * .
Edit -
Clone

Excluir esquema vazio associado ao modelo

Etapa 5. Desassociar Sites do Locatério

Quando ndo houver mais esgquemas, 0 espago devera mostrar que ndo esta mais associado a nenhum modelo. Para confirmar, navegue até

Operate > Tenants:

Configure | Tenant Tempiates
eriiew
) -===*"mplate
B operats —
& contigure . W L30ut Monitoring Policios  Service Deviee  Tenant Policies
Hame Templates Tenants Policles
Stretched_Schema

Desassociar sites do Locatario



alualn Faadiac
cicy Meows Dashboard Oechestratoe eedack @ @

Operate | Tenants

Gverview
Tenants Rufresh | LudtLég
Name Description Assigned To Sites Assigned To Users Assigned to Templates
ammmon ]

derm-dedauit-tn

Confirmando se o Espaco n&o tem model os associados

Como pode ser visto, 0 nimero de model os associados ao Locatariol é 0. Clique nos 3 pontos e selecione Editar:

il Naus Dashboard Feedback
cisen : l o
= Operate | Terants
Overview
N Tenants Refresh | &
'S Operate
& configurs
Hams: Description Assigned To Sites Assigned To Users Assigned to Templates
? -the
common
dierm-delain-tn
infra rira tenant for wse with &l other fenants
Tenant! 2

i

Dwlete

Editar propriedades do locatério para remover sites

Agora, € necessério desmarcar os sites. Clique em Unselect items na parte superior databela de sites:

Operate | Tenants | Tenant]

Tenanti Rafrash | AuditLogs

General Settings

Bisplay Mame *

Description

Associated Sites
Sites selected

Site Nanse Site Type /

Sitet @ apc
B siez @ amc

Unselect lbems.

(<]

Desmarcar Stes associados ao locatario

Certifique-se de que a opgao para excluir o espaco esteja desmarcada antes de confirmar:



B

Warning

Are you sure you want to disassociate all

Confirmar a opera¢do sem a verificaco

Quando ambos os sites estiverem desmarcados, salve as ateragdes. Depois que isso for feito, confirme se o Espaco em cada APIC permanece:



sl
clsco

APIC

NANTS Add Tenant Tenantl | WhiteRabbit | DMZ infra

Tenanti

Summary Dashboard

Policy

%% Application EPGs

[ 0

&4 VRFs < L20uts

Validagao da IGUI de que o espaco ainda esta configurado, mas ndo gerenciado do NDO

Como esperado, agora a anctacdo esta vazia

"fvTenant": { "attributes": { "annotation": "descr":

Etapa 6. Remover Espaco Vazio em NDO

Endpoint Security Groups

llll’ lldnll:

QP OOHOOO

Operational

(@ Bridge Domains

& L30uts

"uni/tn-Tenantl",

Health

0

Faults Histary

O

"name": "Tenantl",

E hora de remover o Espaco. Para fazer isso, navegue até Operate > Tenants , clique nos 3 pontos e clique em Delete conforme mostrado na

Imagem:

Operate | Tenants

Tenants
Hame Description Assigned To Sites Assigned To Users
comman 2
denm-defanittn ~ Dsfak nan NDFC site [

nfra nifra tenant far use with all other tenant;

Tenantl

Excluir espago vazio

Confirme e verifique se 0 Objeto de Espaco permanece nos APICs.

Passo 7. Remover Aplicativo NDO no ND

Pararemover NDO, o aplicativo precisa ser desabilitado primeiro.

Assigned to Templates

Refresh | AuatLogs

-
L=



no ND, navegue até Admin Console > Services. O aplicativo NDO é exibido aqui. Clique nos 3 pontos e selecione Disable:

Mexus Dashboard Orchestrator ..

l::.'-".\-
15

Manage intersite connectivil Disable
Restart

1 27(27 59/59

Desabilitar aplicativo NDO

Pode levar alguns minutos para ser completamente desativado.

Em seguida, clique nos 3 pontos novamente e, destavez, clique naopgdo Delete.
Etapa 8. Remover o aplicativo NDO no ND

Finalmente, no ND, remova os Sites. Para poder remover os sites, eles ndo devem estar consumindo nenhum servico, portanto, se qualquer outro

aplicativo estiver instalado, ele também precisara ser removido:

sites Refresh
Hoalth Scaro Hame Tvpe Conneciivity Status Firmware Varsion Services Used
[ © peatry | ® Ao [+ ] S218e) T
= 0

Validacéo de que os sites ndo usam o servico NDO

Pararemové-lo, clique nos 3 pontos e escolha Remove Site como mostrado na imagem:



Sites

Health Score Name Type Connectivity Status Firmware Version Services Used
= ® -
v ® - =

Depois que os locais forem compl etamente removidos, cada malha ser& independente agora e 0 ND também podera ser desativado.

Observacdo: quando os sites forem independentes, o L3out para entre sites no locatério inferior ainda estaré presente. Ele pode ser
removido manuamente, certifique-se de que seja apenas para conectividade entre sites.






Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



