Alterar as credenciais do dispositivo do Cisco
Catalyst Center para dispositivos com e sem fio
para cenarios de rede SDA e nao SDA
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Introducao

Este documento descreve as etapas do procedimento de alteragcao de credencial do Cisco
Catalyst Center (antigo Cisco DNA Center) para dispositivos com e sem fio para cenarios de rede
de estrutura e nao estrutura.

Informacdes de Apoio

Este documento também se aplica a sites com Controle de Acesso de Rede Dinamico (Cisco
Catalyst Center) gerenciado ou nao gerenciado Autenticagao, Autorizagdo e Contabilidade (AAA).

Sinopse

Este documento discute a situacdo em que ha um requisito de rede de atualizagao das
credenciais usadas pelo Cisco Catalyst Center para automagdo. Os dispositivos gerenciados sao
descobertos pelo Cisco Catalyst Center com um nome de usuario e senha, e essas mesmas
credenciais sao usadas pelo Cisco Catalyst Center para conexdes SSH com os dispositivos
gerenciados (para coleta de automacgao/inventario e assim por diante). Este documento aborda as
praticas recomendadas para alterar a senha de dispositivos gerenciados depois que eles sao
descobertos pelo Cisco Catalyst Center.



Solucao (pratica recomendada)
Requisitos

1. Para locais com AAA gerenciado pelo Cisco Catalyst Center

O requisito € alterar a senha do usuario (sem alterar a senha de ativagao).
O requisito é alterar a senha do usuario e a senha de ativagao (enable).

2. Para locais com AAA nao gerenciado Cisco Catalyst Center

* O requisito é alterar a senha do usuario (sem alterar a senha de ativagao).
O requisito é alterar a senha do usuario e a senha de ativagao (enable).

Pré-requisitos

» Certifique-se de que o AAA nao esteja configurado no Cisco Catalyst Center para todos os
sites ndo SDA.

» Use um script Python para validar se todos os switches Catalyst 9k (SDA ou ndo-SDA)
usam RADIUS para ISE para logons SSH em linhas VTY. Corrija todos os dispositivos que
usam credenciais locais.

» Para nos estendidos

- Para atualizar as linhas vty 0 a 4, use estes comandos de configuragao (esta pode ser
a primeira etapa para nés estendidos).

Tine vty 0 4
authorization exec VTY_author
Togin authentication VTY_authen

Procedimento para alteragao de credencial do Cisco Catalyst
Center

Locais com AAA gerenciado pelo Cisco Catalyst Center
O requisito é alterar a senha do usuario (sem alterar a senha de ativagao)

1. Primeiro atualize as credenciais (senha para o nome de usuario relevante) no ISE. Isso
causara uma falha na coleta do inventario e os estados do inventario do dispositivo
gerenciado serao alterados para Inalcancgavel, Falha na coleta parcial ou Credenciais
incorretas.

2. Na pagina Provisionar > Inventario, selecione um ou varios dispositivos e selecione Agdes >
Inventario > Editar dispositivo > guia Credenciais. Em seguida, atualize o "Adicionar
credencial especifica do dispositivo" com 0 novo nome de usuario e/ou senha (mantenha a



mesma senha de ativagao). Neste ponto, o Cisco Catalyst Center podera fazer login em
dispositivos com as credenciais atualizadas e os estados de inventario do dispositivo
voltardo para Gerenciado.

. As credenciais locais dos dispositivos podem ser atualizadas como um fallback para garantir
que o Cisco Catalyst Center seja capaz de fazer login nos dispositivos quando o servidor
AAA externo estiver inacessivel. As credenciais locais podem ser atualizadas usando o
Editor de modelos do Cisco Catalyst Center, um script Python personalizado ou
manualmente.

. A Ultima etapa € atualizar essas mesmas credenciais na pagina Credenciais globais. Isso
garante que os dispositivos recém-descobertos ou os dispositivos adicionados que usam o
LAN Automation usem as credenciais atualizadas na pagina Design > Configuragdes de
rede > Credenciais do dispositivo > Credenciais CLI > edite 0 nome do usuario > atualize a
senha do usuario sem alterar a senha de ativagao.

Observagao: o login SSH/Telnet é autenticado pelo servidor AAA externo. As credenciais
do dispositivo local ndo estao atualizadas.



Observacgao: quando um servidor AAA externo € configurado na pagina Design do Cisco
Catalyst Center para um site, o Cisco Catalyst Center ndo executa nenhuma ag¢ao nos
dispositivos gerenciados ou no ISE quando vocé altera/modifica as credenciais na pagina
Credenciais globais.

O requisito € alterar a senha do usuario e a senha de ativacao

1. Primeiro atualize as credenciais (senha para o nome de usuario relevante) no ISE. Isso
causara uma falha na coleta do inventario e os estados do inventario do dispositivo
gerenciado serao alterados para Inalcancavel, Falha na coleta parcial ou Credenciais
incorretas.

2. Na pagina Provisionar > Inventario, selecione um ou varios dispositivos e selecione Agdes >
Inventario > Editar dispositivo > guia Credenciais. Em seguida, atualize a "credencial
especifica para adicionar dispositivo" com o novo nome de usuario e/ou senha, bem como a
senha de ativacio. Neste ponto, o Cisco Catalyst Center podera fazer login em dispositivos
com as credenciais atualizadas e os estados de inventario do dispositivo voltarao para



Gerenciado.

3. A ultima etapa é atualizar essas mesmas credenciais na pagina Credenciais globais. Isso
garante que os dispositivos recém-descobertos ou os dispositivos adicionados que usam o
LAN Automation usem as credenciais atualizadas na pagina Design > Configuragdes de
rede > Credenciais do dispositivo > Credenciais CLI > edite 0 nome do usuario > atualize a
senha do usuario e a senha de ativagao.

Observagao: quando o servidor AAA externo esta acessivel, 0 nome de usuario e a senha
sao autenticados pelo servidor AAA externo e a senha de ativagao € autenticada
localmente pelo dispositivo gerenciado.



Observacgao: quando um servidor AAA externo € configurado na pagina Design do Cisco
Catalyst Center para um site, o Cisco Catalyst Center ndo executa nenhuma ag¢ao nos
dispositivos ou no ISE quando vocé altera ou modifica as credenciais na pagina
Credenciais globais.

Sites com AAA nao gerenciado do Cisco Catalyst Center
O requisito é alterar a senha do usuario (sem alterar a senha de ativagao)

1. Atualize as credenciais na pagina Credenciais globais em Design > Configuracdes de rede >
Credenciais do dispositivo > Credenciais CLI > edite 0 nome do usuario > atualize a senha
do usuario sem alterar a senha de ativacao.

2. Quando as credenciais forem modificadas na pagina Credenciais Globais, os dispositivos
gerenciados nos locais onde o Cisco Catalyst Center ndo gerencia o AAA poderao ser
reconfigurados com as credenciais atualizadas. O Cisco Catalyst Center pode enviar um
script EEM temporario para validar as credenciais. Se o login for bem-sucedido, a



configuragcédo podera ser preservada.

Observagao: para os dispositivos gerenciados nos locais onde o Cisco Catalyst Center
nao gerencia a configuracao AAA, o Cisco Catalyst Center ndo tem conhecimento se os
dispositivos gerenciados s&o configurados manualmente ou n&do com o servidor AAA
externo ou se os dispositivos gerenciados usam apenas credenciais locais, portanto,
assegure-se de que a senha seja atualizada no servidor AAA externo se for configurada
nos dispositivos gerenciados afetados antes de prosseguir com estas etapas.

O requisito € alterar a senha do usuario e a senha de ativacao

1. Atualize as credenciais na pagina Credenciais globais em Design > Configuracdes de rede >
Credenciais do dispositivo > Credenciais CLI > edite 0 nome do usuario > atualize a senha
do usuario junto com a senha de ativagao.

2. Quando as credenciais forem modificadas na pagina Credenciais Globais, os dispositivos
gerenciados nos locais onde o Cisco Catalyst Center ndo gerencia o AAA poderao ser
reconfigurados com as credenciais atualizadas. O Cisco Catalyst Center pode enviar um



script EEM temporario para validar as credenciais. Se o login for bem-sucedido, a
configuragcédo podera ser preservada.

Observagao: para os dispositivos gerenciados nos locais onde o Cisco Catalyst Center
nao gerencia a configuracao AAA, o Cisco Catalyst Center ndo tem conhecimento se os
dispositivos gerenciados sao configurados manualmente ou ndo com o servidor AAA
externo ou se os dispositivos gerenciados usam apenas credenciais locais, portanto,
assegure-se de que a senha seja atualizada no servidor AAA externo se for configurada
nos dispositivos gerenciados afetados antes de prosseguir com estas etapas.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



