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Inleiding

Cisco Identity Services Engine (ISE) is de next-generation beleidsserver van Cisco die verificatie-
en autorisatieinfrastructuur voor de Cisco TrustSec-oplossing biedt. Daarnaast levert zij twee
andere essentiéle diensten:

- De eerste service is om een manier te bieden om het type apparaat voor eindpunten
automatisch te benaderen op basis van de kenmerken die Cisco ISE uit verschillende
informatiebronnen ontvangt. Deze service (genaamd Profiler) biedt functies die equivalent zijn
aan die welke Cisco eerder heeft aangeboden met het Cisco NAC Profiler-apparaat.

- Een andere belangrijke service die Cisco ISE biedt, is het scannen van
endpointcompatibiliteit; bijvoorbeeld AV/AS-softwareinstallatie en de geldigheid van het
definitiebestand (bekend als Posture). Cisco heeft deze exacte poortfunctie voorheen alleen
geleverd met de Cisco NAC-applicatie.

Cisco ISE biedt een equivalent niveau van functionaliteit en is geintegreerd met 802.1X-
verificatiemechanismen.

Cisco ISE geintegreerd met Wireless LAN-controllers (WLC’s) kan voorzien in
profileringsmechanismen van mobiele apparaten zoals Apple iDevices (iPhone, iPad en iPod),
Android-gebaseerde smartphones en andere apparaten. Voor 802.1X-gebruikers kan Cisco ISE
hetzelfde serviceniveau leveren, zoals profilering en postuur scannen. Gastservices op Cisco ISE
kunnen ook worden geintegreerd met Cisco WLC door webverificatieaanvragen naar Cisco ISE te
sturen voor verificatie.

Dit document introduceert de draadloze oplossing voor Bring Your Own Device (BYOD), zoals het
bieden van gedifferentieerde toegang op basis van bekende endpoints en het gebruikersbeleid.
Dit document biedt niet de volledige oplossing van BYOD, maar dient om een eenvoudig
gebruiksgeval van dynamische toegang aan te tonen. Andere configuratievoorbeelden omvatten
het gebruik van het ISE-sponsorportaal, waar een geprivilegieerde gebruiker een gast kan
sponsoren voor de levering van draadloze gasttoegang.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten




De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco draadloze LAN-controller 2504 of 2106 met softwareversie 7.2.103

. Catalyst 3560 - 8 poorten

- WLC 2504

- Identity Services Engine 1.0MR (versie van image van VMware-server)

- Windows 2008 Server (VMware image) — 512M, 20GB diskActive
DirectoryDNSDHCPCertificaatservices
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Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Overzicht van draadloze LAN-controllers voor RADIUS, NAC en
CoA

Deze instelling stelt de WLC in staat om te zoeken naar de URL-omleiding AV-paren die afkomstig
zijn van de ISE RADIUS-server. Dit is alleen op een WLAN dat is gekoppeld aan een interface met


/c/nl_nl/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/nl_nl/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

de RADIUS NAC-instelling ingeschakeld. Wanneer het Cisco AV-paar voor URL-omleiding is
ontvangen, wordt de client in de POSTURE_REQD-status gezet. Dit is in principe hetzelfde als de
WEBAUTH_REQD status intern in de controller.

Wanneer de ISE RADIUS-server van mening is dat de client Posture_Compliant is, geeft het een
CoA-herautorisatie af. Session_ID wordt gebruikt om het aan elkaar te koppelen. Met deze nieuwe
AuthC (re-Auth) wordt de URL-Redirec AV-Paren niet verzonden. Omdat er geen URL Redirect
AV-Paren zijn, weet de WLC dat de client geen Posture meer nodig heeft.

Als de RADIUS NAC-instelling niet is ingeschakeld, negeert WLC de URL Redirect VSA's.

CoA-ReAuth: Dit is ingeschakeld met de RFC 3576-instelling. De herautorisatiemogelijkheden zijn
toegevoegd aan de bestaande CoA-opdrachten die eerder werden ondersteund.

De RADIUS NAC-instelling sluit deze mogelijkheid wederzijds uit, hoewel de CoA deze instelling
nodig heeft om te werken.

Pre-Posture ACL: Wanneer een client in de Posture_REQ staat, het standaardgedrag van de WLC
is om al verkeer te blokkeren behalve DHCP/DNS. De Pre-Posture ACL (die het in het url-redirect-
acl AV-paar wordt genoemd) wordt toegepast op de cliént, en wat in dat ACL wordt toegelaten is
wat de cliént kan bereiken.

Pre-Auth ACL vs. VLAN Override: een Quarantaine of AuthC VLAN dat verschilt van het Access-
VLAN wordt niet ondersteund in 7.0MR.1. Als u een VLAN instelt vanaf de beleidsserver, wordt
het het VLAN voor de gehele sessie. Na de eerste autorisatie zijn geen VLAN-wijzigingen nodig.

Functiestroom voor draadloze LAN-controller voor RADIUS, NAC
en CoA

De onderstaande figuur geeft details over de berichtenuitwisseling wanneer de client wordt
geverifieerd naar de backend server en NAC-posture validatie.

1. De client wordt geverifieerd met behulp van dot1x-verificatie.

2. RADIUS-toegangsgoedkeuring bevat omgeleide URL voor poort 80 en pre-auth ACL’s die
het toestaan van IP-adressen en poorten of quarantaine-VLAN omvatten.

3. De client zal worden omgeleid naar de URL die in toegang accepteert wordt geleverd en in
een nieuwe status worden geplaatst tot de posture validatie is uitgevoerd. De client in deze
staat praat met de ISE-server en valideert zichzelf tegen de beleidsregels die op de ISE
NAC-server zijn geconfigureerd.

4. NAC-agent op client initieert posture validatie (verkeer naar poort 80): Agent stuurt HTTP-
detectieaanvraag naar poort 80 die controller omleidt naar URL die in toegang wordt
verstrekt accepteert. De ISE weet dat de klant probeert te bereiken en direct op de klant
reageert. Op deze manier leert de client over de ISE-server IP en van nu af aan spreekt de
client direct met de ISE-server.

5. WLC staat dit verkeer toe omdat ACL wordt gevormd om dit verkeer toe te staan. In het
geval van VLAN-overschrijving wordt het verkeer overbrugd zodat het de ISE-server bereikt.

6. Zodra de ISE-client de evaluatie heeft voltooid, wordt er een RADIUS CoA-Req met
basisservice naar de WLC verzonden. Hiermee wordt de verificatie van de client opnieuw
gestart (door EAP-START te verzenden). Zodra de herverificatie slaagt, stuurt de ISE



toegang accepteren met een nieuwe ACL (indien van toepassing) en geen URL doorsturen,
of toegang tot VLAN.

7. WLC heeft ondersteuning voor CoA-Req en Disconnect-Req zoals per RFC 3576. De WLC
moet CoA-Req ondersteunen voor opnieuw opstarten, zoals per RFC 5176.

8. In plaats van downloadbare ACL’s worden voorgeconfigureerde ACL’s op de WLC gebruikt.
De ISE-server verstuurt alleen de ACL-naam, die al in controller is geconfigureerd.

9. Dit ontwerp moet voor zowel VLAN- als ACL-cases werken. In het geval van VLAN override,
we gewoon de poort 80 wordt omgeleid en staat (bridge) rest van het verkeer op het
quarantaine VLAN toe. Voor ACL wordt de pre-auth ACL die in toegang wordt ontvangen,
toegepast.

Dit cijfer geeft een visuele weergave van deze functiestroom:
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ISE-profilering - Overzicht

Cisco ISE-profilerservice biedt de functionaliteit voor het detecteren, lokaliseren en bepalen van
de functies van alle aangesloten endpoints op uw netwerk, ongeacht hun apparaattypen, om
adequate toegang tot uw ondernemingsnetwerk te garanderen en te behouden. Het verzamelt
voornamelijk een attribuut of een set attributen van alle endpoints op uw netwerk en classificeert
ze op basis van hun profielen.

De profiler bestaat uit deze componenten:

- De sensor bevat een aantal sondes. De sondes vangen netwerkpakketten door
netwerktoegangsapparaten te vragen, en door:sturen de attributen en hun attributenwaarden
die van de eindpunten aan de analysator worden verzameld.

- Een analyzer evalueert eindpunten met behulp van het ingestelde beleid en de
identiteitsgroepen om de kenmerken en hun verzamelde attribuutwaarden aan te passen,



waarbij eindpunten worden geclassificeerd naar de gespecificeerde groep en eindpunten
worden opgeslagen met het bijpehorende profiel in de Cisco ISE-database.

Voor de detectie van mobiele apparaten wordt aanbevolen een combinatie van deze sondes te
gebruiken voor een juiste identificatie van het apparaat:

- RADIUS (Calling-Station-ID): biedt het MAC-adres (OUI)
- DHCP (host-name): Hostname - standaard hostname kan apparaattype omvatten;
bijvoorbeeld: jsmith-ipad
- DNS (reverse IP lookup): FQDN - standaard hostnaam kan apparaattype omvatten
- HTTP (User-Agent): gegevens over specifiek type mobiel apparaat
In dit voorbeeld van een iPad, vangt de profiler de webbrowser informatie van de User-Agent

attributen, evenals andere eigenschappen van HTTP van de verzoekberichten, en voegt hen aan
de lijst van endpointattributen toe.
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Interne identiteitsgebruikers maken




MS Active Directory (AD) is niet vereist voor een eenvoudig proof-of-concept. ISE kan worden
gebruikt als de enige identiteitswinkel, waaronder het differenti€ren van gebruikers toegang voor
toegang en granulaire beleidscontrole.

Bij de release van ISE 1.0, met AD-integratie, kan de ISE AD-groepen gebruiken in het
autorisatiebeleid. Als de interne gebruikerswinkel van ISE wordt gebruikt (geen AD-integratie),
kunnen groepen niet worden gebruikt in beleid in combinatie met apparaatidentiteitsgroepen (een
geidentificeerd bug die in ISE 1.1 moet worden opgelost). Daarom kan alleen onderscheid worden
gemaakt tussen individuele gebruikers, zoals werknemers of aannemers, wanneer deze naast de
apparaatidentiteitsgroepen worden gebruikt.

Voer de volgende stappen uit:

1. Open een browservenster naar het https://ISEip-adres.
2. Ga naar Administratie > Identiteitsbeheer >
Identiteiten.
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3. Selecteer Gebruikers en klik op Toevoegen (Gebruiker van netwerktoegang). Voer deze
gebruikerswaarden in en wijs toe aan werknemersgroep:Naam: medewerkerWachtwoord:
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Voeg draadloze LAN-controller toe aan ISE

Elk apparaat dat RADIUS-verzoeken naar de ISE initieert, moet een definitie in ISE hebben. Deze
netwerkapparaten worden gedefinieerd op basis van hun IP-adres. ISE-netwerkapparaatdefinities
kunnen IP-adresbereiken specificeren, zodat de definitie meerdere werkelijke apparaten kan
vertegenwoordigen.

Buiten wat nodig is voor RADIUS-communicatie, bevatten de definities van ISE-netwerkapparaten
instellingen voor andere ISE-communicatie/communicatie met apparaten, zoals SNMP en SSH.

Een ander belangrijk aspect van de definitie van netwerkapparaten is het op de juiste wijze

groeperen van apparaten zodat deze groepering in het beleid van de netwerktoegang kan worden
leveraged.

In deze oefening, worden de apparatendefinities die voor uw laboratorium worden vereist
gevormd.

Voer de volgende stappen uit:



1. Ga van ISE naar Beheer > Netwerkbronnen >
Netwerkapparaten.
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2. Klik op Toevoegen op Netwerkapparaten. Voer het IP-adres in, controleer de
verificatieinstelling en voer vervolgens "cisco" in voor gedeeld geheim.

3. Sla de WLC-vermelding op en bevestig de controller in de
lijst.
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Configureren ISE voor draadloze verificatie

De ISE moet worden geconfigureerd voor het authenticeren van 802.1x draadloze clients en voor
het gebruik van Active Directory als identiteitsopslag.

Voer de volgende stappen uit:



1. Ga van ISE naar Policy > Verificatie.

2. Klik hierop om Dot1x > Wired_802.1X (-) uit te vouwen.

3. Klik op het tandwielpictogram om Conditie toe te voegen uit
bibliotheek.
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4. Kies Samengestelde toestand > Wireless_802.1X in de vervolgkeuzelijst
voorwaardenselectie.
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5. Stel de Express voorwaarde in op OR.
6. Breid de optie achteraf toegestane protocollen uit en accepteer de standaard interne
gebruikers
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7. Laat de rest bij default. Klik op Opslaan om de stappen te voltooien.

Bootstrap draadloze LAN-controller

WLC aansluiten op een netwerk

Een implementatiegids voor Cisco 2500 draadloze LAN-controllers is ook beschikbaar in de
implementatieqids voor Cisco 2500 Series draadloze controllers.

De controller configureren met de opstartwizard

(Cisco Controller)

Welcome to the Cisco Wizard Configuration Tool Use the '-' character to backup

Would you like to terminate autoinstall? [yes]: yes AUTO-INSTALL: process terminated

-- no configuration loaded System Name [Cisco_d9:24:44] (31 characters max) :
ISE-Podx Enter Administrative User Name (24 characters max): admin
Enter Administrative Password
(3 to 24 characters): Ciscol23
Re-enter Administrative Password: Ciscol23

Management Interface IP Address: 10.10.10.5

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 10.10.10.1

Management Interface VLAN Identifier (0 = untagged): 0

Management Interface Port Num [1 to 4]: 1

Management Interface DHCP Server IP Address: 10.10.10.10

Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: ISE

Network Name (SSID): PODX

Configure DHCP Bridging Mode [yes][NO]: no

Allow Static IP Addresses [YES][no]: no

Configure a RADIUS Server now? [YES][no]: no

Warning! The default WLAN security policy requires a RADIUS server.

Please see documentation for more details.


/c/nl_nl/support/docs/wireless/2500-series-wireless-controllers/113034-2500-deploy-guide-00.html

Enter Country Code list (enter 'help' for a list of countries) [US]: US

Enable 802.11b Network [YES][no]l: yes

Enable 802.1la Network [YES][no]l: yes

Enable 802.11g Network [YES][no]: yes

Enable Auto-RF [YES] [no]: yes

Configure a NTP server now? [YES][nol: no
Configure the ntp system time now? [YES][no]: yes
Enter the date in MM/DD/YY format: mm/dd/yy

Enter the time in HH:MM:SS format: hh:mm:ss
Configuration correct? If yes, system will save it and reset. [yes][NO]: yes
Configuration saved!

Resetting system with new configuration...
Restarting system.

Configuratie buurman Switch

De controller is aangesloten op de Ethernet-poort op de naburige switch (Fast Ethernet 1). De
buurpoort voor switch is geconfigureerd als een 802.1Q-trunk en maakt alle VLAN'’s in de trunk
mogelijk. Met de native VLAN 10 kan de beheerinterface van de WLC worden aangesloten.

De configuratie van de 802.1Q-switch is als volgt:

switchport

switchport trunk encapsulation dotlg
switchport trunk native VLAN 10
switchport mode trunk

end

Voeg verificatieservers (ISE) toe aan WLC

De ISE moet aan de WLC worden toegevoegd om 802.1X en de CoA-functie voor draadloze
endpoints mogelijk te maken.

Voer de volgende stappen uit:

1. Open een browser, dan verbinding met de pod WLC (met behulp van beveiligde HTTP) >
https://wic.

2. Navigeer naar Beveiliging > Verificatie >
Nieuw.



MONITOR WLANs CONTROLLER

SECURITY MAMAGEMENT COMMANDS HELP FEEDBACI

RADIUS Authentication Servers > New

Server [ndex (Priorty) 1 =

Server [P Address 10.10.10.70

Shared Secret Format ASCIT -

Shared Secret LT

Confirm Shared Secret T ‘.\
= (Designed for FIFS customers and reguires a key wrap compliant RADIUS server)
Part Number 812

Server Status Enabled =

Support for RFC 3576 Enabled - *...
Server Timeout 2 seconds
Netwark User | Enable
Management | Enabla

IPSec Enable

3. Voer deze waarden in:IP-adres server: 10.10.10.70 (controletoewijzing)Gedeeld geheim:
ciscoOndersteuning voor RFC 3576 (CoA): ingeschakeld (standaard)Alle andere: Standaard

4. Klik op Toepassen om door te gaan.

5. Selecteer RADIUS-accounting > NIEUW

toevoegen.
N
CISCO MOMITOR  WLANs CONTROLLER WIRELESS SECURITY  MANAGEMENT C
Security RADIUS Accounting Servers > New
¥ AAA Server Index (Pnorty) 2 -
General *...-"'
= RADIUS Server [P Address 10.10.10.70
Authentication
Accounting Shared Secret Format ASCI -
Fallbmck Shared Secrat EEEE
P TACACS+
LDapP Confirm Shared Secrat sanna ‘\\
Local Met Users
MAC Filtering Port Number 1813
Diwsbiod Chionts Server Status Enabled

Lz&r Login Policies
AF Policies Server Timeout 2 seconds
Password PoliDes

Metwork User ¥ enable
* Local EAP -

IFSec 1 Emable
¥ Priority Order
¥ Certificate

6. Voer deze waarden in:IP-adres server: 10.10.10.70Gedeeld geheim: ciscoAlle andere:
Standaard
7. Klik op Toepassen en sla vervolgens de Configuration op voor de WLC.

Dynamische interface voor WLC-werknemers maken




Voltooi deze stappen om een nieuwe dynamische interface voor WLC toe te voegen en het in
kaart te brengen aan de Werknemer VLAN:

1. Van WLC, navigeer aan Controlemechanisme > Interfaces. Klik vervolgens op
Nieuw.

DAYE LannQUranon

EOMITCR LA

£rg
CONTR WIFELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDRACK
Cortroller Interfaces

[ [0 1
General ’
Inwemntory Interface Hams
'rnlerfuts:#:

FLAN ldentifier P Address

Interface Type LDyname AP Managenest
managemeant urtagged .1010 % Static Enablad
Interfacs Groups vt s L 1111 Stabg Mot Suppored
PR T

2. Van WLC, navigeer aan Controlemechanisme > Interfaces. Voer het volgende
in:Interfacenaam: WerknemerVLAN-id:
11

MONITOR  WLANS

CONTROLLER. WIRELESS SECUR

Interfaces > New

Interface Name lEmplnyee (
VLAN Id [11

3. Voer het volgende in voor werknemersinterface:Poortnummer: 1VLAN-identificatiecode:

111P-adres: 10.10.11.5Netmasker: 255.255.255.0Gateway: 10.10.11.1DHCP:
10.10.10.10




Configuration

Quarantine O
Quarantine Vlan Id 0
Physical Information .
Port Number 1
Backup Port

Active Port

0
0
Enable Dynamic AP Management O

Interface Address '

VLAN Identifier 11

IP Address 10.10.11.5 "

Netmask 255.255.255.0

Gateway 10.10.11.1 '_

DHCP Information

Primary DHCP Server 1I:l.1I:I.1I:l.1I‘:I'F

Secondary DHCP Server

4. Bevestig dat de nieuwe dynamische interface voor werknemers is
gemaakt.

I|I|lllll
CISCO JOMNITOR  Wlaks COWNTROLLER  WIRELESS SECURITY  MAMAGEMENT  COMMA
Controller Interfaces

General
Inventory Interface Mame YLAM Identifier IP Address Interface Type
Interfaces gmployes 11 10.10.11.5 Dynarnic
Interface Groups Management untagged 10.10.10.5
Multicast wirtual MAA 1.2.1.1

Static
Static




WLC Guest Dynamic interface maken

Voltooi deze stappen om een nieuwe dynamische interface voor WLC toe te voegen en het in
kaart te brengen aan de Gast VLAN:

1. Van WLC, navigeer aan Controlemechanisme > Interfaces. Klik vervolgens op Nieuw.
2. Van WLC, navigeer aan Controlemechanisme > Interfaces. Voer het volgende
in:Interfacenaam: GastVLAN-id:

12
NIMIE
CISCO MONITOR  WLANs CONTROLLER  WIRELESS
Controller Interfaces > New
General Interface Name  |Guest “'
Inventory

VLAN Id |12

Interfaces *_ \

Intarfara Crounc

3. Voer deze in voor de gastinterface:Poortnummer: 1VLAN-id: 12IP-adres:
10.10.12.5Netmasker: 255.255.255.0Gateway: 10.10.12.1DHCP:
10.10.10.10




Configuration

Quarantine =
Quarantine Vian Id .El

Physical Information
Port Number 1 I

Backup Port
Active Port

0
0
Enable Dynamic AP Management =

Interface Address
VLAN Identifier 12 ‘ | g
Netmask 255.255.255.0

Gateway 10.10.12.1 ’.

DHCP Information

Primary DHCP Server 10.10.10.10 #—

Secondary DHCP Server

Access Control List

ACL Name | none =

Note: Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.

4. Bevestig dat de gastinterface is
toegevoeqd.



CISCO MOMITOR  WLAMS CONTROLLER, S SECURITY MAMAGEMENT  COMMAM
Controller Interfaces
General
Inventory Interface Name VLAMN Identifier 1P Address Interface Type
|m,.|.far.m,#-_- gmplpyes 11 10.10.11.5 Dy namic
Interface Groups guest 12 10.10.12.5 Diynamic
Multicast J*ﬂanaqement untagged 10.10.10.5 Stanc
b Internal DHCP Server “oi& L i11a s

Voeg 802.1x WLAN toe

Vanaf de eerste bootstrap van WLC, kan er een standaard WLAN gecreéerd zijn. Als dit het geval
is, wijzig deze of maak een nieuw WLAN om de draadloze 802.1X-verificatie te ondersteunen,
zoals beschreven in de handleiding.

Voer de volgende stappen uit:

1. Van WLC, navigeer aan WLAN > creeer

Nieuw.
e Sove Configuration  Ping  Logout Re

CISCO  MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDE

WLANS WLANS Entries 0 - 0 o

v WiLAMNS Currant Filtar: None [Change Filber] [Clear Filter]) Go
WLANs

b Advanced Dizable Selected

— - Enable Selected
WLAN ID Profile Nama WLAN SSID Admin Status Sod
= Type * | Remave Salected

2. Voer voor het WLAN het volgende in:Profielnaam: pod1xSSID:

hetzelfde
I
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY  MAMAGEMEMNT
WLANS WLANS > MNew
= WLANs Type WLAN -
WLANS
b ndﬂﬂnc;d Profile Marne |p|:|d1x
SsID [podix ‘
(8] 1 |~

3. Gebruik voor de WLAN-instellingen > tabblad Algemeen het volgende:Radiobeleid:
AlleInterface/groep: beheerAl het andere:
standaard



MONITOR  WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit ‘pod1x’

General ! Security T QoS T Advanced ]

Profile Name podlx

Type WLAN

SSID podlx

Status I Enabled

Security Policies [wWPAZ][Auth{B802.1X)]

(Modifications done under security tab w

Radio Policy All hd
!3":;_';';‘5::3” ntarcace managernent v ?!

Multicast Vlan Feature I Enabled
Broadcast SSID ¥ Enabled

4. Stel voor het WLAN > Beveiligingstabblad > Layer 2 het volgende in:Layer 2-
beveiliging:WPA+WPA2WPA2-beleid/encryptie: ingeschakeld/AESBeheer autorisatiesleutel:



MONITOR  WLANs CONTROLLER ~ WIRELESS SECUF

WLANSs > Edit ‘pod1x

|; General | | Sec:urity‘Qns | Advanced |

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security & | WPA+WPAZ (

[~ Z8MAC Filtering

WPA+WPAZ Parameters

WPA Policy r

WPAZ Policy v

WPAZ Encryption v aes I TKIP
Auth Key Mgmt [802.1% N

802.1X
5. Stel voor WLAN > Beveiligingstabblad > AAA-servers het volgende in:Interface voor
overschrijven van radioserver: uitgeschakeldVerificatie-/boekhoudservers:

ingeschakeldServer 1:
10.10.10.70

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS H

WLANSs > Edit 'podix’

~ General | Security | QoS | Advanced |

~ Layer2 | Layer3 | AAA Eanrars*-—

Select AAA servers below to override use of default servers on this WLAN

Radius Servers L

Radius Server Overwrite interface [ Enabled

\;lthentlcathun SErvers ‘nccnuntmq SErvers
Enabled M Enabled

Server 1 | 1P:10.10.10.70, Port: 1812 ;I l1P:10.10.10,70, Port: 1813 =
Server 2 Thlune =] | None =
Server 3 | None =] | Mone =l

| __local EAP Authentication




6. Geef op het tabblad WLAN > Geavanceerd het volgende op:AAA negeren: ingeschakeld
toestaanNAC-status: straal NAC
(geselecteerd)

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK

WLANs > Edit “podix’

| General | Security | QoS | Advanced 4™

allowe AAK Override ¥ Enabled BHCP
Coverage Hole Detection ¥ gnabled DHCP S&rvar [ override
Ensble Session Timeout = I‘.Lﬂ'tltl
Session Timeout (secs) DHCP Addr. Assignmeant [ Regquired
Aironet [E M Enabled Mansgement Frame Protection (MFP)
Diagnostc Channel [ Enabled
IPvé Enable £ [ MEP Client Protection £ |'D|:-I;i-:-|1al 'l
Owerride Inberface ACL ||~h:|-I'|E 3 DTIM Period (in beacon intervals)
PZF Blocking Action | Disabled =
aiz.11a/n k1 - 2E5 1
Client Exclusion 2 ¥ Enabled |ﬁ.n { .
Timeout Value (secs) 802.11b/fa/n (1 - 255) |1
Mazirmurn & |lowed
SAL
Clignts 2 0
WAC Stste [Radius NAC =

Static IF Tunneling &2 [ Enabled

Load Balancing and Band Select

7. Terug naar het tabblad WLAN > Algemeen > WLAN inschakelen
(aanvinkvakje).




WLANs > Edit 'pod1x’

General | Security |

QoS | Advanced

Profile Name
Type

ssID

Status

Security Policies

Radio Palicy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast SSID

podlx
WLAN

podlx (
V! Enable

3

[WPAZ][Auth{8D2.1X)]
(Modifications done under security tab

| all -

| management =

I” Enabled
¥ Enabled

Dynamische interfaces WLC testen

U moet snel controleren of er geldige werknemer- en gasteninterfaces zijn. Gebruik een
willekeurig apparaat om te koppelen aan het WLAN en verander vervolgens de WLAN-

interfacetaak.

1. Van WLC, navigeer aan WLAN > WLAN's. Klik om uw beveiligde SSID die in de eerdere

oefening is gemaakt, te bewerken.

2. Wijzig de interface/interfacegroep in Werknemer en klik vervolgens op

Toepassen.




wfear],

CI5CO MONITOR WLANs CONTROLLER WIRELESS SECURIT
WLANS WLANs > Edit ‘podi1x’
x WLANs *Generul  Security | QoS | Advanced
LA | rity | QoS | |

g Advanced Frofile Marne podix
Type WLAN
S3ID podlx
Status W Enabled
Security Palicies [WPAZ][Auth{BDZ.1X)]

(Modifications done under security t

Radio Policy [ all =]
Interface/Interface

Group(G) [management = ™

Multicast Wlan Feature guest

management
Broadcast S5ID nable

3. Indien correct geconfigureerd, ontvangt een apparaat een |IP-adres van de werknemer VLAN
(10.10.11.0/24). Dit voorbeeld toont een iOS-apparaat dat een nieuw IP-adres



Wi-Fi Networks | podiXx

[ Forget this Network j
IP Address

_ BootP } . .S”tatic _:JI

o \
IP Address 10.10.11.100

krijgt.
4. Nadat de vorige interface is bevestigd, wijzigt u de WLAN-interfacetaak in Gast en klikt u op
Toepassen.




CISCO MONITOR WLANs CONTROLLER WIRELESS S
WLANSs WLANSs > Edit 'padhi
' wmwwmm General [ Security "|" QoS "|f Advanced ]
= .4
’ Advances Profile Name podlx
Type WLAN
Ss51D podlx
Status M Enabled
Security Policies [wPAZ][Auth({BDZ2.1X)]

{Modifications done under 58

Radio Policy | Al -]

Interface/Interface
Groupl(3)

Multicast Ylan Feature

management

Broadcast SSID

5. Indien correct geconfigureerd, ontvangt een apparaat een IP-adres van de gast VLAN
(10.10.12.0/24). Dit voorbeeld toont een iOS-apparaat dat een nieuw IP-adres



“Wi-Fi Networks ~ pod1Xx

Forget this Network ‘

IP Address

BootP | Static |

— -,

" IP Address 10.10.12.102

krijgt. ]
6. BELANGRIJK: Verander de interfacetaak terug naar het oorspronkelijke beheer.
7. Klik op Toepassen en opslaan van de Configuration voor de WLC.

Draadloze verificatie voor iOS (iPhone/iPad)

Associeer aan de WLC via een geverifieerde SSID een INTERNE gebruiker (of geintegreerd, AD-
gebruiker) met behulp van een iOS-apparaat zoals een iPhone, iPad of iPod. Sla deze stappen
over als dit niet van toepassing is.

1. Ga voor het iOS-apparaat naar de WLAN-instellingen. Schakel WIFI in en selecteer
vervolgens de 802.1X-compatibele SSID die in de vorige paragraaf is gemaakt.

2. Geef deze informatie op om verbinding te maken met:Gebruikersnaam: werknemer (intern -
werknemer) of aannemer (intern - aannemer)Wachtwoord:



... ATET F 4:31 PM (=]

cancel Enter Password

Username aduser

Password esessssss

ijnda Automatic }
1]2|3]4]5]6]7]8]9]0
BA8A00000CE
~ HHEEIE <

3. Klik om het ISE-certificaat te

XXXX



s... ATET 3G 4:31 PM = ]

Enter Password Certiﬁ{: ﬂtE

i“-mm-rf"dﬂm ﬂ‘-ﬁ- e
corp-RFDEMO-CA

Not Verified

Description Server Authentication
Expires Jul 12, 2013 1:56:32 PM

More Details >

accepteren.
4. Bevestig dat het iOS-apparaat een IP-adres krijgt van de beheerinterface




.. ATET = 4:31 PM =M

Wi-Fi Networks |~ pod1X

Forget this Network
IP Address
BootP 1 Static
IP Address 10.10.10.102
Subnet Mask 255.255.255.0
Router 10.10.10.1
DNS 10.10.10.10
Search Domains corp.rf-demo.com
(VLAN10). Client ID

5. Controleer op de WLC > Monitor > Clients de endpointinformatie, waaronder gebruik, status
en EAP-

type.



CI5CO

Monitor

Summary

Access Points
Cisco CleanAir
Statistics

cDp

Rogues

v v v v v

Clients

Multicast

MONITOR

WLANS

Clients > Detail

Client Properties

CONTROLLER

WIRELE

MAC Address 5c:59:48:40:82:8d
IP Address 10.10.10.102
Client Type Regular
User Name aduser
Port Number 1
Interface rnanagement
Mobility Peer IP Address N/A
Policy Manager State RUN
Management Frame Mo
Protection

Security Information
B
Policy Type REN (WPAZ)
Encryption Cipher CCMP (AES)
EAP Type PEAP
SNMP NAC State Access
Radius NAC State RUN

ALl Overnde ACL Name none

6. Op dezelfde manier kan de cliéntinformatie door ISE > Monitor > de pagina van de Verificatie

worden
verstrekt.




wilvsnfni =
cisco ldentity Services Engine

A Home m Policy = Adminisiration

| B Authentications i E.Marms.  Reports % Troubleshoot

ig) Add or Remove Columns w43, Refresh

BT Endpaint ID Metwiork Dedce | AUthonzation Profiles | ldent]

Time ¥ Slatus | Delall
| | I IC]

Jul 1311 0423926573 PM a FlusEr S-S0 agA0EE0 WLE Parmilsctess

Jul 13,17 043646285 P a IS ET SO0 ARA0EZED  WLE Parmildctass

7. Klik op het pictogram Details om naar beneden te boren naar de sessie voor uitgebreide
informatie over de
sessie.



tha, N .
cisco |dentity Services Engine

= = ™

Showing Page 1 of 1

AAA Protocol > RADIUS Authentication Detail

RADIUS Audit Session ID : 0a0a0a050000000d4e1e2ad5
AAA session ID : 15e/99967658/11
Date : July 13,2011

Generated on July 13, 2011 4:41:11 PM PDT

:Authenticatiun Summary

Logged At: July 13,2011 4:39:36.573 PM
RADIUS Status: Authentication succeeded
MNAS Failure:

Username: aduser

MAC/IP Address: 5C:59:48:40:82:6D

MNetwork Device: WLC : 10.10.10.5 :

Allowed Protocol: Default Network Access
|dentity Store: AD1

Authorization Profiles:  PermitAccess
SGA Security Group:
|Authenti|:atiun Protocol : PEAP{EAP-MSCHAPY2)

Add Positie Redirect ACL naar WLC

Posture redirect ACL is geconfigureerd op de WLC, waar ISE zal gebruiken om client voor postuur
te beperken. De ACL maakt verkeer tussen ISE effectief en op zijn minst mogelijk. Optionele
regels kunnen indien nodig worden toegevoegd in deze ACL.

1. Navigeer naar WLC > Security > Access Control Lists > Access Control Lists. Klik op New
(Nieuw).



Save Configuration  Ping  Logout Refres
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP FEEDE

Al

Security Access Control Lists “' »> New.. |  Apply |
v AAA
General Enable Counters |
» RADIUS

Authenticatian Mame

Accounting
Fallback
b TACACS &
LDAR
Local Met Users
MAC Filtering
Disabled Cliants
Leer Losgin Policies
AP Polices
Passward Policies

¥ Local EAP
F Priority Order
F Certificate

* Access Control Li
Access Control Lists
CPU Access Control Lists

2. Geef een naam (ACL-POSTURE-REDIRECT) op voor de
ACL.

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURIT

Security Access Control Lists > New

* AAA
General Access Control List Name |ACL-F05TURE-RED]RELi

w RADIUS
Authentication
ACCoUnting
Fallback

3. Klik op Nieuwe regel toevoegen voor de nieuwe ACL. Stel de volgende waarden in op ACL-
sequentie #1. Klik op Toepassen na voltooiing.Bron: AlleBestemming: IP-adres 10.10.10.70,
255.255.255.255Protocol: alleActie:

Permit



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Rules > Edit

Sequence ‘1
Source '. E ?

. P Address Netmask z
Destination m ‘ 10.10.10.70 255.255.255.255
Protocol _Any #
DSCP | Any -+
Direction (any

Action [ Permit ?

4. Bevestig de volgorde is
toegevoegd.

Destinatian
Seq  Action Source IP/Mask IPfMask Protocol Source Port Dest Port DSCP Direction MNumber of Hits

0.10.14.70

!
255.255,255,255

5. Klik op Nieuwe regel toevoegen. Stel de volgende waarden in op ACL-sequentie #2. Klik op
Toepassen na voltooiing.Bron: IP-adres 10.10.10.70, 25.255.255.255Bestemming:
alleProtocol: alleActie:

Permit
Sequence ‘ 2
IP Address MNetmask *
Source IP Address ‘I 10.10.10.70 255.255.255.25
Destination &*J

Protocel | Any ﬂ’
DSCP _Any )
Direction [ Any

Action Permit y

6. Bevestig de volgorde is
toegevoeqd.




Destination

Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit J Afy Any Aty Amy  Any
0.0.0.0 255.255.255.255

10.10.10.70 0.0.0.0
! )

255.255.255.255  0.0.0.0

7. Stel de volgende waarden in op ACL-sequentie #3. Klik op Toepassen na voltooiing.Bron:
AlleBestemming: alleProtocol: UDPBronpoort: DNSBestemmingspoort: AnyActie:

Sequence ‘I 3

Source I' Any i-;
Destination [ Any bﬂ‘
Protocol " UDP %
Source Port ' DNS %
Destination Port ' Any »ai
DSCP " Any B

Direction | Any

+
Action " Permit W\"

Permit
8. Bevestig de volgorde is
toegevoegd.
Destination

Seq Action Sourcae IP/Mask IP/Mask Pratacal Source Part Dest Port DSCP Directian
0.0.0.0 10.10.10.70

1 Permit f ! By Any By Any  Any
0.0.0.0 255.255.255.255
10.10.10.70 0.0.0.0

2 Permit / Ay Any Ay Any  Any
255.255.255.255  0.0.0.0

9. Klik op Nieuwe regel toevoegen. Stel de volgende waarden in op ACL-sequentie #4. Klik op
Toepassen na voltooiing.Bron: AlleBestemming: alleProtocol: UDPBronpoort:




AnyResDoelpoort: DNSActie:

Sequence " 4

Source F Any

L™

e

Destination " Any *
Protocol ' uDP ’

Source Port [ Any
Destination Port ' DNS
DSCP " Any
Direction f Any
Action [ Permit
Permit
10. Bevestig de volgorde is
toegevoegd.
Destination
Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70
1 Permit f Any Any Ay Any  Any
0.0.0.0 255.255.255.255
10.10.10.70 0.0.0.0
2 Permit |/ ! Ay Anvy Any Amy  Any
255.255.255.255 0.0.0.0
0.0.0.0 0.0.0.0
4 Permit £ uDe DS Any Amy  Amy
0.0.0.0 0.0.0.0

11. Sla de huidige WLC-configuratie op.

Profieltests op ISE inschakelen




De ISE moet als probes worden geconfigureerd om effectief eindpunten te profileren. Deze opties
zijn standaard uitgeschakeld. Deze paragraaf laat zien hoe u ISE kunt configureren als probes.

1. Ga van ISE-beheer naar Beheer > Systeem >
Implementatie.

cisco ldentity Services Engine
Administration v

o!s System Ll Identity Manage

o2s System .
Deployment *

Licensing ‘&";’

Certificates

(, Network Devices Network De

Network Devices

2. Kies ISE. Klik op ISE-host
bewerken.

cisco ldentity Services Engine

o= System = L1 Identity Management [ Network Resources  [s4 Guest Management
" Deployment

Licensing Certificates Logging Operations Admin Access Setings

Deployment Deployment Nodes
- EE e J eai [Blrogater | 2 syecus | [ Coogisier T Fmar
» 5z Deployment | Hostname «  Node Type Personas
O B @" ISE  Administration

3. Selecteer op de pagina Knooppunt bewerken de profielconfiguratie en configureer de
volgende instellingen:DHCP: Ingeschakeld, Alle (of standaard)DHCP-SPAN: ingeschakeld,
alles (of standaard)HTTP: ingeschakeld, alles (of standaard)RADIUS: ingeschakeld,
n.v.t.DNS: ingeschakeld,

N/A



e =
cisca [dentity Services

ﬁ Home MOrtor v Folicy =

ofo system | SRidentty Management i Network Resources [ Guest Management
rErEpInymEmt Licensing Certificates Logging Cperations Admin ACCess Seftings

' Edit Node
| Genersi Seaings W

™ v pHCP
Interface Al ~]
Pot |67 |
B Description [DHCF'
v DHCPSPAN
Interface [AN__ -]
Description  [DHCPSPAN '
v HTTP :
: Interface | Al - |
: Description [HTI‘F' '
* RADIUS
Description RADILS
\‘ * DNS
| Save | Resst

4. Herassocieer de apparaten (iPhone/iPads/Droids/Mac, etc.).

5. Bevestig de ISE-endpointidentiteiten. Ga naar Administratie > Identiteitsbeheer > Identiteiten.

Klik op Endpoints om aan te geven wat er is geprofileerd.Opmerking: De eerste profilering is

van RADIUS-
probes.




atnanfus
ciseo  Mdenbby Seraces Engine

# Home  Monitor v Folicy = Administration

=t Syatem | O3 Identily Managament | [ Network Resources |24 Guest Managament

(" identities Groups Extemnal ida as Idantity Sourca Sequences Setings
Identities Endpnints
T
G L) Fear dpcuwae Mosae v | Frmpot v @rEpon v T piger -
- W Endpoint Prafile « | MAC Address
| Uzars *
— f:" F aadroid 40FCRTTEE443
- Enpints 3
r Appla-Device SC59:48:40:82:BD
T apple-Device 44:24B0:F 73004
I wicrosofwarkstation 0021506994 39
T wicrosofyworkstation 0026 CEOC 3356
r Windows T-Yorkstaion OQAE:Z1 40DCEE, COD

ISE-profielbeleid voor apparaten inschakelen

Vanuit het vak biedt ISE een bibliotheek met verschillende endpointprofielen. Voltooi deze stappen

om profielen voor apparaten in te schakelen:

1. Ga van ISE naar Policy >
Profiling.

cisco ldentity Services Engine

& Home Monitor v ' Policy v

L
s5e System Authentication

| ey

( Deployment
|@) Authorization

14 Frﬂllinﬂ '

7, Posture

Ik, Client Provisioning

2. Vouw vanuit het linker deelvenster het profielbeleid uit.

3. Klik op Apple Device > Apple iPad en stel het volgende in:Toegelaten beleid:
IngeschakeldOvereenkomende identiteitsgroep maken:
geselecteerd




T T

CISCO

Identity Services Engina

[L, Authentication | &, Authorization ["_"u Profiing | | Posture | Client Provigioning |z, Security Group Access
Profiling Profider Policy List > Apple-iPad
( L) *Name [Apple-iPad | Des
- EE S Policy Enabled ] ™™
» [ Profiling Policies - . S - .
) Androig mum Centainty Factor | | (Valiq
v |4 Apple-Device * Exception Action | NONE - |
|4 Apple-MacBook ""' wswlls =) Create Matching Identity Group
|4/ Apgle-iPad & O Use Hierarchy
|4, Apple-iPhone
|"_‘:H Appie-iPod * Parent Policy | Apple-Device - |
|4 Applera-Device

4. Klik op Apple Device > Apple iPhone, stel het volgende in:Toegelaten beleid:
IngeschakeldOvereenkomende identiteitsgroep maken:

geselecteerd

aifuen]us
CISCO

ldentity Senrices Engine

& Home  Monitor » m Administration =

|5, Authentication  [®, Authorization

|4 Profiling

Profiling Policies
|4, Android
v |4, Apple-Device
|4 Apple-MacBook
[...a Apple-iPad
|4 Apple-iFhone #:-
|4 Aople-iPod
|+ Applera-Device
e |4 Arba-Device

[® Posture  [&g Client Provisioning

|5, Security Group Access

*Name |Apple-iPhang] | D
Policy Enabled 7 ==
* ldinimurn Certainty Facior |2E|I | (val
* Exception Action | NONE - |

—p
O

Create Matching Identity Group
Use Hierarchy

* Parent Policy

| Apple-Device

|

[ TH1 PO

5. Klik op Android en stel het volgende in:Toegelaten beleid: IngeschakeldOvereenkomende

identiteitsgroep maken:
geselecteerd



difueius -
cisco |dentity Services Engine

& Home Maonitor = 01T B Administration v

|5, Authentication  |e, Authorization | [ Profiling | [, Posture

|e5, Client Provisioning

|=; Securily Group Access

Profiling
C L) *Name |Android |
& == &
— = Palicy Enabled F’F
- : F'I"I:Iﬂl""lg Policies
4 Androld ' * Minimum Cerainty Factor |30
v 4] Apple-Device * Exception Aclion | NONE -]
le-M k
E z"le“_:‘f“ B Create Matching Identity Group
ple-1Fa
|~‘_‘:.| Apple-IPhone O Uze Higrarchy
|4 Mpple-iPod *Parent Policy | NONE - |
|4 Applera-Device

ISE-autorisatieprofiel voor Posture Discovery Redirect

Voltooi deze stappen om een postuur van het vergunningsbeleid te vormen toelaat nieuwe
apparaten om aan ISE voor juiste ontdekking en het profileren worden opnieuw gericht:

1. Ga van ISE naar Policy > Policy Elements >
Results.
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2. Vergunning uitvouwen. Klik op Autorisatieprofielen (linkerdeelvenster) en klik op
Toevoegen.
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3. Maak het autorisatieprofiel aan met de volgende opties:Naam:

Posture_RemediationToegangstype: Access_AcceptGemeenschappelijke tools:Detectie van

houding, ingeschakeldDetectie van houding, ACL-POSTURE-
REDIRECT

siluen | = =
cisca  Montily Services Emsing

* Hnmia Mraing m AdreenlEaialon ¥

L]
» [ Posbye

[ Tlend Prrisoniog

» [ Fecuny Group Accoss

r Waice Domaln Pamnssion

* ' Posturs Discowny

|4, Wurmertication | |& Authoealion | |4 Profling | [ Posture g ClentProMsionng | Securfy Group Access | A Policy Elements
Dictioraries Condmions | Resuls
Resuts RS Preties = Mo Rl st Protie
L= L) *Mame  |Posture_Remediation
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4. Klik op Indienen om deze taak te voltooien.
5. Bevestig dat het nieuwe autorisatieprofiel wordt
toegevoeqgd.
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Dictionaries Condiions  { Results
y
(= L) Fem feadd Wypwsete | Moot | Frie -
*- EF W I Mame Diascription
o Authenbicedion
= - T clzoo_IP_Phores Frofile For Clsco Fhonss.
w o Authonizatian -
« [ Aulhorization rofles Denydccess Diedault Metwork Authorzation Profile with access
@ Cisco_®_Fhones T Permitsccss Defaull Network Sulharzation Profile with access
) DenyAccess [T Pasture_Remediafion ‘*— Parmil Acoiss To Poghung And Rernedialion Siery
i Pernificess
i@ Poshura_Rernediabion *—
a2 Diassinadsnle A e

ISE-autorisatieprofiel voor werknemers maken

Door een autorisatieprofiel voor een werknemer toe te voegen, kan ISE toegang toestaan en
autoriseren met de toegewezen kenmerken. Werknemer VLAN 11 is in dit geval toegewezen.

Voer de volgende stappen uit:

1. Ga van ISE naar Policy > Results. Breid Autorisatie uit, klik vervolgens op
Autorisatieprofielen en klik op
Toevoegen.

M . :
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£ Home  Monitor v hI[2R B  Administration

|2, Authentication |, Authorization  |.< Profiling  |@), Posture  [&, Client Provisioni

Dictionaries Conditions ( Results

- W W [ Name
v || Authenticalion S —
v || Authorizabion ‘. - D,—,m,._n,_[ P E;.r
» __ Authorization Profiles BNYACCESS
4 Cisco_IP_Phones " PermitAccess
.

2. Voer het volgende in voor een profiel voor werknemersautorisatie:Naam:
Werknemer_DraadloosGemeenschappelijke taken:VLAN, ingeschakeldVLAN, subwaarde 11
3. Klik op Indienen om deze taak te
voltooien.
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v [ Awthorization
» _ Authorization Profiles
&2 Cisco_IP_Phones
kg DenyAccess
&2 Permitaccess
k4 Posture_Remediation
¢ | Downloadable ACLs
# [ Inline Posture Node Profiles
» | Profifing
[ Posture
» [ Client Provisioning
v [ Secunly Group Access

Results
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[ Voice Domain Permission
I Posture Discovery
[ Centralized Web Authentication

¥ Advanced Attributes Settings

Select an item ep| -|

T Attributes Details

Access Type = ACCESS_ACCEPT

Wi (coner

4. Bevestig dat het nieuwe profiel voor de werknemersautorisatie is

gemaakt.
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ISE-autorisatieprofiel voor

contractant maken

Door een autorisatieprofiel voor een contractant toe te voegen, kan ISE toegang toestaan en
toestaan met de toegewezen attributen. Contractor VLAN 12 wordt in dit geval toegewezen.




Voer de volgende stappen uit:

1. Ga van ISE naar Policy > Results. Breid Autorisatie uit, klik vervolgens op
Autorisatieprofielen en klik op Toevoegen.

2. Voer het volgende in voor een profiel voor werknemersautorisatie:Naam:
Werknemer_DraadloosGemeenschappelijke taken:VLAN, ingeschakeldVLAN, subwaarde

¢ [ Downloadable ACLs

# [ Inline Posture Node Profiles
Profiling

Postura

Cllant Provisioning

Securly Group Accaess

i

J [ Voice Domain Parmission

12
Results |"'I' Authorization Profiles > NMew Authorization Profila
(+ D) *MName |Contractor_Wireless .
¢ == N | Qe
" Authentication

* Access Type | ACCESS_ACCEPT

w
| -

* Common Tasks

[ DACL Name

# VLAN |12
[ Posture Discovery
] Centralized Web Authentication

[T Awto Smart Port

3. Klik op Indienen om deze taak te voltooien.
4. Bevestig dat het profiel voor de machtiging van de contractant is

gemaakt.
Results ~ Standard Authorization Profiles
v N .
C p.«" ‘_q il l=||]=lM.r_| () Duplicate ¥ Delete
@" E = R 1 | Name
I e (] Cisco_IP_Phones
v | Authorization
— ‘ [ Contractor_Wireless
» [ Authorization Profiles T e ¢
nyAccess
» £ Downloadable ACLs -
|
» £ Inline Posture Node Profiles U Employee_Wireless
=
» £ Profiling (] PemmitAccess
» = Posture (O Posture_Remediation

Autorisatiebeleid voor apparaatpositie/profielen

Er is weinig informatie bekend over een nieuw apparaat wanneer het voor het eerst op het
netwerk komt, een beheerder zal het juiste beleid aanmaken om onbekende eindpunten te kunnen
identificeren alvorens toegang toe te staan. In deze oefening zal het vergunningsbeleid worden



gecreéerd zodat een nieuw apparaat aan ISE voor de beoordeling van de houding zal worden
opnieuw gericht (voor mobiele apparaten zijn agentless, daarom is alleen profileren relevant);
endpoints zullen aan het ISE captive portaal worden opnieuw gericht en geidentificeerd.

Voer de volgende stappen uit:

1. Ga van ISE naar Policy >
Authorisation.
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2. Er is een beleid voor geprofileerde Cisco IP-telefoons. Dit is uit de doos. Bewerk dit als een
postuur beleid.

3. Voer de volgende waarden voor dit beleid in:Regel Naam:
Posture_Remediationldentiteitsgroepen: alleAndere voorwaarden > Nieuw maken:
(geavanceerde) sessie > PostureStatusPositie Status > Gelijk:

Onbekend



and/or other conditions

Client Provisioning |-, Security Group Access B, P

L)
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Session:PostureStatus EQUAL...

Condition Name
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4. Geef de volgende rechten op:Rechten > Standaard:

Posture_ Remediation




Permissions

Select an item — F

Select an item -

| Standard <fpe—

C L)

e~ = v
Cisco_IP_Phones

- —

I

Contractor_Wireless
DenyAccess
Employee_Wireless
PermitAccess

* Posture_Remediation I

5. Klik op Save (Opslaan).Opmerking: U kunt ook aangepaste beleidselementen maken om
gebruiksgemak toe te voegen.

Beleid voor herstel van houding testen

Om eenvoudig te demonstreren kan worden uitgevoerd om aan te tonen dat ISE een nieuw
apparaat correct profileert op basis van het postuur beleid.

1. Ga van ISE naar Administration > Identity Management > Identity
Identities.

cisco ldentity Services Engine

Laling e Alhanraion Folcy oy coint| lens'ng GTUUE'E

s} System ‘.ﬁ;ﬂ Identity Management
Deployment Identities

2. Klik op Endpoints. Koppel een apparaat aan en sluit het aan (in dit voorbeeld een
iPhone).
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o System | S identity Managerent | [ Network Resourcss | Guest Managerant
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. Verfris de lijst Endpoints. Neem in acht welke informatie wordt gegeven.

4. Blader van het eindpuntapparaat naar:URL: http://www (of 10.10.10.10)Het apparaat wordt
omgeleid. Aanvaard elke prompt voor certificaten.

5. Nadat het mobiele apparaat volledig is omgeleid, van ISE verfris de Endpoints lijst opnieuw.

Kijk wat er is veranderd. Het vorige eindpunt (bijvoorbeeld Apple-Device) moet zijn veranderd

in ‘Apple-iPhone’ etc. De reden is dat de HTTP sonde effectief gebruiker-agent informatie

verkrijgt, als deel van het proces om aan het gevangen portaal worden opnieuw

gericht.
Endpoints
[ €t Spcreate | X Deete v  Riimpot v vEwot v P Fiter v
Endpoint Profile - MAC Address
.: Apple-iPhone W 5C:59:48:40:82:8D

Autorisatiebeleid voor gedifferentieerde toegang

Na met succes het testen van de postuur autorisatie, blijven bouwen beleid om gedifferentieerde
toegang voor de werknemer en contractant met bekende apparaten en verschillende VLAN-
toewijzing specifiek voor de gebruikersrol (in dit scenario, werknemer en contractant) te
ondersteunen.

Voer de volgende stappen uit:

1. Ga naar ISE > Policy > Autorisatie.
2. Voeg/voeg een nieuwe regel toe boven het beleid/de lijn van de Oplossing van de

Positie.
v Standard
Satus Fuda Nams lgantity Grouns Dt COniTions. Farmissions ‘
~  [Posture_Remedason | 1] Any o | Gongionis) | then | Posturs_Rem G hctions -
B - Detaun Thil PTTHIACCESS * . m:x:::dh
Dupbcats Anave

3. Voer de volgende waarden voor dit beleid in:Regel Naam: Werknemerldentiteitsgroepen
(uitvouwen): Endpoint ldentity
Groups



teee’ Identity Services Engine

& Home vahdrlirimm'l!

_ * r,
d
[l
iiil -E
AC
T ——

| Firsl Matched Rube Applies ;]

» Exceptions
* Standard

' Swws  Rule Name ’- identity Grou Other Conditig

- |E|'|'|plum J i| Any = a—.:| Condition(s)
~  |Posture_Remediation I

=121 81

Endpoint Identity Groups: geprofileerdProfiled: Android, Apple-iPad of Apple-

" Profled |
C P)
O
@ Android

@ Apple-iPad

@ Apple-iPhone
ononel 8 Cisco-IP-Phone

4. Als u extra apparaattypen wilt opgeven, klikt u op de +-toets en voegt u meer apparaten toe
(indien nodig):Endpoint Identity Groups: geprofileerdProfiled: Android, Apple-iPad of Apple-
iPhone

= $hy




Identity Groups Other Conditions

Any <> | and | Condition(s)

Apple-iPhone J »| or s
Pad 9

w - or —

5. Specificeer de volgende waarden voor toegangsrechten voor dit beleid:Andere voorwaarden
(uitbreiden): Nieuwe voorwaarde maken (geavanceerde

optie)
idantity Groups Other Conditions Permissions
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Condition(s) = | then [ Authzp [ Microsot >
| Network Access >
B Add All Conditions Below to Library ﬁ Radius »

| B pmanine

Condition Name Expression
0 Select Attribute | |

Interne Gebruiker > Naam:
medewerker



Other Conditions Permissions

Select Attribute = | then | AuthZ Profile(s) <:

[M} Add All Conditions Below to Library

Condition Name ‘Expfﬂﬂﬂm ‘ '
0 InternalUser:Name )| [Equals [~ fempioyee

6. Voeg een voorwaarde toe voor posture sessie Voldoet:Rechten > Profielen > Standaard:
Werknemer_Draadloos

Permissions

AuthZ Profile(s) — h

Select an item if’ S
—

Standard
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& E .

Cisco_IP_Phones

Posture_Remediation

7. Klik op Save (Opslaan). Bevestig dat het beleid goed is

toegevoegd.
* Standard
Status  Rule Name Idantity Groups Cither Conditians Penmissions:
- B - [Emoloyee | o[ ApplesPh. < | and | memalUserName EQUALS e.. < | men | Employee Wi < |
- B - |Posture_Remediation | w| Any < | ana | SessionPostureSias EQUAL.. < | wen | Posture Rem.. < |
ﬂ - Default W i ke I'1|'-'|| DenyAconss {.‘:I

8. Doorgaan door het Contractor-beleid toe te voegen. In dit document wordt het vorige beleid
gedupliceerd om het proces te versnellen (of, u kunt handmatig configureren voor goede



praktijken).Klik vanuit het werknemersbeleid > Handelingen op Dupliceren
hieronder.

w Srtandard
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Delele

9. Bewerk de volgende velden voor dit beleid (kopie dupliceren):Regel Naam:
AannemerAndere voorwaarden > Interne Gebruiker > Naam: contractantRechten:
Contractor_Wireless
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Status  Rule Mame \dantity Groups Diher Conditicns Parmissions
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10. Klik op Save (Opslaan). Bevestig dat de vorige gedupliceerde kopie (of het nieuwe beleid)
goed is

geconfigureerd.
+ Standard
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' » [Employee | #| AppledPt.. <5 |and | WnemalUserName EQUALS e... <> | ihen | Employee Wi.. < |
. B - [conractr | ui Apple-iPh,.. <> Imdi Insermialliser-Name EQUALS co.., <> 'menl Contractor W... < ]
B - [Posture Remediation | ||| Ay i Ia-n:l[ Session PostureStatus EQUAL. . ¢}|:ren| Posture._Rem... -\_‘..-I
B - Oefan If no matches Il'nznl DienyAccess .;_,";I

11. Klik op Beleid in één oogopslag om een voorbeeld van het beleid te
bekijken.
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Policy at A Glance-weergave biedt een geconsolideerde samenvatting en gemakkelijk te

zien
beleid.
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CoA testen voor gedifferentieerde toegang

Nu de machtigingsprofielen en het beleid zijn voorbereid op het differentiéren van de toegang, is
het tijd om te testen. Met één beveiligd WLAN wordt een werknemer toegewezen aan de
werknemer VLAN en een contractor wordt toegewezen aan de contractor VLAN. Een Apple
iPhone/iPad wordt gebruikt in de volgende voorbeelden.

Voer de volgende stappen uit:

1. Verbind met het beveiligde WLAN (POD1x) met het mobiele apparaat en gebruik deze
referenties:Gebruikersnaam: medewerkerWachtwoord:
XXXXX



=
T

Cancel Enter Password

v

Username employee *

Password eeeeeee3 ¢
- ~

—

[Mode Automatic ?

1]2]3]a]sef7]s]o]c

2. Klik op Samenvoegen. Bevestig dat de werknemer VLAN 11 (medewerker VLAN) krijgt
toegewezen.



Wi-Fi Networks = pOd1X

[ Forget this Network }
IP Address

BootP _!_i‘» . .tic j

- S
IP Address 10.10.11.100
Subnet Mask 255.255.255.0
Router 10.10.11.1
DNS 10.10.10.10

3. Klik op Dit netwerk vergeten. Bevestig door op Vergeten te



Forget “pod1x” to stop automaticall® joining
this network.

Forget

klikken.

4. Ga naar WLC en verwijder bestaande client verbindingen (als hetzelfde werd gebruikt in
vorige stappen). Navigeer naar Monitor > Clients > MAC-adres en klik vervolgens op
Verwijderen.



MONITOR  WLANSs

Monitor Clients
Summary Current Filter
» Access Points
>
L Client MAC Addr
» Statistics 44:2a:60:f7:3a:4a
b CDP 5¢:59:48:40:82:8d
» Rogues
Clients *—
Multicast
Status Auth Port WGB ‘
Associated Yes 1 No K9
) I
Associated No 1 LinkTost
Disable
HDEH.TEEE
B02.11b/gTSM




5. Een andere veilige manier om vorige clientsessies te wissen is door het WLAN uit te
schakelen/in te schakelen.Ga naar WLC > WLAN’s > WLAN en klik vervolgens op het WLAN
om te bewerken.Schakel Ingeschakeld > Toepassen (uitschakelen) uit.Schakel het
selectievakje Ingeschakeld > Toepassen (opnieuw inschakelen)

n.
ey
CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY M
WLANS WLANSs > Edit 'podix’
v WLANSs 't
General Security QoS Advanced
WLANS P l I l |
’ Advanced Profile Name podlx
Type WLAN
SSID podix
Status # Enabled
Security Policies [WPA2][Auth(B02.1X)]

fMadifi~stinamne Anna ondar cacorihe bab will =
6. Ga terug naar het mobiele apparaat. Sluit opnieuw aan op hetzelfde WLAN met deze
referenties:Gebruikersnaam: aannemerWachtwoord:



cancel Enter Password

4 3
Username contractor *

Password eeeeeeee|
\ /

[Mude Automatic >j

1]2]3]4]s]s]7]s]e]o

7. Klik op Samenvoegen. Bevestig dat de contractorgebruiker VLAN 12 (Contractor/guest
VLAN) krijgt
toegewezen.

XXXX



IIIWi-Fi Networks | podiXx

Forget this Network

IP Address

DHCP BootP | Static

A

-

Ty

IP Address 10.10.12.100

Subnet Mask 255.255.255.0

Router 10.10.12.1

8. U kunt de real-time logweergave van ISE bekijken in ISE > Monitor > Autorisaties. U moet
zien dat individuele gebruikers (werknemer, contractant) gedifferentieerde
autorisatieprofielen (Employee_Wireless vsContractor_Wireless) in verschillende VLAN’s

krijgen.
B Aulherfeatiors | TAlarms O Beporis o Troubleshaot &
[ o o Femoen Golmrs = 4 Ratresn Fisfreah | Every 3 saconds = | Show| Lams
Im i M"'w Ervipoine 10 P Address 'mm Device Port Aulharization Profles
_ L L J L [ | ]
Aupg 02,11 D340018, 331 PM ]| g empoyes SRR ANEEAD wir | Emplotynn_'Wiirpless
ARQILIOIIOPM B o cowecinr oo i Caetencior_Wirelass

WLC Guest WLAN

Voltooi deze stappen om een gast WLAN toe te voegen om gasten toegang te geven tot het ISE



Sponsor Guest Portal:

1. Van WLC, navigeer aan WLANs > WLANs > Voeg nieuw toe.
2. Voer het volgende in voor de nieuwe gast WLAN:Profielnaam: pod1guestSSID:

pod1guest
ol I Il I I
CISCO MONITOR WLANs CONTROLLER WIRELESS SECUR:
WLANSs WLANS > New
: WLANWLHNS Type ['wLan -.-l
5

b Advanced Profile Name |pod1guest
SSID |podiguest
ID > %

3. Klik op Apply (Toepassen).

4. Voer het volgende in onder het tabblad Gast WLAN > Algemeen:Status:
UitgeschakeldInterface/interfacegroep:
gast



MONITOR WLANs CONTROLLER WIRELESS SECUR

WLANSs > Edit 'podiguest’

General [ Security T QoS T Advanced ]

Profile Name podlguest

Type WLAN

SSID podlguest

Status [.; Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security

Radio Policy All v
Interface/Interface *—
Group(G) [k (1

Multicast Vlan Feature [ Enabled

Broadcast SSID V¥ Enabled

5. Navigeer naar gast WLAN > Beveiliging > Layer 2 en voer het volgende in:Layer 2 Security:
geen



MONITOR WLANs CONTROLLER WIRELESS SECURIT

WLANSs > Edit 'pod1guest

. General | Security | QoS | Advanced |

Layer 2 T Layer 3 T AAA Servers ]

(

Layer 2 Security & nNone v
"] 20MAC Filtering

6. Navigeer naar gast WLAN > Security > Layer 3-tabblad en voer het volgende in:Layer 3-
beveiliging: geenWebbeleid: ingeschakeldWeb Policy subwaarde: VerificatieVerificatie
vooraf: ACL-POST-REDIRECTWeb Auth type: Extern (omleiden naar externe server)URL:
https://10.10.10.70:8443/guestportal/Login.action



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEME

WLANs > Edit 'podiguest’

I

_ General | Security | QoS | Advanced

|" Layer 2 | Layer 3 Servers |

Layer 3 Security = None + *

* ¥ web Policy %

(*) Authentication

() Passthrough

) Conditional Web Redirect
() Splash Page Web Redirect

O On MAC Filter failurel_l

Preauthentication ACL | ACL-POSTURE-REDIRECT & | 4
Over-ride Global Config E Enahl&* “
Web Auth type _ External(Re-direct to external server) =«

URL https://10.10.10.70:8443/guestportal/Login.action

~

7. Klik op Apply (Toepassen).
8. Zorg ervoor dat u de WLC-configuratie opslaat.

Het testen van het WLAN en het gastenportal

U kunt nu de configuratie van de WLAN-gast testen. Het moet de gasten omleiden naar de ISE
guest portal.

Voer de volgende stappen uit:

1. Navigeer vanaf een iOS-apparaat, zoals een iPhone, naar Wi-Fi-netwerken > Inschakelen.
Selecteer vervolgens het POD-



ul.. AT&T = 5:57 PM —

settings | Wi-Fi Networks

Lab ©
mi-demo-1x ©
mi-rf-mgt ©
v podiguest / = ©
podix 8= @

gastennetwerk.
2. Uw iOS-apparaat moet een geldig IP-adres van de gast VLAN (10.10.12.0/24)



ul__ AT&T = 5:57 PM

Wi-Fi Networks podiguest

E

Forget this Network

J

IP Address

DHCP BootP J Sta

Y

E

-

|
IP Address \10.10.12.102

Subnet Mask 255.255.255.0

tonen.

3. Open de Safari browser en maak verbinding met:URL: http://10.10.10.10Er wordt een
webverificatie-omleiding weergegeven.

4. Klik op Doorgaan tot u bent gearriveerd op de pagina van het ISE Guest



Cannot Verify Server Identity

Safari can't verify the identity of
“10.10.10.70”. Would you like to

continue anyway?

Cancel

Details

Continue

Portal. De
volgende voorbeeldscreenshot toont het iOS-apparaat op een Guest Portal Login. Dit
bevestigt dat de juiste installatie voor het WLAN en ISE Guest Portal actief

IS.
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Identity Services Engine 1.0

Guast Acosss

Virskon: 103377 I

Chango Password

E2010-2011, Ciaco Systema, Inc. Al rights resaned

= l.'- 5 m E

ISE draadloze gesponsorde gasttoegang

ISE kan zo worden geconfigureerd dat gasten kunnen worden gesponsord. In dit geval zal u ISE-
gastbeleid configureren om interne of AD-domeingebruikers (indien geintegreerd) de toegang tot
gasten te kunnen sponsoren. U zal ook ISE configureren om sponsors toe te staan om
gastwachtwoord te bekijken (optioneel), wat nuttig is voor dit lab.

Voer de volgende stappen uit:

1. Werknemergebruiker toevoegen aan de SponsorAllAccount groep. Er zijn verschillende
manieren om dit te doen: rechtstreeks naar de groep gaan, of de gebruiker bewerken en een
groep toewijzen. Ga bij dit voorbeeld naar Beheer > Identiteitsbeheer > Groepen >
Gebruikersidentiteitsgroepen. Klik vervolgens op SponsorAllAccount en voeg een
werknemersgebruiker
toe.



il - —

Identities ( Groups

¥ |dentity Group

o' System | Jgi identity Management = [ Network Resources  [s% Guest Management
External Identity Sources Identity Source Sequences

Identity Groups ‘ User Idantity Groups > SponsorAllAccount

Settings

Endpoint Identity Groups

-

*Name |SponsorAllAccount

Description

IDefault Sponsor Identity Group

Save

¥ Member Users

Resat

i

iz

E -

Users

M Deiote ~

2. Ga naar Beheer > Gastenbeheer > Sponsor

Groepen.

cisco |dentity Services Engine

fa Home  Monitor =

n.t&

identities  ( Groups

—
Identity Groups

(1-
é&-
=

> =

Il

User Identity Groups
Endpeint Identity Groups

-

System
Deployment
Licensing
Certificates
Logging
Operations
Admin Accass
Seftings

MNetwork Aesources
Metwork Devices

S Identity Management
Identities

Groups
External Identity Sources
Identity Source Sequences

Sattings

|, Guest Managament
Sponsor Group Policy

——

aiings

3. Klik op Bewerken en kies vervolgens
SponsorAllAccounts.




atfusn ] =
cisco !dentity Services Engine

@& Home  Monitor v Policy v SRR RS

o’sSystern  J5% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy ( Sponsor Groups ~ Seftings

Edit <-Add M Delete <7 Fiter

r Sponsor Group Name 4  Description

W SponsorAllaccounts ‘ﬁ Default SponsorGroup
" SponsorGroupGrpAccounts

Default SponsorGroup

4. Selecteer Autorisatieniveaus en stel het volgende in:Wachtwoord voor gasten weergeven:
Ja



III‘I*I'I - -
cisco Identity Services Engine

£ Home Monitor v  Policy v I 10 1 4

ofsSystem 5L Identity Management [ Metwork Resources | [ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P e—
Sponsor Group List = SponsoralAccounts

| General H Authonzation Levels | Guest Roles Time Profies |

Allow Login | Yes B
Create Accounts | Yes Ad
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [+
Impot CSV | Yes [+
Send Email | Yes L=
Send SMS | No &d
View Guest Password | Yes I
Allow Printing Guest Details "r’e*s—;T
View/Edit Accounts | All Accounts 2
Suspend/Reinstate Accounts | All Accounts L]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account |5 Days (Valid Range 1to 999999999)

5. Klik op Opslaan om deze taak te voltooien.

Gast sponsoren

Eerder hebt u het juiste gastenbeleid en de juiste gastengroepen ingesteld zodat AD-
domeingebruikers tijdelijke gasten kunnen sponsoren. Vervolgens krijgt u toegang tot het Sponsor
Portal en maakt u een tijdelijke gasttoegang.

Voer de volgende stappen uit:

1. Ga vanuit een browser naar een van deze URL'’s: http://<ise ip>:8080/sponsorportal/ of
https://<ise ip>:8443/sponsorportal/. Log dan in met het volgende:Gebruikersnaam: aduser
(Active Directory), medewerker (interne gebruiker)Wachtwoord:



XXXX
aNnm Sponsor Portal Login —

G}D- {E L }1;} (,_, ' hitp:/ fise: 8080 /s ponsorportal |

sifialne  Identity Services Engine 1.0
CISCO  Sponsor Portal

Version 1.0.3.377

© 2011, Cisco Systams, Inc. All rights reserved.

Done £

2. Klik op de pagina Sponsor op Enkelgastengebruikersaccount
maken.



-f#_,,--'
CISCO Sponsor F’c:rtal

3. Voor een tijdelijke gast, voeg het volgende toe:Voornaam: Vereist (bijvoorbeeld
Sam)Achternaam: Vereist (bijvoorbeeld Jones)Groepsrol: GastTijdprofiel:
DefaultOneHourTijdzone:

Any/Default



Sponsor Portal

I Account Management > View All Guest Accounts » Croate Guest Account

Create Guest Account

=~
First Name: ‘Sam

Last Name: iAm

Email Address:

Phone Number:

Company:

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

& Group Role:

DefaultOneHour
( 2}

2 Time Profile:

¢ Timezone: [EI' E

& = Required flelds

&lhnitl[ﬂunnﬂj

4. Klik op Verzenden.

5. Er wordt een gastaccount aangemaakt op basis van uw vorige boeking. Merk op dat het
wachtwoord zichtbaar is (van vorige oefening) in plaats van ***.

6. Laat dit venster open met de gebruikersnaam en het wachtwoord voor de gast. Je zal ze
gebruiken om te testen Guest Portal Login
(volgende).



Account Management > View Al Guest Accounts > Create Guest Account

Successfully Created Guest Account siam0002
Username: siam0002 H

Password: 5_5g6d7TKx

First Name: Sam

Last Name: iAm ‘\
Email Address:

Phone Number:

Company:

Status: AWAITING INITIAL LOGIN
Suspended: false

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

Group Role: Guest

Time Profile: DefaultOneHour

Timezone: EST

Account Start Dale: 2011-07-15 13:56:04 EST
Account Expiration Date:  2011-07-15 14:56:04 EST

( Email ) ( Print ) ( Create Another Account ) ( View All Accounts

Toegang tot gastenportal testen

Met het nieuwe gastaccount dat door een AD-gebruiker/sponsor is gemaakt, is het tijd om het
gastportaal en de toegang te testen.

Voer de volgende stappen uit:

1. Op een voorkeursapparaat (in dit geval een Apple iOS / iPad), maak verbinding met de Pod
Guest SSID en controleer het IP-adres / de connectiviteit.

2. Gebruik de browser en probeer te navigeren naar http://www.Je wordt doorgestuurd naar de
inlogpagina van het Guest
Portal.



alialn  Identity Services Engine 1.0
CISCO  Guest Access Lisarname:;

Vaersion: 1.0.3.377

3. Log in met de gastaccount die in de vorige oefening is gemaakt.Indien geslaagd, verschijnt
de pagina Acceptable Use Policy (Beleid voor aanvaardbaar gebruik).

4. Controleer de voorwaarden en bepalingen accepteren en klik vervolgens op
Akkoord.

cisco Services Engine 1.0 Guest Portal

Plaais sacepl T polcy:

1. Yo ane resporsibbs for
- maintainig the cenfidantiaity of tha passwond and
- gl gctvites thal coocur under your usemane and passweond.

2. Gsco Sysiems offers the Service for acliviies such as the aclive use of e-mal, inslant messaging, browsing e Waorld Wide Wieb and accessing comarate infrancts. H
il clala ranafars, aspacially susianed high volure data ransfera, am ool panmimed. Healing 8 wad aaraer of any athar Banar Oy Lee of clr Serich i pohibiled. Tr
1o @ccass somMeons esa’s account, sercing unsalcited bulk a-mad, collection of cther pecpla’s parsenal dala withou? thair inowledne and inlafamnce with othar nabwork
usarns are all profibiles

3. Cisoo Syslems reserves the dghi 1o suspend the Servce i
- Cigln Syslang mascnably Doswas hal pour use of 0 Senice & wraasenally aeoesaiig o
-y ang uERg The Serdos for eiminal o lagal Activities,

4, You do not have the right 1o resell this Serdon (o a third pary.

5, Cipn Systams resavas tha ght 1o rviss, amand of modify thase Tams & Condifors, our ather polcies and agrasmants, and sepects of tha Sardos (el Hodes of
rewision, amandment, of mediication will be posied on Cison Syslent's webaite and will be eBecive a5 1o exisling users 30 days afler posling.

B pvent lsmns and condifons

De originele URL is voltooid en het eindpunt is geautoriseerd als gast.

Certificaatconfiguratie

Om de communicatie met ISE te beveiligen, moet u bepalen of de communicatie betrekking heeft
op authenticatie of voor ISE-beheer. Bijvoorbeeld, voor configuratie met behulp van de ISE web
Ul, X.509 certificaten en certificaat trust ketens moeten worden geconfigureerd om asymmetrische
encryptie mogelijk te maken.

Voer de volgende stappen uit:

1. Open vanuit uw bekabelde verbonden pc een browservenster op
https://AD/certsrv.Opmerking: gebruik de beveiligde HTTP.Opmerking: gebruik Mozilla
Firefox of MS Internet Explorer om toegang tot ISE te krijgen.

2. Login als



beheerder/Cisco123.
# Certificate Error: Navigation Blocked - Windows Internet Explorer

TN o w [ bpsii10.10.10. 100 certsry T B35 o
vi Favorkes () Certificate Ermor: Navigation Blocked | | R =

@ There is a problem with this website's security certificate

The security certificate presented by this website was not issued by a trusted cerfificate authority
The security certificate presented by this website was issued for a different website's address.

1
Security certificate problems cting bo 10,10.10.10. thig
SEMAET,

Werecommend vatyou [N

'B Continue to this website |

= More information

3. Klik op Een CA-certificaat, certificaatketen of CRL
downloaden.

Microsoft Active Directory Certificate Services -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-
your identity to people you communicate with over the Web, sign 4|
you request, perform other security tasks.

You can also use this Web site to download a certificate authority {
(CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services,

Select a task:
Reguest a centificate
View the status of a pending certificate request K
Download a CA certificate certificate chain, or CEL

4. Klik op CA-certificaat downloaden en bewaar het (let op de



opslaglocatie).

Microsoft Active Directory Cerificate Semvices -- corp-RFDEMO-CA,

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, insta

To download a CA certificate, certificate chain, or CRL, select

CA certificate:

Current [corp-RFDEMO-CA,

Encoding method:
& DER

 Base 64
Dowinload CA certificat /

Download CA certificaté_thain
Dowinload latest base CRL
Dowinload latest delta CREL

5. Open een browservenster op https://<Pod-ISE>.
6. Ga naar Beheer > Systeem > Certificaten > Certificaten van de Autoriteit
Certificaten.

il I Ial [ I . = . .
ci1Sco |If:il:-'."-f'lt|["_u,u" Services En dine

f Home Monitor ¥  Policy v © Administration =

by
Metrics R
Deployment
Active Endpoints Licensing
0 N Certificates

7. Selecteer Certificaatautoriteit Certificaten en blader naar de eerder gedownloade CA cert.

8. Selecteer Vertrouwen voor client met EAP-TLS en vervolgens
indienen.




cisco  /dentity Services Engine

A v <o+
o+ Gystem | il identity Management [ Metwork Resowres  [iL Guest Managament
Doploymant  Licansing H:mru:m-‘muim Operations  Admin Access  Seftings

Canificate Authorty Carsfcaing > Import

Certificate Operations

& Local Cortl * import 8 new Trusted CA (Certificats Autharity) Cortificate

L3 Higning Requesis * Cortificas y

& Conilcann Axharily Corsficilos Fila marnt

they mery ba anabled for EAP-TLS below:
sl Trust for chont wih EAP-TLS

K Al Canicals Certilicates ane available ior salection as the Fool CA for sacuse LDAF o0y

Dascrigtion

9. Bevestig dat de CA is toegevoegd als root-
CA.

cisco  dentity Services Engine

A o e+ ey

oo Systam | S Idenlity Managemant [ Metwork Rssounces | [14) Guaest Managament
Deploymant  Licansing | Cerfificales ~ Logging  Operations  Admin Actess  Sakiings

Certificats Operations  Cenficate Authority Certificates
& Local Cotifomes F e .:3:;.., i Exprt M Cuinie
2c onng | 1 Friendy Name + Expration Issued To

& Cortifcabe Authorty CotiGai
&6 com. foamo.oom Tha Jul 12 12-14:47 POT 2012 isa.con,f-dema.com

10. Ga vanuit een browser naar Beheer > Systeem > Certificaten > Certificaten Autoriteit
Certificaten.

11. Klik op Add en Genereer vervolgens de aanvraag voor

certificaatondertekening.

il | il Il i _ _
CISCO '-l'?'[ L |..'-.-' —alvices Enaine

% Home  Monitor v Policy Adrninisiration »

«ls Systern | &% Identity Management [ Network Resources  [#% Guest Managemeant

Deployrment Licensing [ Cerdificales Logaing Operations Admin Access Seftings

Certificate Operations : mm'mng
Expon H [relate

© Local Certficates  fffpmmm 7 o B
© Certificate Signing Requests Import Local Server Cerificate
Generate Selt-Signed Cenificate
Generate Centificate Signing Request

Bind CA Cerlificate

I Friem
& Cerificate Authorlly Cerlificates —
e

12. Geef deze waarden door:Certificaat Onderwerp: CN=ise.corp.rf-demo.comSleutellengte:
2048



Local Certificates > Generate Certificate Signing Request
v Generate Certificate Signing Request

Certificate -
* Centificate Subject |CN=ise.corp.rf-demo.com

* Key Length [2048 < v

Digest to Sign With SHA1

13. ISE geeft aan dat de CSR beschikbaar is op de CSR-pagina. Klik op
OK.
| 4

A Certificate Signing Request was
generated and can be viewed in the
"Certificate Signhing Requests" page.

14. Selecteer de CSR op de ISE CSR-pagina en klik op Exporteren.
15. Het bestand op een willekeurige locatie opslaan (bijvoorbeeld downloads, enzovoort)
16. Bestand wordt opgeslagen als

*.pem.

rllll!lll

cises  ldantity Services En
& Homme  wpnitor v

wfoSystern | SE dentity Management | i Network Resoumces & Guest Management

Daplaym et Licenging [ Carlificales ) Logging Crperalions Sdrrin ALCESS Seflings

Certificate Operations
& Local Cerlificales

mmumw#ﬂ
@ M Frendmy Hame «  Carfificate Subjact Ky Langih
& Cerlificate Authorky Cortifaabes .

|F =8 corp. A-demo.conmn Ch=ize.corp. i-dermo.com 48

17. Zoek het CSR-bestand en bewerk met Kladblok/Wordpad/TextEdit.
18. Kopieert de inhoud (selecteer alles >
Kopiéren).
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EI Paste %

=% Paragraph

= Lists k
19. Open een browservenster op https://<Pod-AD>/certsrv.

20. Klik op Certificaat
aanvragen.

Microsoft Active Directory Certificate Semvices -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb brow
communicate with over the Web, sign and encrypt message

You can also use this Web site to download a certificate aul
pending request.

For more information about Active Directory Certificate Ser

Select atask: ‘.-

Redquest a certificat

View the status of a%lndinq certificate request
Download a CA certificate, certificate chain, or CRL




21. Klik om een geavanceerde certificaataanvraag in te
dienen.

Microsoft Active Directory Centificate Services -- cor

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an:advanced certificate request

)

22. Plakt de CSR-inhoud in het veld Opgeslagen
aanvraag.

Microsoft Active Directory Centificate Semvices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box,

Saved Request:

Base-bd-encoded

certificate request Undo
(CMC or

PKCS #10 or U
PKCS #): copy

ml
Dieleke

Certificate Template: Select Al
Ad

" v Check Spelling =l
Additional Attributes:

Convert Web Page to Adobe PDF... -
Add Web Page to Existing PDF. ..

Attrnibutes:




23. Selecteer Webserver als de certificaatsjabloon en klik vervolgens op
Indienen.

J _ Microsoft Active Directory Certificat... | =

Microsoft Actve Directory Certificate Senices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box.

Saved Reguest:

lga/Hnz kounnm+ZFrlAXajB32uvH I
Base-bd-encoded [J4gsOM7EKEYOpOtd4bial7186Ln6EETkSmRhi TEwWSF
cerificate request |kSa?LAYgkgLRYEnpul SRIQ7wiijArHBcK10eVT42
(CMWC or LPEQ7ZNZEXYIXTfuljdgoal jmsk6TOnLABYYQ6nKOx
PKCS #10 or VSOYBOJTYHEXIPGS/ ned9z3M01 ZdZ2 smd XNS2bJ £ 0/
PKCS &) |- END CERTIFICATE REQUEST---——— -

| | b
Certificate Template:

Web Server -

Additional Attributes:

Aftributes:

24. Selecteer DER encoded, dan klik het certificaat van de
Download.



Microsoft Active Directory Certificate Sernvices -- corp-RFDEMO-CA

Certificate Issued

The certificate you requested was i1ssued to you.

® DER encoded or ¢ Base 64 encoded

1 Download centificat ‘——
Download certificaté_thain

25. Het bestand op een bekende locatie opslaan (bijvoorbeeld downloads)
26. Ga naar Beheer > Systeem > Certificaten > Certificaten van de Autoriteit
Certificaten.

'L'.',;,,';'.J.' [dentity Services Engine

4 Home Monitor ¥ Policy ¥ © Administration =

2
Metrics K -System

Deployment
Active Endpoints Licensing {
0 - C:erﬁﬁcatei
Logging
£ Operations

Admin ACcess
Systemn Summary Settings

27. Klik op Add > Bind CA-
certificaat.
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Certificate Operations

@ Local Cerlificates
8 Ceriticate Sigring Requests
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rk Resources |4 Guest Management
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J,'?’ Edit +Md e Export X velete

Import Local Server Carificate
Generate Self-Signed Certificate
Generate Cerificate Signing Request

Bind CA Cerlificate {*_";h

™ Friem

I isecc

28. Blader naar het eerder gedownloade CA-
certificaat.

cisco |dentity S

# Home

Monitor - Falicy

Administratlon »

sfagystern | S dentity Management i Metwork Resources |4 Guest Management
Deploymant Licenging { Cemificales  Logping Operabons Ademin Atcess Selings

Cerlificale Operations

Local Certihoates = Band CA Signed Certicste
* Bind CA Signed Ceriificate

B Cerlificale Signing Requests
& Cerlificale Sagheriy Cerilicales

Ceqtificale

* Cemidicale

Protocol
EAF: Usa

] Replace
Cerficaie

[# managemen infertace; Use ceriicale fn authenticate the web server (U

Crverricle Polcy

-~

caritficate for EAF protecols that use SSUTLE tunneling

Filz |E‘;Usara’lpmhﬂuwnhuﬂs’l,mmw.car

Etm_l

A ceificate beng imported méay be determingd 10 alreacy st in the system w
and serial number a5 an existing cedificale. In such a case, selection of the "R
cafificate corents to be replaced while retaining the existing profoce! selechor

29. Selecteer zowel Protocol EAP als Management Interface, en klik vervolgens op Indienen.

30. Bevestig dat de CA is toegevoegd als root-
CA.



nagement i Metwork Resources |i_1‘ Guest Management

(" Certificates Logging Operations Admin Access Setings

—
| Local Certificates
S edt qradd | @resot | M oelets
; | ™ | Friendly Name « |ssuedTo Issued By
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—N ™ ise.corp.r-demo.com ise.corp.r-demo.com corp-RFDEMO-CA

Integratie van Windows 2008 Active Directory

ISE kan direct communiceren met Active Directory (AD) voor gebruikers/machine-verificatie of
voor het ophalen van autorisatiegegevens gebruikerskenmerken. Om met AD te kunnen
communiceren, moet ISE worden "aangesloten" bij een AD-domein. In deze oefening sluit je je
aan bij ISE in een AD-domein en bevestig je dat AD-communicatie correct werkt.

Voer de volgende stappen uit:

1. Om zich aan te sluiten bij ISE in het AD-domein, gaat ISE naar Administratie > Identity
Management > Externe
Identiteitsbronnen.

S Engine

Policy » & Administration «

:f;* System fﬁ ldentity Management
Deployment Identities
Licensing Groups
Certincates
Logging Identity Source Sequenkds
h v Qpergtions setlings

2. Selecteer in het linkerdeelvenster (Externe identiteitsbronnen) de optie Active Directory.

3. Selecteer aan de rechterkant het tabblad Verbinding en voer het volgende in:Domeinnaam:
corp.rf-demo.comldentity Store Naam:
AD1
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4. Klik op Verbinding testen. Voer een AD-gebruikersnaam in (aduser/Cisco123) en klik

vervolgens op
OK.

* Domain Name |cum.rrdemu.:um \| |_Test Connection |
ot ]

dentity Store Name 1

Test Connection x
jocal Node Status Mo Active Directory Configuration is Set

* User Name: |aduser
* Password; II'I Tl

K3
e

5. Bevestig dat de teststatus Test Succeded laat zien.

6. Selecteer Gedetailleerd logbestand tonen en details bekijken die nuttig zijn voor het oplossen

van problemen. Klik op OK om verder te
gaan.



[Test Connection X

stotos: [T A
M Show Detailed Log. (Note: May contain sensitive information such as passwords )

xecuted with privilieges of root -
dinfa (CentrityDC 4.3.0-192)

Host Diagnostics

uname: Linux ise 2.6.18-238.1.1.eI5PAE #1 SMP Tue Jan 4 13:53:16 EST 2011 i686
08S: Red Hat Entarprise Linux Server

Version: 5.4 (Tikanga)

Mumber of CPLUs: 2

IP Diagnostics

Local host name; ise

Local IP Address: 1010.10.70

FQDM host name:ise. corp.i-demo.com

Domain Diagnostics:

Domain: corp.rmr-demao.corm
Subnet site: Default-First-Site-Name _:I

7. Klik op Configuratie
opslaan.

* Domain Name |corp.r-demo.com | Test Connection |
* |dentity Store Name |AD1

Local Node Status No Active Directory Configuration is Set

¥ Connection Settings

g

Enable Password Change
Enable Machine Authentication
Enable Machine Access Restrictions

Aging Time (hours) |6 (valid Range 1 to 8760)

8. Klik op Samenvoegen. Voer de AD-gebruiker in (beheerder/Cisco123) en klik vervolgens op
OK.



Join Domain x

* User NHH’IH:“Mlm .

*Password, |essssess

9. Bevestig dat de Join Status van de Verrichting Geslaagd toont, dan klik OK om verder te
gaan.De verbindingsstatus van de server laat CONNECTED zien. Als deze status op elk
moment verandert, helpt een testverbinding bij het oplossen van problemen met de AD-
bewerkingen.

Join Domain
Status: Join Operation Succeeded

Active Directory-groepen toevoegen

Wanneer AD-groepen worden toegevoegd, is een meer gedetailleerde controle over het ISE-




beleid toegestaan. Zo kunnen AD-groepen worden gedifferentieerd op basis van functionele
rollen, zoals Werknemers- of Contractgroepen, zonder dat het gerelateerde bug wordt ervaren in
eerdere ISE 1.0-oefeningen waarbij het beleid beperkt was tot gebruikers.

In dit laboratorium worden alleen de Domeingebruikers en/of de Werknemersgroep gebruikt.
Voer de volgende stappen uit:

1. Ga van ISE naar Administratie > Identiteitsbeheer > Externe Identiteitsbronnen.
2. Selecteer het tabblad Active Directory > Groepen.
3. Klik op +Add en selecteer vervolgens Groepen uit

map.

1 (1Y [T — — =
cisco ldentity Services Engine

4 Home Monitor v Policy v

:';?Sﬂi*lﬁlldenlltymanagement B Metwork Resources  |2& Guest Management

Identifies Groups (" External Identity Sources |dentity Source Sequences etlings
External ldentity Sources Active Directory » ALM i
e == ‘El — s

v = Gk
. Cedificate outhentication Profie ¥ + x
Add Delete Group
== | DAP Select Groups From Direclory
L
o ’ Add Group {lj
o RADLS Token ¥
| o pca CanuiD =

4. Accepteer in het vervolgvenster (Select Directory Groups) de defaults voor domain (corp-rf-
demo.com) en Filter (*). Klik vervolgens op Groepen
ophalen.



Select Directory Groups
This dialog is used to select groups from the Directory. Click Retrieve Groups.. to rea|
Lise * for wildcard search {i.e. admin®). Search filter applies to group name and not th
Domain: corp.r-demo.com
Filter: - Retrieve Grou umber of Grou|
[T  Name
(I corp.M-demo.comiUsersiDnsUpdateProxy
r corp.i-demo.comiUsers/Domain Admins
I corp.r-demo.comiUsersiDomain Computers
r corp.i-demo.comiUsers/Domain Controllers
I corp.M-dermo.comiUsersiDomain Guests
I corp.i-demo.comiUsersiDomain Users
I corp.f-demo.comiUsersiEmployee
r corp.-demo.comiUsersiEnterprise Admins
-F
5. Selecteer de vakjes voor domeingebruikers en werknemersgroepen. Klik op OK als u klaar
bent.
T T OE T, CO T S e SI LT O T O TS TLUERD
™ corpori-demo.cormiUsers/Domain Controllers GLOBAL
|_ corp.r-dernp.cormillsers/Domain Guesls GLOBAL
I corp.demo.comisersiDomain Lsars GLOBAL
I# " corp.rdemp.comisers/Employes . GLOBAL
™ corp.r-demp.cormiJgers/Enerprise Admins LNIVERSAL
r corp r-demo.camillsers/Enterprise Raad-anky Donmain Controlers LINIVERBAL
C carp r-demo.comilserslGroup Policy Crealor Cremers GLOBAL
[T corpridemo.comidsers/RAS and BS Samvers LiCAL
T corpr-democomisers/Read-only Domain Controliers GLOBAL
[ COFp @b, comilsers/Scherna Admins LINIVEREAL -
] | *
|on || cancel
-

6. Bevestig dat de groepen aan de lijst zijn
toegevoegd.



'.':I.'_{:;I.:',' Identity Services Engine

£ Home  Monitor v Policy v SEEGTGINIEE TR

=

a'ﬂ Identity Management i MNetwork Resourcas

':.'f =ystem [i_'-‘ Guest Management

ldentities Groups (" Exernal Identity Sources

l[dentity Source Sequences Settings

— ==

I

External ldentity Sources __Active Directory = AD1

= = : | connection |EKCETTTH  atrioutes |
433- - = YWl
L Ceificate Authentication Profile ) _{F_m—[ x

Add Delete Group

u:'!‘.. m mm? .............. J
] LDAP > Name
L | RADIUS Token ¥ l » corp.r-demo.cormdlUJsersomain Users
| ASA SecurlD i . corp. -demo.comiUsersiEmployee

Identity Source Sequence toevoegen

Standaard is ISE ingesteld op Interne gebruikers voor het opslaan van authenticatie. Als AD wordt
toegevoegd, kan een prioriteitsvolgorde van volgorde worden gemaakt om de AD te omvatten die
ISE zal gebruiken om te controleren op authenticatie.

Voer de volgende stappen uit:

1. Ga van ISE naar Administration > Identity Management > Identity Source
Sequences.

difusn]u,
CISCO

iy Home  Monltor v Policy » SEEETTESTETTR S

Ve System | B identiy Managemd s, o i 52 Identity Management

Idertiies Groups { Extarnal Ciaploymnent Identities
e Licensing Groups

External identity Sources Cerfificates External ldentity Sources

- EE Logging '

L Certificate Authentication Profile Operations ! Settings

S Active Drectory Admin Access

2. Klik op +Add om een nieuwe reeks toe te

voegen.



it fusifia
CISCo

4 Home  Monflor®  Palicy = Adminisiration =

f;ﬂ Bysbem Iﬁ Identity Wanagement i Metwork Resources |ﬂ-| Guest Management
dentibes Groups External ldentity Sources (il dentity Source Seguences Seftings
x Draleta E_? Filder =
a | Dascription Identity Staras
[T Guest Poral_Sequence A buili-in Identty Sequence for the Guest Portal Internal Lisers
r Sponsar_Ponal_Sequence B biilan ldankty Saguenca fr 1he Sponsor Portal Inbamal Lisars

3. Voer de nieuwe naam in: AD_Internal. Voeg alle beschikbare bronnen toe aan het

geselecteerde veld. Vervolgens kunt u de volgorde zo nodig wijzigen, zodat AD1 naar boven
in de lijst wordt verplaatst. Klik op

Verzenden.



Identities Groups Extemnal Identity Sources I["Il:hantit‘,rSn:nun;vat Sequences Seflings

r Ia Suan

* Mame lA.D_Intamal ﬁ |

Description

T Certificate Based Authentication

] select Cenificate Authentication Profile v

¥ Authentication Search List

(5

A set of identity sources that will be accessed in sequence until first authentication succeeds

Ayailable Selected
=] AD1

Intemal Lisers ;I
ol
]
Fa

Intemal Endpaoints

AL LB

¥ Advanced Search List Settings

-

Selectthe action to be performed if a selected identity store cannol be accessed for authentication
(®) Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to “ProcessError

() Treat as if the user was not found and proceed to the nexd store in the sequence

[smtém]

4. Bevestig dat de volgorde aan de lijst is

toegevoegd.
aliaalis )

w=System | Jglideraty Managerneni | [ Metwork Resources | |28 Guest Managemaeni

idanitas Grougs Esternal Idantty Sources rllﬂbl'lﬂl'_l'EUU'T-B Sequenias Seftings

r’ Edil +Ml E_"_]lf"l.pllull “l}llﬂll '\:rll|l1|nl -

" wame ﬁ = | Dascrglion | Bty Storas
r AD_Inlernal AN Inern sl Erdpoints Inkermnsl Lgers
T duest Poral_Saguence A lbuiltin dentity Seguence for the Guest Portsl Inlernal Users
T Saorsor_Podal_Sequence A builtin dentity Seguence fior the Sponsor Portsl Inlernal Users




ISE draadloze gesponsorde gasttoegang met geintegreerde AD

ISE kan zo worden geconfigureerd dat gasten kunnen worden gesponsord met beleid zodat AD-
domeingebruikers gasttoegang kunnen sponsoren.

Voer de volgende stappen uit:

1. Ga van ISE naar Administration > Guest Management >
Instellingen.

i fisifus —_
cisco ldentity Senices Engine

i Home Wonitor *+  Policy v | Administration »

Metrics *;';* System 17:1 ldentity Managerment
Daployment dentitie:s
Active Endpoints Licensing Groups
1 Certificales extemal Identity Saurces
Logging dentity Source Sequences
Illlllllllllllllll.l Dperations cetings
Admin Access
System Summany Satlings [# Guest Management
Spongor Group Policy
Narss B Network Resources Sponsor Groups
CPU Metwork Devices in
. ise Metwork Devite Groups i ?\
Extenal RADILS Servers

2. Sponsor uitvouwen en op verificatiebron klikken. Selecteer vervolgens AD_Internal als
Identity Store
Sequence.

m Hfre il s

ehedystern | 5L (dentity Managernent i Metwork Resources | |8y Guest Management

Sponsor Group Palicy Spansar Groups II"-Slzvﬂlnns )

Setings * Sponsor Authentication Servers
v oo General

v B2 Sponsor "“- * \derfity Slore Gequence | Sponsor_Forsl_Sequence .rnsr.li

= Authenbcation Soumne _— — Rlentity Sequence
= Porfal Cusiomization L
¥ o Language Templale .q:.,, m =
» [ Gues Guest_Portsl_Sequence

Spansor_Portal_Sequence

— Al berrl
1

3. Bevestig AD_lInternal als de Identity Store Sequence. Klik op Save
(Opslaan).



'::Iuls:éln'f Identity =enices Enagine

& Home  Montar v Policy =

«fagystern  Glidentity Management [ Network Resources | [& Guest Management

Sponsar Group Policy Sponsor Groups  ( Seftings -

Settings ¥ Sponsor Authentication Servers

» [0 General ’ r

v ) Sponsar * Identity Store Sequence |AD_intemal m{
= Authentication Sourc Save Reset
= Poral Customization

v [ Language Template \
¥ Guest

4. Ga naar Beheer > Gastenbeheer > Beleid voor Sponsor
Group.

'alzlnls'::!::' Identity Services Engine

& Home  Monktor v Policy v BRER[GITS SR )

s System | &% identity Managern 1 System S entity Management
Sponsor Group Policy Sponso Deployment [dentities
Licensing Erups
Settings Cerificates External Identity Sources
» [0 General Logging Identity Source Sequences
v L Sponsor Operations Setlings
-:= Authentication Source Admin Access
i= Portal Customization Seftlings [t Guest Management ‘l‘
» £ Language Template mm%
» [0 Guest B MNetwork Resources Sponsor Groups
MNetwork Devices Seftings
Metwork Device Groups
Exernal RADIUS Senvers
BAD S Comaar Sonigneg

5. Voeg nieuw beleid toe boven de eerste regel (klik op het pictogram Acties
rechts).

slnanllns e ~ -
cisea Dl Services Zmgine

& Homwe nEilnr w Py w | i Tazk Maspor = (a1

wfsSystem 458 ceniiy Wanagemen! [ Metwvork Resources | [£5 Guosst Wanagement
il Spongor Group Falisy Sponsdr (eoups Selings
(e~ —

Elalus  Rue Hame |denbty Croups Other Condbions Spansor Groups F
| = | Manage AllACcounts | Sponaodll, < | Coradilionds) : | ar | SpoesarilAcen | o G Acions -
- Insart klew Polioy dbove
{ B - | mwageocopsecouns | ¢ | Sponsorar., s | Conaicnis) % | ten [ Spanseroroup. ___lnEETN_rE-EHEnE_"!h
T I Dupdicale Ak
H = | Marage Cwn ACcounbs | Spongon., | Coriipngg) ]: f [ Sponse Group. a

k ’ Duplicale Below
Calate

6. Voor het nieuwe beleid van de Groep van de Sponsor, creeer het volgende:Regel Naam:
Domeingebruikersldentiteitsgroepen: alleAndere voorwaarden: (Nieuw/Geavanceerd maken)
>

AD1



stlusn]ns
cisco ldentity Services Engine

@ Home  Monitor v Policy v EEENTLIITEIETGTR

( Sponsor Group Policy  Sponsor Groups

s’s System | 5% Identity Management [ Network Resources | |84 Guest Management

Seflings
Status Rule Mame Identity Groups Other Conditions
»  |Domain Users | Any db | ar Select Attribute

ﬂ Add All Conditions Below to Library

Condition Name Expression

Y Select Attribute @| ‘

Dictionaries
| C £) |
q=v = = 0
= AD1 {j
L Alrespace
©% CERTIFICATE >
AD1: Externe
groepen
Status  Rule Mame ! Identity Groups Other Conditions
~  |Domain Users Any < | and | SelectAtiribute
ﬂ Add All Conditions Below to Library
Condition Name Expression
\ Select Attribute e
‘. AD1
C L)
Py E E v

B ExternalGroups
g ldenttyAccessReStricted

AD1 Externe Groepen > Gelijk > corp.rf-demo.com/Users/Domain

Gebruikers
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cisco [dentity Services Engine

#& Homs  Monifforr Policy w Adminisiration »

(" Sponsor Group Policy  SPONSOr Groups Betings

Slatus  Rule Name Identifty Groups

Other Conditions

:.'.; System 5;1 |danfity Management iHElhm:lrk Resources | |k Guesl Management

Sponsor

> | \Damain Users | | Ay

G | and | SatectAtiibute

[E} Acd An Conditions Below fo Library

Condition Mame Expression
g [AD1 EdemalGroups o | [Equals (-] ||

corp A-demo.comiizersiDomain Us
corp -gemo, comsersiEmploves

= | wen | Sponsor o

kR

H%‘ PONSOFEn

tmnsuml

SN S ORCT

7. Stel in sponsorgroepen het volgende in:SponsorAllAccounts:
SponsorAllAccounts

s ’
cIsco ||||-| Ly =enCcaes cnoineg

& Home  Monitor e Policy » Abminkstralon v

=%=gystern R identity Managernent [ Metwork Resources | [&) Guest Managarnen

If" Sponsor Group Policy ) Sponsar Foups Selngs

Slatus  Rule MNama Idanity Groups Other Conditions Sponsar Groups
B -~ DomainUszers | | Afi o | and I AD ExlemalGrogs EQUALS p I {hen | SpoRsor Group.. =
B - sanage Al Accounts | Ir| spansaeaa | [l
5 Gr
B ~ anage Group Accounts | 'IW {'m el =y
4
B ~ Manage Own Accounts | :| SpansarQ,.. < - EE G

8. Ga naar Beheer > Gastenbeheer > Sponsor
Groepen.



stffusufus e
cisco |dentity

ﬁ Hime

-i.‘.l
w2 Syslam

Senices Engine

Monitor w Folicy »

Administration »

S Identity Managem

=! System
{" sponsor Group Policy Sponsof Deployment
r | Licensing
Slalus  Rule Hame Cefificates
- [Dnrnam LIsers ) Logging
Operatons

- |Hanageml.ﬂ::uunts Adrmin Access

Setlings

r |Hanaga Group Accouni

= | |Manage Own Accounts Metwork Davices

S0A AR Servers

9. Selecteer Bewerken >
SponsorAllAccounts.

il Wetwork Resources

Metwork Device Groups
Exlermal RADIVS Servers
RADIUS Server Sequences

51 entity Management

PP
Igeniifies

Groups

Extermal Identity Sources

ldentity Source Sequences

Saflings

B

[ Guest Management
Sponsor Group Policy Br

Sefings @‘\ o

i - -
:llscl:; |':1F‘T'I[Itj-,-" Services En gine
£ Home Monitor v Palicy v SEEGTTENE] B
ofsSystern &% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy rSpr:msm Groups Settings
Sponsor Groups
Edit <Add M Delete 7 Fitter
I sponsor Group Name 4«  Description
M SponsorAllAccounts “ Default SponsorGroup
r SponsorGroupGrpAccounts Default SponsorGroup

10. Selecteer Autorisatieniveaus en stel het volgende in:Wachtwoord voor gasten weergeven:

Ja



hll'l"lld . -
cisco ldentity Services Engine

A Home Monitor v Policy v B iR

-:;f';v Systemn Iﬂ- Identity Management i Metwork Resources [i_';‘ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P ——— e ——
Sponsor Group List > SponscralAccounts

| General B Authonzation Levels ® Guest Roles Time Profies |

Allow Login | Yes |v
Create Accounts | Yes [*)
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [
Import CSV | Yes 2
Send Email | Yes L)
Send SMS | No d
View Guest Password | Yes L
Allow Printing Guest Details | Yes | =
View/Edit Accounts | All Accounts L=
SuspendReinstate Accounts | All Accounts [*]
* Account Star Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account [ | Days (ValidRange 1to 999999999)

SPAN op de Switch configureren

Configureer de SPAN - ISE-interface met mgt/sonde is L2 naast de WLC-beheerinterface. De
switch kan aan SPAN en andere interfaces, zoals werknemer en gastinterface VLAN's worden
geconfigureerd.

Podswitch (config) #monitor session 1 source vlanl0O , 11 , 12
Podswitch (config) #monitor session 1 destination interface Fal0/8
ISE virtual probe interface.

Referentie: Draadloze verificatie voor Apple MAC OS X

Koppel aan de WLC via een geverifieerde SSID als een INTERNE gebruiker (of geintegreerd, AD-



gebruiker ) met behulp van een draadloze laptop van Apple Mac OS X. Sla over indien niet van
toepassing.

1. Ga op een Mac naar de WLAN-instellingen. Schakel WIFI in en selecteer vervolgens de
802.1X-compatibele POD-SSID die in de vorige oefening is

R 67K/ & Thu 10:47
rPort Off

vblizzard a=
3ss 8=
alpha a =
alpha_phone a=
Branch &=
Branch-PSK &=
BranchVoice &=
Demo2-Rogue &=
Demo5-Rogue a=
Employee & =
FlexDemo a =
guest-test =
guestnet =
J_test =
Lab &=
mi-demo-1x &=
mi-rf-mgt &=
open =
PodX =
rf-COA 8 =
rf-management 8=
secure-ipvé a =

Join Other Network...
Create Network...

Open Network Preferences...

2. Geef de volgende informatie om verbinding te maken:Gebruikersnaam: aduser (bij gebruik
van AD), werknemer (intern - werknemer), contractant (intern - contractant)Wachtwoord:
XXXX802.1X: automatischTLS-certificaat:




The network “pod1x” requires a password.

-y
_;\r
User Name: aduser ‘ﬁ
Password: ssssssss * J
802.1X: | Automatic B
TLS Certificate: | None e | v

(¥ Remember this network

{ Cancel ;} (—ﬂ{—k)

geen @)
p dat moment maakt de laptop mogelijk geen verbinding. Bovendien kan ISE als volgt een

mislukte gebeurtenis uitzenden:
Authentication failed :12514 EAP-TLS failed SSL/TLS handshake because of
an unknown CA in the client certificates chain

. Ga naar de Systeemvoorkeur > Netwerk > Luchthaven > 802.1X instelling en stel de nieuwe
POD SSID/WPA-profielverificatie in als:TLS: UitgeschakeldPEAP: ingeschakeldTTLS:
UitgeschakeldEAP-FAST:

uitgeschakeld




T AirPort

! AirPort  TCP/IP ~ DNS = WINS ~802a% Proxies Ethernet '

TUser Profiles

# WPA: alpha # User Mame: aduser
WPA: 1x
SWFA.' ::T:Iard Password: sssssssssssssas

| Always prompt for password

Authentication: | Enable Protocol

PEAP - Enabled O TS |
Everything else = DISABLED w

1 TTLS i
[ EAP-FAST v
Configure...
( Configure Trust... )
Wireless Network: podlx -
== Security Type: = WPA2 Enterprise bl
@ (Cancel ) ( OK )

4. Klik op OK om door te gaan en toe te staan dat de instelling wordt opgeslagen.
5. Selecteer in het netwerkscherm het juiste SSID + 802.1X WPA-profiel en klik op

Verbinden.



Self-Assigned IP

I USE Modem
Mot Connected

@ LUSE Ethernet
Mot Connected

o VPN (IPSec)

Mot Connected

il &

Location: | Automatic E |

€

¢
AN

Status: On (" Turn AirPort Off )

AlrPort has the self-assigned IP address
169.254.187.68 and will not be able to
connect to the Internet.

Network Name: | pod1x

Eﬁsk to join new networks

Known networks will be joined automatically.
If mo known networks are available, you will

be asked before joining a new network.

802.1X: | WPA: podix ‘ “

EShmMrPnrtmms in menu bar ®

[In Click the lock to prevent further changes. ( Assistme... ) { Revert | { Apply

6. Het systeem kan vragen om een gebruikersnaam en wachtwoord. Voer de AD-gebruiker en
het wachtwoord in (aduser/XXXX) en klik vervolgens op

OK.



Authenticating to network "pod1x”

%

Please enter your name:
‘ ‘aduser

Please enter your password:

( Cancel ) @

De client dient Connected via PEAP met een geldig IP-adres te
tonen.




8N
| <[> ) [ showan |

Metwork

USB Modem @&
e g &

(‘W
@ HS:B;Et.hfr.r:l_Ef TN

o NS s S

| = @

Lecation: | Automatic

Status:
—>

Metwork Name:

802.1X:

# Show AirPort status in menu bar

!
I_-'J Click the lock to prevent further changes.

Connected ": Turn AirPort Off :

AirPort is connected to podlx and has the IP
address 10.10.10.101.

;Dﬂ-d‘.lx [

™ Ask to join new networks

Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.

WPA: podlx " Disconnect |

Authenticated via PEAP (MSCHAPYZ)
Connect Time: 00:01:01

" Advanced...

(" Assistme... ) | Revert Apply

Referentie: Draadloze verificatie voor Microsoft Windows XP

Koppel aan de WLC via een geverifieerde SSID als een INTERNE gebruiker (of geintegreerd, AD-
gebruiker) met behulp van een draadloze Windows XP-laptop. Sla over indien niet van toepassing.

Voer de volgende stappen uit:

1. Ga op de laptop naar de WLAN-instellingen. Schakel WIFI in en maak verbinding met de

802.1X-compatibele POD-SSID die in de vorige oefening is

gemaakt.




(Pwiiintel L X

Network Tasks Choose a wireless network

& Refresh network kst Click an lbem in the list below to conp

information, -

# ko a wiredess network in range or to get more

I sek up a wireless network ((®)) pod 13
fior & home or small office e
Related Tasks Wireless Network Connectic eed to enter
jj_..l Learn about wirslss:
networking
;"? Change the order ol  Please walk while Windows connects bo the ‘pod1x’ network.
7" preferred metworks
Detecting network type. ..
"4 Change advanced i“ﬁn
patat [ 1T T cancel |
i Unsecurad wireless nabwork l'“n
{{ﬁ}} DemoZ-Rogue
‘ Security-enabled wireless network (WPAZ) lilﬂn
3_test
S 5l

2. Toegang tot de netwerkeigenschappen van de WIFI-
interface.



‘5 Network Connections

File Edit View Favorites Tools Advanced Help

OE&EI—: - O - Lﬁ: ./'./_)S&H'q:h “IL Folders ||,§ H__j} x E’

Address Ie_-, Network Connections

LAN or High-Speed Internet

Local Area Connection 1394 Connection
Metwork cable unplugged Connected

[ _m_ Intel(R) 52566MM Gigabit Net, .. . i 1394 Net Adapter

Wifil-Intel

lisabled
R CORIntel(R) Wireless WiFi Linkedis
I Enable
Wizard Status
izar
Create Shaortcut
New Connection Wizard ~— Delete bork Setup Wizard
Rename

3. Ga naar het tabblad Draadloze netwerken. Selecteer de netwerkeigenschappen van de peul
SSID > tabblad Verificatie > EAP-type = beschermde EAP
(PEAP).



pod 1 % properties

4. Klik op de EAP Properties.
5. Stel het volgende in:Servercertificaat valideren: uitgeschakeldVerificatiemethode: beveiligd

wachtwoord (EAP-MSCHAP
v2)



Protected EAP Properties

When connecting:

21

il‘ validate server certificate

|

Trusted Root Cer

When connecting:

[ ca.demo.loc: password (and domain if any)

[] Certiposte C

s i) EAP MSCHAPYZ2 Properties

[ cail ~ Automatically use my Windows logon name and

D Certiposte S oK Cancel |
[0 Certisign - A I_I

X

] Certisign - Autoridade Certificadora - AC4

certification authorities,

] Certisign Autaridade Certificadora AC15 -
«| [ »
™ Do not prompt user ko authorize new servers or trusted

Select Authentication Method: ‘

|Secured password (EAP-MSCHAP v2)

[¥ Enable Fast Reconnect
[~ Enable Quarantine checks
| Disconnect if server does not present cryptobinding TLY

OK

Cancel

6. Klik op OK in alle vensters om deze configuratietaak te voltooien.

7. Windows XP-client vraagt om gebruikersnaam en wachtwoord. In dit voorbeeld is het

aduser/XXXX.
8. Bevestig netwerkconnectiviteit, IP-adressering (v4).

Referentie: Draadloze verificatie voor Microsoft Windows 7

Koppel aan de WLC via een geverifieerde SSID als een INTERNE gebruiker (of geintegreerd, AD-

gebruiker) met behulp van een Windows 7 draadloze laptop.



1. Ga op de laptop naar de WLAN-instellingen. Schakel WIFI in en maak verbinding met de
802.1X-compatibele POD-SSID die in de vorige oefening is

Currently connected to: 3

W) secure-ipvb
| Mo Internet access

Wireless Network Connection -

secure-ipvh Connected -ﬂﬂ

Branch-P5K

podlx
[¥! Connect automatically

FlexDemo

alpha_phone

gemaakt.
2. Ga naar de Wireless Manager en bewerk het nieuwe draadloze profiel van de POD.
3. Stel het volgende in:Verificatiemethode: PEAPOnthoud mijn referenties...:

UitgeschakeldServercertificaat valideren (geavanceerde instelling):

uitgeschakeldVerificatiemethode (adv.-instelling): EAP-MSCHAP v2Automatisch mijn

Windows-aanmelding gebruiken...:

Uitgeschakeld




==

ey Bypes

Enaypbon type:  |ABS

WeAZEmepse v
|

| iConnect te these servers:

-]

Chooss a netwaric suthentcabon method:

Tireetms]

Foot-Gertification AL thadtes:

] Class 3 Public Primary T

| corp-RFDEMO-CA
[E) o5T Reat ca X3

e S

[ Reemember my credentals for this connection each
time I logged on

[ Advercd seanss

Select Authenboabion Mefhod:

*&]

| Enabile Fast Reconnect
| Enforoe M bwork Acoess Pratecton

| Bescornect if server does ot present orypiobinding TLY

| |—M_Lﬂﬂ ] Enebie Tdentty Privacy |

Gerelateerde informatie

- Technische ondersteuning en documentatie — Cisco Systems

l |
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Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



