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Inleiding

Dit document beschrijft hoe u de Simple Mail Transfer Protocol (MTP) Server op Cisco Identity
Services Engine (ISE) kunt configureren om e-mailberichten voor meerdere services te
ondersteunen. ISE versie 3.0 ondersteunt zowel beveiligde als onbeveiligde verbindingen naar
MGT-server.

Bijgedragen door Poonam Garg, Cisco TAC Engineer.

Voorwaarden

Vereisten

Cisco raadt u aan een basiskennis van de functionaliteit van Cisco ISE en MTP-server te hebben.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Configuratie

In dit deel wordt de configuratie van de ISE beschreven ter ondersteuning van e-mailberichten die



worden gebruikt om:

- Bericht per e-mail sturen naar alle interne gebruikers van de beheerder met de optie
Systeemalarmen in e-mails ingeschakeld. Het e-mailadres van de afzender om alarm te
sturen is hard gecodeerd als ise@<hostname>.

- Inschakelen van sponsors om een e-mailbericht naar de gasten te sturen met hun
inloggegevens en instructies voor het opnieuw instellen van een wachtwoord.

- Laat gasten in om automatisch hun logboek in geloofsbrieven te ontvangen nadat zij zich met
succes registreren en met acties te ondernemen véor hun gastrekeningen verlopen.

- Verzend herinneringse-mails naar ISE admingebruikers/interne netwerkgebruikers die op ISE
zijn ingesteld voordat hun wachtwoord vervalt.

TCP-instellingen

Voordat ISE e-maildiensten kan gebruiken, moet het een MTP relaisserver hebben ingesteld. Om
de serverdetails te bijwerken, navigeer naar Beheer > Systeem > Instellingen > Proxy > MTP
server.

In deze tabel wordt aangegeven welk knooppunt in een gedistribueerde ISE-omgeving een e-mail
verstuurt.

E-maildoel Knooppunt dat e-mail verstuurt
Aflopen van gistaccount Primair PAN
alarmen Active MnT
Meldingen van sponsor- en Guest-account uit
. PSN
respectieve portalen
Wachtwoordverloop Primair PAN

Configureer de MTP-server zodat deze alle e-mails van de ISE kan accepteren met of zonder
verificatie of encryptie op basis van uw behoeften.

Onveilige TCP-communicatie-instellingen zonder verificatie of encryptie

1. Defineert de hostname van de MTP-server (uitgaande MTP-server).

2. MTP-poort (deze poort moet in het netwerk geopend zijn om verbinding te maken met de
MTP-server).

3. Time-out bij verbinding (Voer de maximale tijd in dat Cisco ISE wacht op een reactie van de
MTP-server).

4. Klik op Test Connection en Save.
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De pakketvastlegging toont de ISE-communicatie met de MTP-server zonder verificatie of
encryptie:
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Beveiligingsinstellingen MTP-communicatie

De beveiligde verbinding kan op twee manieren tot stand worden gebracht:

1. SSL-gebaseerd
2. Gebruikersnaam/wachtwoord

De gebruikte MTP-server moet SSL- en Credentials-gebaseerde verificatie ondersteunen. Een
beveiligde MTP-communicatie kan worden gebruikt met een van de opties of met beide opties die
tegelijkertijd zijn ingeschakeld.

Beveiligde MTP-communicatie met encryptie

1. Importeer Root CA-certificaat van het MTP-servercertificaat in het ISE Trusted Certificates
met gebruik: Vertrouwen voor authenticatie binnen ISE en vertrouwen op
cliéntauthentieverklaring en Syslog.

2. Configureer de MTP-server, poort ingesteld op de MTP-server voor versleutelde
communicatie en controleer de optie Gebruik TLS/SSL-encryptie.
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De verbinding van de test toont een succesvolle verbinding met de Server MTP.

Settings
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Information

Test Connection to SMTP Server

Successfully connected to mail.testlab.com .

Packet Captures tonen aan dat de Server de optie STARTTLS heeft geaccepteerd zoals gevraagd
door ISE.

Torrsa Bt Deitination Proloesl Leng  Inls
B3 DET-18-20 BE1490TS. 415546 10.197.964.2% R, 1861135 TF IR S1 I BCN.vestlab,com Micressft ESHEP MADL Service, Wersionn 8.5.5600. 16H0 resdy st Ged, T Dot W3 10020000 «dis
E1F PETR-18-28 BEi4S:TS.A158EE 10.186.12.1%  18.197.16.7 SHTF T O PED TS03-1
EI} TETE-18-20 BB A9:TLANRASL 10197, 064.20 16188 01.23% balid M8 i FM-RCH-tertlab,com Hello 118,386 00.25) | I90-AUTSSLOGIN | TB-AUTH LOGIN | IWe-TURN | Z9E-SID0 | ISO-UTEN | DM-PIPILINING |-
TP TE

BN TETE-18-20 LE:A9:T. 418430

B Frame BX5: 5 byfes on wire (768 bifsd. 35 bytes copiured (708 bits)

* Dthermed D1, Src: Cisco WE:ED:EY (BciREBMrWERDGRT ), Dats Vewsre B0 T6: 00 (050 Bk Bb; T 100
B Iaternet Protocol Wernton 4, Sror BRCEET.LG4.TL, Dat: 20, 186.11.23
L]
v

Transaiiiios Contrsl Protocol, $rc Port: 35, St Port: U5, Seq: 358, Ack: 24, Les: 1
Single Mail Traaifers Pretacal

L 1 B8 SHTE f far]
Meipanie Code! sdomales Service feady (18]
Beipanie paraneler: 200 SHTP server ready

Beveiligde communicatie MTP met verificatie-instellingen

1. Configureer de MTP-server en de MTP-poort.
2. Controleer onder Verificatie-instellingen de optie Wachtwoordverificatie gebruiken en voer de
gebruikersnaam en het wachtwoord in.
Succesvolle Test Connection wanneer op een wachtwoord gebaseerde verificatie werkt:
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Information
Test Connection to SMTP Server

Successiully connected to mail.testlab.com .

Steekproef pakketopname die succesvolle authenticatie met geloofsbrieven toont:

i Tine Source Destinaton Leng  inip
1831 Dede-18-18 LE:&3:13.6TABLY 8. 19T.184.201 B0 30.00.25 188 5@ Ii@ BCl.1estlsl.con Microsofe E3MTP MASL Servies, Version: B.5.9000, 163B4 ready at wed, 18 Do 208 D31R5048 0000
G633 DO3-18-38 LEI&RAR.ETIITE 18086301 09718411 1 EMD ISER-1
G634 PETR=18-7F LE143 13670005 18087, 064.20 00 096.00.25 S 51 FSE-BCLtestUal. con el [0, 106,30 25] | Pd-MTA-0GIN | 258-A0TH LOEDN | Z58-Tie | 258-501F | 258-ETRN | I5@-PTPELINING |.

1635 DATO-18-28 LEIENANGTIOGE 18,006, 0005 B6090.084. 10
1606 TETS-18-T0 LB AR GTIEST LT, 06421 RRISE.3D.35
1637 SF-1-20 WA AN ETITD 1806, 0TS B 67,064 T
16IR THIO-18-I0 WA AN 70NN 1.197. 084,20 B, 18E.00.05
1616 FIA-18-30 LE:ANI AN GTI4TE 1ELL86, D233 LR I6T.164 31
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* Ethermet D11, Sron Casco WLoELebf (RciD6r0ScWEslRind b, Dot Vmare B PMafe Oa 38 6B Thode)

® Internet Frafocol Wercios d, oo BE, 397,064, 71, Detp bl Dl 00 75

® Trassmissios Cenfral Profocel, Src Part; 35, BRE Ports D007, Seq: 084, Ack: 4, Les; 37
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Verifiéren

Gebruik dit gedeelte om te bevestigen dat de configuratie correct werkt.

1. Gebruik de optie Test Connection om de connectiviteit aan de geconfigureerde MTP-server



te verifiéren.

2. Verzend een test-e-mail van het portaal Guest in Workcenters > Gasttoegang > Portals &
Componenten > Guest Portals > Zelfgeschreven Guest Portal (standaard) > Portal Pagina-
aanpassing > Aanmeldingen > E-mail > Instellingen venster van voorbeeld, voer een geldig
e-mailadres in en Verzend Test-e-mail. De ontvanger moet de e-mail ontvangen van het
geconfigureerde e-mailadres onder Instellingen voor e-mail van de gast.

Bericht per e-mail verzonden voor Guest Account Credentials:

1rcg.com Microsoft ESHTF PALL Service ready ot Mon, 26 Oct TED0 BE:24i07 <008

La-bM | T

Fay

01 18, 10, 0355
wri; 231, Seqc A, Adkc TR, Len: M

E-mailbericht per e-mail ontvangen door e-mail ontvanger:

Your Guest Account Credentials

ise@testlab.com <ise@testlab.com>

To: Poonam Garg (poongarg)

Hello firstname,

Your guest account details:
Usermame: username
Password: password

First Name: firstname

Last Mame: lastname

Mobile Number:NA

Valid From: 2014-11-12 02:06:00
Valid To: 2016-11-12 02:06:00
Person being visited:

Reason for visit:




Problemen oplossen

Dit gedeelte bevat de informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen:

Probleem: Testverbinding: "Kan geen verbinding maken met de MTP Server, SSL fout. Controleer
de vertrouwde certificaten".

Warning
Test Connection to SMTP Server

Connection to mail.testlab.com failed
Could not connect to SMTP Servar, S50 Error. Please check the trusted certificates.

Uit de pakketvastlegging blijkt dat het certificaat dat door de MTP-server wordt aangeboden, niet
betrouwbaar is:

1Tee ZRI@-IR-2B ITIORi22.6R1042 19, 19, 31, 1% 18, E0T. 164, 2 TP 65 IREE] - 7% (X Seqel Kcke=]l Mine20317 Len=l Thval=A02914743 TSecr=919415201
1702 2Rhe-10-2B 170500 220.642079 B0 106 00. 08 180971600 TP B Y - 35 JAK] Seqel Rck=119 Min=zOR1F Len=d Tieal=a62914049 TSecr=91941510
173 2824-18-28 17:58022.080872 . 1, 52, 7S 18, ¥97. 184,21 MIP ™ o B Ise-1
1785 2014-18-28 17:58122.665365 1. 196.32.75 1R F97. 154,21 MR T& Cr STARTTLS
1787 2018-10=28 17:50122.667048 . 106, 32, 75 P L s | TSl 2 ¥ Clisst Hello

LS

1789 283-18-28 17:58122.080417

B, 1isb, 32, 3 18, ¥97. 184,21 TP
#-18-28 17:58:27. 685448 0. 19e5.32.25 z Sl

T T val
e o el - 53 (MK] Soquid Ackerie WinaFelTe Lonsd THvolesbd9l4274 Tiecr=f18415206

1714 2ehe=10=20 17:30022.087332 0. 10, 32. 13 10 19T 284, 20

ATAE AW 30 38 SW.E0.7Y £TATE MA VAS 33 3L NA E% A1 4Ae MiEet 7 18  lealicatiss Rasa
Frame 1718: 73 bytes on wire (534 Bits), 73 bytes captured (554 blts)
Ethernet [T, 5rc: Vrware_85:76:76 (B0:59:56:88:76:206), Dst: Cisco_B1:BL:bT {bo16:65:A1:81:0T)

Imternet Protocol Yersion 4, Sro: D0 106. 00,23, Dst: D0L107.064.21
Transmissien Contral Protecel, Sro Port: 20881, Ost Peru: X5, Seq: 106, Ack: XXS, Len: T
Sacure Sochets Layer
¥ Ti%wl.2 Pecord Layer: &lert {Level:; Fatsl, Description;: Certificate Wnknownl
Contant Type: Alard 1311
version: TLS 1.2 (ReElad)
Lemgthi 2
¥ Alert Meccage
Lawml) Fatal 12]
Beacriptien: Certificate Unincen (45) |

4dvvwvvww| T

Oplossing: Importeer Root CA certificaatcertificaat van de MTP-server in de ISE Trusted
Certificates en indien TLS-ondersteuning op de poort is ingesteld.

Probleem: Test Connection toont: Verificatiefout: Kan geen verbinding maken met de TCP-server,
gebruikersnaam of wachtwoord is onjuist.
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Warning

Test Connection to SMTP Server

Connection to mail.testlab.com failed.
Could not connect to SMTP Server, User Name or Password is incorrect,

Hier bewijst de pakketheader van de steekproef dat de authenticatie niet succesvol was.

™ Time Sl [ bty Prointal Lény  inis
A8 HGR-1e-TE 11 THIEAD 1RLRT.OMELEL DR LR .S SHTF B G FPR DEL.Uestlab.oem Nicraselt ERETP MADL fervice, Version: 0.5 90,1808 resdy ot ed, 78 00t JE0R 17ce6:1% omeER
40 FOPE-10-T8 1B:11:60. TINAT 1.086.37.25  BRL LT 4L T W € BB DSE3-1
1 FEDE-TE-TE BE3108E, TIEREY 10, 56T, 36,31 LR LBE,DD.T5 SHTF MY B P-L.tectlabocsw Hella DR, D86, BT.TS0 | PRE-AUTHSLOGIN | JR8-RAUTH LOCIN | I58-TURN | IBB-SITE | 258-ETRN | 25E-PIPELDNENG |
BT FGR-10-TE DM I1:E TINAN IM.DMLDZ.2% DR LT LML HTF W L MTE LBEIN
46 FOOG-10-T8 18:11:00, TISSAY 1B ONT.IRE. ML DR 1L ALES T B S 30 VU leaShEaTh
R FOE-1-TE BRI THNTT 30,08, 0T.25 LR T, LR, SHTF LU
S HGR-10-T D180 TR 1R DET.DRA.FL DR LML DR.ES HTF M S0 XM OUGE e Mdwonte
| 951 FOPE-10-TH 1B:11:60. THNIA] 1B 086.57.25 BRLDOT. 16421 ST 8 € Pass: GyfcYiBemids
1 WD HOe-10-18 18:11:60. TANLE] 1B 0NT.IR6.F1 BRLBE.AN.EY Ll d 83 %: 5% 5.7.3 Kuthentication smecomafal

Frome 9511 18% byted on wire (RGN BIfel, LES Byfec capiured (B4 bits]
Exmarmit I, Sre: Clece_ 81:B1:67 (Bcai8z65:hioR1cht], Buts Veware BB:T8:06 [I0:S0:56 86 Ma )
Iwmvermer Proqocol Wersios &, Sron DEGLST. D64 2E, Betn 1,066, 53.33

Trasiniiifos Control Frobocol, Src Ports 25, Dot Frtc 24550, Seq: I, Achc 4, Len: 19
Lingle Mall Trasdfer Provecal

T Eesperse] 313 3 T.3 dnihest LOr1ien weanccesiiuline

ATTEY

“Brigonie code; Authentication crosentisis tewalid [RE4)
e X T e ——

Oplossing: bevestig gebruikersnaam of wachtwoord dat op de TCP server is ingesteld.

Probleem: Test Connection toont: Verbinding met een MTP-server is mislukt.

A

Warning

Test Connection to SMTP Server

Connection to mail.testlab.com failed.

Oplossing: Controleer de configuratie van de MTP-serverpoort of de naam van de MTP-server kan
worden opgelost door de geconfigureerde DNS-server op ISE.



Het voorbeeld hier toont een reset wordt verzonden door de MTP-server op 587 poorten die niet is
ingesteld voor de MTP-service.

1183 2E4-18-28 13124118 339613 19 196, 32.05 B 19716421

[ 76 Standard guery xZads A mail.testlab.com
1184 PeT=10=28 13:24:38. K164 1. 106, 3. 7% B0 19T 6L T 5 T8 Stendard gesry Sxdeld ARLL nall. Dot ab. com
1183 2809-18-28 18:24:38.331978 M. 197, .21 B 1B 32,23 NS 92 Stomdard guery resgonse Belsbd A mail.testlab.com A 18.197.164.21
1186 2829-18-28 13:24:18.300928 MW.157.164.71 0. 1D6.32.25 [ 127 . ponse dodeld ARKE mall.tvestlab. com S84 dcl.testlab. com
1188 Paie-10=2 35 19706001 10 106, 00, 5 ;
1180 28d-1d=28 13:24:18.335787 16.106.33.3 BBLES.0). 108 TSwl,2 920 EpTIestioh oats
1108 2eh-10-28 13:24:18. 360481 Veare_Sbofe.  Broadoat L G W Bas 0. 186.32.5F Tell 18.186.32.15
Frare 1108: 68 bytes on wine (489 Bits), &8 bytes captured (480 bits)

Etherner IE, Src: Cisco @3:81:BT (bc:lE:83:00:81:0f), Dsc: Veware Bb:7E: 76 (8BS0 56:ER:76; TG0
Tsternet Pratocol Yersion 4, Sre: W.197. 064,31, Dev: 14, 186.32.25
Transmizsien Control Protocol, Src Port: S87, Dst Port: Z1283, Seq: 1, #Ack: 1, Len: @

SSaroe Port: M7

Dest inalion Port; F1ME

IStrean indes; 34]

|TCF Seqgment Len: @)

Segarnit ramtar 1 Crelative sequénce number)

|Next sequemce number: 1 {relative sequence member|]

Ackrouledgment number: 1 {relative ack nuaber)

ATTw

WINY ..o. = Hesder Iviﬂu! 0 Bytes {50

BB, .... ... = Reserved: Net set

coel seas cos. = NOBCRD MOU S8T

as Miss wess = Congestion Window Reduced (CBE: Kot aot
o olas cses = EQN=Echo: Mat set
ealle coe. ® Urgent: Not set
vinl sees = beknowledgrent: Set

mmee wann Bees = Puthi Mot oef

B oamew aens sles = BeEset; Get
«x wale = Sym; Mot et

asss asas sxe@ ® Filmp Mot set

ITCP Flages =c000is =R ]
Window size walue: @
[Catculabed window size: @)
IWirions size toaling factor: =1 [unknmen) |
CRecisun: QeeBdd [umveref ied]
|Crecisun Status: Unverified)
Urgent paister: @

B SAE analyiis]
b (Timstramps)

Gerelateerde informatie

- hitps://www.cisco.com/c/en/us/td/docs/security/ise/3-
O/admin_guide/b ISE admin 3 0/b ISE admin 30 basic setup.html#id 121735

- Technische ondersteuning en documentatie — Cisco Systems
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https://www.cisco.com/c/nl_nl/support/index.html
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