ISE en twee manieren om vertrouwen te stellen
in AD configuratie
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Inleiding

Dit document beschrijft de definitie van ‘tweerichtingsvertrouwen' op ISE, en een eenvoudig
configuratievoorbeeld: hoe een gebruiker die niet aanwezig is in de AD, maar aanwezig is in een
andere AD, te authentiseren.

Voorwaarden

Vereisten
Cisco beveelt aan dat u basiskennis hebt van:

- ISE 2.x en Active Directory-integratie .
- Externe identiteitscontrole op ISE.

Gebruikte componenten

. ISE 2.x.
. twee actieve directoraten.

Configureren

Om uw domein uit te breiden, en andere gebruikers in een ander domein op te nemen dan het
gebied dat reeds aan ISE is aangesloten, hebt u twee manieren om dit te bereiken:

1. U kunt het domein handmatig en afzonderlijk op ISE toevoegen. Hierdoor hebt u twee
afzonderlijke actieve directoraten.

2. Doe mee aan één AD met ISE en stel wederzijdse vertrouwen in tussen deze AD en de
tweede AD zonder deze toe te voegen aan ISE. Dit is voornamelijk een
tweerichtingsconfiguratie, het is een optie die tussen twee of meer actieve directoraten is



ingesteld. ISE zal deze vertrouwde domeinen automatisch detecteren via de AD-connector
en ze toevoegen aan de 'gefloten domeinen' en ze behandelen als afzonderlijke AD's die zijn
aangesloten bij ISE. Zo kan je een gebruiker authenticeren in de AD "zatar.jo", die geen lid is
van ISE.

In de volgende stappen wordt de configuratieprocedure voor zowel ISE als AD beschreven:

stap 1. zorg ervoor dat ISE wordt aangesloten bij AD, in dit voorbeeld hebt u het domein alab:
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stap 2. zorg ervoor dat het wederzijdse vertrouwen tussen beide actieve directoraten is
ingeschakeld, zoals hieronder:

1. Open de magneetknop van de actieve adresgebieden en Trusts.

2. Klik in het linker deelvenster met de rechtermuisknop op het domein dat u wilt toevoegen aan
een trust en selecteer Eigenschappen.

. Klik op het tabblad Trusts.

. Klik op de knop Nieuw vertrouwen.

. Klik op Volgende nadat de wizard Nieuw vertrouwen wordt geopend.

. Typ de DNS-naam van het AD-domein en klik op Volgende.

. Aangenomen dat het AD-domein via DNS kan worden opgelost, zal het volgende scherm om
de richting van het vertrouwen vragen. Selecteer tweevoudige en klik op Volgende.

8. Selecteer alle bronnen die voor authenticatie moeten worden geauthentiseerd in het geval

van de vertrekkende trusteigenschappen en klik op Volgende.
9. Typ het wachtwoord voor het vertrouwen en klik op Volgende.
10. Klik twee keer op Volgende.

~N o ok~ W

Opmerking: De AD-configuratie is niet binnen het bereik van Cisco. Microsoft-ondersteuning
kan bij problemen worden gebruikt.

Als dit eenmaal is geconfigureerd kan het voorbeeld AD (aaalab) communiceren met het nieuwe
AD (zatar.jo) en verschijnt het op het tabblad "witbare domeinen", zoals hieronder. Als deze niet
wordt weergegeven, is de configuratie van het twee-wegtrust onjuist:



Il |dentity Services Engine Home b ContextVisibilty  » Operations  » Poiiy [RdlCC el * Work Centers

» System | ~ldeniity Management  » Network Resources ¢ Device Portal Management  puGrid Services ¢ Feed Service  » Threat Centric NAC

» Identities  Groups  External Identity Sources  |dentity Source Sequences  » Setlings
External Identity Sources oo B Whitelisted Domains PassivelD Groups Attributes Advanced Settings
= _ Use all Active Directory domains for authentication i
> ™ Cartificate Authendication Prolia Enable Selected Disable Selected r Show Unusable Demains
* [ Activa Directory 0| Mame « Authenticate = Forest SID
& B
':’D“:h [0 aaalab.com YES aaalab.com 5-1-5-21-1366501036-25438103- 262047587
" Al
— —_— O newtabcom YES newlab.com 5-1-5-21-927820924-69047 1943-40654067410
v T 0 sub.aaalab.com YES aaalab.com $-1-5-21-1291656626-300840767-4184745074
= O zatarjo YES zatarjo 5-1-5-21-3031753119-2636354052-3137036573
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stap 3. Controleer of de optie-zoekopdracht in het gedeelte "Grijswaarden" is ingeschakeld, zoals
hieronder wordt weergegeven. Het zal het zoeken in alle gefloten domeinen inclusief tweevoudige
vertrouwde domeinen toestaan. als de optie Alleen zoeken in de "Whitelisted Domain" van het
aangesloten bos is ingeschakeld, zal alleen zoeken in de "child" domeinen van het hoofddomein. {
kinderdomeinvoorbeeld : sub.aaalab.com in het screenshot hierboven}.

*tisehe Identity Services Engine Home  » ConlextVisibiity  » Operations ~ Administration

P System | ~ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  * Feed Service  » Threat Centric NAC

» Identities Groups External Identity Sources Identity Source Sequences + Settings

External Identity Sources Connection Whitelisted Domains PassivelD Groups Attributes
S _

* Certificate Authentication Profile

w Advanced Authentication Settings
Enable Password Change

* || Active Directory Enable Machine Authentication
“{ aaalab Enable Machine Access Restrictions To configure MAR Cache distribution groups. (i
» [ LDAR Aging Time |5 (hours) i Administration > System > Deployment
£ opBe [ Enable dial-in check

D Enable callback check for dial-in clients

» || RADIUS Token R
[] Use Kerberos for Plain Text Authentications.

=
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= v Identity Resolution

- Advanced control of user search and authentication.

If identity does not include the AD domain

() Reject the request

() Only search in the "Whitelisted Domains” from the joined forest

(®) Search in all the "Whitelisted Domains" section &

Social Login

Nu kan ISE naar de gebruiker op Aalab.com en zatar.com zoeken.

Verifiéren

Controleer dat deze functie werkt via de optie "testgebruiker" en gebruik de gebruiker die zich in
het domein "zatar.jo" bevindt (in dit voorbeeld bestaat de gebruiker "demo" alleen in het domein
"zatar.jo" en het resultaat staat niet in "aaalab.com").



Test User Authentication

* Usemame | demo

*Password |
Authentication Type | Lookup -

Authorization Data (] Retrieve Groups
Reftrieve Attributes

| Test |
Groups Attributes

Test Usarnams : dams

ISE WODE : ISEZ4-1.aamlab.com
Scope i1 Default Scope
Instance : aaalab
Aucthentication BEesult : SUCCESS
Auchentication Domain zatar.jo

User Principal Hame
User Distinguiszhed Hame

demcfZatar.jo
C¥=demo, CHUsers, DC=zatar, DC—]o

CERCE S )

Eroups : 2 Found.
Attributes : 33 found.
Authentication time : 41 mm.
Groups fetching tims : 3 ms,

Attributea fetching time: 1 ms.

gebruiker kholoud is in aaalab.com en heeft ook een baan :



Test User Authentication
* Usemame Im
* Password

Authentication Ty

| Lookup |

Authorization Data Retrieve Groups
Retrieve Atfributes

Test

Authentication Result Groups Attributes
Tast Usarnams khalcocud
ISE HODE ISEZ4=-]1.aaalab.ccm
Scope : Default Scope
Instance : aaalahb
Authentication Besult : SUCCESS
Authentication Domain : aaalab.com
User Principal Name kholoudfaaalab.com
User Distinguished Name : CM=kholoud,CH=Users,DC=aaalak,DC=com
Groups 2 found
Attriputes = s fn:u"m

Authentication time 3
Groups fetching time : © ms.
Attributes fetching time: 3

Problemen oplossen

Er zijn twee belangrijke procedures om problemen op te lossen bij de meeste AD/two-way-trust
kwesties, zelfs de meeste Externe Identiteiten:

1. het verzamelen van ISE-loggen (steunbundel) met behulp van debugs. in specifieke mappen in
deze steunbundel kunnen we alle details vinden van elke authenticatie poging op AD.

2. pakketvastlegging tussen ISE en AD verzamelen.
stap 1. ISE-logbestanden verzamelen:

a. Schakel de uitwerpselen in en stel de volgende uitwerpselen in op "overtrekken":

- Active Directory (ad_agent.log)
- ldentity-store-AD (ad_agent.log)
- run-AAA (prt-server.log)



- nsf (ise-psc.log)
- nsf-sessie (ise-psc.log)
b. Reproduceert het probleem en sluit het aan bij een problematische gebruiker.

c. Verzamel een ondersteuningsbundel.

Werkscenario "loggen":

Opmerking: Details van de authenticatiepogingen worden gevonden in het bestand
ad_agent.log

uit het bestand ad_agent.log :

zatar , op twee manieren , verificatie van vertrouwensrelaties :

2020-01-16 12:26: 21,210 VERBOSE, 140568698918656, LsaDnEngi nepDi scover Tr ust sFor Donai n:  Addi ng
trust info zatar.jo (Ot her Forest, Two way) in forest

zatar.j o, LsaDnEngi nepDi scover Tr ust sFor Donmai n(), | sass/ server/ aut h- provi der s/ ad- open-

provider/| sadnengi ne. c: 472

2020-01-16 12:26: 21,210 DEBUG , 140568698918656, New domai n zatar.jo will be added to the trusted
domain |ist.,LsaDmAddTrust edDomai n(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 1997

op zoek naar de gebruiker " demo " in het hoofddomein ab :

2020-01-16 12:29: 08,579 DEBUG , 140568690480896, Adl denti t yResol ver::search: do

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (SsAMAccount Name=denp)) search in forest
aaal ab. com searchldentity(), | sass/server/auth-providers/ad-open-

provider/ad_identity_resol ver_inpl.cpp: 738

(Merk op dat demo gebruiker zich in zatar domein bevindt, maar ise zal het eerst in alab domein
controleren en dan andere domeinen in het tabblad 'witlested' domeinen zoals newlab.com. Om te
voorkomen dat u op het hoofddomein knippert en om direct op zatar.jo te controleren, moet u het
UPN-achtervoegsel gebruiken zodat ISE weet waar u een zoekopdracht kunt uitvoeren. De
gebruiker dient dus in deze bestandsindeling in te loggen: demo.zatar.jo).

op zoek naar de gebruiker " demo " in zatar.jo .

2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, Adl denti t yResol ver::search: do

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (sAMAccount Name=denp)) search in forest
zatar.jo,searchldentity(),|sass/server/auth-providers/ad-open-
provider/ad_identity_resolver_inpl.cpp: 738

2020-01-16 12:29:08, 604 DEBUG , 140568690480896, LsaDnpLdapOpen: gc=1,

domai n=zat ar. j o, LsaDnpLdapQpen(), | sass/ server/ aut h- provi der s/ ad- open- provi der/| sadm c: 4102
2020-01-16 12:29: 08, 604 DEBUG , 140568690480896, LsaDnpl sDomai nOf f 1 i ne: checki ng status of donain
zatar.j o, LsaDmpl sDomai nOfline(), | sass/ server/ aut h-provi ders/ ad- open-provi der/| sadm c: 3158

gebruiker " demo ", gevonden in zatar domein :

18037: pszResol vedldentity = "denb@atar.jo"

Li ne 18039: pszResol vedDN = "CN=deno, CN=User s, DC=zat ar, DC5j 0"
Li ne 18044: pszResol vedSAM = "denp"

Li ne 18045: pszResol vedExplicitUPN = "deno@atar.j 0"



Li ne 18056: "1579177748579 24325 "demp" AD-Log-|d=1579177581/ 40,
Li ne 18095: pszBase = "CN=deno, CN=User s, DC=zat ar, DC=j 0"
stap2. Verzamel de volgende opnamen:

a. De pakketten die tussen ISE en AD/LDAP worden uitgewisseld, worden versleuteld zodat ze
niet leesbaar zouden zijn als we de beelden zouden verzamelen zonder ze eerst te decrypteren.

Om pakketten tussen ISE en AD te decrypteren (deze stap moet worden toegepast véér het
verzamelen van de opnamen en het toepassen van de poging):

1. Klik op ISE aan het tabblad : Externe ID-winkels -> Actieve map -> Geavanceerde tools -
> Geavanceerde tuning

2. Kies uw ISE-knooppunt.

3. Het veld 'Naam' krijgt een specifieke PROBLESHOOTING-string: PROBLEMEN
OPLOSSEN.EncryptionOffPeriod.

4. Het veld '"Waarde' krijgt het aantal minuten dat u wilt oplossen

<Positief geheel in minuten>
Voorbeeld over een half uur:
30
5. Typ een beschrijving. Vereist voor volgende stap.
6. Klik op de knop 'Waarde bijwerken'
7. Klik op 'Start Active Directory-connector'.
8. 10 minuten wachten tot de decrypt effect heeft .
b. start de opname op ISE.
c. reproduceren.
d. dan stoppen en downloaden

Werkscenario "loggen":




1 Jip.ackermm1ts 860 101
o, Time Source Deesstination Protoco Lengt Info
1588 2028-81-16 12:29:98._. 10.48.68.161 19.48.68. 241 KRBS 1488 TGS-REP

1591 2020-81-16 12:29:98... 10.48.69.241 18, 48.68. 181 TCP 66 46537 + 3268 [ACK] Seq=1l Ack=1 Win=29312 Len=8 TSval=785544300 TSecr=260534689

1592 2020-81-16 12:29:08._ 106.43.68.241 18.48.668.181 LDAP 1585 bindRequest(1) "<ROOT>" sasl
1593 2020-81-16 12:29:98... 10.43.60.101 18, 48. 68,241 LDAP 278 bindResponse(l) success
1594 2020-81-16 12:29:98._. 10.48.68.241 19.48.68.101 TP 66 46537 + 3268 [ACK] Seq=1448 Ack=213 Win=30336 Len=8 TSval=7R55443083 TSecr=26@534689
1595 2020-01-16 12:29:98... 10.43.60,241 18.48.60.181 LDAP 370 SASL GSS-API Integrity: searchRequest(2) "dc=asalab,dc=com”™ wholeSubtree
¢ 1596 2020-081-16 12:29:88... 10.48.68.181 18.48.68.241 LDWP 128 SASL GS5-APT Integrity: searchResDone(2) success [@ results]
1684 2020-01-16 12:29:98... 10.43.68, 241 18, 48.6@.181 ERES 1476 TGS-REQ
L ALAA WEAA A AL AN A A A0 £ 241 A _AD _£A A SOE AACH TEE AEND

krb5_sgn_cksum: 68893f3116B882bcl276063af

¥ G55-APT payload (272 bytes)
~ LDAPMessage searchRequest(2) “de=asalab,dc=com™ wholeSubtree
messagelD: 2
~ protocolOp: searchRequest (3)

¥ searchRequest
baseObject: dc=asalab,dc=com
scope: wholeSubtree (2)
derefiliazes: neverDerefiliases (@)
sizelimit: @
timelimit: @
typesOnly: False
Filter: {&(|(objectCategory=person){objectiategory=computer)}{sAliccountlame=dema))
~ filter: and (@)

w and: (&(|(objectlategory=person)(objectCategory=computer)){sAMACcountName=deno) }
+ and: 2 items
= Filter: (|(ocbjectCatepory=person){objectlategory=cosputer))
« and item: or (1)
» or: (|{objectCategory=-person)(objectCategory=computer))
¥ Filter: (sAMAccountMome=dema)
~ and item: equalityMatch (3)
«~ equalityMatch

attributeDesc: sAMACcountName
assertionValue: demo

L

Verifiéren

Hier zijn een paar voorbeelden van al dan niet werkende situaties waar je mee te maken zou
kunnen krijgen en de boeken die ze produceren.

1. Verificatie op basis van AD "zatar.jo"-groepen:

Als de groep niet uit het tabblad groep is teruggekeerd, krijgt u dit logbericht:

2020- 01-22 10:41: 01,526 DEBUG , 140390418061056, Do not know about domain for object SID'S-1-5-
21-3031753119- 2636354052- 3137036573- 513" , LsaDnpMust Fi ndDomai nByObj ect Si d(), | sass/ server/ aut h-
provi der s/ ad- open- provi der/| sadm c: 1574

We moeten de groepen in zatar.jo uit het tabblad Groepen halen.

Verificatie van AD-groepsleden uit AD-tabblad:



Test User Authentication

*Username | amman

*Password | sesssses
tication Type | MS-RPC

Authorization Data (V] Retrieve Groups

Authentication Result Groups

Test Username
ISE NODE
Scope
Instance

Authentication Result
Authentication Domain
User Brincipal Hame
Groups

Attributes

Authentication time
Groups fetching time

Test User Authentication

Usex Distinguished Neme :

Retrieve Atiributes

[ Test ]
Attributes

: amman

i isefire.wall.com
: Defanlt Scope

: amalab

: SUCCESS

: zatar.jo

: amman@zatar.jo

CN=grman, CH=Users, DC=zatar, DC=jo

: 2 found.
: 33 found.

: B3 ms.
: 5 ms.

Attributes fecching time: & ms.

*Username

amman

* Password

sesenses

Authentication Type | MS-RPC b

Autherization Data (] Retfrieve Groups
Retrieve Atfributes

Groups Attributes

Authentication Result

Name
Zatarjo/BuiltinlUsers
zatarjo/Users/iDomain Users

a | SID
zatarjors-1-5-32-545
5-1-5-21-3031753119-2636354052-3137036573-513

werkscenario Van de logs AD_agent.log:

2020-01-22 10:41: 01,516 DEBUG , 140390418061056, AD_Get TokenGroups: SID sel ected: [zatar.jo/S-1-5-
32-545], AD_Get TokenGroups(), | sass/ server/ aut h- provi der s/ ad- open- provi der/ provi der - mai n. c: 9669
2020- 01-22 10:41:01,516 DEBUG , 140390418061056, AD_Get TokenGroups: SID sel ected: [S-1-5-21-



3031753119- 2636354052- 3137036573-513] , AD_Get TokenGr oups(), | sass/ server/ aut h- provi der s/ ad- open-
provi der/ provi der-main. c: 9669

pTokenG oupsLi st =

{

dwSt ri ngsCount = 2

ppszStrings =

{

“"zatar.jo/S-1-5-32-545"

"S- 1-5-21-3031753119- 2636354052- 3137036573- 513"
}

}

2. Indien de geavanceerde optie "Alleen zoeken in de "Whitelisted Domain" uit het aangehechte
bos" is ingeschakeld:

Connection Whitelisted Domains PassivelD Groups Attributes

¥ Advanced Authentication Settings

Enable Password Change
Enable Machine Authentication

Enable Machine Access Restrictions To configure MAR Cache distribution groups: (i
Aging Time {hours) i Administration = System = Deployment
[] Enable dial-in check

[C] Enable callback check for dial-in clients
[] Use Kerberos for Plain Text Authentications.

v Identity Resolution

Advanced control of user search and authentication.

Ifidentity does notinclude the AD domain i

(C) Rejectthe request

(%) Only search in the "Whitelisted Domains” from the joined forest
(O) Search in all the "Whitelisted Domains™ section ,j_\.

If some of the domains are unreachable
(®) Proceed with available domains
(") Drop the request

v Identity Rewrite

Changes the format of usernames before they are passed to active directory.
(%) Do not apply Rewrite Rules to modify username
() Apply the Rewrite Rules Below to modify username

¥ PassivelD Settings

Wanneer u de optie "Alleen zoeken in de "Witte Domeinen" uit het aangesloten bos" kiest,
markeerde ISE ze offline:

2020- 01-22 13:53: 31, 000 DEBUG , 140629434660608, LsaDmpFi | ter O fli neCal | back: exami ne donmin

newl ab. com LsaDmpFi |l ter O flineCal | back(), | sass/server/aut h-provi ders/ ad- open-

provider/| sadm c: 3423

2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDnmpFi |l ter O flineCal | back: donain newl ab.comis
usable and is marked offline (DC or GC)., LsabnpFilterOflineCallback(),|sass/server/auth-

provi der s/ ad- open- provi der/| sadm c: 3498

2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDmpFi | ter O fl i neCal | back: examni ne donmin
zatar.jo,LsaDmpFilterOfflineCall back(), | sass/server/auth-provi ders/ad-open-provider/|sadm c: 3423
2020- 01-22 13:53: 31,001 DEBUG , 140629434660608, LsaDnpFilter O fl i neCal | back: domain zatar.jo is
not marked offline (DC or GC).,LsaDnpFilterOflineCallback(),!|sass/server/auth-providers/ad-
open-provi der/| sadm c: 3454



De gebruiker "petra" bevindt zich in zatar.jo en is niet geauthentiseerd, zoals hieronder wordt
getoond:

Test User Authentication
*Usemame | petra

* Password | ssssssss
Authentication Type | MS-RPC x

Authorization Data [] Refrieve Groups
Retrieve Attributes

Test |

Authentication Result Groups Attributes

Test Username ! petra

ISE NODE : isefire.wall.com
Scope : Default_Scope
Instance : aaalab

Authentication Result : FAILED

Error : Ho such user, please refer to Test user option to get further information

Processing Steps:

11:52:53:727: Resolving identity - petra

11:52:53:727: Search for matching accounts at join point - asalab.com
11:52:53:735: No macching account found in forest - aaalab.com
11:52:53:735:2 Identity resplution detected no matching account
11:52:53:735:  Identity resolution failed - ERRCR NO SUCH USER

In de stammen:

ISE kon andere domeinen niet bereiken, door geavanceerde optie "Alleen zoeken in de
"Whitelisted Domain" uit het gezamenlijke bos":

2020-01- 22 13:52:53, 735 DEBUG , 140629511296768, Adl denti t yResol ver::search: already did

(&(| (obj ect Cat egor y=per son) (obj ect Cat egor y=conput er)) (sAMAccount Nanme=petra)) search in forest
aaal ab. com searchldentity(),|sass/server/auth-provi ders/ad- open-

provider/ad_identity_resol ver_inpl.cpp: 735

2020-01- 22 13:52:53, 735 VERBOSE, 140629511296768, Adl denti t yResol ver : : exam neDonai ns:

new ab. com examni neDomai ns(), | sass/ server/ aut h- provi der s/ ad- open-

provider/ad_identity_resol ver_inpl.cpp: 601

2020-01- 22 13:52:53, 735 VERBOSE, 140629511296768, Adl denti t yResol ver : : exam neDonai ns:

zatar.j o, exam neDomai ns(), | sass/ server/ aut h- provi der s/ ad- open-

provider/ad_identity_resol ver_inpl.cpp: 601

2020-01-22 13:52: 53,735 VERBOSE, 140629511296768, Adl denti t yResol ver::finalizeResult: result:
40008 (synbol: LW ERROR _NO SUCH USER), finalizeResult(),|sass/server/auth-providers/ad-open-
provider/ad_identity_resol ver_inpl.cpp: 491

2020-01-22 13:52:53, 735 VERBOSE, 140629511296768, AD_Resol veldentity: identity=[petra], flags=0,
dwEr r or =40008, AD_Resol vel dentity(), | sass/ server/aut h-provi ders/ ad- open-
provider/ad_identity_resol ver.cpp: 131

2020-01- 22 13:52:53, 735 VERBCSE, 140629511296768, LsaSrvResol vel dentity: identity=[petra],

fl ags=0, dwError=40008, LsaSrvResol veldentity(),|sass/server/api/api?2.c: 2877

2020- 01- 22 13:52:53, 735 VERBCSE, 140629511296768, Error code: 40008 (synbol :

LW ERROR _NO SUCH USER), LsaSrvResol vel dentity(), | sass/server/api/api2.c:2890

2020-01- 22 13:52:53, 735 VERBCSE, 140629511296768, LsaSrvResol vel dentity: identity=[petra],

fl ags=0, dwError=40008, resolved identity list returned =

NO, LsaSrvl pcResol vel dentity(),| sass/server/api/ipc_dispatch.c: 2738
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