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Inleiding

Dit document beschrijft hoe u de Cisco 5500 Series adaptieve security applicatie (ASA) moet
configureren om op te treden als een externe VPN-server met behulp van Adaptieve Security
Devices Manager (ASDM) of CLI. De ASDM levert veiligheidsbeheer en controle van wereldklasse
door middel van een intuitieve, makkelijk te gebruiken web-gebaseerde beheerinterface. Nadat de
Cisco ASA-configuratie is voltooid, kan deze worden geverifieerd met behulp van de Cisco VPN-
client.

Raadpleeg PIX/ASA 7.x en Cisco VPN-client 4.x met Windows 2003 IAS RADIUS (Against Active
Directory) verificatievoorbeeld voor het instellen van de VPN-verbinding op afstand tussen een
Cisco VPN-client (4.x voor Windows) en de PIX 500 Series security applicatie 7.x. De externe
VPN-clientgebruiker authenticeert de actieve map met een Microsoft Windows 2003-server voor
internetverificatie (IAS) RADIUS.

Raadpleeg PIX/ASA 7.x en Cisco VPN-client 4.x voor Cisco Secure ACS-verificatie
Configuratievoorbeeld om een VPN-verbinding op afstand in te stellen tussen een Cisco VPN-
client (4.x voor Windows) en PIX 500 Series security applicatie 7.x met een Cisco Secure Access
Control Server (ACS versie 3.2) voor uitgebreide verificatie (Xauth).
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Voorwaarden

Vereisten

Dit document gaat ervan uit dat de ASA volledig operationeel en geconfigureerd is om Cisco
ASDM of CLI in staat te stellen configuratiewijzigingen door te voeren.

Opmerking: Raadpleeg HTTPS-toegang voor ASDM of PIX/ASA 7.x: SSH in het Voorbeeld van de
configuratie van binnen en buiten om het apparaat extern te kunnen configureren door de ASDM
of Secure Shell (SSH).

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Software voor Cisco adaptieve security applicatie, versie 7.x en hoger

- Adaptieve Security Office Manager versie 5.x en hoger

- Cisco VPN-clientversie 4.x en hoger
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Verwante producten

Deze configuratie kan ook worden gebruikt met Cisco PIX security applicatie versie 7.x en hoger.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Achtergrondinformatie

Remote-toegangsconfiguraties bieden beveiligde externe toegang voor Cisco VPN-clients, zoals
mobiele gebruikers. Een VPN-toegang op afstand stelt externe gebruikers in staat om veilig
toegang te krijgen tot gecentraliseerde netwerkbronnen. De Cisco VPN-client voldoet aan het
IPSec-protocol en is specifiek ontworpen om met het security apparaat te werken. Het security
apparaat kan echter wel IPSec-verbindingen maken met veel klanten die aan het protocol
voldoen. Raadpleeg de ASA Configuration Guides voor meer informatie over IPSec.

Groepen en gebruikers zijn kernconcepten in het beheer van de beveiliging van VPN's en in de
configuratie van het security apparaat. Ze specificeren eigenschappen die de toegang van
gebruikers tot en het gebruik van VPN bepalen. Een groep is een verzameling gebruikers die als
€én entiteit worden behandeld. Gebruikers krijgen hun eigenschappen van groepsbeleid.
Tunnelgroepen identificeren het groepsbeleid voor specifieke verbindingen. Als u geen bepaald
groepsbeleid aan een gebruikers toewijst, is het standaard groepsbeleid voor de verbinding van
toepassing.
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Een tunnelgroep bestaat uit een reeks records die tunnelverbindingsbeleid bepalen. In deze
registers worden de servers geidentificeerd waarop de servers waarop de tunnelgebruikers zijn
geauthentiseerd, evenals de eventuele boekhoudservers waarop de aansluitingsinformatie wordt
verzonden. Ze identificeren ook een standaardgroepsbeleid voor de verbindingen, en ze bevatten
protocol-specifieke verbindingsparameters. Tunnelgroepen omvatten een klein aantal
eigenschappen die betrekking hebben op de totstandbrenging van de tunnel zelf. Tunnelgroepen
bevatten een muiswijzer op een groepsbeleid dat gebruikersgeoriénteerde eigenschappen
definieert.

Opmerking: In de steekproefconfiguratie in dit document worden lokale gebruikersrekeningen
gebruikt voor authenticatie. Als u een andere service wilt gebruiken, zoals LDAP en RADIUS,
raadpleegt u Een externe RADIUS-server configureren voor autorisatie en verificatie.

De Internet Security Association en het Key Management Protocol (ISAKMP), ook IKE genoemd,
is het onderhandelingsprotocol dat hosts overeenstemming bereikt over de manier waarop een
IPSec Security Association moet worden gebouwd. Elke ISAKMP-onderhandeling is verdeeld in
twee delen, fase1 en fase2. Fase1 creéert de eerste tunnel om latere ISAKMP-
onderhandelingsberichten te beschermen. Phase2 creéert de tunnel die gegevens beschermt die
over de veilige verbinding reiken. Raadpleeg ISAKMP-beleidstrefwoorden voor CLI-opdrachten
voor meer informatie over ISAKMP.

Configuraties

ASA/PIX configureren als een externe VPN-server met ASDM

Voltooi deze stappen om Cisco ASA als een externe VPN-server te configureren met behulp van
ASDM:

1. Selecteer Wizard > VPN vanuit het venster
Start.
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2. Selecteer het tunneltype Remote Access VPN en zorg ervoor dat de VPN-tunnelinterface

naar wens wordt
ingesteld.




= YPN Wizard
VPN Wizard

YPH Tunnel Type (Step 1 of .0

Lise this wizard 1o configure nenwy sile-to-site YRR tunnels or new remote access
WP funnels. Atunnel between two devices is called a site-1o-site tunnel and is
bidirectional. Atunnel established by calls from remote users such as
EBlecammuters s called remote actess wnnel,

Thiz wizard craates basic unnel conngurations that you can edit later using the

ASDN.

WEM Tunnel Type!

" Bite-to-Bite
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VPN Remole Access
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=
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3. Het enige beschikbare VPN-clienttype is al geselecteerd. Klik op

Volgende.



& ¥PM Wizard %]
VPN Wizand Remaote Access Client (Step 2 of ..}

Remote access usars ofvarious types can open VPN lunnals to this ASA, Select
the type of WPR client for this tunnel.

WEN Client Tvpe!

* Clsco WPM Client, Release 33 or higher,
or other Easy VPN Remole product

Fri:r*l Darlr.:all Help |

< Back | MNext>_
Lz

4. Voer een naam in voor de naam van de tunnelgroep. Verstrek de te gebruiken authenticatie
informatie.Vooraf gedeelde sleutel is geselecteerd in dit
voorbeeld.



& YPN Wizard %]
VPN Wizard VPN Client Tunnel Group Name and Suthentication Method (Step 3 of ...}

The ASA allows you 1o group rermote access unnel users based on cormrmon
connection parameters and client atiributes configured in the following screens.
Use the same tunnel group name for the device and the remote client. Selact the
trpe af authentication: shared secret or cefificate, If certificate, selact tha certificzta
name and the cerificate signing algarithim.

Tunnel Group Mame: Ihillwallewpn

Buthentication

&+ Pre-shared Key

Pre-shared Key: Itlscm 23

i Cedificate
Cerificate Signing Algorithrm: | Sa-5i ,]
Trustpolnt Mamea: | :l

iEIankI Meut = "ri:'I Darlr.:all Help |

|5

N.B.: Er is geen manier om de voorgedeelde toets op de ASDM te verbergen of te
versleutelen. De reden is dat ASDM alleen gebruikt mag worden door mensen die de ASA
configureren of door mensen die de klant bijstaan met deze configuratie.

. Kies of u externe gebruikers wilt geauthentiseerd worden naar de lokale gebruikersdatabase
of naar een externe AAA server groep.Opmerking: U voegt in stap 6 gebruikers toe aan de
lokale gebruikersdatabase.Opmerking: Raadpleeg PIX/ASA 7.x-groepen voor VPN-
gebruikers via ASDM Configuration Voorbeeld voor informatie over de configuratie van een
externe AAA-servergroep via

ASDM.
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& ¥PN Wizard %]
VPN Wizard Client Authentication {Step 4 of ...}

To autheniicate remote users using local device user database, seleci the first
option below. You can creale user accounts in the nest screen.

To use exdernal A%4 semers inslead, select the second oplion. You can selact an
existing AAA server group or create a new one using the New button below.

To manage all other 44 sefiings, use Conflguration = Fealures = Properies = A48
Setup category in the main ASDRE window.

i Authenticate using the local user databasa

" Authenticate using an AAA SErEr group

AAA Senvar Group I '| ey

tEIan:kl Mmdrhg'r-':l' | Canl:al| Help |

6. Voeg indien nodig gebruikers toe aan de lokale database.N.B.: Verwijder bestaande
gebruikers niet uit dit venster. Selecteer Configuratie > Apparaatbeheer > Administratie >
Gebruikersrekeningen in het hoofdvenster van ASDM om bestaande items in de database te
bewerken of deze uit de database te
verwijderen.



& YN Wizard %]
VPN Wizand User Accounts  (Step 5 of 11)

Enter a new usernamelpasswornd into the ugar authentication database. To edit
existing entries in the database or to remove them from the database, go to
Configuration = Device Administration = Administration = Lser Accounts in the main

ASDM ward o,
Uszerto Be Added
Llsemame: UsEmame
admin
I Add == | ginstein
rriarty
docbrown
Paz=word (optional): Caleta | ennifer

Caanfirm Fassword (oplionaly:

iEIackl Nartrﬂér'ri:r*l Darlr.:all Help |

7. Defineert een pool van lokale adressen die dynamisch aan externe VPN-clients moeten
worden toegewezen wanneer ze verbinding
maken.



0% YPM Wizard %]
VPN Wizard Address Pool  (Step 6 of 11)

Enter a pool of [Gea addresses 1o be used far assigning dynamic IP addresses (o
rernote WP clignts.

Tunnal Group Name: hillealleywpn

Fool Mame: Itp npool ;I

Range Start Address: |1?2_1 6.1.100

Range End Address: |1 7216.1.199

Subnet Mask (Optional): [255.255.2650 = |

iElackl derrls-'lnisl'l Gannall Help |

i
1

8. Optioneel: Specificeer de DNS- en WINS-serverinformatie en een standaardnaam voor
domeinen die naar externe VPN-clients moet worden
geduwd.



[ ¥PN Wizard |
VPN Wizard Attributes Pushed to Client {Optional) (Step 7 of 11)

Aftibutes vou configure below are pushed to the YPH client when the client
connects to the ASA [fyou do notwarnt an atiribute pushed fo the client, leave the
coresponding Neld blank,

Tunnel Group: hillvalleyvpn

Primary CHS Server. I

Secondary DNS Server: I

Primary WINS Server |

Secondan WINS Server: I

Default Domain Marme:; I

tEIan:kl Mmdr[“k-'nl:l' | Canl:al| Help |

F
a5

9. Specificeer de parameters voor IKE, ook bekend als IKE Fase 1.De configuraties aan beide
zijden van de tunnel moeten precies overeenkomen. Maar de Cisco VPN-client selecteert
automatisch de juiste configuratie voor zichzelf. Daarom is geen IKE-configuratie nodig op de
client-

pc.



B& YPM Wizard x|
VPN Wizard IKE Policy iStep 8 of 11)

Select the encrplion lgarithm, authentication alaorithm, and Difie-Hellman araup
forthe devices to use to negotiate an Intemet Key Exchange (KE) security
association between them. Confgurations on both sides orthe connection must
match exacthy

Encryption:

Authentication: | SHA =l

DH Group: |2 j‘

tEIan:kl der§-'nlcl'| Canl:al| Help |

10. Specificeer de parameters voor IPSec, ook bekend als IKE fase 2.De configuraties aan
beide zijden van de tunnel moeten precies overeenkomen. Maar de Cisco VPN-client
selecteert automatisch de juiste configuratie voor zichzelf. Daarom is geen IKE-configuratie
nodig op de client-

pC.



[ ¥PN Wizard [ |
VPN Wizard IPSec Encryption and Suthertication (Step 9 of 11)
Select the encryption and authentication algarithms for this IPSec YPH unnel,
Zonfigurations on both sides of the connection must match exacthy.
Encryption: |3DES =l
Authentication: | SHA =
= Back | Mext = [{-\' mish | Cancel | Help |
bl

11. Specificeer welke, als om het even welke, interne hosts of netwerken zouden moeten
worden blootgesteld aan externe VPN-gebruikers.Als u deze lijst leeg laat, staat het externe
VPN-gebruikers toe om toegang te krijgen tot het gehele binnennetwerk van de ASA.U kunt
ook gesplitste tunneling in dit venster inschakelen. Split-tunneling versleutelt het verkeer
naar de bronnen die eerder in deze procedure zijn gedefinieerd en geeft onversleutelde
toegang tot internet in het algemeen door dat verkeer niet uit te schakelen. Als gesplitste
tunneling niet ingeschakeld is, wordt al het verkeer van externe VPN-gebruikers naar de
ASA gekanaliseerd. Dit kan zeer bandbreedte en processor intensief worden, gebaseerd op
uw
configuratie.



& ¥PN Wizard
VPN Wizard

¥ ?" |'

|

Address Translation Exemption and Split Tunneling (Optional) {Step 10 of 11)

Hetwork Address Translation (MAT) is used to hide the intemazl netwaork from oulside
ugers. fou can make exceptions to NAT to expose the entire or par of the infemal
nebwork o authenticaled remole users prolected by VPR,

To expose the entire nateork behing the most secure interface to remote VPN users

without NAT, leave the selection list blank

HostMetwork to Be Added Selected HostsMetworks:
i |P Address " MNamea = Group
Interface: |inside =]

IF address: [n 0.0.0

Mask

]

0.0.0.0

|

[El=te

L1
peize)

[T Enable split tunneling to let remote wsars have simultaneous encrypted access to the
resources defined above, and unencrypled access to the internet,

-fEIm:kI Haa‘tb[f}rri:r*l Danr.:all Help |

12. Dit venster geeft een samenvatting van de maatregelen die u hebt genomen. Klik op
Voltooien als u tevreden bent met de

configuratie.




& ¥PN Wizard =
VPN Wizard Summary (Step 11 of 11)

You have created a Remaote Access YPM tunnel with the following attributes

YPK Tunnel Inferface: oulside

Tunnel Group Mame: hillvalleypn

Pool of IP addresses for VPN clients: vpnpool
(72A161.100-172.16.1.195)

IJser authentication using local user database

Meywusers created inthe local database; marty docbhrown jennifer Diff

IPSec authentication uses pre-shared key:
ciscol 22

IKE Falicy Encrvplion MuthenticationfDHGoup: 30ES FSHA S Group 2

|PSec ESP Encryption f ESP Authentication: JDES / SHA

Infermal network elements exposed o remoie VPR users without MAT
Ay

Splittunneling: disabled

-cEIan:k| = | Finishﬂ} Canr:el| Help |

ASA/PIX configureren als externe VPN-server met CLI

Voltooi deze stappen om een externe VPN-toegangsserver te configureren vanuit de
opdrachtregel. Raadpleeg Beelden voor externe toegang VPN'’s of Cisco ASA 5500 Series

adaptieve security applicaties-commando-referenties voor meer informatie over elke opdracht die
wordt gebruikt.

1. Voer het ip lokale pool opdracht in in de mondiale configuratiemodus om IP adrespools te
configureren om te gebruiken voor VPN-tunnels in de externe toegang. Voer de geen vorm
van deze opdracht in om adrepools te verwijderen.Het beveiligingsapparaat gebruikt
adrestoestellen op basis van de tunnelgroep voor de aansluiting. Als u meer dan één
adrespool voor een tunnelgroep vormt, gebruikt het security apparaat deze in de volgorde
waarin ze zijn geconfigureerd. Geef deze opdracht uit om een pool van lokale adressen te
maken die kan worden gebruikt om dynamische adressen toe te wijzen aan VPN-clients met

externe toegang:
ASA- Al P- CLI (confi g) #ip local pool vpnpool 172.16.1.100-172.16.1.199 mask
255.255.255.0

2. Deze opdracht geven:
ASA- Al P- CLI (confi g) #username marty password 12345678

3. Geef deze reeks opdrachten uit om de specifieke tunnel te configureren:ASA-AIP-CLI
(configuratie)#isakmp beleid 1 verificatie vooraf delenASA-AIP-CLI (Config)#isakmp beleid 1-
encryptie 3desASA-AIP-CLI (configuratie)#isakmp beleid 1 hashshaASA-AIP-CLI
(configuratie)#isakmp beleid 1 groep 2ASA-AIP-CLI (configuratie)#isakmp beleid 1 leven
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43200ASA 5500-AIP-CLI (configuratie)#isakmp maakt toegang tot buiten mogelijkASA 5500-
AIP-CLI (configuratie)#crypto ipsec transformatie-set ESP-3DES-SHA esp-3des esp-sha-
hmacASA-AIP-CLI (configuratie)#crypto dynamisch-kaart buiten_dyn_map 10 set
transformatie-set ESP-3DES-SHAASA-AIP-CLI (configuratie)#crypto dynamisch-kaart
buiten_dyn_map 10 set reverse-routeASA-AIP-CLI (configuratie)#crypto dynamisch-kaart
buiten_dyn_map 10 ingestelde security-associatie levensduur seconden 288000ASA-AIP-
CLI (configuratie)#crypto kaart buiten_map 10 ipsec-isakmp dynamisch
buiten_dyn_mapASA-AIP-CLI (configuratie)#crypto kaart buiten_map interfaceASA 5500-
AIP-CLI (configuratie)#crypto nucleaire traversal

4. Optioneel: Als u wilt dat de verbinding de toegangslijst overschrijdt die op de interface wordt

toegepast, geeft u deze opdracht uit:
ASA- Al P- CLI (confi g) #sysopt connection permit-ipsec

Opmerking: deze opdracht werkt voor 7.2(2) op 7.x-afbeeldingen. Als u afbeelding 7.2(2)
gebruikt, geeft u de AsA-AIP-CLI (configuratie)#sysopt verbinding vergunni ng-vpn opdracht uit.

5. Deze opdracht geven:
ASA- Al P- CLI (confi g) #group-policy hillvalleyvpn internal

6. Geef deze opdrachten uit om de instellingen voor de clientverbinding te configureren:ASA-
AIP-CLI (configuratie)#group-policy hillvalleyvpn-eigenschappenASA-AIP-CLI (configuratie)#
(configuratie-groep-beleid)#dns-server waarde 172.16.1.11ASA 5500-AIP-CLI (configuratie)#
(configuratie-groep-beleid)#vpn-tunnel-protocol IPSecASA-AIP-CLI (configuratie)#
(configuratie-groep-beleid)#default-domeinwaarde test.com

7. Deze opdracht geven:
ASA- Al P- CLI (confi g) #tunnel-group hillvalleyvpn ipsec-ra

8. Deze opdracht geven:
ASA- Al P- CLI (confi g) #tunnel-group hillvalleyvpn ipsec-attributes

9. Deze opdracht geven:
ASA- Al P- CLI (confi g-tunnel -i psec) #pre-shared-key ciscol23

10. Deze opdracht geven:
ASA- Al P- CLI (confi g) #tunnel-group hillvalleyvpn general-attributes

11. Geef deze opdracht uit om de lokale gebruikersdatabase voor authenticatie te raadplegen.
ASA- Al P- CLI (confi g-tunnel - gener al ) #authentication-server-group LOCAL

12. Associeer het groepsbeleid met de tunnelgroep
ASA- Al P- CLI (confi g-tunnel -i psec) # default-group-policy hillvalleyvpn

13. Geef deze opdracht uit in de algemene-attributenmodus van de hillvalleyvpn-tunnelgroep

om de vpnpool die in stap 1 is gemaakt, aan de hillvalleyvpn-groep toe te wijzen.
ASA- Al P- CLI (confi g-tunnel - gener al ) #address-pool vpnpool

Config op het ASA-apparaat uitvoeren

ASA- Al P- CLI (confi g) #show running-config
ASA Version 7.2(2)
!

host name ASAwAI P- CLI




donmai n- nane corp.com
enabl e password WnXYvt Krnj XqGoul encrypted
nanes

|
interface Ethernet0/0

narei f outside

security-level O

i p address 10.10. 10.2 255. 255. 255. 0

nterface Ethernet0/1

namei f inside

security-level 100

i p address 172.16. 1.2 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0
shut down
no nanei f
no security-1Ieve
no i p address
|
passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive
dns server-group Defaul t DNS
donmai n- nane cor p. com
pager lines 24
nmtu outside 1500
nmu inside 1500
ip local pool vpnpool 172.16.1.100-172.16.1.199 mask
255.255.255.0
no fail over
icnp unreachable rate-limt 1 burst-size 1
no asdm hi story enabl e
arp timeout 14400
ti meout xlate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00
ti meout uauth 0:05:00 absol ute
group-policy hillvalleyvpnl internal
group-policy hillvalleyvpnl attributes
dns-server value 172.16.1.11
vpn-tunnel-protocol IPSec
default-domain value test.com
username marty password 6XmYwQOO9tiYnUDN encrypted
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart
crypto ipsec transform-set ESP-3DES-SHA esp-3des esp-




sha-hmac
crypto dynamic-map outside_dyn map 10 set transform-set
ESP-3DES-SHA
crypto dynamic-map outside_dyn map 10 set security-
association lifetime seconds 288000
crypto map outside_map 10 ipsec-isakmp dynamic
outside_dyn_map
crypto map outside_map interface outside
crypto isakmp enable outside
crypto isakmp policy 10

authentication pre-share

encryption 3des

hash sha

group 2

lifetime 86400
crypto isakmp nat-traversal 20
tunnel-group hillvalleyvpn type ipsec-ra
tunnel-group hillvalleyvpn general-attributes
address-pool vpnpool

default-group-policy hillvalleyvpn
tunnel-group hillvalleyvpn ipsec-attributes
pre-shared-key *
telnet timeout 5
ssh timeout 5
consol e timeout O

!
cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

1

1

policy-map type inspect dns preset_dns_map
par aneters

nmessage- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

servi ce-policy global _policy globa

pronpt host nane cont ext

Crypt ochecksum 0Of 78ee7ef 3c196a683ae7a4804cel1192
end

ASA- Al P- CLI (config)#

Configuratie van Cisco VPN-clientwachtwoord

Als u meerdere Cisco VPN-clients hebt, is het heel moeilijk om alle VPN-clienthamen en -
wachtwoorden te onthouden. Om de wachtwoorden in de VPN-clientmachine op te slaan, moet u
de ASA/PIX- en de VPN-client configureren zoals in dit gedeelte wordt beschreven.



ASA/PIX

Gebruik de opdracht groepsbeleid eigenschappen in mondiale configuratiemodus:

group-policy VPNusers attributes
password-storage enable

Cisco VPN-client

Bewerk het .pcf-bestand en wijzig deze parameters:

SaveUserPassword=1
UserPassword=

Uitgebreide verificatie uitschakelen

In tunnelgroepsmodus, voer deze opdracht in om de uitgebreide authenticatie uit te schakelen, die
standaard ingeschakeld is op PIX/ASA 7.x:

asa(confi g) #tunnel-group client ipsec-attributes
asa(config-tunnel-ipsec)#isakmp ikevl-user-authentication none

Nadat u de uitgebreide authenticatie uitschakelt, zetten de VPN-clients geen
gebruikersnaam/wachtwoord voor een verificatie (Xauth) op. Daarom heeft de ASA/PIX niet de
gebruikersnaam en de wachtwoordconfiguratie nodig om de VPN-clients te authenticeren.

Verifiéren

Probeer met de Cisco ASA te verbinden aan het gebruik van de Cisco VPN-client om te
controleren of de ASA met succes is geconfigureerd.

1. Selecteer Connection Vermeldingen >
New.



# ¥PNClient - Yersion 4.0.5 (Rel) =10] x|

Connection Entries  Status Cestificates Log Oplions Help

Connect ko my_remote_wpn  Chrl+0 @ m
Disconnect CErD

Cisco SvsTems

I Transpart -

Impart. ., | !

hidify Delets
Create Shorkook
odify. ..
e | Heost
Delete
Dyplicate
Set as Default Connection Entry

Exit WP Clent Ctr+0)
-
4| | v
Mot connected, | y

2. Vul de gegevens in van uw nieuwe aansluiting.Het veld Host moet het IP-adres of de
hostnaam van de eerder geconfigureerd Cisco ASA bevatten. De informatie over de
groepsverificatie dient overeen te komen met de informatie die in stap 4 wordt gebruikt. Klik

op Opslaan als u klaar

LConnection Entry:

M ame:

Pagzword:

# ¥PN Client | Create New ¥YPN Connection Enkry

my_remote_vphn

' Group Authentication

D escription:
Host:(10.10.10.2
Authentication ITran&pDrt Backup Servers I Dial-Up |

™ Mutual Group Authentication

hillvalleywpr

Bttt

Confirm Pazsward; |5

= Certificate Authentication

M arne:; I

[T Send C& Certificate Chain

Eraze zer Pagsword |

bent

Save @ Cancel




3. Selecteer de nieuwe verbinding en klik op
Connect.

# VPN Client - Version 4.0.5 (Rel) =10] x|

Connection Entries  Status Certificates Log Options Help

o, £ | Cisco SrsTews
23 @ m A e

Connect M Irnpaort Modify Delete
Connection Enfries | Cerificates I Log I

Connection Ertry ° Hast Transport

I»

my_remole_vpn 101010, 2 IPSec/UDP

-
4| | b

Mot connected. | y

4. Voer een gebruikersnaam en wachtwoord in voor uitgebreide verificatie. Deze informatie
moet overeenkomen met de informatie die in stap 5en 6 is

# YPNClient | User Authentication for “my_reme El

Enter Uzermame and Paszward.

Cisco SYSTEMS | .0

rarky

o Pazsword; | Fessesss

ok %J Cancel
gespecificeerd

5. Zodra de verbinding met succes is ingesteld selecteert u Statistieken uit het menu Status om
de details van de tunnel te controleren.Dit venster toont informatie over verkeer en




Client:
Cerver:

Bytes

Sent:
Packets

# YPN Client | Skatistics

Addre=z=s Information
172161100
1010102

Receised: 240

46816

Encrypted: 332
Decnpted: 4
Digcarded: 137
Bupazzed: B1

Connection Information

Entry: my_remate_vpn

Tire:; 0 day(=), 00:01.31
Crypto

E noryptior: 168-bit 3-DES

Authentication: HiAC-5HAT
Transport

Tranzparent Tunneling: Inactree

Local LaM: Dizabled

Comprezsion: Maone

Reszet |

crypto:

Cloge %

dit venster wordt informatie over gesplitste tunneling

weergegeven:

Local LAM Routes

# ¥PN Client | Statistics |

Secured Routes

MHetwaork,

Subnet b ask

M etwark, Subnet Mazk

0.0.0.0 0.0.0.0

Cloze |:'E

Problemen oplossen

Gebruik dit gedeelte om de configuratie van het probleem op te lossen.



Onjuiste encryptie-ACL

ASDM 5.0(2) is bekend om een crypto toegangscontrolelijst (ACL) te maken en toe te passen die
problemen kan veroorzaken voor VPN-clients die gesplitste tunneling gebruiken, evenals voor
hardwareclients in netwerk-extensiemodus. Gebruik ASDM versie 5.0(4.3) of hoger om dit
probleem te voorkomen. Raadpleeg Cisco bug-ID CSCsc10806 (alleen geregistreerde klanten)
voor meer informatie.

Gerelateerde informatie

- Cisco ASA 5500 Series adaptieve security applicaties

- Populairste oplossingen voor IPsec gemeenschappelijk L2L en Remote Access IPsec VPN-
probleemoplossing

- Cisco ASA 5500 Series adaptieve security applicaties, probleemoplossing en meldingen

- Technische ondersteuning en documentatie — Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCsc10806
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_troubleshoot_and_alerts.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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