Een IPsec-tunnel configureren - Cisco-router om
firewall 4.1 te controleren
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Inleiding

Dit document toont aan hoe u een IPsec-tunnel met vooraf gedeelde toetsen kunt vormen om zich
aan twee particuliere netwerken aan te sluiten: het privé-netwerk van 192.168.1.x binnen de router
van Cisco en het privé-netwerk van 10.32.50.x binnen het Selectietekenfirewall.

Voorwaarden

Vereisten

Deze voorbeeldconfiguratie veronderstelt dat het verkeer van binnen de router en binnen het
Selectieteken naar het Internet (hier weergegeven door de netwerken 172.18.124.x) stroomt
voordat u de configuratie start.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

. Cisco 3600 router
- Cisco |IOS®-software (C3640-JO3S561-M), release 12.1(5)T, RELEASE-SOFTWARE (FC1)



- Checkpoint Firewall 4.1
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

N.B.: Gebruik het Opdrachtupgereedschap (alleen geregistreerde klanten) om meer informatie te
vinden over de opdrachten die in dit document worden gebruikt.

Netwerkdiagram

Het netwerk in dit document is als volgt opgebouwd:

172.18.124 36128 172.18.124.164/28 10.32.50.50124
172.18.124.167i28

172.18.124.34/28

192.168.1.1124

Router Internet Checkpoint Firewall
1 "cisco_endpoint” Router "RTPCPVPN" 1
Nebwork Network
192.168.1.X124 10.3250.Xi24
“inside_cisco" "cpinside”

Configuraties

Dit document gebruikt deze configuraties.

- Routerconfiguratie
. Configuratie van checkpoint firewall

Routerconfiguratie

Cisco 3600 routerconfiguratie

Current configuration : 1608 bytes
!

version 12.1
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no service single-slot-rel oad-enabl e

service tinmestanps debug uptinme

service tinmestanps | og uptine

no service password-encryption

|

host nane ci sco_endpoi nt

|

logging rate-linmt console 10 except errors

|

i p subnet-zero

|

no ip finger

!

ip audit notify |og

ip audit po max-events 100

|

!--- Internet Key Exchange (IKE) configuration crypto
isakmp policy 1

authentication pre-share

crypto isakmp key ciscorules address 172.18.124.157
|

!--- IPsec configuration crypto ipsec transform-set
rtpset esp-des esp-sha-hmac

|

crypto map rtp 1 ipsec-isakmp

set peer 172.18.124.157

set transform-set rtpset

match address 115

!

call rsvp-sync

cns event-service server

|

controller T1 1/0

|

controller T1 1/1

!

interface Ethernet0/0

i p address 172.18.124. 35 255. 255. 255. 240

i p nat outside

no i p nroute-cache

hal f - dupl ex

crypto map rtp

|

interface Ethernet0/1

i p address 192.168.1.1 255.255.255.0

i p nat inside

hal f - dupl ex

!

interface FastEthernet1/0

no i p address

shut down

dupl ex auto

speed auto

!
i p kerberos source-interface any

ip nat pool INTERNET 172.18.124.36 172.18.124.36 netmask
255.255.255.240

ip nat inside source route-map nonat pool INTERNET

ip classless

iproute 0.0.0.0 0.0.0.0 172.18.124.34

no ip http server

|
access-list 101 deny ip 192.168.1.0 0.0.0.255 10.32.50.0
0.0.0.255




access-list 101 permit ip 192.168.1.0 0.0.0.255 any
access-list 115 permit ip 192.168.1.0 0.0.0.255
10.32.50.0 0.0.0.255

access-list 115 deny ip 192.168.1.0 0.0.0.255 any
route-map nonat permit 10

match ip address 101

]

di al - peer cor custom

]

line con O

transport input none

line aux O

line vty 0 4

| ogin

!

end

Configuratie van checkpoint firewall

Volg deze stappen om de Firewall van het Selectieteken te configureren.

1. Aangezien de standaard IKE- en IPsec-levens van elke verkoper verschillen, selecteert u
Eigenschappen > Encryptie om de standaardwaarden voor de reddingsduur van het
checkpoint in te stellen om met Cisco akkoord te gaan.De standaard IKE-levensduur van
Cisco is 86400 seconden (= 1440 minuten) en kan door deze opdrachten worden
gewijzigd:beleid van crypto isakmp #levensduur #De configureerbare Cisco IKE-levensduur
is van 60-8640 seconden. Het leven van Cisco standaard IPsec is 3600 seconden en kan
worden aangepast door de crypto ipsec security-associatie levenslang seconden
#opdracht.Het configureerbare Cisco IPsec-leven komt van 120-8640
seconden.



High&wvailsbilty |  IPPoolMAT | Accesslists | Desktop Securty |
Securty Paolicy ] Tratfic Control ] Services ] Log and Alert ] Security Servers ]
Authentization ] S MDefender ] LDAF Encryption l ConnectControl ]

SKIF tanual IFSEC

[ Enable Expaortable SEIP _

. 5P allocation range [hes):

Change SEIP Session Key :

Everny |1 n Seconds [0 for infinity) From |'I a0
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2. Selecteer Manager > Netwerkobjecten > Nieuw (of Bewerken) > Netwerk om het object voor
het interne netwerk te configureren (aangeduid als "component") achter het Selectieteken.Dit
moet overeenkomen met het bestemmings- (tweede) netwerk in de Cisco toegangslijst 115,
ip 192.168.1.0 0.0.255 10.32.50.0 0.0.255 opdracht.Selecteer Intern onder



Metwork Properties |

General | MAT |

Mame:

P Address: [103250.0 Gt address |

Met Mask: |£05.250.205.0

Comment: Color: I ] vI

|' Lacation: |' Broadcast:

* |ntemnal ¢ Extemnal v Allowed O Dizallowed

Ok, I Cancel Help

Locatie

3. Selecteer Manager > Netwerkobjecten > Bewerken om het object te bewerken voor het
opdracht RTPC VPN-checkpoint (gateway) waarnaar de Cisco-router in de ingestelde peer
172.18.124.157 wijst.Selecteer Intern onder Locatie. Selecteer voor type de optie Gateway.
Selecteer onder Geinstalleerde modules het vakje VPN-1 en FireWall-1 en selecteer
vervolgens het vakje Management




Workstation Properties |

General | Interfaces | SNMP | NAT | Certificates | vPN | Authe 4| »]

Mame: RTPCPVEM
IP Address: |172.18.124.157 Get addrezs
Comment: Firewalled gateway to internet
— Location: Type:
% |ntemal ¢ External ’7 " Host 1 Gateway
— Modules Inztalled
W WPM-1 & Fire'wiall-1 Verzion: |41 7 et
I_ FloodG ate-1 Werziars (4.1 [
I Compressioh Yesmn (41 =

¥ Management Station Color: I- 1r|

] I Cancel Help

Station:

4. Selecteer Bewerken > Netwerkobjecten > Nieuw > Netwerk om het object voor het externe
netwerk te configureren (aangeduid als "interne_cisco") achter de Cisco-router.Dit moet
overeenkomen met het bron- (eerste) netwerk in de Cisco Access-list 115 opdracht voor ip
192.168.1.0 0.0.255 10.32.50.0.0.0.255.Selecteer Extern onder




Metwork Properties |

General | MAT |

HEIITIE.': inzide cizco

IP Address: [192.168.1.0 Gt address |

Met Mask: |£05.250.205.0

Comment: Color: I ] vI

|' Lacation: |' Broadcast:

" Intemnal & Extemnal v Allowed O Dizallowed

Ok, I Cancel Help

Locatie
5. Selecteer Manager > Netwerkobjecten > Nieuw > Workstation om een object toe te voegen
voor de externe Cisco-routergateway (genaamd "cisco_endpoints"). Dit is de interface van
Cisco waarop de opdracht voor crypto map wordt toegepast.Selecteer Extern onder Locatie.
Selecteer voor type de optie Gateway.Opmerking: selecteer niet het aankruisvakje VPN-




Workstation Properties Ed |

General | Interfaces | SNMP | NAT | wPN |

Mame: cizco_endpoint
IP Address: |172.16.124.55 Get addrezs
LCormrett;
— Locatior: Type:
i~ Internal % External [ " Host % Gateway
— Modules [nztalled
[~ WPM-1 & Fire'w/all-1 Version: |41 7 Get
I_ Flood(z ate-1 Wersiom |41 [
[ | Compression Yersmr 141 |~

[T Management Station Calor: I- ~r|

QK. I Cancel Help

1/FireWall-1
6. Selecteer Manager > Netwerkobjecten > Bewerken om het tabblad Selectiepunt te bewerken

(genaamd "RTPVPN") VPN-tabblad. Selecteer onder Domain, Andere en selecteer dan de
binnenkant van het Checkpoint netwerk (genoemd "component") in de vervolgkeuzelijst.
Selecteer onder Encryption schemes die worden gedefinieerd IKE en klik vervolgens op




Workstation Properties |
Generall Interface&l SNMF'I MAT I Certificates  WFM |.-'1'-.uthEL|_'*|
— Domair: — Encmyption gchemes defined: ——
™ Walid Addresses(of Interfaces) ™ B=1 Manual IPSEC
& Other: r SKIP
I & Fevz
[T Esportable for SecuRemate Edit... |
= et ot Legang
I | it rafhe Eentel Legaig
aFk. I Cancel Help
Bewerken

. Wijzig de IKE-eigenschappen voor DES-encryptie om met deze opdrachten akkoord te
gaan:beleid van crypto isakmp #encryptieOpmerking: DES-encryptie is de
standaardinstelling zodat het niet zichtbaar is in de Cisco-configuratie.

. Wijzig de IKE-eigenschappen in SHA1-hashing om met deze opdrachten akkoord te
gaan:beleid van crypto isakmp #hash shaOpmerking: Het SHA-hashing-algoritme is de
standaardinstelling zodat het niet zichtbaar is in de Cisco-configuratie.Wijzig deze
instellingen:De selectie van de aggregatieroute opheffen.Controleer Ondersteunen
subnetten.Controleer vooraf gedeeld geheim onder verificatiemethode. Dit stemt in met deze
opdrachten:beleid van crypto isakmp #controle



Generall Interfacesl SHMF‘I MNaT I Certificates  ¥FPM |.-'-‘-.uthE 11

FE Properties k by

General I
— K.ey Megatiation Encroption Method[z]: - — Hash Method: —
I~ MD3

r CAST
r IDES IF SHAT

— Authentication Method:
I Fre-Shared Secret Edit Secrets...
[T Public Key Signatures [Earfigune..

[T Supports Aggresive Mode W Supports Subnets

ak. Cancel Help

vooraft
9. Klik op Geheimen bewerken om de voorgedeelde sleutel in te stellen om met de opdracht
Crypto Sakmp van de sleutel adres van Cisco adres te




Workstation Properties |

Generall Interface&l SNMF'I MAT I Certificates  WFM |.-'1'-.uthE 1 | "I
|

IKE Properties h
General |
Shared Secret I
— Shared Secrets Lizk:
LeerName shared Jecret
cizco endpoint e Edi
Remove

Ok, I Cancel |

k. | Cancel | Help |

aFk. | Cancel | Help |

gaan
10. Selecteer Manager > Netwerkobjecten > Bewerken om het tabblad "cisco_end" VPN te
bewerken. Selecteer onder Domain, Andere, en selecteer dan de binnenkant van het

netwerk van Cisco (genoemd "binnenkant_cisco"). Selecteer onder Encryption schemes die
worden gedefinieerd IKE en klik vervolgens op




11.

12.

Workstation Properties |

Generall Interface&l SHMF'I MaT VPN |

— Domain: — Erncryption gchemes defined: ——
£ Disabled I =1 Manual IPSEC
" Valid Addresses(of Interfaces) ~ [
= Other: r SKIP
I% inzide_cizco j
I | Enportabie for Secut eminte Edi... |
= rathic Eantiel Eegamg
IV it rathie Eental Legais

aF. Cancel Help

Bewerken
Wijzig de IKE-eigenschappen DES-encryptie om met deze opdrachten akkoord te
gaan:beleid van crypto isakmp #encryptieOpmerking: DES-encryptie is de
standaardinstelling zodat het niet zichtbaar is in de Cisco-configuratie.

Wijzig de IKE-eigenschappen in SHA1-hashing om met deze opdrachten akkoord te
gaan:beleid van crypto isakmp #hash shaOpmerking: Het SHA-hashing-algoritme is de
standaardinstelling zodat het niet zichtbaar is in de Cisco-configuratie.Wijzig deze
instellingen:De selectie van de aggregatieroute opheffen.Controleer Ondersteunen
subnetten.Controleer vooraf gedeeld geheim onder verificatiemethode. Dit stemt in met
deze opdrachten:beleid van crypto isakmp #controle




General] Interfaces] SNMF‘] NAT ] Certificates  ¥FM l.i'-.uthE L

KE Properties h by

General l
K.ey Megotiation Encrpption kMethod|z): Hazh Method:
[ MD5
= CAST
I =] 30es b SHAL
Authentication Method:
¥ Pre-Shared Secret Edit Secrets...

[ Public Eey Signatures

[ Supports Aggresive Mode W Supports Subnets

ak. Cancel Help

vooraft
13. Klik op Geheimen bewerken om de voorgedeelde toets in te stellen om met de opdracht

Crypto Sakmp-sleuteladres Cisco-opdracht te

X|
General ]
Shared Secret
Shared Secrets List:
Shared Secret
RTPCPYPM e Edit
Hemove

] 8 Cancel |

ak. Cancel | Help |

instemmen
14. Typ in het venster Policy Editor een regel met zowel Bron als Destination als "interne_cisco"

en "cpinto" (bidirectioneel). Service=Any instellen, Action=Encrypt en
Track=Long.



“_i'""'FITI'-"l'_'F"'uI"PH - Check Pomnt Policy Editos

File Edit Yiew Manage Policy ‘Window Help

Lo

HERO ‘e ESTS5E O & BEFF g las & BET &

£3 Secuily Policy - Standard | 3 Addvess Transistion - Standard | ¥ Bandwicth Policy - Standard |

m Source |D351ina’riun | Service | Action
Iﬁ - %‘ ingide_cisco ﬁ cpinzide i . [
ﬁ. cpinside ﬁ ingide_cisco @ ! i = !lln -
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15. Klik op het pictogram Green Encrypt en selecteer Eigenschappen bewerken om het

coderingsbeleid te configureren onder het kopje

Actie.

[ty Policy - Standard [££3 Address Translation - Standard | (& Bandwidth Policy - Standard | o=
"~ FIA Host i Likap-Servers @ Idap accept ‘ =]
P PV Host P Logical-Servers P loscl_agent

E inside_cisco % cpansicle @ Any

& Chinside % inside_cisco

",_W dest-unreach

IO echo-reply
E,’I echo-reguest @ accept
E :fmp-nmln
Sem Info-reply @ drop

o info-req
@ Ay é} Ay "f:,_"" mask-regply E

I [ S pp——
4

Fif

T

16. Selecteer IKE en klik vervolgens op



Encryption Properties

General l

Encryption gchemes defined:

- = [

L Manual IPSEC

) [sie] SHIP
) [Fag] PWT

.................................

aF. Cancel Help

Bewerken.
17. Wijzig deze eigenschappen in het venster IKE Properties om met de Cisco IPsec

transformaties in de crypto ipsec transformatie-set rtpset esp-des esp-sha-hmac opdracht
overeen te komen:Selecteer onder Omzetten de optie Encryption + Data Integrity (ESP).
Het Encryption Algorithm moet DES zijn, de gegevensintegriteit moet SHA1 zijn en de

toegestane peer gateway moet de externe routergateway (genaamd "cisco_endpoints") zijn.
*

IKE Properties

General l

Tranzform:
l% {+ Encryption + Data Integrity [ESP)

(" Drata Integrity Only [&H]

Encryption Algorithnn: DES |
D ata |ntegrity SHaAT -
Allowed Peer Gateway: | ciecn_endpily
[ Usze Perffect Farnward Secrecy

ak. Cancel | Help

Klik op OK
18. Nadat u het selectieteken aanpast, selecteert u Beleidsbeleid > Installatie in het menu

Selectieteken om de wijzigingen van kracht te laten worden.

Verifiéren

Deze sectie verschaft informatie die u kunt gebruiken om te bevestigen dat uw configuratie correct



werkt.

Het Uitvoer Tolk (uitsluitend geregistreerde klanten) (OIT) ondersteunt bepaalde show opdrachten.
Gebruik de OIT om een analyse van tonen opdrachtoutput te bekijken.

- toon crypto isakmp sa-Bekijk alle huidige IKE security associaties (SAs) bij een peer.
- Laat crypto ipsec sa-View de instellingen zien die door huidige SAs worden gebruikt.

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Opdrachten voor troubleshooting

Opmerking: Raadpleeg Belangrijke informatie over debug Commands voordat u debug-
opdrachten gebruikt.

- debug van crypto motor-displays debug-berichten over crypto motoren, die encryptie en
decryptie uitvoeren.

- debug van crypto isakmp-displays over IKE gebeurtenissen.

- debug van crypto ipsec-displays IPsec gebeurtenissen.

- duidelijke crypto isakmp - reinigt alle actieve IKE connecties.

- duidelijke crypto sa—hiermee worden alle IPsec SA's gereinigd.

Netwerksamenvatting

Wanneer meerdere aangrenzende interne netwerken zijn geconfigureerd in het encryptiedomein
op het Selectieteken, kan het apparaat deze automatisch samenvatten met betrekking tot
interessant verkeer. Als de router niet is geconfigureerd om aan te passen, zal de tunnel
waarschijnlijk falen. Als bijvoorbeeld de binnennetwerken van 10.0.0.0/24 en 10.0.1.0/24 zodanig
zZijn geconfigureerd dat ze in de tunnel worden opgenomen, kunnen ze worden samengevat tot
10.0.0.0/23.

Selectieteken

Omdat de tracering voor lang is ingesteld in het venster Policy Editor, moet het ontkende verkeer
rood in het Log Viewer verschijnen. U kunt meer breedband debug gebruiken bij:

C:\ W NNT\ FW\ 4. 1\ f wst op
C\WNNT\ FW\ 4. I\ fw d -d

en in een ander venster:

C\WNNT\ FW\ 4. 1\ fwst art
Opmerking: dit was een Microsoft Windows NT-installatie.

Geef deze opdrachten uit om de SA's te wissen op het checkpoint:
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fwtab -t IKE_SA table -x
fwtab -t | SAKMP_ESP table -x
fwtab -t inbound_SPlI -x
fwtab -t | SAKMP_AH table -x

Antwoord ja op The Are you good? .

Voorbeeld van output van foutopsporing

Configuration register is 0x2102

ci sco_endpoi nt #debug crypto isakmp
Crypto | SAKMP debugging is on
ci sco_endpoi nt #debug crypto isakmp
Crypto | PSEC debugging is on
ci sco_endpoi nt #debug crypto engine
Crypt o Engi ne debugging is on
ci sco_endpoi nt #
20: 54: 06: | PSEC(sa_request): ,
(key eng. msg.) src= 172.18.124.35, dest= 172.18.124. 157,

src_proxy= 192.168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

dest _proxy= 10. 32. 50. 0/ 255. 255. 255.0/0/0 (type=4),

protocol = ESP, transfornr esp-des esp-sha-hmac ,

|'i fedur= 3600s and 4608000kb,

spi = 0xA29984CA(2727969994), conn_id= 0, keysize= 0, flags= 0x4004
20: 54: 06: | SAKMP: received ke nessage (1/1)
20: 54: 06: | SAKMP: | ocal port 500, renmpte port 500
20: 54: 06: | SAKMP (0:1): beginning Main Mdde exchange
20: 54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) MV.NO_STATE
20: 54: 06: | SAKMP (0:1): received packet from 172.18.124.157 (1) MM _NO _STATE
20: 54: 06: | SAKMP (0:1): processing SA payl oad. nmessage ID =0
20: 54: 06: | SAKMP (0:1): found peer pre-shared key matching 172.18.124. 157
20: 54: 06: | SAKMP (0:1): Checking | SAKMP transform 1 against priority 1 policy

20:54: 06: | SAKMP: encrypti on DES- CBC
20: 54: 06: | SAKVP: hash SHA

20: 54: 06: | SAKMP: default group 1

20: 54: 06: | SAKMP: auth pre-share

20:54: 06: | SAKMP (0:1): atts are acceptable. Next payload is O
20: 54: 06: Crypt oEngi ne0: generate al g paraneter
20: 54: 06: CRYPTO_ENG NE: Dh phase 1 status: O
20: 54: 06: CRYPTO ENG NE: Dh phase 1 status: O
20:54: 06: | SAKMP (0:1): SA is doing pre-shared key authentication

using id type | D | PVA_ADDR
20: 54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) MV_SA SETUP
20: 54: 06: | SAKMP (0:1): received packet from 172.18.124.157 (1) MM _SA SETUP
20: 54: 06: | SAKMP (0:1): processing KE payl oad. nmessage ID =0
20: 54: 06: Crypt oEngi ne0: generate al g paraneter
20: 54: 06: | SAKMP (0:1): processing NONCE payl oad. message ID =0
20: 54: 06: | SAKMP (0:1): found peer pre-shared key matching 172.18.124. 157
20: 54: 06: CryptoEngi ne0: create | SAKMP SKEYID for conn id 1
20: 54: 06: | SAKMP (0:1): SKEYID state generated
20: 54: 06: | SAKMP (1): |D payl oad

next - payl oad : 8

type 1
pr ot ocol : 17
port : 500
I ength : 8

20: 54: 06: | SAKMP (1): Total payload length: 12

20: 54: 06: Crypt oEngi ne0: generate hmac context for conn id 1

20: 54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) MV _KEY_EXCH
20: 54: 06: | SAKMP (0:1): received packet from 172.18.124.157 (1) MM KEY_EXCH
20: 54: 06: | SAKMP (0:1): processing |ID payl oad. nmessage ID =0



20:54: 06: | SAKMP (0:1): processing HASH payl oad. nessage ID = 0

20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20:54: 06: | SAKMP (0:1): SA has been authenticated with 172.18.124. 157
20: 54: 06: | SAKMP (0:1): beginning Quick Mde exchange, MID of 1855173267
20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20:54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) QWL.IDLE

20: 54: 06: CryptoEngi ne0: cl ear dh nunmber for conn id 1

20:54: 06: | SAKMP (0:1): received packet from 172.18.124.157 (1) QV.IDLE
20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1

20: 54: 06: | SAKMP (0:1): processing HASH payl oad. nessage | D = 1855173267
20: 54: 06: | SAKMP (0:1): processing SA payl oad. nmessage | D = 1855173267
20: 54: 06: | SAKMP (0:1): Checking | PSec proposal 1

20: 54: 06: | SAKMP: transform 1, ESP_DES

20: 54: 06: | SAKMP: attributes in transform

20: 54: 06: | SAKMP: encaps is 1

20: 54: 06: | SAKMP: SAlife type in seconds

20: 54: 06: | SAKMP: SA life duration (basic) of 3600

20: 54: 06: | SAKMP: SA life type in kil obytes

20: 54: 06: | SAKMP: SAlife duration (VPI) of 0x0 0x46 0x50 O0xO0
20: 54: 06: | SAKWP: aut henticator i s HVAC SHA

20: 54: 06: validate proposal O
20:54:06: | SAKMP (0:1): atts are acceptable.
20: 54: 06: | PSEC(val i date_proposal _request): proposal part #1
(key eng. msg.) dest= 172.18.124.157, src= 172.18.124. 35,

dest _proxy= 10. 32. 50. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

src_proxy= 192.168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),

protocol = ESP, transform esp-des esp-sha- hmac

|'i fedur= 0s and Okb,

spi = 0x0(0), conn_id= 0, keysize= 0, flags= Ox4
20: 54: 06: validate proposal request O
20: 54: 06: | SAKMP (0:1): processing NONCE payl oad. message | D = 1855173267
20: 54: 06: | SAKMP (0:1): processing |ID payl oad. nmessage | D = 1855173267
20: 54: 06: | SAKMP (0:1): processing |ID payl oad. nmessage | D = 1855173267
20: 54: 06: CryptoEngi ne0: generate hmac context for conn id 1
20: 54: 06: ipsec allocate flow O
20: 54: 06: ipsec allocate flow O
20:54: 06: | SAKMP (0:1): Creating | PSec SAs

20: 54: 06: i nbound SA from 172.18.124.157 to 172.18.124.35
(proxy 10.32.50.0 to 192.168.1.0)

20: 54: 06: has spi 0xA29984CA and conn_id 2000 and flags 4

20: 54: 06: lifetinme of 3600 seconds

20: 54: 06: lifetime of 4608000 kil obytes

20: 54: 06: out bound SA from 172.18. 124. 35 to 172.18. 124. 157
(proxy 192.168.1.0 to 10.32.50.0)

20: 54: 06: has spi 404516441 and conn_id 2001 and flags 4

20: 54: 06: lifetinme of 3600 seconds

20: 54: 06: lifetime of 4608000 kil obytes

20: 54: 06: | SAKMP (0:1): sending packet to 172.18.124.157 (1) QVL.IDLE
20: 54: 06: | SAKMP (0:1): deleting node 1855173267 error FALSE reason ""
20: 54: 06: | PSEC(key_engi ne): got a queue event...
20:54:06: IPSEC(initialize_sas): ,
(key eng. msg.) dest= 172.18.124.35, src= 172.18.124. 157,
dest _proxy= 192. 168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
src_proxy= 10. 32. 50. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = 0xA29984CA(2727969994), conn_i d= 2000, keysize= 0, flags= 0x4
20:54:06: IPSEC(initialize_sas): ,
(key eng. msg.) src= 172.18.124.35, dest= 172.18.124. 157,
src_proxy= 192.168. 1. 0/ 255. 255. 255. 0/ 0/ 0 (type=4),
dest _proxy= 10. 32. 50. 0/ 255. 255. 255.0/ 0/ 0 (type=4),
protocol = ESP, transform esp-des esp-sha- hmac
|'i fedur= 3600s and 4608000kb
spi = 0x181C6E59(404516441), conn_id= 2001, keysize= 0, flags= Ox4



20: 54: 06: | PSEC(create_sa): sa created
(sa) sa_dest= 172.18.124.35, sa_prot= 50,
sa_spi = 0xA29984CA(2727969994),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 2000
20: 54: 06: | PSEC(create_sa): sa created
(sa) sa_dest= 172.18.124.157, sa_prot= 50,
sa_spi = 0x181C6E59(404516441),
sa_trans= esp-des esp-sha-hmac , sa_conn_id= 2001
ci sco_endpoi nt#sho cry ips sa

interface: Ethernet0/0
Crypto map tag: rtp, local addr. 172.18.124.35

| ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
renote ident (addr/mask/prot/port): (10.32.50.0/255.255.255.0/0/0)
current _peer: 172.18.124. 157
PERM T, flags={origin_is_acl,}
#pkts encaps: 14, #pkts encrypt: 14, #pkts digest 14
#pkts decaps: 14, #pkts decrypt: 14, #pkts verify 14
#pkts conpressed: 0, #pkts deconpressed: 0O
#pkts not compressed: 0, #pkts conpr. failed: O,
#pkts deconpress failed: 0, #send errors 1, #recv errors O

| ocal crypto endpt.: 172.18.124.35, renote crypto endpt.: 172.18.124.157
path mu 1500, nedia ntu 1500
current outbound spi: 181C6E59

i nbound esp sas:

spi: OxA29984CA(2727969994)
transform esp-des esp-sha-hmac
in use settings ={Tunnel, }
slot: 0, conn id: 2000, flow.id: 1, crypto map: rtp

--Mre-- sa timng: remaining key lifetime (k/sec):
(4607998/ 3447)

1V size: 8 bytes
repl ay detection support: Y

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:
spi: 0x181C6E59(404516441)
transform esp-des esp-sha-hmac
in use settings ={Tunnel, }
slot: 0, conn id: 2001, flow.id: 2, crypto map: rtp
sa timng: remaining key lifetime (k/sec): (4607997/3447)
IV size: 8 bytes
repl ay detection support: Y

out bound ah sas:
out bound pcp sas:
ci sco_endpoi nt #show crypto isakmp sa
dst src state conn-id sl ot

172.18.124.157 172.18.124.35 OQM.IDLE 1 0

ci sco_endpoi nt #exit

Gerelateerde informatie
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