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Inleiding

Dit document beschrijft de architectuur achter Finesse-verbindingen die BOSH gebruiken en hoe BOSH-
verbindingsproblemen kunnen worden gediagnosticeerd.

V oor waar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

¢ Cisco Finesse



Unified Contact Center Enterprise (UCCE)
Unified Contact Center Express (UCCX)
Ontwikkelaarstools voor webbrowsers
Windows- en/of Mac-beheer

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies.

» Cisco Finesse 9.0(1) &€ 11.6(1)
* UCCX 10.0(2) & 11.6(2)

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle

apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achtergrondinformatie

De verbindingen die Bidirectionele-stromen over synchrone HT TP gebruiken worden genoemd BOSH.
Finesse BOSH-implementatie begrijpen

XM PP begrijpen

Extensible Messaging and Presence Protocol (XMPP) (ook bekend als Jabber) is een stateful protocol in een
clientservermodel. Met XM PP kunnen kleine stukjes gestructureerde XML -data (eXtensible Markup
Language) worden verzonden tussen entiteiten. XM PP/Jabber wordt uitvoerig gebruikt voor instant
messaging (IM) en aanwezighel dstoepassi ngen.

Alle XM PP-entiteiten worden geidentificeerd op basis van hun Jabber-1D (JID).



JID = “userA1@domainB/laptop”
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JID = “userB1@domainB/homepc” JID = “userB2@domainB/work” JID = “userC1@dom:

JID-adresseringsschema: user@domain/resource

gebruiker||gebruikersnaam van client op de XMPP-server of de naam van de vergaderruimte

domein ||Volledig gekwalificeerde domeinnaam van XMPP-server (FQDN)

identificatie van de specifieke entiteit/het specifieke eindpunt van de gebruiker (bijvoorbeeld

bron laptop, smartphone, enz.), een sessie-identificatiecode of naam van het openbare knooppunt

Opmerking: Alle drie JID-componenten worden niet in alle gevallen gebruikt. Een server zou typisch
enkel door het domein, een conferentieruimte bepaald door user@domain, en een cliént door
user@domain/resource worden bepaald.

XM PP-berichten worden ook wel stanza&€™'s genoemd. Er zijn drie belangrijke stanzad€™sin XMPP:
1. <bericht>: één richting, één ontvanger
2. <Presence>: één richting, publiceren naar velen

3. <ig>: info/query - verzoek/antwoord



Alle stanza&€™s moeten adressen van afkomst en bestemming bevatten. De meeste stanzad€™ s bevatten
ook kenmerken voor type, id en xml:lang.

Kenmerk van Dol
stanza
in JID van bestemming
van JID van bron
type doel van bericht
. unieke identificatie om een verzoek te koppelen aan een respons voor <ig>
id A
stanzad€™s
xml:lang definieert de standaardtaal van de voor mensen leesbare XML in de stanza

Voorbeeld van XM PP-bericht

<message to='personl@example' from='person2@example' type='chat'>
<subject> Team meeting </subject>
<body>Hey, when is our meeting today? </body>
<thread>A4567423</thread>

</message>

XM PP-implementatie met Finesse

Als een webtoepassing met XM PP moet werken, brengt dit meerdere problemen met zich mee. Browsers
bieden geen native ondersteuning voor XM PP via Transmission Control Protocol (TCP). Daarom moet al
het XM PP-verkeer worden verwerkt door een programma binnen de browser. Webservers en browsers
communiceren via Hypertext Transfer Protocol (HTTP) en dus plaatsen Finesse en andere webapps X M PP-
berichten binnen HTTP-berichten.

Het eerste probleem met deze benadering is dat HT TP een stateless protocol is. Dit betekent dat elk HTTP-
verzoek niet gerelateerd is aan een ander verzoek. Dit probleem kan echter worden aangepakt met
toepassingsgerichte middelen, bijvoorbeeld met het gebruik van cookies en/of post-data.

De tweede uitdaging is het feit dat HTTP in één richting werkt. Alleen de client kan verzoeken verzenden,
en de server kan alleen reageren. Het feit dat de server data niet kan pushen betekent dat het onnatuurlijk is
om XMPP viaHTTP te implementeren.

Dit probleem bestaat niet in de oorspronkelijke XM PP Core-specificatie (RFC 6120), waar XM PP aan TCP
is gebonden. Als u het probleem wilt oplossen met XM PP gebonden aan HT TP, bijvoorbeeld omdat



JavaScript HTTP-aanvragen kan verzenden, zijn er twee mogelijke oplossingen. VVoor beiden is een brug
tussen HTTP en XMPP nodig.

De voorgestelde oplossingen zijn:

1. Polling (legacy protocol): herhaalde HT TP-verzoeken om nieuwe gegevens zoals gedefinieerd in XEP-
0025: Jabber HTTP Polling

2. Lange opiniepeiling is ook bekend als BOSH: transportprotocol dat de semantiek van een langdurige,
tweerichtingsT CP-verbinding tussen twee entiteiten emuleert door efficiént gebruik te maken van meerdere
synchrone HTTP-verzoek/respons paren zonder het gebruik van frequente opiniepeilingen gedefinieerd in
XEP-0124: HTTP Binding en uitgebreid door XEP-0206: XM PP over BOSH

Finesse implementeert BOSH omdat het efficiént is qua taakverdeling voor servers en quaverkeer. De reden
om BOSH te gebruiken is om het feit te verdoezelen dat de server niet hoeft te reageren zodra er een
verzoek is. De respons wordt vertraagd tot een specifiek moment wanneer de server data heeft voor de
client, die dan als respons wordt verzonden. Zodra de client de respons krijgt maakt de client een nieuw
verzoek, enzovoorts.

De desktopclient van Finesse (webtoepassing) zet elke 30 seconden een inactieve BOSH-verbinding op via
TCP-poort 7443. Als er na 30 seconden geen updates zijn van de Naotification Service van Finesse, zal deze
een HTTP-respons met 200 OK en een (vrijwel) lege responstekst verzenden. Als de Notification Service
een update heeft over bijvoorbeeld de aanwezigheid van een medewerker of dialooggebeurtenis (gesprek),
worden de gegevens onmiddellijk naar de Finesse-webclient verzonden.

Voorbeeld van Finesse XM PP-ver zoek/r espons

Dit voorbeeld toont het eerste XM PP-bericht met verzoek en respons tussen de Finesse-client en Finesse-
server voor het opzetten van de BOSH-verbinding.

Finesse client request:
<body xmlns="http://jabber.org/protocol/httpbind" xml:lang="en-US" xmlns:xmpp="uzrn:xmpp:xbosh" hold="1"

Finesse server response:
<body xmlns="http://jabber.org/protocol/httpbind" xmlns:stream="http://etherx.jabber.org/streams" authic

Kort samengevat:

1. De Finesse-webclient heeft een inactieve HTTP-verbinding (http-bind) met de Finesse-server via
TCP-poort 7443. Dit wordt ook wel een BOSH long poll genoemd.

2. De Finesse Notification Service is een aanwezigheidsdienst die updates post met betrekking tot de
staat van een agent, vraag, etc.

3. Alsde Natification Service een update heeft, reageert deze op het http-bind-verzoek met de
toestandsupdate als een XMPP-bericht in de tekst van de HT TP-respons.

4. Als er 30 seconden na ontvangst van het http-bind-verzoek geen statusupdates zijn, antwoordt de
Notification Service zonder toestandsupdates zodat de Finesse-webclient nog een http-bind-verzoek
kan verzenden. Dit is een manier voor de Notification-service om te weten dat de Finesse-webclient
nog steeds in staat is om verbinding te maken met de Notification Service en dat de agent hun browser
niet heeft gesloten of hun computer niet in de slaapstand heeft gezet, enzovoort.



Finesse XM PP-berichten en XM PP-knooppunten begrijpen

Finesse implementeert ook XM PP specificatie XEP-0060: Publish-Subscribe. Met deze specificatie kan de
XMPP-server (Notification Service) informatie verzenden naar XM PP-knooppunten (onderwerpen) en
vervolgens XM PP-gebeurtenissen versturen naar entiteiten die zijn geabonneerd op het knooppunt. In het
geval van Finesse verstuurt de CTI-server (Computer Telephony Integration) CTI-berichten naar de Finesse-
webservice om Finesse te informeren over configuratie-updates zoals, maar niet beperkt tot, het aanmaken
van een medewerker of contactservicewachtrij (CSQ) of informatie over een gesprek. Deze informatie wordt
vervolgens omgezet in een XMPP-bericht dat de Finesse-webservice naar de Notification Service van
Finesse verzendt. De Notification Service van Finesse verzendt vervolgens XM PP Over BOSH-berichten
naar medewerkers die zijn geabonneerd op bepaal de XM PP-knooppunten.

Enkele API-objecten van Finesse die in de Cisco Finesse Web Services Devel oper

Guide (Ontwikkelaarsgids voor webservices van Cisco Finesse) zijn gedefinieerd, zijn XM PP-knooppunten.
Agent en supervisor Finesse webclients kunnen zich abonneren op gebeurteni supdates voor een aantal van
deze XM PP-knooppunten om actuele informatie te hebben over real-time gebeurtenissen (zoals call-
gebeurtenissen, state-gebeurtenissen, enzovoort). Deze tabel toont de XM PP-knooppunten die geschikt zijn
voor publish-subscribe.

Finesse API-object Doel Abonnement

Toont de toewijzing van toestand en  ||Medewerkers en

ffinessefapi/Usex/<Loginl D> team van de medewerker supervisors

Toont de vraag (en) die door de agent  ||Medewerkers en

/finesse/api/User/<LoginlD>/Dialogs wordt (worden) behandeld Supervisors

Wordt gebruikt om clientlogboeken

/finesse/api/User/<Loginl D>/ClientLog van de knop Send Error Report glljegre\\//\i/srolr(srs en
(Foutrapport verzenden) te verzamelen P
. : : Toont statistische gegevens voor Medewerkers en
/finesse/api/User/<L oginl D>/Queue/<queuel D> wachtrijen (indien ingeschakeld) supervisors

Toont de medewerkers die tot een
[finesse/api/Team/<TeamlID>/Users bepaald team behoren, inclusief Supervisors
statusinformatie

Toont de status van de Finesse-server.
/finesse/api/Systemlinfo Hiermee wordt bepaald of failover
nodig is

Medewerkers en
supervisors

Voorbeeld 1. Gebruik Pidgin om Finesse XM PP-knooppunten te bekijken

Stap 1. Download en installeer de XMPP client Pidgin.


https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide
https://developer.cisco.com/docs/finesse/#!rest-api-dev-guide

Stap 2. Navigeer naar accounts > Wijzigen > Basis en configureer de inlogopties:

* Protocol: XMPP

» Gebruikersnaam: LoginID voor elke agent

* Domain: FQDN van Finesse-server

» Resource: Plaatsaanduiding - elke waarde kan worden gebruikt, bijvoorbeeld test
» Wachtwoord: Agent-wachtwoord

» Schakel het selectievakje Remember password (Wachtwoord onthouden) in

&' Modify Account e

?ﬂ.ﬁ.mé_ Advanced | Proxy

Login Options
Protocol: WF M i
Username: 47483048
Domain: finluccelocal
Resource: test
Password: S TTIIIL

¥ Remember password

User Options

Local alias:
Mew mail notifications

Use this buddy icon for this account:

Create this new account on the server

Cancel Save

Stap 3. Navigeer naar accounts > Wijzigen > Geavanceerd en configureer:

Connection security (Security van verbinding): Gebruik encryptie indien beschikbaar

Controleer de optie Plaintext auth toestaan bij ander e niet-ver sleutelde stromen.
Verbindingshaven: 522. Gebruik de standaardpoort 5222. Deze poort is vereist voor externe XM PP-
clients. Desktopclients van Finesse gebruiken 7443. Gebruik poort 7443 niet.

Verbindingsserver: Finesse server FQDN



&' Modify Account ]

| Basic [Advanced |proxy
Connection security; Use encryption if available ZI
7| Allow plaintext auth over unencrypted streams
Connect port: 5222
Connect server. finl.uccelocal
File transfer proxies:
BOSH URL:

+ Show Custom Smileys

| Create this new account on the server

[Qancel ][ Save ]

Opmerking: poort 5222 wordt alleen gebruikt omdat Finesse-webclients poort 7443 kunnen
gebruiken om verbinding te maken met de meldingsdienst.

Stap 4. Navigeer naar Ger eedschappen > Plugins en schakel de XMPP-console in.



&' Plugins g

Enabled 1 Name -

FILILIN] TR IFE LGANRAH .

Psychic Mode 2.13.0
Peychic mode for incoming conversation

Release Notification 2130
Checks periodically for new releases.

Send Button 2130
Comnversation Window Send Button.

Text replacement 2.13.0
Replaces text in outgoing messages according t..

Timestamp 2.13.0
Display iChat-style timestamps

Transparency 2.13.0
Variable Transparency for the buddy list and con...

Windows Pidgin Options 2.13.0
Options specific to Pidgin for Windows.

XMPP Console 2.13.0
Send and receive raw XMPP stanzas.

XMPP Service Discovery 2.13.0
Allows browsing and registering services, -

# Plugin Details
Configure Plugin

Stap 5. Ga naar Ger eedschappen > XM PP-console > XM PP-console om de XM PP-consol e te openen.

& Buddy List [
| Buddies Accounts Tools Help

Buddics Buddy Pounces

@ finesse@finlucg  Certificates
; © Custom Smileys Clrl+¥
@ presencelistener & Plugins —

# Preferences Ctrl+P
Privacy
Set Mood Ctrl+D

2 File Transfers Ctel+T
Room List
System Log

Mute Sounds
XMPP Console r XMPP Console

(L Available = | Om

Stap 6. Voer dit <ig>-bericht uit om alle XMPP-knooppunten te zien die bestaan.



V oorbedld:



rﬁ-'m:mums | X |

-Enahled Username Protocol
[#  47483648@finluccelocalftest  WF XMPP

| Ado.. || Modity. || Detete || Glose |

(& udaylist = & X || [ & xmepconsole
' Buddies Accounts Jools Help

= " <iq type="get’ from="47483648@finl.ucce.lacal/test’ o
= ies to="pubsub.finl.ucce local’ id="testld1 >
Q@ finesse@finl.ucce.local <guery xmins="http://jabber.org/protocol/discofitems’f > =
D presencelistener@finl.uc...
tﬁq:\l

<iq type="result’ id="testld]” from="pubsub.finl.uccelocal’
to="47483648@finlucce local/test'>
<guery xmins="http.//jabber.org/protocol/discofitems >
<item jid="pubsub.finl.uccelocal’ name=" node="rlinesse/api/
Team,/5000,/Users’/ >
<item jid="pubsub.finl.uccelocal’ name=" node="/finesse/api/
Userf47483648/Dialogs’/ >

it lid="raikbgub find veca loval' namsn="" nnda="MFinaccalzml

<iqf> <presencef> <message/>

“ O Available -| B8

I.

In een laboratoriumomgeving waarin twee medewerkers en twee CSQ&E™ s zijn geconfigureerd, bevat de
Finesse-respons deze uitvoer:









Voorbeeld 2: Gebruik Browser Developer Tools Network Tab om HTTP-berichten te bekijken

Elke browser heeft ontwikkelaarstools. Het tabblad Network (Netwerk) van de ontwikkel aarstool s toont de
HTTP-berichten die zijn ontvangen en verzonden door de Finesse-webclient (browser). Deze afbeelding laat
bijvoorbeeld zien hoe de Finesse-webclient een SystemlInfo-verzoek verzendt dat de status van Finesse
Tomcat elke minuut controleert ter controle op failover. Daarnaast worden ook http-bind-berichten van de
BOSH-verbinding getoond. Als er geen updates zijn op de XM PP-knooppunten waarop de webclient is
geabonneerd, zal de Finesse-server binnen 30 seconden een respons verzenden.



[ 3 wspoctor ] Conscle Cr Debugger [} Siylo Ediier (T Perlormance ik Memory m

B I #tML 55 U5 XHR  Fonts  bmages  Media  Flash WS Other @ e
Status Muathod Filgr Damain Caise Ty Trangher... Size am

& 200 POST fhitp-bind) B 00LXX.I00LK 443 Bxhy xml 57B 578 =

& 200 GET SysteminfottimestamponiyAnocache=1402185680098 B 00K XN KX Bads Bt zmil 166 B 166 B

® 200 POST hitp-bind/ B 3000000 KX 7443 B xhe il 57B 5B

& 200 POST fhatp-bind B 0CKNI00LXN 7443 B st xmil ey ] ETB

. 200 GET Systeminfottimestamponiynocache=1402 18574 10:04 B 2000000 (BAds Bl xhe xml 166 8 1EE B

® 3200 POST fhatp-bind) B XO00L00KK (7483 Elxhe xmil 578 578

® 200 POST [atp-bind] B 3000000 XK (7443 L P zmil 578 578

& 200 GET Systeminha?timestampontyAnocacho=14021B5R01004 B 20000000 XX (BAdE Bt xmil 166 B 166 B

® 200 POST fhatp-bind ﬂ SOCO0 XX raad B xhe xmil 57 B 5TB

& 200 POST fhatp-bind} B 200X 00X (7443 B xhe aml 5B 57 B

& 200 GET SysteminfoftimestamponiyAnocacho =14 6185881006 B OXI00LENNK gaas E-!:hr xmil W56 B 166 B

® 3200 POST [t bind) B 2000000 7443 b wmil 57HB 578

L] POST f'hue-blrldl' CEARLELE LRI E}-gr.r

Foutmelding voor BOSH-ver binding oplossen

Wanneer een BOSH losmaakt, de fout Verloren verbinding aan { Finesse Server FQDN}. Wacht tot een
bereikbare Finesse Server gevonden is... wordt weergegeven in een rode banner bovenaan het bureaublad
van Finesse.

]1er]1. Agent 1001001 (1001001) - Extension 1001001
CISCO = Ready ~

PHome" My Statistics

Manage Customer

\‘ Ready for Incoming Calls

— s
Em E E _|'|_|_. ot bl AR R s
&

Agent CSQ) Statistic... - n Thresholds only

0516 __'___...u!lﬁ'".-_

Lost connection to 00030000 X000 .cisco.com. Please wait for a reachable Finesse

an

Dit bericht wordt getoond omdat er op dit moment geen XM PP-abonnementsgebeurteni ssen kunnen worden
ontvangen van de Cisco Finesse Notification Service. Daarom kunnen er geen toestandsinformatie en
gespreksdetails worden getoond op de medewerkersdesktop.

Voor UCCX wordt de status van de medewerker 60 seconden nadat de verbinding met de browser wordt
verbroken, veranderd in Logout. Dit gebeurt ongeacht of de status van de medewerker Ready of Not Ready
is.

Voor UCCE kan het Finesse tot 120 seconden kosten om te detecteren dat een medewerker de browser heeft
gesloten of dat de browser is gecrasht. Finesse wacht 60 seconden voordat het een aanvraag voor
gedwongen afmelden verzendt naar de CTl-server, waarna de CTl-server de status van de medewerker op
Not Ready wordt gezet. Onder deze omstandigheden kan Finesse tot 180 seconden nodig hebben om de
medewerker af te melden. In tegenstelling tot in UCCX wordt de status van de medewerker op Not Ready
gezet in plaats van Logout.

Opmerking: de CTI heeft de verbinding niet klaar vs. Het gedrag van de logout staat in UCCE wordt



gecontroleerd door de parameter PG/LOAD. Zoals aangegeven in de Rel ease-opmerkingen voor
Unified Contact Center Enterprise & Hosted Release 10.0(1) is de parameter /[LOAD afgeschaft vanaf
UCCE 10.0.

Raadpl eeg de sectie Desktop Behavior (Desktopgedrag) in het hoofdstuk Cisco Finesse Failover

M echanisms (Fail over-mechanismen van Cisco Finesse) in de Cisco Finesse Administration Guide
(Beheerhandleiding voor Cisco Finesse) voor meer informatie over het gedrag van UCCE Finesse voor
desktop.

Opmerking: de timer-waarden kunnen in de toekomst veranderen al naar gelang de productbehoefte.

Analyse van logboeken

De logboeken van de Notification Services van Finesse en UCCX kunnen verzameld worden viaRTMT of
deCLI:

file get activelog /desktop recurs compress

Foutopsporingslogboeken van Notification Service

Opmerking: stel debug level logsin terwijl u een probleem reproduceert. Schakel de debug-
informatie uit nadat u het probleem heeft gereproduceerd.

Opmerking: Finesse 9.0(1) heeft geen debug level logging. Logboekregistratie voor debugsis
geintroduceerd in Finesse 9.1(1). Het proces om de logboekregistratie in te schakelen is andersin
9.1(1) danin Finesse 10.0(1) &€ 11.6(1). Raadpleeg voor dit proces de handleiding Finesse
Administration and Serviceability (Beheer en service van Finesse).

Schakel de foutopsporingslogboeken van de Notification Service van Unified Contact Center Express
(UCCX) in, zoals getoond:

<#root>

admin:

utils uccx notification-service | og enable

WARNING! Enabling Cisco Unified CCX Notification Service logging can affect system performance
and should be disabled when logging is not required.

Do you want to proceed (yes/no)? yes
Cisco Unified CCX Notification Service logging enabled successfully.

NOTE: Logging can be disabled automatically if Cisco Unified CCX Notification Service is restarted.

Schakel de foutopsporingslogboeken van de Notification Service van Unified Contact Center Enterprise
(UCCE) (Finesse Standalone) in, zoals getoond:



<#root>
admin:

utils finesse notification |ogging enable

Checking that the Cisco Finesse Notification Service is started...
The Cisco Finesse Notification Service is started.

Cisco Finesse Notification Service logging is now enabled.

WARNING! Cisco Finesse Notification Service logging can affect system performance
and should be disabled when logging is not required.

Note: Logging can be disabled automatically if you restart the Cisco Finesse Notification Service

Deze logboeken bevinden zich in de map /desktop/logs/openfire en hebben de naam debug.log.

Zoaste zien in de afbeelding toont het bestand debug.log van de Notification Service (Openfire) de http-
binding met de desktop samen met het | P-adres en de poort van de pc van de medewerker.

00LKCCI00LNN!1:34: 21 [Session=1, SSL_NULL_WITH_NULL_NULL] received @ sent @
2017.94.14 21:34:21 REQUEST Shttp-bind/ on urg.!tlipse,jettv.server.nLu.EELE:t(hanneifunnectori&elect(hannelHttp[unnectiunQEdHEEEEEEEEEE
2017.94.14 21:34:21 scope null||/http=bind/ @ ©.¢.j.5.5ervietContextHandler{/http-bind,null}

2017.04,14 21:34:71 context=shttp-bind| |/ @ o.€.].%.5ervietContextHandler{/http-bind, null}

2017.94.14 21:34:21 sesslionManager=org.eclipse. jetty.server.session,HashSessionManager@l76fed#STARTED

2017.84.14 21:34:21 session=null

2017.04.14 21:34:21 session=null

2017.984.14 21:34:21 servlet Shttp-bind| |/ => org.jivesoftware.openfire.http.HttpBindServiet-16431693

2017.84.14 21:34:21 chainsnull

2017.904.14 21:34:21 HTTPBindLog: HETP RELU[344Safbeb

ndr sid="3445afbe" rid="164853266" />
j address: 10010032000 N000LN0LI00LKN . CLsCC
resence frnu="1EBIBB3@HII&13111XIJILN! cisco,com/desktop">

<¢ xmlns="http://jabber.org/protocol/caps”™ hash="sha-1" node="http://jabber.cisco.com/caxl" wer="VNCEfNwvlxeGFIfDIIpLryVIAwM="/1>
</presence> rid: 164053266

2017.94.14 21:34:21 suspended org.eclipse.jetty.server.nio.SelectChannelConnectorsSelectChanne HttpConnect ion@2 0 J000 000 KK Tad Fa—s
2017.04.14 21:34:24 Launching thread for f127.8.8.1:44667

2817.04.14 21:34:24 Launchina thread for 7127.8.0.1:44656

Zoaste zien in de afbeelding, geeft het bericht last active 0 ms aan dat de sessie nog actief is.

0

last active @ ms ago: 1001083@ XO00000L KKK KKK cisco,. com/

2017.04.14 21:34:26 Exiting since queue is e
2017.84.14 21:34:26 Session (id=3445afbe) wa
2017.084.14 21:34:26 time=1492185866851,]1ID=1
2017.84.14 21:34:26 time=1492185866851, JIU—1aalaa3@xxxxxlxxxxxxxxxx:iscn camfdesktnpnmgs 5ent-4 msgsq

Openfire dluit de ongebruikte sessie geeft aan dat de agent logout kan starten in 60 seconden, waar Finesse
een gedwongen logout met een rede code van 255 kan sturen naar de CTI-server. Het daadwerkelijke gedrag
van de desktop in deze omstandigheden hangt af van de instelling voor Logout on Agent Disconnect
(LOAD) in UCCE. In UCCX isdit altijd het gedrag.

Als de Fineese client geen http-bind-berichten naar de Finesse-server stuurt, kunnen de logbestanden de
sessie-up-tijd tonen en de sessie-afsluiting tonen.

2017.06.17 00:14:34 Session (id=f382a015
2017.06.17 00:15:04 Session (id=f382a015
2017.06.17 00:15:34 Session (id=f382a015
2017.06.17 00:16:04 Session (id=f382a015

was last active @ ms ago: 10@1003@XXXXX.XXXX.XXX.cisco.com/des
was last active 13230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 43230 ms ago: 10@1003@XXXXX.XXXX.XXX.Cisco.con
was last active 63231 ms ago: 10@10@3@XXXXX.XXXX.XXX.Cisco.con

~— — ~— ~—

2017.06.17 00:17:04 Unable to route packet. No session is available so store offline. <message from="pul



I nfor matielogboeken van Notification Service

Deze logboeken zijn in de map /desktop/logs/openfire en worden info.log genoemd. Als de Fineese client
geen http-bind-berichten naar de Finesse-server stuurt, kunnen de logbestanden tonen dat de sessie inactief

wordt.

2017.06.17 00:16:04 Closing idle session (id=f382a@015): 1001003@xXXXX.XXXX.XXX. cisco.com/desktop
after inactivity for more than threshold value of 6@
2017.06.17 00:16:04 A session is closed for 1@0@10@3@xXXXX.XXXX.XXX. cisco.com/desktop

L ogboeken van webservices

Deze logboeken zijn in de map /desktop/logs/webservices en worden Desktop-webservices.YY Y'Y -MM-
DDTHH-MM-SS.sss.log genoemd. Als de Fineese client geen http-bind-berichten naar de Finesse-server
verstuurt binnen de opgegeven tijd, kunnen de logbestanden tonen dat de agent-presense niet beschikbaar
wordt en 60 seconden later kan een presense gedreven logout optreden.

0000001043
0000000417
0000001044 :
0000001051 :
0000001060
0000001061 :

XX
XX
XX
XX
XX
XX

1, workmode :

0000001066

XX,
XX,
XX,
XX,
XX,
XX,

XX
XX
XX
XX
XX
XX

XXX
XXX
XXX
XXX
XXX
XXX
@, reason code: 255, forceflag

Jun 17 2017 00:16:04.630 +0530: %CCBU_Smack Listener Processor (1)-6-PRESENCE.
Jun 17 2017 00:16:04.631 +0530: %CCBU_Smack Listener Processor (1)-6-UNSUBSCRI

Jun 17 2017 00:16:04.631 +0530:
Jun 17 2017 00:16:35.384 +0530:
Jun 17 2017 00:17:04.632 +0530:
Jun 17 2017 00:17:04.633 +0530:

%CCBU_Smack Listener Processor (1)-6-AGENT_PI
%CCBU_pool-8-thread-1-6-AGENT_PRESENCE_MONITC
%CCBU_CoreImpl-worker12-6-PRESENCE DRIVEN LOC
%CCBU_CoreImpl-worker12-6-MESSAGE_TO_CTI_SER\

:1, agentcapacity: 1, agentext: 1001003, agentid: 1001003,

XXXXXX.XXX: s Jun 17 2017 00:17:04.643 +0530: %CCBU_CTIMessageEventExecutor-0-6-DECODED_ME
skillGroupNumber=-1, skillGroupPriority=0, agentState=1 (LOGOUT), eventReasonCode=255, numF1ltSkillGroup:
duration=null, nextAgentState=null, fltSkillGroupNumberlList=[], fltSkillGroupIDList=[], fltSkillGroupPx:
msgID=30, timeTracker={"id":"AgentStateEvent","CTI_MSG_RECEIVED":1497638824642,"CTI_MSG_DISPATCH":14976:
Decoded Message to Finesse from backend cti server

Veelvoor komende redenen voor verbroken BOSH-verbinding

BOSH-verbindingen zijn ingesteld door de webclient en de Finesse-server bepaalt of de medewerker
onbeschikbaar is. Deze problemen zijn bijna altijd problemen aan de clientzijde, zoals problemen
gerelateerd aan de browser, het netwerk of de computer van de medewerker, aangezien de client
verantwoordelijk is voor het opzetten van de verbinding.

Probleem - Agentsverbreken op verschillendetijden (probleem aan clientzijde)

Aanbevolen acties

Controleer op deze problemen:

1. Netwerkkwestie:



» Controleer de firewallregels en -logboeken: TCP-poort 7443 mag niet geblokkeerd of beperkt zijn

« Gebruik een sniffer voor HTTP-webverkeer zoals Fiddler® of Wireshark® om te controleren of de
browser http-bind-verzoeken verzendt via TCP-poort 7443 en responsen ontvangt

» Controleer ale netwerkapparaten/interfaces tussen de computer van de medewerker en de Finesse-
server op overmatige vertraging of pakketafwijzingen
- Traceroute kan handig zijn om het pad te bepalen en vertragingen te bepalen
- Op een pc met Microsoft® Windows®: tracert {|P-adres van Finesse-server | FQDN van
Finesse-server}
- Op een Mac®: traceroute { | P-adres van Finesse-server | FQDN van Finesse-server}
- Op Cisco |OS®-software kunnen de interfacestati stieken worden gecontroleerd:
interfaces weergeven
- Raadpleeg Afwijzingen in invoerwachtrijen en afwijzingen in uitvoerwachtrijen
troubleshooten

» Finesse-clientlogboeken verzamelen voor een testagent. Clientlogboeken kunnen op drie manieren
worden verzameld:
1. Logboeken van webconsoles van browsers
- Webconsole van Firefox
- Microsoft Edge-webconsole
- Webconsole van Chrome
2. Klik op de knop Send Error Report (Foutenrapport verzenden) op de Finesse-paginaen
verzamel de logboeken van de Finesse-server. U kunt de logboeken vinden in
/desktop/logs/clientlogs.
3. Meld u aan via https://<Finesse-FQDN>/desktop/locallog en verzamel de logboeken nadat het
probleem optreedt.

De client maakt elke minuut verbinding met de Finesse-server om afwijkingen en netwerklatentie te
berekenen:

<PC date-time with GMT offset>: : <Finesse FQDN>: <Finesse server date-time with offset>:

Header : Client: <date-time>, Server: <date-time>, Drift: <drift> ms, Network Latency (round trip):

2019-01-11T12:24:14.586 -05:00: : finl.ucce.local: Jan 11 2019 11:24:14.577 -0600: Header : Client:

Raadpl eeg Problemen met logboekinzameling oplossen bij problemen met_Cisco Finesse Desktop Persistent
Logging Probleem

2. Niet-ondersteunde browser en/of versie:
Gebruik ondersteunde browsers/versies en instellingen zoals aangegeven in de compatibiliteitsmatrices:

Compatibiliteitsmatrix voor UCCE

Compatibiliteitsmatrix voor UCCX

3. Browser vastgel open voorwaarde door inhoud/verwerking van ander tabblad/venster:
Controleer de workflow van de medewerkers en ga na of deze:

» Regelmatig andere tabbladen of vensters open hebben met andere realtime apps zoals muziek-
/videostreaming, WebSocket-verbindingen, aangepaste webclients voor Customer Relationship

<RTT

201¢


https://www.telerik.com/download/fiddler
https://www.wireshark.org/download.html
https://www.wireshark.org/download.html
https://www.wireshark.org/download.html
https://www.cisco.com/c/nl_nl/support/routers/800-series-routers/products-tech-notes-list.html
https://www.cisco.com/c/nl_nl/support/routers/800-series-routers/products-tech-notes-list.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1161/user/guide/cfin_b_cisco-finesse-desktop-user-guide-1161/cfin_b_cisco-finesse-desktop-user-guide-1161_chapter_0101.html?bookSearch=true
https://www.cisco.com/c/nl_nl/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/nl_nl/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/nl_nl/support/docs/customer-collaboration/finesse/212634-troubleshoot-cisco-finesse-desktop-persi.html
https://www.cisco.com/c/nl_nl/support/customer-collaboration/unified-contact-center-enterprise/products-device-support-tables-list.html
https://www.cisco.com/c/nl_nl/support/customer-collaboration/unified-contact-center-express/products-device-support-tables-list.html

Management (CRM), enz.
» Een zeer groot aantal tabbladen of vensters open hebben
» Caching in de browser hebben uitgeschakeld
» Hun browser lange tijd open hebben gehouden en deze niet afsluiten aan het einde van de werkdag

4. Computer in stand-by:

Controleer of de medewerkers hun computer op stand-by zetten zonder zich af te melden voor Finesse, of de
timer voor de stand-bymodus erg kort is.

5. Probleem met hoog CPU- of geheugengebruik op computer met client:

» Alsde browser van de medewerker in een gedeelde omgeving draait, zoals Microsoft Windows
Remote Desktop Services, Citrix® XenApp® of Citrix XenDesktop®, ga dan na of de prestaties van
de browser afhankelijk zijn van het aantal gebruikers dat tegelijkertijd dezelfde browser gebruikt

- Zorg er voor dat de juiste bronnen voor CPU en geheugen zijn geconfigureerd op basis van het
aantal gebruikers

» Controleer op problemen met bronbenutting:
- Windows:
- Windows PowerShell Get-Counter-opdracht die controleert % van de CPU-tijd,
M egabytes geheugen beschikbaar, en % van het geheugen in gebruik elke 2 seconden:
Get-Counter - Counter "\Processor(_Total)\% Processor Time","\Memory\Available
MBytes',"\Memory\% Toegewijde bytes in gebruik™" -Samplelnterval 2 -Continuous
- In plaats van PowerShell kunt u ook Windows Prestatiemeter gebruiken
- Taakbeheer kan worden gebruikt om live statistieken van CPU en geheugen te bekijken,
zowel algemeen als per proces
- Mac:
- Termina Top commando dat live totale CPU en geheugen controleert: top
- Controleer processen en sorteer op CPU-gebruik: top -o CPU
- Controleer processen en sorteer op geheugengebruik: top -o MEM
- Activiteitenweergave kan worden gebruikt om live statistieken van CPU en geheugen te
bekijken, zowel algemeen als per proces

6. Gadgets van derden die onverwachte, problematische activiteiten op de achtergrond uitvoeren:
Test het gedrag van Finesse op de desktop al's alle gadgets van externe partijen zijn verwijderd.
7. Probleem met NTP op server of client:

» Gebruik utils ntp status op de Finesse publisher-server en controleer dat het stratum van de NTP-
server 4 of lager is
» Controleer de client-logboeken op afwijkingen en netwerklatentie

Probleem - Alle agents verbreken tegelijk (server probleem)
Aanbevolen acties

Controleer op deze problemen:

1. Cisco Unified Communications Manager CTIM Manager-service - Verbinding verbreken. Alsalle
CTIManager-providers voor UCCX afsluiten of crashen zijn, zien UCCX-agents de rode banner fout.
UCCE-medewerkers krijgen de rode banner niet te zien, maar er kunnen geen oproepen naar hen worden
gerouteerd.


https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
http://%20https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.diagnostics/get-counter?view=powershell-5.1
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://ss64.com/osx/top.html
https://support.apple.com/guide/activity-monitor/welcome/mac

» Controleer of de Cisco CTIManager-service is gestart op de CUCM-serversdie als CTI-providers
worden gebruikt
» Controleer via het Toepassingslogboek in Logboeken op RTMT of de Cisco CTIManager-serviceis
gecrasht
- Als u gebeurtenisviewer-logbestanden wilt verzamelen op RTMT, gaat u naar Systeem >
Gereedschappen > Trace en Log Central > Bestanden ver zamelen >
Systeemser vices/toepassingen selecteren > Event Viewer-Application Log.
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* Om de Event Viewer-Application logs op CLI te verzamelen: file get activel og/syslog/CiscoSyslog*
basis hh:mm:MM/DD/YY hh:mm:MM/DD/YY
» Gaalsvolgt te werk om coredumps via de opdrachtregelinterface te bekijken: utils core active list

Opmerking: Bestandsnamen van coredumps gebruiken de volgende

notatie: cor e.<Processl D>.<SignalNumber>.<ProcessName>.<EpochTime>.
Bijvoorbeeld: core.24587.6.CTIManager.1533441238

Zodoende kan het tijdstip van de crash worden bepaald op basis van de Unix-tijd (epoch).

2. De Finesse/lUCS Notification Service is gestopt of crasht:

» Controleer de toepassingslogboeken in Event Viewer (Logboeken) op foutmeldingen van de
Notification Service om te zien of de service is gestopt
» Controleer of de Notification Service in werking is: utils service list
» Controleer hoe vaak de melddienst is gesloten: bestandszoekactivel og /desktop/logs/openfire
"OpenFire gestopt”
» Controleer hoe vaak de Notification-service is gestart: file search activelog /desktop/logs/openfire
"HTTP bind service gestart"
» Controleer op geheugenstortplaatsen die het gevolg zijn van een crash: filelist activelog
/desktop/logs/openfire/* .hprof
» Controleer of de Notification-service op TCP-poort 7443 |uistert: toon open poorten regexp
7443 *LISTEN
» Controleer of deze gebreken van toepassing zijn (ze zouden leiden tot inlogfouten voor medewerkers
dieinloggen en voor medewerkers die a zijn ingelogd; deze medewerkers krijgen de rode banner te
zien met het bericht dat de verbinding met Finesse is verbroken):
- Cisco bug-id CSCvar2280 - Finesse Tomcat en Open Fire Crash voor ongeldige XML-tekens
- Cisco bug-id CSCvar2325 - UCCX: Finesse Tomcat en Open Fire Crash voor ongeldige XML-
tekens


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325

Start Cisco Finesse Tomcat en de Notification Service opnieuw als u een crash vermoedt. Dit wordt alleen
aanbevolen als het netwerk inactief is, anders wordt de verbinding tussen de medewerkers en de Finesse-
server verbroken.

Stappen voor UCCE:

* utils service stop Cisco Finesse Tomcat
* utils service stop Cisco Finesse Notification Service
* utils service start Cisco Finesse Tomcat
* utils service start Cisco Finesse Notification Service

Stappen voor UCCX:

utils service stop Cisco Finesse Tomcat
utils service stop Cisco Unified CCX Notification Service
utils service start Cisco Finesse Tomcat
utils service start Cisco Unified CCX Notification Service

Fiddler gebruiken

Het configureren van Fiddler kan een uitdaging zijn as u niet begrijpt hoe Fiddler werkt en welke stappen er
moeten worden genomen. Fiddler is een tussenliggende webproxy tussen de Finesse-client (webbrowser) en
Finesse-server. Door de verbindingen tussen de Finesse-client en de Finesse-server, voegt dit een laag van
complexiteit toe aan de Fiddler-configuratie om beveiligde berichten te bekijken.

Veelvoorkomend probleem met Fiddler

Aangezien Fiddler zich tussen de Finesse-client en Finesse-server bevindt, moet de Fiddler-app
ondertekende certificaten maken voor alle Finesse TCP-poorten die certificaten nodig hebben:

Cisco Finesse Tomcat-servicecertificaten

1. Finesse publisher-server TCP 8445 (en/of 443 voor UCCE)
2. Finesse subscriber-server TCP 8445 (en/of 443 voor UCCE)

Certificaten van Cisco Finesse (Unified CCX) Notification Service

1. Finesse publisher-server TCP 7443
2. Finesse subscriber-server TCP 7443

HTTPS-decryptie moet ingeschakeld zijn voordat Fiddler namens de Finesse-server dynamische certificaten
kan genereren. Dit is standaard niet ingeschakeld.

Als HTTPS-decryptie niet is geconfigureerd, wordt de initiéle tunnelverbinding met de Notification Service
gezien, maar het http-bind-verkeer niet. Fiddler toont alleen:

Tunnel to <Finesse server FQDN>:7443



) Progress Telerik Fiddler Web Debugger

GeaEdge

3 Replay - b Go ¥ Sweam Decoge | Keep: All sessions = B Any Process 39 Find [l Save
Resull  Prot. Host  URL Body Cachi. Content-.. Process Comments
200 HITP Tunnelto finl.uocelocak 7443 0 lrefo..

De Finesse-certificaten die door Fiddler zijn ondertekend, moeten vervolgens door de client worden
vertrouwd. Als deze certificaten niet worden vertrouwd, kunt u niet verder dan de

fase Establishing encrypted connection... (Bezig met opzetten van verdeutelde verbinding ...) van het
aanmeldproces van Finesse.

Establishing encrypted connection...

In sommige gevallen volstaat het niet de certificaatuitzonderingen vanuit de login te accepteren, en moeten
de certificaten handmatig worden vertrouwd door de browser.

Stappen van voor beeldconfiguratie

W aar schuwing: de voorbeeldconfiguratie is voor Fiddler v5.0.20182.28034 voor .NET 4.5en Mozilla
Firefox 64.0.2 (32-bits) op Windows 7 x64 in een laboratoriumomgeving. Deze procedures kunnen
niet generaliseren naar alle versies van Fiddler, alle browsers of alle computer

besturingssystemen. Als uw netwerk liveis, zorg er dan voor dat u de mogelijke impact van elke
configuratie begrijpt. Raadpleeg de officiéle documentatie van Fiddler voor meer informatie.

Stap 1. Downloadfilter

Stap 2. HTTPS-decryptie inschakelen. Navigeer naar Ger eedschappen > Opties > HTTPS en controleer
het vakje HTTPS-ver keer ontsleutelen.


https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler

Options [EE
| General| HTTPS Cnnnecmns.:GatewayiﬂppearancﬂscripmgiExtensions Performance | Tools

Fiddler can decrypt HTTPS sessions by re-signing traffic using self-generated certificates.
| Capture HTTPS CONNECTSs D Actions

/| Decrypt HTTPS traffic

...from all processes v Certificates generated by CertEnroll engine
Ignore server certificate errors (unsafe)
Check for certificate revocation

Protocals: <client=; ssl3;tls1.0

skip decryption for the following hosts:

Help Note: Changes may not take effect until Fiddler is restarted. OK Cancel

Stap 3. Er wordt een waarschuwingsbericht geopend met de vraag of het basiscertificaat van Fiddler moet
worden vertrouwd. Kies Yes.

Stap 4. Een waarschuwingsbericht wordt geopend met het bericht "U staat op het punt om een certificaat te
installeren van een certificeringsinstantie (CA) die beweert het volgende te vertegenwoordigen:
DO_NOT_TRUST_FiddlerRoot... Do you want to install this certificate?a€€ (U staat op het punt om
een certificaat van een certificeringsinstantie (CA) te installeren die als vertegenwoordiging
optreedt van DO_NOT_TRUST_FiddlerRoot a€| Wilt u dit certificaat installeren?). Kies Yes.

Stap 5. Voeg de Finesse-uitgever en abonneecertificaten handmatig toe aan de computer of browser-
certificaattrust. Zorg voor poorten 8445, 7443 en (alleen voor UCS) 443. Op Firefox kan dit bijvoorbeeld
eenvoudig worden gedaan zonder certificaten te downloaden van de Finesse Operating System
Administration pagina:

Options> Find in Options (search)> Certificates > Servers > Add Exception > L ocation (Opties>
Zoeken in opties > (zoeken) > Certificaten > Servers> Uitzondering toevoegen > L ocatie) en hier
https://<Finesse server>:poort in te voeren voor derelevante poorten voor beide Finesse-servers.



Certificate Manager

Your Certificates People Servers Auithorities

You have certificated agd Security Exception ﬁ

You are about 1o averride how Firefox identifies this site
H Legitimate banks, stores, and other public sites will not ask you to do this.

a

(Mot Stored)
Senvar
(Mot Stored) _ —
Location:  httpss/ Minlucce local:3445 et Certificate
(Mot Stored)
Certificate Status
IND‘ StGrEdJ This site atternipts to identify itself with invalid information. Yiew,..
(Not Stored) Unknown Identity
(Mot Stored)

The certificate is not trusted because it hasn't been verified a5 issued by a tnsted authonty using a secure signature,
(Mot Stored)

(Mot Stored)
+| Permanently store this exception
(Mot Stored) -

Lonfirm Security Exception Cancel

QK

Stap 6. Log in op Finesse en bekijk de http-bind berichten verlaat de Finesse client via Fiddler naar de
Finesse Server.

In dit voorbeeld duiden de eerste vijf berichten op http-bind-berichten waarop de Finesse-server heeft
gereageerd. Het eerste bericht bevat 1571 bytes aan data die in de berichttekst is geretourneerd. Het lichaam
bevat een XM PP update over een medewerkergebeurtenis. Het laatste http-bind-bericht is verzonden door de
Finesse-client maar heeft geen respons gekregen van de Finesse-server. Dit kan worden bepaald wanneer u
zZiet dat het HTTP-resultaat ongeldig is (-) en het aantal bytes in de responsinstantie ongeldig is (-1).
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b, 200 HTTPS fnl.uccelocat.. fdesktopfthirdparty/.. 1,630 etfjava.. frefo...
iF6.. 200 HTTPS fnl.uccelocat.. fdesktopfthrdparty/.. 812 ext/hml  frefio...
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i¥6.. 200 HTTPS fnl.uccelocat.. fdesktopfthirdparty/.. 1,302 text/hml  frefio...
¥G.,. 200 HTTPS fnl.uccelocal.. [fdesktopfthirdparty)... 07 textiaml  frefo...
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M6, 200 HITPS fnluccelocal.. [flwssseiap/Usss/47... 20 no-ca.. apphcatio.. frefo..
(R6.. 200 HTTPS finl.uccelocat.. [gadgets/makeftequ... 340 no-ca.. applcatio.. frefo...
£6.. 200 HTIP Tunne to  cuicl.ucce locabB444 0 firefio...
B, 200 HITPS fnluccelocat.. /fgadgets/makefequ.. 340 no-ca.. applcatio.. frefo..
6. 200 HITF detectportalfire.. [fsuoosssbxt 8 no-ca.. ext/plan frdo.
®E.,. 200 HITP Tummss 0o cuic ] uees ooak 8444 0 firel,,
6. 200 HITP deteciportalfe.. /asocess.ixt 8 no-ca.. lext/plan  frefo..
®6..[200 HITPS il uccelocat . http bind] 1571 textjxmlfrelo. |
®6.. 202 HTTPS finl.uccelocat.. mﬁse.rmlser.ﬂ-?.._ 0 no-ca.. applcatio.. frefio...
6. 200 HITPS fnl.usccelocak.. [desktopfthemefine... 673 magefgf  firefo..
Be..| 200 HTTPS fnl.uccelocat.. /hittp-bind/ 57 text/xml.,  frefe.. |
(6. 200 HTTPS finl.uccelocat.. [inessefapiSysteml. 232 no-ca.. applcatio.. firefo..
@ [200_HITPS _nl ucce oot 57 texifaml__frelo._
@G| 200  HITPS  finl.uccelocat... [hitp-bind/ 57 lext/xmil..  freo...
#6.. 200 HITPS fnluccelocab.. [finessefapiSystemL.. 232 no-a.. applcatio.. frefo..
6. | 200 HTTPS  finl ucce.locak:. .. jh_ttEblej Textxmil.. frefo... |
#6. [Tmmi—ﬁu_l
6. 200 HTTPS fnluccelocat.. [finesselapiSystemi. 232 no-ca.. appicatio.. frefo...

Keep: All sessions - €B) Any Process 4 Find [l Save I8 (@ @ Browse - QR Clear Cache /T TetWizard | [ Tearoff |1

2
i!l‘ll ULCe. ncai 443

l.lser ﬁq!nt' Mozilla/5.0 {Imdm NT 6.1; wowGd;
coept: text/plain, */%; g=0.01
coept-Language: en-Us,en:ge0.5
coept - Enr.ﬂhn-g. g:'lp.. deflate, br
Referer: inl, local; 744 1!
ontent-Type: text/xm

Re-quested-mth nILIIttpRequest
ontent-Length: B

ookie: Finesse_ aq extens ion=10005; JISESSIONID=
onnection: keep-alive
Pr = no-cache

ache-Control: no-cache

<body xmlns="http://jabber . org/protocel Thttpbine

| Find... (press Carl+ Enter to hughight af)

Transformer | Headers | | TextView | SyntaxView | Image

Raw | JS0H | XML

“<body wmins="hip Vjabber org/prolocolhipbind > <massage
to="4 7483648 hn 1 wooe local” -u"ﬁnmunpﬂmm?-lm
panins="hip Tabber orgiprotocol/pubsubievent™> <mims nod
14 752-8a 1d-Sadbdoc T 7 71 F><notificotion xmins="htip.jab
Sltdatagg;
&t userlgl;
&l denlogsbgl Mnesse/npiUsesd P4 50648 Denlogasi,/din
&l exdensondgt, 1 000SER fedensondgt,
SitfirstNamebgt isaaciR, firsthamedgt:
At lasiNamadgl Nawioni MNamalgl

&lt- media Typedgt, 14 imedia Typebgi:
Nt.pw-:hngSluba&-u &l pendingStatelgt,

mepﬂmngﬂgl OPTICHNAL SR SsrapllpOnin
BIL:
&ltstatedgt: HEW«EI‘IJ’H:N&EL
SitstnteChange Timelgt 2019-01-11T23:56:54. TEIZAIL/
St ieamidigt SO00&N teamidigt;
AileamMomedgt Mathsdi Ao
SILunAgLnessaapiUsers FAE36ABAIIUREgL
&t fusorBgt;
Sinidatnsgt;
Sltevent&gt PUT&IR feventBgl;
At requestdSg. 0711484 2-6b3c-4855-04c8-alS0ab5e Tocks
At sourcebglt hnesse apUsen'd 748364050, fsourcedgl,
(it Updatedgt, </nothicaton™ <fiem™ <filems™ < aven!™</mass

| Fnd.... (press Ctrie Enter to hig

Ingezoomde weergave op de data:



®6...|_ 200 HTTPS _finl.ucce.bocal:... /http-bind 1,571 text/xml... firefo... |

#6... 202 HTTPS finl.ucceocal... [finessef/api/User/47... 0 no-ca.. appicatio... firefo...
=|6... 200 HTTPS finl.uccelocal:... /desktop/theme/fine... 673 imaqge/qif firefo...
#6...] 200 HTTPS finl.ucceocal:... /http-bind/ 57 text/xml... firefo... |
*]6... 200 HTTPS finl.uccelocal:... [finessefapySysteml.. 232 no-ca.. applcatio... firefo...
®6...] 200 HITPS finl.uccelocal.... /hitp-bind 57 text/xml... firefo...
26...| 200 HTTPS finl.uccelocal.... /http-bind/ 57 text/xml... firefo...
“]6.. 200 HTTPS finl.uccelocal... [finessefapSysteml.. 232 no-ca.. applcatio... firefo...
B6...] 200 HTTPS finl.uccelocal:... /http-bind/ 57 text/xml... firefo... |
®6..[ - HIIPS finl.uccelocal... /http-bind/ -1 firefo... |
*16... 200 HTTPS finl.uccelocal... /finessefapy/SystemL... 232 no-ca.. applcatio... firefo...
Responstekst voor X M PP-bericht:

<body xmins="http://jabber org/protocol/httpbind"><message xmins="jabber:clent” from="pubsub fin1.ucce local"
to="47483648@fin1.ucce local’ id="Minesse/apVUser/4 7483648 47483648@fin1. ucce local K7hYF"><event
xmins="hitp://jabber org/protocol/pubsubfevent™><items node="ffinesse/api/User/47483648"><item 1d="26a3e421-
4752-8al1d-Sadbdac/4a /771 7/"><notification xmins="http://jabber_org/protocol/pubsub”>&it,Update&gt,
&t datad&gt;
&lt.user&qgt;
&lt.dialogségt. /inesse/apiUser/4 7483648/Dialogs&lt;/dialogs&gt;
&t extension&gt, 100056&lt /exdension&qgt,
&It firstNamed&gt Isaacslt firstName&gt,
&It lastNamedgt, Newton&lt /lastName&gt;
&It loginid&gt; 4 748364 8&it floginld&gt;
&ltloginName&gt isaac&it loginName&qgt;
&lt;mediaTypedqgt; 1&it;/mediaTypedqgt,
&lt; pendingStated&gt, &t /pendingState&gt,
&lt;roles&gt;
&it role&gt Agentédt /role&gt,
&lt./roles&gt;
&t settings&gt;
&itwrapUpOnincoming&gt: OPTIONALS&It ArapUpOnincoming&gt;
&lt;/settings&gt;
&t state&gl, READY &I, /state&gt,
&lt;stateChange Time&gt; 2019-01-11T23:56:54. 783281t /stateChange Time&gt;
&lt:.teamid&gt S000&It teamid&gt;
&lt;teamNamed&gt;Maths&lt teamNameégt;
&ltuni&gt ffinesse/api/User/4 74836484t /undgt;
&it/user&qgt;
&it;/data&aqt;
&lt.eventigt, PUT &It /event&gt,
&lt, requestidagt, 0/114a42-6b3c-4555-a4c9-afolabbe fccb&lt, frequestidagt,
&t source&gt. finesse/api/User/4 74836488t /source&qt;
&t /Update&gt, </notification=</item></items></event></message=></body>

Wireshark gebruiken

Wireshark is een algemeen gebruikte tool voor sniffing van pakketten dat kan worden gebruikt om HTTPS-
verkeer te sniffen en decoderen. HTTPS-verkeer is HTTP-verkeer via Transport Layer Security (TLS)
beveiligd. TLS biedt integriteit, authenticatie en vertrouwelijkheid tussen twee hosts. Het wordt veel



gebruikt in webapps, maar kan worden gebruikt met elk protocol dat TCP gebruikt a's het
transportlaagprotocol. Secure Sockets Layer (SSL) is de verouderde versie van het TL S-protocol en wordt
wegens onveiligheid niet meer gebruikt. Deze namen worden vaak verwisseld, en het Wireshark-filter voor

SSL- of TLS-verkeer issdl.

W aar schuwing: de voorbeeldconfiguratie is voor Wireshark 2.6.6 (v2.6.6-0-gdf942cd8) en Mozilla
Firefox 64.0.2 (32-bit) op Windows7 x64 in een lab-omgeving. Deze procedures kunnen niet
generaliseren naar alle versies van Fiddler, alle browsers of alle computer besturingssystemen. Als uw
netwerk liveis, zorg er dan voor dat u de mogelijke impact van elke configuratie begrijpt. Raadpleeg
de officiéle documentatie van Wireshark SSL voor meer informatie. Wireshark 1.6 of nieuwer is

vereist.

Opmerking: deze methode kan alleen werken voor Firefox en Chrome. Deze methode werkt niet voor

Microsoft Edge.

Stap 1. Op de Windows PC van de agent navigeer naar Configur atiescherm > Systeem en beveiliging >
Systeem > Geavanceer de systeeminstellingen Milieuvariabelen...

Control Panel Home

o Device Manager
* Remote settings
¥ System protection

% Advanced system settings

Action Center
Windows Update

Performance Information and
Tools

@U' #& » Control Panel » System and Security » System w %y || Sear ntrol Pam y

-

System Properties
Computer Mame | Hardware | Advanced | System Protection | Remote

Y¥ou must be logged on as an Administrator to make most ofthese changes
Performance

Visual effects, processor scheduling. memory usage, and virtual memory

Seftings |
User Profiles
Deskiop settings related to your logon
Setftings..
Startup and Recovery
System startup, system failure, and debugging information
Setings

Environment Vanables...

OK - Cancel



https://wiki.wireshark.org/SSL

Stap 2. Navigeren naar gebr uiker svariabelen voor gebruiker <gebruikersnaam> > Nieuw...
Maak een variabele aan met de naam SSLKEYLOGFILE.

Maak een bestand om de pre-master secret van SSL op te Slaan in een privé-
map: SSLKEY LOGFILE=</path/to/private/directory/with/logfile>

Edit User Variable ——

Variable name: SSLEEYLOGFILE

Variable value: C:\Users\example\sslkeylog.log

\m |

Cancel

Opmerking: Maak een systeemvariabele in plaats van een gebruikersvariabele en/of sla het bestand
op in een niet-private directory, maar dan kunnen alle gebruikers op het systeem toegang krijgen tot
het premaster geheim, dat minder veilig is.

Stap 3. Als Firefox of Chrome zijn geopend, sluit u de toepassingen. Nadat ze zijn heropend, kunnen ze
beginnen met schrijven naar het SSLKEY LOGFILE.

Stap 4. Gabij Wireshark naar Bewerken > Voorkeuren...

il *Local Area Connection

fite [Edit| view Go Captwe Analyze Statistics 1T

Al Copy
g 4 Fired Packet Chrl=F
Furscll Bt Cil+M
Fimd Peeviges Chel+B
kflinmark Packet Ch A
J iplayed 145
lgnoceUnignane Packe! Cirl=D
lgng EH AR Chrl &Skt D
sLUndes Time B I+T

Ga naar Protocols> SSL.



M Wireshark - Preferences

4 | Appearance -
Columns
Font and Col
Layout
Capture
Expert
Filter Buttons
MName RES%
4 Protocols
104apci
29West
Jdparityfec
3IGPP2 All
BLOWPAN
302.11 Radic
30211 Radic
o
Asbis Okl
1]

.3

Stap 5. Voer de locatie in van de vooraf ingestelde bestandsnaam van het geheime logboek diein Stap 2 is
ingesteld.

M Wireshark - Preferences L

SNA “ | Secure Sockets Layer

SNMP ’

Snart RSA keys list [ Edit...

Socks SSL debug file

Solaredge l Browse...
SoulSeak

SoupBinTCP | Reassemble S5L records spanning multiple TCF segments

SPDY ¥ Reassemble S5L Application Data spanning multiple S5L records
Spice Message Authentication Code [MAC), ignore "mac falled™

SPRT Fre-Shared-Key

SRVLOC

S5COP (Fre)-Master-Secret bog filename

SSDP C:lusersiexamplelssikeyiog. log [ Browse...
55H /

55L

STANAG 306

STANAG 506

StarTeam 7

L 1] ¥

QK Cancel Help

Stap 6. Gebruik Wireshark filter tcp.port==7443 & sdl, de beveiligde HT TP communicatie tussen de
Finesse-client en Finesse-server (Notification Service) wordt gezien als ontsleuteld.
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finl.uc
7443, .U
t: Mozil
Windows
WoMWed; r
Gecko/28
irefox/6
ept: tex
/% a=
cept-Lan
n-uUs,en;

1. -Host:
ce.local
ser-Agen
la/5.0 (
NT 6.1;

vi:64.8)

188181 F
4.8 -Acc
t/plain,
9.81--Ac
guage: e
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Transmission Control Protocol, Src Port: 5&9?9,[05t Port: ?ddE] Seq: 21265, Ack: 42841, Len: 565

4 Secure Sockets Layer

4 TLSv1.2 Record Layer: Application Data Protocol: Application Data
Content Type: Application Data (23)

Version: TLS 1.2 (BxB303)

Length: 56@

Encrypted Application Data: 1e@@leeB88fclc9aB26bB385007608afdfbd6cBdd4a2?7faas. ..

Frame (619 bytes) | Decrypted SSL (513 bytes) |

wireshark_E6642FDE-ADLIF-4115-B2E4-B5157AB917CB_20190125155406_a06084.pcapng

Packets: 127485 - Display

Gerelateerde gebreken

 Cisco bug-id CSCvar2280 - Finesse Tomcat en OpenFire Crash voor ongeldige XML -tekens
 Cisco bug-id CSCvar2325 - UCCX: Finesse Tomcat en Open Fire Crash voor ongeldige XML-
tekens

Gerdateerdeinformatie

» XMPP-specificaties

» XEP-0124: BOSH

+ XEP-0060: publiceren-abonneren

* Webconsole van Firefox

» Microsoft Edge-webconsole

* Webconsole van Chrome

* Windows PowerShell

* Windows Prestatiemeter

» Afwijzingen in invoerwachtrijen en afwijzingen in uitvoerwachtrijen troubleshooten

* Windows Taakbeheer

* Mac Termina

* Mac Activiteitenweergave

» Fiddler downloaden

» Fiddler configureren

* Wireshark downloaden

* Wireshark SSL -decryptie

» Technische ondersteuning en documentatie &€ Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72280
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva72325
https://xmpp.org/extensions/
https://xmpp.org/extensions/xep-0124.html
https://xmpp.org/extensions/xep-0060.html
https://firefox-source-docs.mozilla.org/devtools-user/web_console/index.html
https://learn.microsoft.com/en-us/archive/microsoft-edge/legacy/developer/
https://developer.chrome.com/docs/devtools/
https://learn.microsoft.com/en-us/powershell/scripting/windows-powershell/starting-windows-powershell?view=powershell-7.3&viewFallbackFrom=powershell-6
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://www.cisco.com/c/nl_nl/support/routers/800-series-routers/products-tech-notes-list.html
https://techcommunity.microsoft.com:443/t5/ask-the-performance-team/bg-p/AskPerf
https://support.apple.com/guide/terminal/welcome/mac
https://support.apple.com/guide/activity-monitor/welcome/mac
https://www.telerik.com/download/fiddler
https://docs.telerik.com/fiddler/configure-fiddler/tasks/configurefiddler
https://www.wireshark.org/download.html
https://wiki.wireshark.org/SSL
https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



