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CLI를 통해 스위치에서 SNMP 알림 수신자 구성 
목표
 

SNMP(Simple Network Management Protocol)는 네트워크의 디바이스에 대한 정보를 기록,
저장 및 공유하는 데 도움이 되는 IP 네트워크를 위한 네트워크 관리 프로토콜입니다.SNMP
관리자, SNMP 에이전트 및 MIB(Management Information Base)로 구성된 애플리케이션 레
이어 프로토콜입니다.
 

SNMP Manager — SNMP Manager는 실제로 NMS(Network Management System)에 속할 수
있는 관리 컴퓨터입니다. SNMP 모니터링 애플리케이션을 실행하고 에이전트 소프트웨어에서
보낸 알림을 받습니다.SNMP 관리자는 네트워크 관리에 필요한 처리 및 메모리를 가장 많이 사
용합니다.
SNMP 에이전트 — SNMP 에이전트 디바이스는 스위치, 라우터 또는 기타 여러 컴퓨터일 수 있
습니다.MIB가 상주하는 위치입니다.SNMP 에이전트 디바이스는 SNMP 관리자가 해석할 수 있
는 형식으로 정보를 변환합니다.알림은 SNMP 관리자에게 전달되며 트랩 알림 또는 알림 요청
이라고 합니다.트랩 알림은 디바이스에서 특정 매개변수에 도달할 때 SNMP 에이전트 디바이
스에서 전송합니다.트랩 메시지는 부적절한 사용자 인증, CPU 사용량, 링크 상태 및 기타 중요
한 이벤트가 될 수 있습니다.이를 통해 관리자는 네트워크 문제를 해결할 수 있습니다.트랩은
알림일 뿐이며 알림 서버에서 승인되지 않습니다.알림 요청이 알림 서버에서 접수됩니다.알림
은 SNMPv2c 및 v3에서만 사용할 수 있습니다.
MIB — MIB는 네트워크 관리 정보를 위한 가상 정보 스토리지 영역입니다.관리되는 개체의 컬
렉션으로 구성됩니다.
 

SNMP에는 세 가지 중요한 버전이 있습니다.
 

SNMPv1 — SNMP의 초기 버전입니다.
SNMPv2c — 이 버전은 SNMPv2의 당사자 기반 관리 및 보안 프레임워크를 대체하여
SNMPv1과 같은 커뮤니티 기반 보안 형식을 사용합니다.
SNMPv3 — RFC2273, 2274 및 2275에 정의된 상호 운용 가능한 표준 기반 프로토콜입니다.네
트워크를 통해 패킷을 인증하고 암호화하여 디바이스에 안전하게 액세스할 수 있습니다.다른
SNMP 버전의 보안 취약성 때문에 SNMPv3을 사용하는 것이 좋습니다.
 

이 문서에서는 스위치의 CLI(Command Line Interface)를 사용하여 SNMPv2c 트랩의 SNMP
알림 수신자로 IP 주소 192.168.100.139을 사용하여 호스트를 구성하는 방법을 보여 줍니다.
 
이 문서에서는 SNMP 관리자를 이미 설치 및 구성한 것으로 가정합니다.또한 모니터링을 위
해 스위치를 SNMP 관리자에 이미 추가한 것으로 가정합니다.
  

적용 가능한 디바이스
 

SX250 시리즈
SX300 시리즈
SX350 시리즈
SG350X 시리즈
SX500 시리즈
SX550X 시리즈
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소프트웨어 버전
 

1.4.7.05 — SX300, SX500
2.2.8.04 — SX250, SX350, SG350X, SX550X
  

스위치에서 SNMP 커뮤니티 문자열 구성
 

SNMP 커뮤니티 문자열은 MIB 개체에 대한 액세스를 인증하는 임베디드 비밀번호의 역할을
합니다.SNMPv3은 커뮤니티 대신 사용자와 함께 작동하므로 SNMPv1 및 SNMPv2에서만 정
의됩니다.사용자는 액세스 권한이 할당된 그룹에 속합니다.SNMP 관리자에 스위치를 추가할
때 커뮤니티 문자열을 비밀번호 또는 그룹 이름으로 사용합니다.SNMP 호스트 및 SNMP 관
리자가 연결할 수 있도록 SNMP를 설정할 때 커뮤니티 문자열을 구성해야 합니다.
 
커뮤니티 문자열은 다음 속성 중 하나를 가질 수 있습니다.
 

읽기 전용(RO) — 이 옵션은 MIB의 모든 객체에 대해 권한 있는 관리 디바이스에 대한 읽기 액
세스를 허용하지만 쓰기 액세스는 허용하지 않습니다.
RW(읽기-쓰기) — 이 옵션을 사용하면 MIB의 모든 개체에 대해 권한이 부여된 관리 디바이스
에 대한 읽기 및 쓰기 액세스를 허용하지만 커뮤니티 문자열에 대한 액세스를 허용하지 않습니
다.
 

SNMP 커뮤니티 문자열을 구성하려면 다음 단계를 수행합니다.
 
1단계. 스위치에 로그인합니다.
 

 
2단계. 글로벌 컨피그레이션 모드로 전환합니다.
 

 
3단계. 글로벌 컨피그레이션 모드에서 다음 명령을 입력하여 커뮤니티 문자열을 구성합니다.
 

 
word — 비밀번호와 같은 역할을 하며 SNMP 프로토콜에 대한 액세스를 허용합니다.
view — (선택 사항) 커뮤니티에서 액세스할 수 있는 보기 레코드를 지정합니다.
ro|rw — (선택 사항) 권한 있는 관리 스테이션이 MIB 객체를 검색하도록 하려면 읽기 전용(또는
)을 지정합니다.인증된 관리 스테이션이 MIB 객체를 검색 및 수정하도록 하려면 읽기-쓰기
(rw)를 지정합니다.기본값은 모든 객체에 대한 준비 전용 액세스입니다.
access-list-number — (선택 사항) 1~99 및 1300~1999의 표준 IP 액세스 목록 번호를 입력합니
다.
 

참고:이 예에서는 SNMPCommunicity가 비밀번호로 작동합니다.SNMP Manager에 스위치를
추가할 때 사용됩니다.



 
4단계. exit 명령을 입력하여 특별 권한 EXEC 모드로 전환합니다.
 

 
5단계. 다음 명령을 실행하여 구성을 확인합니다.
 

 

 
6단계. (선택 사항) 컨피그레이션 파일에 설정을 저장합니다.
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7단계. 계속하려면 Y를 누릅니다.
 

  
CLI를 통해 스위치에서 SNMP 알림 수신자 구성
 

SNMP를 사용하면 이벤트가 발생할 때 스위치가 SNMP 관리자에게 알림을 보낼 수 있습니다
.SNMP 알림은 트랩 또는 알림 요청일 수 있습니다.트랩은 SNMP 관리자에게 발생한 이벤트
에 대해 알리고자 하는 SNMP 메시지입니다.트랩이 수신될 때 수신자가 승인을 보내지 않으
므로 트랩은 신뢰할 수 없습니다.SNMP Inform은 트랩과 동일한 원칙에 따라 작동합니다
.Trap과 Inform의 주요 차이점은 원격 애플리케이션이 Inform의 수신을 승인한다는 것입니다
.또한 트랩은 전송 즉시 삭제되고, 알림 요청은 요청이 수신될 때까지 메모리에 보관되며 그렇
지 않으면 시간 초과됩니다.SNMPv1에서는 SNMP 정보를 지원하지 않습니다.
 
이 섹션은 선택 사항이지만 스위치의 CLI를 통해 SNMP 알림 수신자를 설정하는 방법을 안내
합니다.
 
1단계. 스위치에 로그인합니다.
 

 
2단계. 글로벌 컨피그레이션 모드로 전환합니다.
 

 
3단계. 글로벌 컨피그레이션 모드에서 다음 명령을 실행하여 알림 수신자를 지정합니다.
 

 

 
snmp-server — 이 명령을 사용하면 SNMP에서 디바이스를 관리할 수 있습니다. 
 
host — 이 명령을 사용하면 알림 수신자의 IP 주소를 지정할 수 있습니다. 
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참고:이 예에서는 IP 주소가 192.168.100.139입니다. 
 
알림 유형 — 네트워크 관리자가 수신할 알림 유형입니다. 
 
참고:이 예에서 알림은 알림 대신 트랩으로 설정됩니다. 
 
version — 지정된 SNMP 버전의 알림을 사용합니다. 
 
참고:이 예에서는 버전 2가 사용됩니다. 
 
SNMP 커뮤니티 — SNMP 커뮤니티의 이름입니다.
 

참고:이 예제에서는 SNMPCommunicity를 입력합니다.
 
4단계. exit 명령을 입력하여 특별 권한 EXEC 모드로 전환합니다. 
 

 

 
5단계. (선택 사항) 컨피그레이션 파일에 설정을 저장합니다. 
 

 
6단계. Y를 눌러 작업을 확인합니다. 
 

 
이제 SNMP 알림 수신자를 추가해야 합니다.
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