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소개

이 문서에서는 모바일 디바이스에서 인증서 기반 인증을 구현하는 예를 설명합니다.

사전 요구 사항

이 가이드에서 사용하는 도구 및 장치는 다음과 같습니다.

Cisco FTD(Firepower 위협 방어) •
FMC(Firepower Management Center)•
Apple iOS 장치(iPhone, iPad)•
CA(인증 기관)•
Cisco Anyconnect 클라이언트 소프트웨어•

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

기본 VPN•
SSL/TLS•
공개 키 인프라•
FMC 경험•
OpenSSL•



Cisco Anyconnect•

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

Cisco FTD•
Cisco FMC•
Microsoft CA 서버•
XCA•
Cisco Anyconnect•
애플 아이패드•

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든 
명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

FTD에서 Cisco Anyconnect 구성

이 섹션에서는 FMC를 통해 Anyconnect를 구성하는 단계를 설명합니다. 시작하기 전에 모든 컨피
그레이션을 구축해야 합니다.

 
네트워크 다이어그램

FTD에 인증서 추가



1단계. FMC 어플라이언스에서 FTD에 대한 인증서를 생성합니다. 다음 이미지에 표시된 대로 
Devices > Certificate(디바이스 > 인증서)로 이동하고 Add(추가)를 선택합니다.

 
2단계. VPN 연결에 필요한 FTD를 선택합니다. 디바이스 드롭다운에서 FTD 어플라이언스를 선택
합니다. 다음 이미지에 표시된 것처럼 새 인증서 등록 방법을 추가하려면 + 아이콘을 클릭합니다.

3단계. 디바이스에 인증서를 추가합니다. 환경에서 인증서를 얻기 위해 선호하는 방법인 옵션을 선
택합니다.



팁: 사용 가능한 옵션은 다음과 같습니다. Self Signed Certificate - Generate a new certificate 
locally(자체 서명 인증서 - 로컬에서 새 인증서 생성), SCEP - Use Simple Certificate 
Enrollment Protocol to obtain a certificate from a CA(SCEP(단순 인증서 등록 프로토콜 사용
), Manual(수동) - Root and Identity certificate(루트 및 ID 인증서) 수동 설치, PKCS12 - 
Upload encrypted certificate bundle with root(루트, ID 및 개인 키로 암호화된 인증서 번들 업
로드)

4단계. FTD 디바이스에 인증서를 업로드합니다. 다음 이미지에 표시된 대로 암호(PKCS12에만 해
당)를 입력하고 Save(저장)를 클릭합니다.



참고: 파일을 저장하면 인증서 구축이 즉시 수행됩니다. 인증서 세부사항을 보려면 ID를 선택
합니다.

Cisco Anyconnect 구성

원격 액세스 마법사로 FMC를 통해 Anyconnect를 구성합니다.

1단계. 원격 액세스 VPN 정책 마법사를 시작하여 Anyconnect를 구성합니다.

Devices(디바이스) > Remote Access(원격 액세스)로 이동하고 Add(추가)를 선택합니다.

2단계. 정책 할당.

정책 할당을 완료합니다. 
a. 정책의 이름을 지정합니다.

b. 원하는 VPN 프로토콜을 선택합니다.

c. 컨피그레이션을 적용할 대상 디바이스를 선택합니다.



3단계. 연결 프로파일.

a. 연결 프로파일의 이름을 지정합니다. 
b. 인증 방법을 클라이언트 인증서 전용으로 설정합니다.

c. IP 주소 풀을 할당하고, 필요한 경우 새 그룹 정책을 생성합니다.

d. 다음을 클릭합니다.

참고: 인증 세션의 사용자 이름을 입력하는 데 사용할 기본 필드를 선택합니다. 이 설명서에서
는 인증서의 CN을 사용합니다.

4단계. AnyConnect.



어플라이언스에 Anyconnect 이미지를 추가합니다. Anyconnect의 기본 버전을 업로드하고 Next(다
음)를 클릭합니다.

참고: Cisco Anyconnect 패키지는 Software.Cisco.com에서 다운로드할 수 있습니다.

5단계. 액세스 및 인증서.

이 이미지에 표시된 대로 인터페이스에 인증서를 적용하고 인터페이스 레벨에서 Anyconnect를 활
성화하고 Next(다음)를 클릭합니다.

6단계. 요약.

구성을 검토합니다. 모두 체크 아웃한 경우 마침을 클릭한 다음 구축합니다.

모바일 사용자를 위한 인증서 만들기

연결에 사용되는 모바일 디바이스에 추가할 인증서를 만듭니다.

1단계. XCA.

a. XCA 열기

b. 새 데이터베이스 시작

2단계. CSR을 생성합니다.

a. CSR(Certificate Signing Request)을 선택합니다.



b. 신규 요청을 선택합니다

c. 인증서에 필요한 모든 정보가 포함된 값을 입력합니다

d. 새 키 생성

e. 완료되면 OK(확인)를 클릭합니다.

참고: 이 문서에서는 인증서의 CN을 사용합니다.

3단계. CSR을 제출합니다.

a. CSR 내보내기

b. CA에 CSR을 제출하여 새 인증서 받기



참고: CSR의 PEM 형식을 사용합니다.

모바일 장치에 설치

1단계. 모바일 디바이스에 디바이스 인증서를 추가합니다. 
2단계. Anyconnect 애플리케이션과 인증서를 공유하여 새 인증서 애플리케이션을 추가합니다.

주의: 수동으로 설치하려면 사용자가 인증서를 응용 프로그램과 공유해야 합니다. MDM을 통
해 푸시되는 인증서에는 적용되지 않습니다.



3단계. PKCS12 파일의 인증서 비밀번호를 입력합니다.

4단계. Anyconnect에서 새 연결을 생성합니다.

5단계. Connections(연결) > Add VPN Connection(VPN 연결 추가)으로 이동합니다.



6단계. 새 연결에 대한 정보를 입력합니다. 

설명: 연결의 이름

서버 주소: FTD의 IP 주소 또는 FQDN

고급: 추가 구성

7단계. 고급을 선택합니다.

8단계. Certificate(인증서)를 선택하고 새로 추가한 인증서를 선택합니다.



9단계. 다시 Connections and test(연결 및 테스트)로 이동합니다.

성공하면 토글이 계속 켜져 있으며 세부 정보가 연결된 상태로 표시됩니다.



다음을 확인합니다.

show vpn-sessiondb detail Anyconnect 명령은 연결된 호스트에 대한 모든 정보를 표시합니다.

팁: 이 명령을 추가로 필터링하는 옵션은 명령에 추가된 'filter' 또는 'sort' 키워드입니다.

예를 들면 다음과 같습니다.

 

Tcoutrie-FTD3# show vpn-sessiondb detail Anyconnect 
 
 
Username : Cisco_Test Index : 23 
Assigned IP : 10.71.1.2 Public IP : 10.118.18.168 
Protocol : Anyconnect-Parent SSL-Tunnel DTLS-Tunnel 
License : Anyconnect Premium, Anyconnect for Mobile 
Encryption : Anyconnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256 
Hash : Anyconnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384 
Bytes Tx : 8627 Bytes Rx : 220 
Pkts Tx : 4 Pkts Rx : 0 
Pkts Tx Drop : 0 Pkts Rx Drop : 0 
Group Policy : SSL Tunnel Group : SSL 
Login Time : 13:03:28 UTC Mon Aug 2 2021 
Duration : 0h:01m:49s 



Inactivity : 0h:00m:00s 
VLAN Mapping : N/A VLAN : none 
Audt Sess ID : 0a7aa95d000170006107ed20 
Security Grp : none Tunnel Zone : 0 
 
Anyconnect-Parent Tunnels: 1 
SSL-Tunnel Tunnels: 1 
DTLS-Tunnel Tunnels: 1 
 
Anyconnect-Parent: 
Tunnel ID : 23.1 
Public IP : 10.118.18.168 
Encryption : none Hashing : none 
TCP Src Port : 64983 TCP Dst Port : 443 
Auth Mode : Certificate 
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes 
Client OS : apple-ios 
Client OS Ver: 14.6 
Client Type : Anyconnect 
Client Ver : Cisco Anyconnect VPN Agent for Apple iPad 4.10.01099 
Bytes Tx : 6299 Bytes Rx : 220 
Pkts Tx : 2 Pkts Rx : 0 
Pkts Tx Drop : 0 Pkts Rx Drop : 0 
 
SSL-Tunnel: 
Tunnel ID : 23.2 
Assigned IP : 10.71.1.2 Public IP : 10.118.18.168 
Encryption : AES-GCM-256 Hashing : SHA384 
Ciphersuite : ECDHE-RSA-AES256-GCM-SHA384 
Encapsulation: TLSv1.2 TCP Src Port : 64985 
TCP Dst Port : 443 Auth Mode : Certificate 
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes 
Client OS : Apple iOS 
Client Type : SSL VPN Client 
Client Ver : Cisco Anyconnect VPN Agent for Apple iPad 4.10.01099 
Bytes Tx : 2328 Bytes Rx : 0 
Pkts Tx : 2 Pkts Rx : 0 
Pkts Tx Drop : 0 Pkts Rx Drop : 0 
 
DTLS-Tunnel: 
Tunnel ID : 23.3 
Assigned IP : 10.71.1.2 Public IP : 10.118.18.168 
Encryption : AES-GCM-256 Hashing : SHA384 
Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384 
Encapsulation: DTLSv1.2 UDP Src Port : 51003 
UDP Dst Port : 443 Auth Mode : Certificate 
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes 
Client OS : Apple iOS 
Client Type : DTLS VPN Client 
Client Ver : Cisco Anyconnect VPN Agent for Apple iPad 4.10.01099 
Bytes Tx : 0 Bytes Rx : 0 
Pkts Tx : 0 Pkts Rx : 0 
Pkts Tx Drop : 0 Pkts Rx Drop : 0 
 

 

문제 해결

디버그



이 문제를 해결하는 데 필요한 디버깅은 다음과 같습니다.

 

Debug crypto ca 14 
 
Debug webvpn 255 
 
Debug webvpn Anyconnect 255

 

연결이 SSL이 아닌 IPSEC인 경우:

 

Debug crypto ikev2 platform 255 
 
Debug crypto ikev2 protocol 255 
 
debug crypto CA 14 
 

 

Anyconnect 모바일 애플리케이션의 로그:

Diagnostic(진단) > VPN Debug Logs(VPN 디버그 로그) > Share logs(로그 공유)로 이동합니다.



다음 정보를 입력합니다.

문제•
재현 단계•

그런 다음 Send(보내기) > Share with(공유)로 이동합니다.



그러면 이메일 클라이언트를 사용하여 로그를 전송하는 옵션이 표시됩니다.



이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


