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소개

이 문서에서는 CA(인증 기관)가 서명한 인증서 체인이 가젯을 호스팅하는 외부 웹 서버에 대해
Finesse에 업로드되지만 Finesse에 로그인할 때 가젯이 로드되지 않고
"SSLPeerUnverifiedException" 오류가 표시되는 시나리오를 해결하는 단계를 설명합니다.

기고자: Gino Schweinsberger, Cisco TAC 엔지니어

사전 요구 사항

요구 사항

다음 주제에 대한 지식을 보유하고 있으면 유용합니다.

SSL 인증서●

Finesse 관리●

Windows Server 관리●

Wireshark를 이용한 패킷 캡처 분석●

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 버전을 기반으로 합니다.

UCCX(Unified Contact Center Express) 11.X●

Finesse 11.X●

이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다. 이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다. 현재 네트워크가 작동 중인 경우 모든



명령의 잠재적인 영향을 미리 숙지하시기 바랍니다.

배경 정보

다음은 오류가 발생하는 조건입니다.

인증서 신뢰 체인이 Finesse에 업로드되었다고 가정합니다.●

올바른 서버/서비스가 다시 시작되었는지 확인합니다.●

가젯이 HTTPS URL을 사용하여 Finesse 레이아웃에 추가되었고 URL에 연결할 수 있다고 가
정합니다

●

이 오류는 에이전트가 Finesse에 로그인할 때 발생합니다.

"이 가젯을 렌더링하는 동안 문제가 발생했습니다. javax.net.ssl.SSLPeerUnverifiedException: 피어
가 인증되지 않음"

문제

시나리오 1: 호스팅 서버가 안전하지 않은 TLS를 협상합니다

Finesse Server에서 호스팅 서버에 대한 연결 요청을 하면 Finesse Tomcat은 지원하는 암호화 암
호 목록을 광고합니다.

일부 암호는 보안 취약성으로 인해 지원되지 않습니다.

호스팅 서버가 이러한 암호 중 하나를 선택하면 연결이 거부됩니다.

TLS_DHE_RSA_WITH_AES_256_CBC_SHA●

TLS_DHE_RSA_WITH_AES_128_CBC_SHA●

이러한 암호는 연결을 협상할 때 약한 단명 Diffie-Hellman 키를 사용하는 것으로 알려져 있으며,
Logjam 취약성으로 인해 이러한 암호는 TLS 연결에 적합하지 않은 선택이 됩니다.

패킷 캡처의 TLS 핸드셰이크 프로세스에 따라 협상된 암호를 확인합니다.



1. Finesse는 Client Hello 단계에서 지원되는 암호 목록을 표시합니다.

2. 서버 Hello 단계 동안 호스팅 서버가 기본 암호 목록에서 더 높기 때문에 이 연결에서
TLS_DHE_RSA_WITH_AES_256_CBC_SHA를 선택했습니다.



3. Finesse에서 Fatal(치명적) 알림을 전송하고 연결을 종료합니다.

솔루션

이러한 암호를 사용하지 않으려면 이러한 암호에 낮은 우선 순위를 부여하도록 호스팅 서버를 구성
해야 합니다. 그렇지 않으면 사용 가능한 암호 목록에서 완전히 제거해야 합니다. 이 작업은
Windows 그룹 정책 편집기(gpedit.msc)가 있는 Windows 서버에서 수행할 수 있습니다.

참고: Finesse의 Logjam과 gpedit 사용에 대한 자세한 내용은 다음을 확인하십시오.

시나리오 2: 인증서에 지원되지 않는 서명 알고리즘이 있습니다.

Windows Server 인증 기관에서는 최신 서명 표준을 사용하여 인증서를 서명할 수 있습니다.
SHA보다 뛰어난 보안을 제공하는 경우에도 Microsoft 제품 이외의 표준은 채택률이 낮으므로 관리



자가 상호운용성 문제에 부딪힐 가능성이 높습니다.

Finesse Tomcat은 Java의 SunMSCAPI 보안 제공자를 사용하여 Microsoft에서 사용하는 다양한 서
명 알고리즘 및 암호화 기능을 지원합니다. 모든 현재 버전의 Java(1.7, 1.8 및 1.9)는 다음 서명 알
고리즘만 지원합니다.

MD5withRSA●

MD2withRSA●

없음RSA●

SHA1withRSA●

SHA256withRSA●

SHA384withRSA●

SHA512withRSA●

Finesse 서버에서 실행되는 Java 버전을 확인하여 해당 버전에서 지원되는 알고리즘을 확인하는
것이 좋습니다. 다음 명령을 사용하여 루트 액세스에서 버전을 확인할 수 있습니다. java -버전

참고: Java SunMSCAPI 공급자에 대한 자세한 내용은
https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMS
CAPI을 참조하십시오.

인증서에 위에 나열된 서명 이외의 서명이 있는 경우 Finesse는 인증서를 사용하여 호스팅 서버에
대한 TLS 연결을 생성할 수 없습니다. 여기에는 지원되는 서명 유형으로 서명되었지만 자체 중간
인증서와 루트 인증서가 다른 서명된 인증 기관에서 발급한 인증서가 포함됩니다.

패킷 캡처를 살펴보면 Finesse는 "치명적 경고: 이미지에 표시된 것처럼 Certificate Unknown(인증
서 알 수 없음)" 오류입니다.

이 시점에서 호스팅 서버에서 제공하는 인증서를 확인하고 지원되지 않는 서명 알고리즘을 찾아야
합니다. 일반적으로 RSASSA-PSS는 다음과 같은 문제가 있는 서명 알고리즘으로 간주됩니다.

https://docs.oracle.com/javase/8/docs/technotes/guides/security/SunProviders.html#SunMSCAPI


체인의 인증서가 RSASSA-PSS로 서명된 경우 연결이 실패합니다. 이 경우 패킷 캡처는 루트 CA가
자체 인증서에 RSASSA-PSS를 사용함을 보여줍니다. 

솔루션

이 문제를 해결하려면 앞에서 설명한 대로 전체 인증서 체인에 나열된 지원되는 SunMSCAPI 서명
유형 중 하나만 사용하는 CA 공급자로부터 새 인증서를 발급해야 합니다. 

참고: RSASSA-PSS 서명 알고리즘에 대한 자세한 내용은 https://pkisolutions.com/pkcs1v2-
1rsassa-pss/을 참조하십시오.

참고: 이 문제는 결함 CSCve에서 추적됩니다79330

https://pkisolutions.com/pkcs1v2-1rsassa-pss/
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve79330


이 번역에 관하여
Cisco는 전 세계 사용자에게 다양한 언어로 지원 콘텐츠를 제공하기 위해 기계 번역 기술과 수작업
번역을 병행하여 이 문서를 번역했습니다. 아무리 품질이 높은 기계 번역이라도 전문 번역가의 번
역 결과물만큼 정확하지는 않습니다. Cisco Systems, Inc.는 이 같은 번역에 대해 어떠한 책임도
지지 않으며 항상 원본 영문 문서(링크 제공됨)를 참조할 것을 권장합니다.


