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C H A P T E R 1

導入とプロビジ ョニング

プロビジョニング サーバ
電話は、リ モー ト  サーバから設定プロファ イルまたは更新されたファームウェアをダウンロー
ドするよ うにプロビジ ョ ニングする こ とができます。ダウンロードは、電話がネッ ト ワークに接
続されたと き、電源が投入されたと き、および設定された時間間隔で実行される場合があ り ま
す。プロビジ ョ ニングは、通常、大量の Voice-over-IP（VoIP）導入の一部と して行われ、サービス  プ
ロバイダーに限定されます。設定プロファ イルまたは更新されたファームウェアは、TFTP、
HTTP、または HTTPS を使用してデバイスに転送されます。

Cisco IP Phone は、家庭やスモール ビジネスを営む顧客への VoIP サービス  プロバイダーによる
大規模導入を対象と しています。ビジネスまたは企業環境において、Cisco IP Phone は端末ノー
ド と して機能します。これらのデバイスは、顧客宅内のルータ と ファ イアウォールを経由して接
続され、インターネッ ト を介して広く利用されています。

Cisco IP Phone は、サービス  プロバイダーのバッ クエン ド設備の リ モー ト内線と して使用できま
す。リ モー ト管理および構成は、顧客宅内での Cisco IP Phone の適切な稼働を実現します。

次の機能は、カスタマイズされた稼働中の構成をサポート します。

• Cisco IP Phone の信頼性の高い リ モー ト制御

• Cisco IP Phone を制御する通信の暗号化

• 効率化されたエンドポイン ト  アカウン ト のバインディ ング

ネッ トワーク輻輳時の電話の動作
ネッ ト ワークのパフォーマンスを低下させる要因はすべて、音声とビデオの品質にも影響しま
す。場合によっては、コールがド ロ ップする こ と もあ り ます。ネッ ト ワーク速度低下の原因と し
て、たとえば次のよ う なアクテ ィ ビテ ィがあ り ます。

• 内部ポート  スキャンやセキュ リ テ ィ  スキャンなどの管理タス ク

• ネッ ト ワークで発生する  DoS 攻撃などの攻撃

電話への悪影響を減ら した り、な く した りするには、電話が使用されていない時間に管理上の
ネッ ト ワーク  タス クをスケジュールするか、テス ト から電話を除外して ください。
1-1
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第 1 章      導入とプロビジ ョニング

  展開
展開
Cisco IP Phone は、次の導入モデルに基づいて、プロビジ ョ ニングに役立つ機能を提供します。

• バルク配布—サービス  プロバイダーは、バルク量で Cisco IP Phone を入手し、社内で事前プ
ロビジ ョ ニングします。その後、デバイスは VoIP サービス契約の一環と して顧客に提供され
ます。

• 小売配布—顧客は、小売店から  Cisco IP Phone を購入し、サービス  プロバイダーに VoIP サー
ビスを依頼します。その後、サービス  プロバイダーは、デバイスのセキュアな リモー ト設定
をサポートする必要があ り ます。

バルク配布

このモデルでは、サービス  プロバイダーが VoIP サービス契約の一環と して顧客に Cisco IP 
Phone を提供します。デバイスは、RC ユニッ ト か、そ うでない場合には社内で事前プロビジ ョ ニ
ングされます。

Cisco は、デバイス  プロファ イルと ファームウェアの更新をダウンロードする  Cisco 製サーバと
再同期するよ う  RC ユニッ ト を事前プロビジ ョ ニングします。

サービス  プロバイダーは、再同期を制御するパラ メータなど、必要なパラ メータで Cisco IP Phone 
を事前プロビジ ョ ニングできます。事前プロビジ ョ ニングにはさまざまな方法があ り ます。

• 社内で DHCP と  TFTP を使用する方法

• リ モー ト で TFTP、HTTP、HTTPS を使用する方法

• 社内でのプロビジ ョ ニングと リ モー ト  プロビジ ョ ニングの組み合わせ

小売配布

Cisco IP Phone には、内部構成を表示し、新しい設定パラ メータの値を受け入れる  Web ベースの
設定ユーテ ィ リ テ ィが含まれます。またサーバは、リモー ト  プロファ イルの再同期とファーム
ウェアのアップグレード操作を実行するための特殊な URL コマン ド構文も受け入れます。

小売配布モデルでは、顧客は Cisco IP Phone を購入し、特定のサービスに加入します。Internet 
Telephony Service Provider（ITSP）は、プロビジ ョ ニング  サーバを設定および保守し、サービス  プ
ロバイダーのサーバと再同期するよ う電話をプロビジ ョ ニングします。

顧客は、サービスにログインし、オンラ イン  ポータルを通じて  VoIP のアカウン ト を設定し、割り
当てられたサービス  アカウン ト にデバイスをバイン ド します。プロビジ ョ ニングされていない 
Cisco IP Phone は、再同期 URL コマン ドを用いて、特定のプロビジ ョ ニング  サーバと再同期する
よ う指示されます。この URL コマン ドには、通常、新しいアカウン ト にデバイスを関連付けるた
めのアカウン ト の PIN 番号または英数字コードが含まれます。

次の例では、SuperVoIP サービスに対してプロビジ ョ ニングするよ うに、IP アド レス  192.168.1.102 
を割り当てられた DHCP のデバイスが表示されます。

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

この例では、1234abcd が新しいアカウン ト の PIN 番号です。リ モー ト  プロビジ ョ ニング  サーバ
は、URL と指定された  PIN を使用して、再同期要求を実行している電話と新しいアカウン ト を関
連付けます。この最初の再同期操作を通じて、電話はシングル ステップで設定されます。電話は、
まず再同期に、その後サーバ上の恒常的な URL へと自動的に送信されます。次に例を示します。

https://prov.supervoip.com/cisco-init
1-2
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第 1 章      導入とプロビジ ョニング

  プロビジ ョニング
最初のアクセス と恒常的なアクセスのいずれの場合にも、プロビジ ョ ニング  サーバは、認証に 
Cisco IP Phone ク ラ イアン ト証明書を使用します。プロビジ ョ ニング  サーバは、関連付けられた
サービス  アカウン ト に基づいて、正しい設定パラ メータ値を指定します。

デバイスに電源が投入されるか、指定した時間が経過する と、Cisco IP Phone は再同期し、最新の
パラ メータをダウンロード します。これらのパラ メータによ り、ハン ト  グループの設定、スピー
ド  ダイヤル番号の設定、およびユーザが変更できる機能の制限といった目標に対応する こ とが
できます。

関連項目

• 社内デバイスのプロビジ ョ ニング（3-2 ページ）

再同期プロセス

各 Cisco IP Phone のファームウェアには、新しい設定パラ メータ値を受け入れる管理 Web サーバ
が含まれています。Cisco IP Phone は、デバイス  プロファ イルの再同期 URL コマン ドで指定した
プロビジ ョ ニング  サーバと再同期するよ う指示されます。この URL コマン ドには、通常、新しい
アカウン ト にデバイスを関連付けるためのアカウン ト の PIN 番号または英数字コードが含まれ
ます。

例

http://192.168.1.102/admin/resync?https://prov.supervoip.com/cisco-init/1234abcd

この例では、prov.supervoip.com で SuperVoIP サービスに対してプロビジ ョ ニングするよ うに、
IP アド レス  192.168.1.102 を割り当てられた DHCP のデバイスが表示されます。新しいアカウン
ト の PIN 番号は 1234abcd です。リモー ト  プロビジ ョ ニング  サーバは、URL と  PIN を使用して、
再同期要求を実行している  Cisco IP Phone と新しいアカウン ト を関連付けます。

この最初の再同期操作を通じて、Cisco IP Phone はシングル ステップで設定されます。電話は、ま
ず再同期に、その後サーバ上の恒常的な URL へと自動的に送信されます。

最初のアクセス と恒常的なアクセスのいずれの場合にも、プロビジ ョ ニング  サーバは、認証にク
ラ イアン ト証明書を使用します。サーバは、関連付けられたサービス  アカウン ト に基づいて、設
定パラ メータ値を指定します。

プロビジ ョニング
Cisco IP Phone は、リ モー ト  プロファ イルのマッチングのため、定期的に、および電源を投入した
と きに、内部構成の状態を再同期するよ うに設定できます。電話は、通常のプロビジ ョ ニング  
サーバ（NPS）またはアクセス  コン ト ロール サーバ（ACS）と コンタ ク ト を と り ます。

デフォル ト では、Cisco IP Phone がアイ ドル状態になった場合にのみ、プロファ イルの再同期が
実行されます。この手順によ り、アップグレードがソフ ト ウェアの リブー ト を発生させた り、通
話が中断した りする事態を回避できます。以前の リ リースから現在のアップグレード状態に到
達するため、中間アップグレードが必要になった場合、アップグレード  ロジッ クは、マルチス
テージ アップグレードを自動化できます。
1-3
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第 1 章      導入とプロビジ ョニング

  プロビジ ョニング
通常のプロビジ ョニング サーバ

通常のプロビジ ョ ニング  サーバ（NPS）には、TFTP、HTTP、HTTPS サーバを使用できます。リモー
ト  ファームウェア  アップグレードは、TFTP または HTTP を使用して実行されますが、ファーム
ウェアに保護が必要な情報が含まれていないため、HTTPS を使用して実行される こ とはあ り ま
せん。

NPS と通信する場合、共有秘密キーを使用して更新されたプロファ イルを暗号化できるため、セ
キュア  プロ ト コルを使用する必要はあ り ません。セキュアな最初のプロビジ ョ ニングは、SSL 機
能を使用する メカニズムによって実現されます。プロビジ ョ ニングされていない Cisco IP Phone 
は、同デバイスを対象とする  256 ビッ ト対称キー暗号化プロファ イルを受信できます。

プロビジョニングの状態

状態 説明

MFG-RESET
製造時の状態への
リ セッ ト

デバイスは、完全にプロビジ ョ ニング前の状態に戻り ます。設定可能なす
べてのパラ メータは、デフォル ト値に戻り ます。

IVR をサポート していない電話の場合、LCD の [セッ ト アップ（Setup）] 
で、工場出荷時の状態への リ セッ ト を実行します。

エンドユーザが製造時の状態へのリセッ ト を実行できるよ うにするこ と
で、いつでもデバイスをアクセス可能な状態に戻すこ とが可能になり ます。

SP-CUST
サービス  プロバ
イダーのカスタマ
イズ

Profile_Rule パラ メータは、サービス  プロバイダーに固有のプロビジ ョ ニ
ング  サーバを使用して、デバイス固有の設定プロファ イルをポイン ト し
ます。次の方法で再同期を開始します。

• ローカル DHCP サーバを使用した自動設定—DGCP が、TFTP サーバ
名または IPv4 アド レスを指定します。TFTP サーバには、設定ファ イ
ル内の Profile_Rule パラ メータが含まれています。

• 再同期 URL のエン ト リ —この URL は、Web ブラウザを起動し、URL 
構文を入力して、特定の TFTP サーバ に再同期するよ う要求します。

http://x.x.x.x/admin/resync?prvserv/device.cfg

引数の説明

x.x.x.x—Cisco IP Phone の IP アド レス

prvserv—対象とする  TFTP サーバ

device.cfg—サーバ上の設定ファ イルの名前。

• Profile_Rule パラ メータの編集—Web インターフェイスのプロビジ ョ
ニング  ペインを開き、Profile_Rule パラ メータに TFTP の URL を入力
します。たとえば、prserv/cp-x8xx-3pcc.cfg のよ うに入力します。

• 設定ファ イルの Profile_Rule の変更—特定の TFTP サーバ に接続し、
MAC アド レスの指定する設定ファ イルを要求します。

たとえば、このエン ト リ によって、プロビジ ョ ニング  サーバと接続し、
$MA パラ メータの指定する  MAC アド レスを持つデバイスに固有のプ
ロファ イルを要求します。

Profile_Rule tftp.callme.com/profile/$MA/cp-x8xx-3pcc.cfg;
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第 1 章      導入とプロビジ ョニング

  プロビジ ョニング
設定アクセス制御

Cisco IP Phone ファームウェアは、一部のパラ メータへのエンドユーザのアクセスを制限する機
能を提供します。ファームウェアは、Admin アカウン ト または User アカウン ト にサインインす
るのに必要な権限を提供します。各々を個別にパスワードで保護する こ とができます。

• Admin アカウン ト —サービス  プロバイダーがすべての管理 Web サーバ パラ メータにフル 
アクセスできるよ うにします。

• ユーザ アカウン ト —ユーザが管理 Web サーバ パラ メータのサブセッ ト を設定できるよ う
にします。

サービス  プロバイダーは、プロビジ ョ ニング  プロファ イルのユーザ アカウン ト を次のよ うに制
限できます。

• 設定を作成する際に、ユーザ アカウン ト がどの設定パラ メータを使用できるよ うにするか
を示します。（「「要素タグのプロパテ ィ」セクシ ョ ン（2-2 ページ）」で説明されています)。

• 管理 Web サーバへのユーザ アクセスを無効にします。

• LCD GUI のユーザ アクセスを無効にします。（「「LCD GUI のアクセス制御」セクシ ョ ン
（2-4 ページ）」で説明されています)。

• IVR を使用して、工場出荷時の状態に リ セッ トする機能を無効にします。

• 再同期、アップグレード、または回線 1 に対する  SIP 登録を目的と して、デバイスからアクセ
スできるインターネッ ト  ド メ インを制限します。

通信の暗号化

デバイスに送信される設定パラ メータには、認証コードや、システムを不正アクセスから保護す
るその他の情報を含める こ とができます。サービス  プロバイダーの関心事は、認証を受けていな
い顧客のアクテ ィ ビテ ィ を阻止する こ とです。顧客の関心事は、アカウン ト の不正な使用を阻止
する こ とです。サービス  プロバイダーは、管理 Web サーバへのアクセスの制限に加えて、プロビ
ジ ョ ニング  サーバとデバイスの間における設定プロファ イルの通信を暗号化できます。

SEC-PRV-1
セキュアなプロビ
ジ ョ ニング—初期
設定

最初に、デバイス固有の CFG ファ イルが、よ り強固な暗号化を有効にする
よ う 、デバイス  プロファ イルを再設定します。CFG ファ イルは、256 ビッ
ト暗号キーをプログラムし、ランダムに生成された TFTP ディ レ ク ト リ を
ポイン ト します。たとえば、CFG ファ イルに次のキーが含められる場合が
あ り ます。

Profile_Rule [--key $A] tftp.callme.com/profile/$B/cp-x8xx-3pcc.cfg;
GPP_A 8e4ca259…; # 256 bit key
GPP_B Gp3sqLn…; # random CFG file path directory

SEC-PRV-2
セキュアなプロビ
ジ ョ ニング—完全
設定

最初の SEC-PRV-1 プロビジ ョ ニングの後、プロファ イルの再同期操作は、
256 ビッ ト暗号化 CFG ファ イルを取得します。CFG ファ イルは、Cisco IP 
Phone を、プロビジ ョ ニング  サーバに同期されている状態に保ちます。

プロファ イル パラ メータは、この暗号化プロファ イルによって再設定さ
れ、保持されます。SEC-PRV-2 設定の暗号キーと ランダムなディ レク ト リ
内の場所を定期的に変更して、セキュ リ テ ィ を強化する こ と も可能です。

状態 説明
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第 1 章      導入とプロビジ ョニング

  プロビジ ョニング
電話のプロビジ ョニングの手順

通常、Cisco IP Phone は、ネッ ト ワークに初めて接続する と きに、プロビジ ョ ニングを実行するよ
う設定されています。電話は、サービス  プロバイダーまたは VAR が電話を事前プロビジ ョ ニン
グ（設定）する と きに設定された間隔でプロビジ ョ ニングされます。サービス  プロバイダーは、
VAR または上級ユーザが、電話のキーパッ ドを使用して電話を手動でプロビジ ョ ニングする こ
と を許可できます。

電話の ミ ュー ト  ボタンは、プロビジ ョ ニング  プロセスのステータスを示すために次のパターン
で点滅します。

• 赤/オレンジでゆっ く り と点滅（1.0 秒点灯、1.0 秒消灯）—サーバにコンタ ク ト中ですが、サー
バは解決不能、接続不能であるか、サーバがダウンしています。

• 赤/オレンジで速く点滅（0.2 秒点灯、0.2 秒消灯、0.2 秒点灯、1.4 秒消灯）—見つからないファ
イルや破損したファ イルでサーバが応答しています。

関連項目

• キーパッ ドからの手動による電話のプロビジ ョ ニング（1-6 ページ）

キーパッ ドからの手動による電話のプロビジョニング

ステップ 1 [セッ ト アップ（Setup）] を押してから、[プロファ イル ルール（Profile Rule）] にスク ロールします。

ステップ 2 次の形式でプロファ イル ルールを入力します。

protocol://server[:port]/profile_pathname

次に例を示します。

tftp://192.168.1.5/CP_x8xx_3PCC.cfg

プロ ト コルが指定されていない場合、TFTP が選択されます。サーバ名が指定されなかった場合
は、URL を要求するホス ト がサーバ名と して使用されます。ポー ト が指定されなかった場合は、
デフォル ト  ポート が使用されます（TFTP 用の 69、HTTP 用の 80、または HTTPS 用の 443）。

ステップ 3 [再同期（Resync）] ソフ ト キーを押します。

関連項目

• 電話のプロビジ ョ ニングの手順（1-6 ページ）
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C H A P T E R 2

プロビジョニング スクリプ ト

Cisco IP Phone は、オープンな公開された構文に基づくプロファ イル形式を受け入れます。オー
プン形式では、XML に類似したシンプルな構文が使用されます。

このドキュ メ ン ト の例では、オープン形式（XML スタ イル）の構文による設定プロファ イルが使
用されます。付録 A「サンプル設定ファ イル」 でサンプル プロファ イルを参照できます。

お客様の Cisco IP Phone の詳細については、お客様のデバイスのアド ミ ニス ト レーシ ョ ン  ガイ ド
を参照して ください。各ガイ ドでは、管理 Web サーバで設定できるパラ メータについて説明して
います。

設定プロファイルの形式
設定プロファ イルは、Cisco IP Phone のパラ メータ値を定義します。

設定プロファ イルのオープン形式では、標準的な  XML 作成ツールを使用して、パラ メータ と値
をコンパイルします。

（注） UTF-8 文字セッ トのみがサポート されます。エディ タでプロファ イルを変更する場合、エンコー
ディング形式を変更しないでください。変更する と、Cisco IP Phone がファイルを認識できません。

Cisco IP Phone の各モデルの機能セッ トは異なっているため、パラ メータ  セッ ト も異な り ます。

オープン形式（XML スタイル）プロファイル

オープン形式プロファ イルは、要素を階層構造で記述する  XML のよ う な構文によるテキス ト
ファ イルで、要素の属性と値を含んでいます。この形式によ り、標準的なツールを使用して設定
ファ イルを作成できるよ うにな り ます。この形式の設定ファ イルは、再同期操作の間に、プロビ
ジ ョ ニング  サーバから  Cisco IP Phone に送信できます。このファ イルは、バイナ リ  オブジェ ク ト
と してコンパイルなしで送信できます。

Cisco IP Phone は、標準的なツールで生成される設定形式を受け入れる こ とができます。この機
能によって、既存のデータベースから設定プロファ イルを生成するバッ クエン ドのプロビジ ョ
ニング  サーバ ソフ ト ウェアの開発が容易にな り ます。

設定プロファ イルの機密情報を保護するため、プロビジ ョ ニング  サーバは、HTTPS が保護する
セキュアなチャネルを使って、この種のファ イルを電話に提供します。必要に応じて、gzip 圧縮
アルゴ リ ズム（RFC1951）を使用してファ イルを圧縮できます。このファ イルは、256 ビッ ト  AES 
対称キー暗号化で暗号化できます。
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第 2 章      プロビジ ョニング スクリプ ト

  設定プロファイルの形式
例：オープン  プロファイル形式

<device> <flat-profile>
<Resync_On_Reset> Yes
</Resync_On_Reset>

<Resync_Periodic> 7200
</Resync_Periodic>

<Profile_Rule>
tftp://prov.telco.com:6900/cisco/config/CP_x8xx_3PCC.cfg

</Profile_Rule>
</flat-profile> </device>

<flat-profile> 要素タグは、Cisco IP Phone の認識するすべてのパラ メータの要素を囲みます。

（注） 2.0.6 以前のファームウェアバージ ョ ン  を含む Cisco IP Phone は、オープン形式プロファ イルを
サポート していません。

関連項目

• オープン  プロファ イル（XML スタ イル）の圧縮と暗号化（2-6 ページ）

設定ファイルのコンポーネン ト

設定ファ イルには、次のコンポーネン ト を含める こ とができます。

• 要素タグ

• 属性（Attributes）

• パラ メータ

• 書式設定機能

要素タグのプロパティ

• Cisco IP Phone は、特別な <flat-profile> 要素でカプセル化された適切なパラ メータ名で要素
を認識しています。

• <flat-profile> 要素は、他の任意の要素内にカプセル化する こ とができます。

• 要素名は、山カッ コで囲まれています。

• ほとんどの要素名は、デバイスの管理 Web ページのフ ィールド名と同様ですが、以下の変更
を伴います。

– 要素名には、スペースや特殊文字が含まれないこ とがあ り ます。管理 Web フ ィールド名
から要素名を生成するには、すべてのスペースや特殊文字 [、]、(、）、/ をアンダースコア
に置き換えます。

例：<Resync_On_Reset> 要素は、[ リ セッ ト時の再同期（Resync On Resetreset）] フ ィールド
を表します。

– 各要素名は固有である必要があ り ます。管理 Web ページでは、同じフ ィールドは、[回線
（Line）]、[ユーザ（User）]、および [拡張（Extension）] ページなど、複数の Web ページに表示
される場合があ り ます。ページ タブに表示される番号を示すには、要素名に [n] を追加
します。

例:<Dial_Plan[1]> 要素は、[回線 1（Line 1）] の [ダイヤル プラン（Dial Plan）] を表します。
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  設定プロファイルの形式
• 始めの要素タグすべては、一致する終わりの要素タグを伴う必要があ り ます。次に例を示し
ます。

<device> <flat-profile>
<Resync_On_Reset> Yes

</Resync_On_Reset>
<Resync_Periodic> 7200

</Resync_Periodic>
<Profile_Rule>tftp://prov.telco.com: 6900/cisco/config/CP_x8xx_3PCC.cfg

</Profile_Rule>
</flat-profile> </device>

• 要素タグは、大文字と小文字を区別します。

• 空の要素タグは許容されます。始めの要素タグを対応する要素タグなしで入力し、最後の山
カッ コ（>）の前にスペース と スラ ッシュを挿入します。この例では、プロファ イル ルール B 
は空です。

<Profile_Rule_B />

• 認識されない要素名は無視されます。

• 再同期処理の際に、どのユーザ指定の値も上書き されないよ うにするため、空の要素タグを
使用します。次の例では、ユーザの短縮ダイヤルの設定は変更されません。

<Speed_Dial_2_2_ ua=”rw”/>
<Speed_Dial_3_2_ ua=”rw”/>
<Speed_Dial_4_2_ ua=”rw”/>
<Speed_Dial_5_2_ ua=”rw”/>
<Speed_Dial_6_2_ ua=”rw”/>
<Speed_Dial_7_2_ ua=”rw”/>
<Speed_Dial_8_2_ ua=”rw”/>
<Speed_Dial_9_2_ ua=”rw”/>

<device> </flat-profile> </device>

• 空の文字列に対応するパラ メータを設定するため、空の値を使用します。始めと終わりの要
素を、間に値を何も含めずに入力します。次の例では、GPP_A パラ メータは空の文字列に設
定されます。

<device> <flat-profile>
<GPP_A>

</GPP_A>
</flat-profile> </device>

ユーザ アクセスの属性

ユーザ アクセスの (ua) 属性は、特定のパラ メータに対するユーザ アカウン トへのアクセスを制
御します。ua 属性タグが要素タグで指定されなかった場合、工場出荷時のデフォル ト のユーザ 
アクセスが、適用済みの対応するパラ メータに対して適用されます。この属性は、管理者アカウ
ン ト によるアクセスに影響しません。

ua 属性が存在する場合には、次のいずれかの値にする必要があ り ます。

• na—アクセスなし

• ro—読み取りのみ

• rw—読み取り と書き込み
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  設定プロファイルの形式
次の例は、ua 属性を示しています。

<device> <flat-profile>

<SIP_TOS_DiffServ_Value_1_   ua=”na”/>
<Dial_Plan_1_   ua=”ro”/>
<Dial_Plan_2_   ua=”rw”/>

</flat-profile> </device>

二重引用符で ua オプシ ョ ンの値を囲む必要があ り ます。

LCD GUI のアクセス制御

<Phone-UI-User-Mode> パラ メータを有効にする と、電話の GUI は、GUI がメニュー項目を表示
する と きに、関連するパラ メータのユーザ アクセスの属性を受け入れます。

単一の設定パラ メータに関連付けられたメニュー エン ト リの場合：

• “ua=na”（“ua” は「ユーザ アクセス（user access）」を意味する）属性を含むパラ メータのプロビ
ジ ョ ニングによ り、エン ト リは非表示にな り ます。

• “ua=ro” 属性を含むパラ メータのプロビジ ョ ニングによ り、エン ト リは読み取り専用で編集
不可能にな り ます。

複数の設定パラ メータに関連付けられたメニュー エン ト リの場合：

• “ua=na” 属性を含むすべての関連するパラ メータのプロビジ ョ ニングによ り、エン ト リは非
表示にな り ます。

（注） 通常のユーザまたは管理者と して  LCD GUI から ログインする と、すべての設定ページのデフォ
ル ト の表示は [ユーザ モード（User Mode）] にな り ます。管理者ログインの後、このモードは [管理
者モード（Admin Mode）] に切り替わり、属性は “ua=xx” となって、すべてのパラ メータは無視さ
れます。

パラメータのプロパティ

次のプロパテ ィがパラ メータに適用されます。

• プロファ イルに指定されていないどのパラ メータ も、Cisco IP Phone で変更される こ とはあ
り ません。

• 認識されないパラ メータは無視されます。

• Cisco IP Phone は、限られた数のパラ メータ名に対する任意の設定可能なエイ リ アスを認識
します。

• オープン形式プロファ イルに同じパラ メータ  タグが複数回含まれている場合、最後のタグが
先行するタグに上書きされます。パラ メータの設定値の不注意な上書きを防ぐため、各プロ
ファ イルが指定するパラ メータのインスタンスを最大でも  1 つにするこ とをお勧めします。
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  設定プロファイルの形式
書式設定

次のプロパテ ィが文字列の書式設定に適用されます。

• コ メ ン トは、標準的な XML 構文で作成できます。

<!-- My comment is typed here -->

• 先頭および後続のスペースは、読みやすさのために許容されますが、パラ メータ値からは除
外されます。

• 値の中での改行は、スペースに変換されます。

• <? ?> 形式の XML ヘッダーは許容されますが、Cisco IP Phone はこれを無視します。

• 特殊文字を入力するには、次の表に示すよ うに、基本的な  XML の文字エスケープを使用し
ます。

次の例では、文字エスケープは、ダイヤル プラン ルールに必要な記号よ り も大きいこ と と小さい
こ とを示すために入力されます。この例では、Dial_Plan[1] パラ メータを（S0 <:18005551212>）
に等し く設定する情報ホッ ト ラ インのダイヤル プランを定義します。

<device> <flat-profile>
<Dial_Plan_1_>

(S0 &lt;:18005551212&gt;)
</Dial_Plan_1_>

</flat-profile> </device>

• 10 進数および 16 進数の値（s.a.&#40; と  &#x2e;）を使用する数字のエスケープが変換されます。

• ファームウェアは、完全な Unicode 文字セッ ト をサポート しておらず、ASCII のサブセッ ト
のみをサポート しています。

特殊文字 XML のエスケープ  シーケンス

&（アンパサンド） &amp;

<（よ り小さい） &lt;

>（よ り大きい） &gt;

’ (アポス ト ロフ ィ ) &apos;

”（二重引用符） &quot;
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オープン プロファイル（XML スタイル）の圧縮と暗号化
オープン設定プロファ イルを圧縮して、プロビジ ョ ニング  サーバのネッ ト ワーク負荷を軽減す
る こ とができます。このプロファ イルは、機密情報を保護するために暗号化する こ と もできま
す。圧縮は必要ではあ り ませんが、暗号化の前に行う必要があ り ます。

オープン プロファイルの圧縮

サポート されている圧縮方法は、gzip 圧縮アルゴ リ ズム（RFC1951）です。gzip ユーティ リ テ ィ
と、同じアルゴ リ ズム（zlib）を実装する圧縮ラ イブラ リは、インターネッ ト  サイ ト から入手でき
ます。

圧縮を識別するため、Cisco IP Phone は、gzip 互換のヘッダーを含めるための圧縮ファ イルを要求
します。元のオープン  プロファ イルで gzip ユーテ ィ リ テ ィ を呼び出すと、ヘッダーが生成され
ます。Cisco IP Phone は、ダウンロード されたファ イル ヘッダーを検査し、ファ イル形式を確認し
ます。

たとえば、profile.xml が有効なプロファ イルの場合、profile.xml.gz も受け入れられます。次の
コマン ドのいずれも、このプロファ イル タ イプを生成できます。

• >gzip profile.xml

元のファ イルを圧縮ファ イルと置き換えます。

• >cat profile.xml | gzip > profile.xml.gz

元のファ イルを残したまま、新しい圧縮ファ イルを作成します。

圧縮のチュート リ アルについては、「「プロファ イルの gzip 圧縮を開く 」セクシ ョ ン（4-14 ペー
ジ）」を参照して ください。

AES の使用によるオープン プロファイルの暗号化

対称キー暗号化は、ファ イルが圧縮されているかど うかにかかわり な く、オープン設定プロファ
イルの暗号化に使用できます。サポート される暗号化アルゴ リ ズムは、暗号ブロ ッ ク連鎖モード
で適用される、256 ビッ ト  キーを使用する  American Encryption Standard（AES）です。

（注） 圧縮および暗号化されたオープン形式プロファ イルを  Cisco IP Phone が認識できるよ うにする
ため、圧縮を暗号化に先行させる必要があ り ます。「「OpenSSL を使用したプロファ イル暗号化」
セクシ ョ ン（4-15 ページ）」は、暗号化に関するチュー ト リ アルを提供しています。

OpenSSL 暗号化ツールは、さまざまなインターネッ ト  サイ ト からダウンロード可能で、暗号化を
実行できます。256 ビッ ト  AES 暗号化のサポー ト には、AES コードを有効にするため、ツールの
再コンパイルが必要になる場合があ り ます。ファームウェアは、バージ ョ ン  openssl-0.9.7c でテス
ト済みです。

暗号化ファ イルについては、プロファ イルは、次のコマン ドによって生成されたものと同じ形式
をもつファ イルを要求します。

# example encryption key = SecretPhrase1234

openssl enc –e –aes-256-cbc –k SecretPhrase1234 –in profile.xml –out profile.cfg

# analogous invocation for a compressed xml file

openssl enc –e –aes-256-cbc –k SecretPhrase1234 –in profile.xml.gz –out profile.cfg
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小文字の -k は、秘密鍵に先行します。秘密鍵は、いずれかのプレーン  テキス ト の文字列で、ラン
ダムな 64 ビッ ト  salt の生成に使用されます。-k 引数で指定された秘密を使用して、暗号化ツール
は、ランダムな 128 ビッ ト初期ベク トルと実際の 256 ビッ ト暗号キーを生成します。

この形式の暗号化を設定プロファ イルで使用する場合、ファ イルを復号できるよ うに、秘密鍵の
値を電話に知らせる必要があ り ます。この値は、プロファ イル URL で修飾子と して指定されま
す。構文は次のとおりで、明示的な URL を使用します。

[--key “SecretPhrase1234”] http://prov.telco.com/path/profile.cfg

この値は、Profile_Rule パラ メータのいずれかを使用してプログラムされます。このキーは、先
立ってユニッ ト に事前プロビジ ョ ニングしておく必要があ り ます。秘密鍵のブート ス ト ラ ップ
は、HTTPS を使用する こ とで安全に実現できます。

対称キー暗号化によるオフラ インでの設定プロファ イルの事前暗号化によ り、再同期プロファ
イルに HTTP を使用する こ とが可能にな り ます。プロビジ ョ ニング  サーバは、Cisco IP Phone 導
入後の最初のプロビジ ョ ニングを処理するために HTTPS を使用します。この機能は、大規模導
入時の HTTPS サーバの負荷を軽減します。

最終的なファ イル名は特定の形式を必要と しませんが、通常、.cfg 拡張子で終わるファ イル名は
設定プロファ イルを示します。

コ メン ト

開発と ス ク リ プ ト作成の際、パラ メータ値の先頭に # の文字を入力して、プロビジ ョ ニング  パラ
メータを一時的に無効にする と便利です。これによ り、パラ メータの残りのテキス ト が効果的に
コ メ ン ト  アウ ト されます。

例

値 “# http://192.168.1.200/sample.cfg” を含む Profile_Rule は、空の Profile_Rule に相当しま
す。# 文字によるコ メ ン ト機能は、Profile_Rule*、Upgrade_Rule、および Resync_Trigger_* パラ
メータに適用されます。

マクロ展開

複数のプロビジ ョ ニング  パラ メータは、評価される前に内部でのマク ロ展開によ り処理されま
す。この評価前の手順によって、Cisco IP Phone の再同期およびアップグレード  アクテ ィ ビテ ィ
の制御がよ り柔軟にな り ます。

次のパラ メータ  グループは、評価の前にマク ロ展開によ り処理されます。

• Resync_Trigger_*

• Profile_Rule*

• Log_xxx_Msg

• Upgrade_Rule

特定の条件下では、一部の汎用パラ メータ（GPP_*）も、[オプシ ョ ン再同期引数（Optional Resync 
Arguments）] セクシ ョ ンで明示的に示されているよ うに、マク ロ展開によ り処理されます。
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マクロ展開の際、名前付き変数の内容は、$NAME および $(NAME) 形式の式を置き換えます。その
よ うな変数には、汎用パラ メータ、複数の製品識別子、特定のイベン ト  タイマー、プロビジ ョ ニング
の状態の値が含まれます。完全な リ ス トについては、「「マク ロ展開変数」セクシ ョ ン（5-5 ページ）」
を参照して ください。

次の例では、式 $(MAU) を使用して MAC アド レス  000E08012345 を挿入します。

管理者は次の式を入力します。$(MAU)config.cfg
MAC アド レス  000E08012345 のデバイスのマク ロ展開の結果は次のとおりです。
000E08012345config.cfg

マク ロ名が認識されない場合には、展開されません。たとえば、STRANGE は有効なマク ロ名と
して認識されませんが、MAU は有効なマク ロ名と して認識されます。

管理者は次の式を入力します。$STRANGE$MAU.cfg
MAC アド レス  000E08012345 のデバイスのマク ロ展開の結果は次のとおりです。
$STRANGE000E08012345.cfg

マク ロ展開は、再帰的に適用されません。たとえば、$$MAU” は $MAU” に展開し（$$ が展開され
る）、MAC アド レスになる こ とはあ り ません。

特殊な用途のパラ メータである  GPP_SA から  GPP_SD の内容は、マク ロ式 $SA から  $SD にマッ
ピングされます。これらのパラ メータは、再同期 URL の --key オプシ ョ ンの引数と してのみマク
ロ展開します。

マク ロ式は、MAC アド レスの一部分と同様、マク ロ変数の部分文字列のみを使用するよ うに、式
を修飾できます。

部分文字列マク ロ展開の構文は、$(NAME:p) と  $(NAME:p:q) で、p と  q は負ではない整数です。
この展開によ り、文字のオフセッ ト  p で開始される長さ  q （q が指定されない場合には文字列の
終端まで）のマク ロ変数部分文字列が生成されます。次の例を参照して ください。

管理者は次の式を入力します。$(MAU:4)
MAC アド レス  000E08012345 のデバイスのマク ロ展開の結果は次のとおりです。08012345

管理者は次の式を入力します。$(MAU:8:2) 
MAC アド レス  000E08012345 のデバイスのマク ロ展開の結果は次のとおりです。23

条件式

条件式で、再同期イベン ト を ト リ ガーし、再同期およびアップグレードの操作に対する代替 URL 
を選択できます。

条件式は、比較の リ ス ト で構成されており、and 演算子によって分割されます。すべての比較は、
条件が true になる要件を満たしている必要があ り ます。

各比較は、3 つのタイプの リ テラルの う ち  1 つを関連付ける こ とができます。

• 整数値

• ソフ ト ウェアまたはハード ウェアのバージ ョ ン番号

• 二重引用符の文字列

バージョ ン番号

3PCC 電話の公式リ リース  ソフ ト ウェア  バージ ョ ンは、7800 シ リーズの電話の 形式 
sip78xx.v1-v2-v3-v4-3PCC と、8800 シ リーズの電話の sip88xx.v1-v2-v3-v4-3PCC 形式を使用して
います。比較文字列には、同じ形式を使用する必要があ り ます。そ う しない場合、結果と して形式
解析エラーが発生します。
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このソフ ト ウェア  バージ ョ ンでは、v1-v2-v3-v4 には異なる桁と文字を指定できますが、数字で
始まっている必要があ り ます。ソフ ト ウェア  バージ ョ ンを比較する際、v1-v2-v3-v4 は順に比較
され、左端の桁が後続の桁よ り も優先されます。

v[x] に数字のみが含まれている場合、その数字が比較されます。v[x] に数字とアルファベッ ト文
字が含まれている場合、まず数字が比較され、次に文字がアルファベッ ト順に比較されます。

有効なバージ ョ ン番号の例

sip78yy.10-3-1-7-3PCC

一方、10.3.1 は、無効な形式です。

比較 
sip88xx.10-3-1-7-3PCC > sip88xx.9-3-1-7-3PCC

sip78xx.10-3-1-7-3PCC < sip78xx.10-3-1MN-1-3PCC

囲まれた文字列は、等しいか等し くないかについて比較できます。整数とバージ ョ ン番号も、算
術的に比較できます。比較演算子は、記号または略語で表すこ とができます。略語は、オープン形
式プロファ イルで条件を表すのに便利です。

2.0.6 よ り も前のファームウェアバージ ョ ンへのレガシー サポート の場合、not-equal-to 演算子
を、（2 文字の != 文字列の代わりに）単一の ! の文字で表すこ とができます。

条件式には、通常、マク ロ展開された変数が含まれます。次に例を示します。

$REGTMR1 gt 300 and $PRVTMR gt 1200 and “$EXTIP” ne “”

$SWVER ge 2.0.6 and “$CCERT” eq “Installed”

文字列リ テラルが要求される と きに、マク ロ変数を二重引用符で囲むこ とは重要です。バージ ョ
ン番号の番号が要求される と きには、そ う しないでください。

2.0.6 よ り前のファームウェア  バージ ョ ンのレガシー サポート の場合、左辺オペラン ドのない関
係式は、暗黙的な左辺と して $SWVER を使用します。たとえば、! 1.0.33 は、$SWVER = 1.0.33 に
相当します。

Profile_Rule* Upgrade_Rule パラ メータのコンテキス ト で使用する と、次のアップグレード  ルー
ルの例に示すよ うに、条件式を構文 “(expr)?” で囲む必要があ り ます。

($SWVER ne sip78xx.10-3-1-10-3PCC)? http://ps.tell.com/sw/sip78xx.10-3-1-10-3PCC.loads

Resync_Trigger_* パラ メータを設定する場合には、カッ コを含む上記の構文を使用しないでくだ
さい。

演算子 代替構文 説明
整数とバージ ョ ンのオ
ペランドに適用可能

囲まれた文字列のオペ
ランドに適用可能

= eq 次の値と等しい ○ ○

!= ne 等し く ない ○ ○

< lt よ り少ない ○ X

<= le 右辺と比較して
小さいか等しい

○ X

> gt よ り大きい ○ X

>= ge 右辺と比較して
大きいか等しい

○ X
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割り当て式

任意のパラ メータが、Profile_Rule* と  Upgrade_Rule パラ メータのコンテキス ト で事前に割り当
てられた値である場合もあ り ます。この手順によって、プロファ イルを取得する前に、割り当て
の実行が発生します。

このよ う な割り当ての構文は、個々のパラ メータ割り当ての リ ス ト で、(assignments)! のよ うに
カッ コで囲まれており、各割り当ては次の形式で表されます。

ParameterXMLName = “Value”

認識されたパラ メータ名は、XML ベースのプロファ イル名に対応します。

いずれのパラ メータにも、この方法で新しい値を割り当てる事が可能で、マク ロ展開が適用され
ます。たとえば、次の例は有効な割り当て式です。

(User_ID_1_ = “uid$B” ; GPP_C = “” ; GPP_D = “$MA” ;)!

単一の小文字 a から  p は、汎用パラ メータ  GPP_A から  GPP_P を参照する こ と もできます。上の
例は、次の例と同等です。

(User_ID_1_ = “uid$B” ; c = “” ; d = “$MA” ;)!

読みやすいよ うにスペースを使用します。

URL 構文

標準的な URL 構文を使用して、設定ファ イルと ファームウェア  ロードを、各々 Profile_Rule* お
よび Upgrade_Rule パラ メータに取得する方法を指定します。構文は次のよ うにな り ます。

[ scheme:// ] [ server [:port]] filepath

scheme は次のいずれかの値です。

• tftp

• http

• https

scheme を省略する と、tftp が使用されます。server には、DNS に認識されるホス ト名または数値に
よる  IP アド レスを使用できます。port は、接続先 UDP または TCP ポート番号です。filepath は、
ルート  ディ レク ト リ （/）から始める必要があ り ます。これは絶対パスである必要があるためです。

server が見つからない場合、DHCP（オプシ ョ ン  66）で指定される  tftp サーバが使用されます。

port が見つからない場合、指定されたスキームの標準ポー ト が使用されます。（tftp は UDP ポー
ト  69、http は TCP ポート  80、https は TCP ポー ト  443を使用します）。

filepath が存在する必要があ り ます。静的ファ イルを参照する必要はあ り ませんが、CGI で取得さ
れたダイナ ミ ッ ク  コンテンツを指定する こ と もできます。

マク ロ展開は、URL 内で適用されます。有効な URL の例を次に示します。

/$MA.cfg
/cisco/sip78xx.10-3-1-3PCC.loads
192.168.1.130/profiles/init.cfg
tftp://prov.call.com/cpe/cisco$MA.cfg
http://neptune.speak.net:8080/prov/$D/$E.cfg
https://secure.me.com/profile?Linksys
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オプション再同期引数

オプシ ョ ンの引数である  key が、角カッ コで集合的に囲まれて、Profile_Rule* パラ メータに入力
した URL の前に付く場合があ り ます。

key

Key オプシ ョ ンは、暗号キーの指定に使用されます。明示的なキーによる、暗号化されたプロ
ファ イルの復号化が必要です。キー自体は、--key の語に続く（おそら く引用された）文字列と し
て指定されます。

使用例

[--key VerySecretValue]

[--key “my secret phrase”]
[--key a37d2fb9055c1d04883a0745eb0917a4]

カッ コで囲まれたオプシ ョ ンの引数は、マク ロ展開されます。特殊な用途のパラ メータ（GPP_SA 
から  GPP_SD）は、Key オプシ ョ ンの引数と して使用される場合に限り、マク ロ変数にマク ロ展開
されます。次の例を参照して ください。

[--key $SC]

[--key “$SD”]

オープン形式プロファ イルの場合、--key に対する引数は、openssl に与えられた -k オプシ ョ ン と
一致している必要があ り ます。

IP テレフォニー デバイスへのプロファイルの適用
XML 設定スク リプ ト を作成した後、Cisco IP Phone に渡して適用する必要があ り ます。設定を適
用するには、次の方法のいずれかを選択して ください。

TFTP と再同期 URL

設定ファ イルを  PC の TFTP サーバ アプ リ ケーシ ョ ンにポス トするには、次の手順を実行します。

ステップ 1 PC を電話の LAN に接続します。

ステップ 2 PC の TFTP サーバ アプ リ ケーシ ョ ンを開始し、設定ファ イルが TFTP サーバのルート  ディ レク
ト リ で使用できる こ と を確認します。

ステップ 3 Web ブラウザで、Cisco IP Phone の LAN IP アド レス、コンピュータの IP アド レス、ファ イル名、
およびログイン  クレデンシャルを入力します。次の形式を使用します。

http://<WAN_IP_Address>/admin/resync?tftp://<PC_IP_Address>/<file_name>&xuser=admin&xpas
sword=<password>

例：

http://192.168.15.1/admin/resync?tftp://192.168.15.100/my_config.xml&xuser=admin&xpassword
=admin
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cURL を使用したダイレク ト  HTTP ポスト

cURL を使用して設定を  Cisco IP Phone にポス トするには、次の手順を実行します。このコマン ド
ラ イン  ツールは、URL の構文でデータを転送するために使用されます。cURL をダウンロードす
る方法については、次を参照して ください:

http://curl.haxx.se/download.html

ステップ 1 Cisco IP Phone の LAN ポート に PC を接続します。

ステップ 2 次の cURL コマン ドを入力して、設定ファ イルを  Cisco IP Phone にポス ト して ください。

curl –d @my_config.xml 

“http://192.168.15.1/admin/config.xml&xuser=admin&xpassword=admin”

プロビジ ョニング パラメータ
このセクシ ョ ンでは、機能に応じて大まかにま とめられたプロビジ ョ ニング  パラ メータについ
て説明します。

次のプロビジ ョ ニング  パラ メータのタ イプが存在します。

• 汎用

• イネーブル

• ト リ ガー

• 設定可能なスケジュール

• プロファ イル ルール

• アップグレード  ルール（Upgrade Rule）

汎用パラメータ

汎用パラ メータ  GPP_* は、特定のプロビジ ョ ニング  サーバ ソ リ ューシ ョ ン と連携するよ うに 
Cisco IP Phone を設定する と きに、自由文字列のレジスタ と して使用されます。GPP_* パラ メー
タは、デフォル ト では空です。これらは、次を含むさまざまな値に設定できます。

• 暗号化キー（Encryption keys）

• URL

• マルチステージ  プロビジ ョ ニング  ステータス情報

• Post 要求テンプレート

• パラ メータ名エイ リ アス  マップ

• 最終的に完全なパラ メータ値に組み込まれる部分文字列値。

GPP_* パラ メータは、他のプロビジ ョ ニング  パラ メータ内でのマク ロ展開に利用できます。この
目的のため、GPP_A から  GPP_P の内容を識別するには、単一の小文字マク ロ名（A から  P）があれ
ば十分です。また、2 文字の大文字のマク ロ名 SA から  SD は、key URL オプシ ョ ンの引数と して
使用される特殊なケース と して、GPP_SA から  GPP_SD を識別します。

これらのパラ メータは、プロビジ ョ ニングとアップグレードのルールで変数と して使用できま
す。$GPP_A など、変数名の前に ‘$’ の文字を付ける こ とによ り参照されます。
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たとえば、GPP_A に 文字列 ABC が含まれ、GPP_B に 123 が含まれる場合、式 $A$B マク ロ  は 
ABC123 に展開します。

ステップ 1 電話の Web ユーザ インターフェイス  で、[管理者ログイン（Admin Login）] > [詳細（advanced）] > 
[音声（Voice）] > [プロビジ ョ ニング（Provisioning）] と移動します。

ステップ 2 [汎用パラ メータ（General Purpose Parameters）] セクシ ョ ンまでス ク ロールします。

ステップ 3 フ ィールドに有効な値、GPP A から  GPP P を入力します。

ステップ 4 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

イネーブル

Provision_Enable および Upgrade_Enable パラ メータは、プロファ イルの再同期とファームウェア 
アップグレードの操作すべてを制御します。これらのパラ メータは、再同期とアップグレードを
それぞれ個別に制御します。これらのパラ メータは、管理 Web サーバによって発行される  URL 
コマン ドの再同期とアップグレード も制御します。両方のパラ メータは、デフォル ト では [はい
（yes）] に設定されています。

Resync_From_SIP パラ メータは、再同期操作を要求します。SIP NOTIFY イベン トは、サービス  プ
ロバイダーのプロキシ サーバから  Cisco IP Phone へ送信されます。有効にする と、プロキシが再
同期を要求できるよ うにな り ます。これを実行するため、プロキシは、Event: resync ヘッダーを含
む SIP NOTIFY メ ッセージをデバイスに送信します。

デバイスは、401 応答（使用したクレデンシャルを理由に認証を拒否）でその要求にチャレンジし
ます。デバイスは、プロキシからの再同期要求を引き受ける前に、認証済みの後続要求を求めま
す。Event: reboot_now および Event: restart_now ヘッダーは、それぞれコールド再起動と ウォーム
再起動を実行し、これら もチャレンジを受けます。

残り  2 つのイネーブルは、Resync_On_Reset と  Resync_After_Upgrade_Attempt です。これらのパ
ラ メータは、電源投入ソフ ト ウェアの再起動と各アップグレード試行の後に、デバイスが再同期
操作を実行したかど うかを判定します。

Resync_On_Reset を有効にする と、デバイスは、リ セッ ト が実行される前のブート アップ シーケ
ンスに先立って、ランダム遅延を発生させます。この遅延は、Resync_Random_Delay（秒単位）が
指定する値を上限とするランダムな時間です。同時に起動する電話のプールの場合、この遅延
が、各ユニッ ト からの再同期要求の開始時刻を分散させます。この機能は、地域の停電時に、大規
模な宅内導入で役立つ場合があ り ます。

ト リガー

Cisco IP Phone は、特定の間隔で、または特定の時間に再同期する こ とを可能にします。
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特定の間隔での再同期

Cisco IP Phone は、プロビジ ョ ニング  サーバと定期的に再同期されるよ う設計されています。再
同期の間隔は、Resync_Periodic（秒単位）で設定されます。この値が空の場合、デバイスは定期的
に再同期されません。

再同期は、通常、音声回線がアイ ドル状態になっている と きに発生します。音声回線がアクテ ィ
ブで、再同期が予定されている場合、Cisco IP Phone は、回線が再度アイ ドル状態になるまで再同
期手順を延期します。ただし、電話が Forced_Resync_Delay（秒単位）を超えて待機する こ とはあ
り ません。再同期によって、設定パラ メータ値が変更される場合があ り ます。この変更によ り、
ファームウェアの リ ブー ト が発生し、再同期時にアクテ ィブだった音声接続が切断されます。

Cisco IP Phone がサーバからプロファ イルを取得できなかった場合、ダウンロード したファ イル
が破損していた場合、または内部エラーが発生した場合には、再同期操作が失敗する可能性があ
り ます。デバイスは、Resync_Error_Retry_Delay（秒単位）で指定された時間が経過した後、再び再
同期を試行します。Resync_Error_Retry_Delay が 0 に設定されている場合、再同期の試行が失敗
した後に、デバイスが再同期を試みる こ とはあ り ません。

アップグレードが失敗する と、Upgrade_Error_Retry_Delay（秒単位）の後に再試行が実行されます。

2 つの設定可能なパラ メータ、Resync_Trigger_1 と  Resync_Trigger_2 を使用して、再同期を条件
付きで ト リ ガーできます。各パラ メータは、マク ロ展開される条件式でプログラムできます。こ
れらのパラ メータのいずれかの条件が true と評価される場合、再同期操作は、定期的な再同期タ
イマーの期限が切れた場合のよ うに ト リ ガーされます。

次の例の条件は、再同期を ト リ ガーします。この例では、電話の最後のアップグレード試行から  5 
分（300秒）以上が経過し、最後の再同期試行から少な く と も  10 分（600秒）が経過しています。

$UPGTMR gt 300 and $PRVTMR ge 600

特定の時間での再同期

Resync_At パラ メータは、特定の時間に電話が再同期される こ と を可能にします。このパラ メー
タは、24 時間形式（hhmm）を使用して時間を指定します。

Resync_At_Random_Delay パラ メータは、指定されていない遅延時間で電話が再同期される こ と
を可能にします。このパラ メータは、正の整数の形式を使用して時間を指定します。

同時に再同期するよ う設定された多数の電話から、サーバに再同期要求が押し寄せる こ とは避
ける必要があ り ます。そのため、電話は、指定された時間の最大で 10 分後に再同期を ト リ ガーし
ます。

たとえば、再同期時間を  1000（午前 10 時）に設定する と、電話は、午前 10 時と午前 10 時 10 分の
間のいずれかの時間に再同期を ト リ ガーします。

デフォル ト では、この機能は無効になっています。Resync_At パラ メータがプロビジ ョ ニングさ
れる と、Resync_Periodic パラ メータは無視されます。

設定可能なスケジュール

次のプロビジ ョ ニング  パラ メータを使用して、定期的な再同期のスケジュールを設定する こ と
が可能で、再同期およびアップグレードが失敗した場合の再試行間隔も指定できます。

• Resync_Periodic

• Resync_Error_Retry_Delay

• Upgrade_Error_Retry_Delay
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各パラ メータは、単一の遅延値（秒単位）を受け入れます。新し く展開された構文は、連続的な遅
延要素のカンマ区切り リ ス ト を許容します。シーケンスの最後の要素は、暗黙的に際限な く繰り
返されます。次に例を示します。

Resync_Periodic=7200
Resync_Error_Retry_Delay=1800,3600,7200,14400

前の例では、Cisco IP Phone が 2 時間ごとに定期的に再同期されます。再同期障害が発生する と、
デバイスは、30 分、1 時間、2 時間、4 時間の間隔で再試行します。正常に再同期されるまで、デバイ
スは、4 時間間隔で試行し続けます。

次の例のとおり、必要に応じて、プラス記号を使用して、ランダムな追加の遅延を付加する別の
数値を指定する こ と もできます。

Resync_Periodic=3600+600
Resync_Error_Retry_Delay=1800+300,3600+600,7200+900

前の例で、デバイスは、1 時間（プラス最大 10 分の追加のランダム遅延）ごとに定期的に再同期され
ます。再同期障害が発生する と、デバイスは、次の間隔で再試行します。30 分（プラス  最大 5 分）。
1 時間（プラス  最大 10 分）、2 時間（プラス最大 15 分）。正常に再同期されるまで、デバイスは、2 時間
間隔（プラス最大 15 分）で試行し続けます。

別の例を示します。

Upgrade_Error_Retry_Delay = 1800,3600,7200,14400+3600

この例では、リ モー ト  アップグレードに失敗した場合、デバイスは、30 分後にアップグレードを
再試行し、次に 1 時間後、次は 2 時間後に再試行します。それでもアップグレードに失敗する場
合、デバイスは、アップグレードが成功するまで、4 時間から  5 時間ごとに再試行します。

プロファイル ルール

Cisco IP Phone は、複数の リモー ト設定プロファ イル パラ メータ（Profile_Rule*）を提供します。そ
のため、各再同期操作は、異なるサーバが管理する複数のファ イルを取得できます。

最も簡単なシナリ オでは、デバイスは、関係するすべての内部パラ メータを更新する、中央サー
バの単一のプロファ イルに対して定期的に再同期されます。そ うでない場合、プロファ イルを異
なるファ イルの間で分割する こ とができます。1 つのファ イルは、導入時の Cisco IP Phone すべて
に対して共通のファ イルにな り ます。他とは異なる固有のファ イルが各アカウン ト に提供され
ます。暗号キーと証明書情報は、別のサーバに保存されている、さ らに別のプロファ イルから取
得する こ と も可能です。

再同期操作の時間になる と、Cisco IP Phone は、4 つの Profile_Rule* パラ メータを順に評価します。

1. Profile_Rule

2. Profile_Rule_B

3. Profile_Rule_C

4. Profile_Rule_D

各評価の結果、リ モー ト  プロビジ ョ ニング  サーバからプロファ イルが取得され、いくつかの内
部パラ メータのアップデート が発生する可能性があ り ます。評価が失敗する と、再同期シーケン
スは中断され、Resync_Error_Retry_Delay パラ メータ（秒単位）によって指定された開始時間から
再試行されます。すべての評価が成功する と、デバイスは、Resync_Periodic パラ メータで指定さ
れた秒数の間待機した後、次の再同期を実行します。
2-15
サードパーテ ィ  コール制御向け Cisco IP Phone 7800 シリーズ、8800 シリーズ プロビジ ョニング ガイド

 



 

第 2 章      プロビジ ョニング スクリプ ト

  プロビジ ョニング パラメータ
各 Profile_Rule* パラ メータの内容は、一連の選択肢で構成されます。それらの選択肢は、|（パイ
プ）文字で区切られます。各選択肢は、条件式、割り当て式、プロファ イルの URL、および関連 
URL のオプシ ョ ンで構成されています。これらすべてのコンポーネン トは、各選択肢内のオプ
シ ョ ンです。次に示すのは、オプシ ョ ンの有効な組み合わせと、それらが存在する場合に従わな
ければならない表示順序です。

[ conditional-expr ] [ assignment-expr ] [[ options ] URL ]

各 Profile_Rule* パラ メータ内で、最後の 1 つを除くすべての選択肢は、条件式を示す必要があ り
ます。この式は、次のよ うに評価され処理されます。

1. 条件は、true と評価される ものが見つかるまで（または条件式を含まない 1 つの選択肢が見
つかるまで）、左から右に評価されます。

2. いずれかの割り当て式を伴う場合には、それも評価されます。

3. 選択肢の一部と して URL が指定される場合、指定された  URL にあるプロファ イルのダウン
ロードが試行されます。システムは、内部パラ メータの更新を状況に応じて試行します。

すべての選択肢が条件式を含むものの、いずれも  true と評価されない場合（またはプロファ イル 
ルール全体が空の場合）、Profile_Rule* パラ メータの全体がスキップされます。シーケンス内の
次のプロファ イル ルール パラ メータが評価されます。

単一の Profile_Rule* パラメータに対して有効なプログラ ミングの例

この例は、指定された URL のプロファ イルに対して無条件で再同期し、リ モー ト  プロビジ ョ ニ
ング  サーバに対して HTTP GET 要求を実行します。

http://remote.server.com/cisco/$MA.cfg

この例では、デバイスは、[回線 1（Line 1）] の登録ステータスに応じて、2 つの異なる  URL に対し
て再同期します。登録が失われた場合、デバイスは、CGI ス ク リプ ト に対して  HTTP POST を実行
します。デバイスは、デバイスの状態に関する追加情報を提供する可能性のある、マク ロ展開さ
れた GPP_A の内容を送信します。

($PRVTMR ge 600)? http://p.tel.com/has-reg.cfg
| [--post a] http://p.tel.com/lost-reg?

この例では、デバイスは、同じサーバに対して再同期されます。デバイスは、ユニッ トに証明書がイ
ンス トールされていない場合、追加情報を提供します（2.0 よ り も前のレガシー ユニッ トの場合）。

(“$CCERT” eq “Installed”)? https://p.tel.com/config?
| https://p.tel.com/config?cisco$MAU

この例では、[回線 1（Line 1）]は、GPP_A が最初の URL で Provisioned に等し くなるよ う設定され
るまでは無効です。その後、第 2 の URL に対して再同期されます。

(“$A” ne “Provisioned”)? (Line_Enable_1_ = “No”;)! https://p.tel.com/init-prov
| https://p.tel.com/configs

この例では、サーバが返すプロファ イルは、XML 要素タグを含むと想定します。これらのタグ
は、GPP_B に保存されるエイ リ アス  マップによ り、適切なパラ メータ名に再配置される必要が
あ り ます。

[--alias b] https://p.tel.com/account/$PN$MA.xml

再同期は、通常、要求されたプロファ イルがサーバから受信されなかった場合に失敗と見なされ
ます。Resync_Fails_On_FNF パラ メータは、このデフォル トの動作をオーバーライ ドできます。
Resync_Fails_On_FNF が [いいえ（No）] に設定される と、デバイスは、サーバからの file-not-found 
応答を正常な再同期と して受け入れます。Resync_Fails_On_FNF のデフォルト値は [いいえ（Yes）] 
です。
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アップグレード  ルール

Cisco IP Phone は、1 つの設定可能な リモー ト  アップグレード  パラ メータ、Upgrade_Rule を提供
します。このパラ メータは、プロファ イル ルール パラ メータ と類似した構文を受け入れます。
URL オプシ ョ ンは、アップグレードではサポート されませんが、条件式と割り当て式は使用でき
ます。条件式を使用する と、| 文字で区切られた複数の選択肢をパラ メータに含める こ とができ
ます。各選択肢の構文は次のとおりです。

[ conditional-expr ] [ assignment-expr ] URL

Profile_Rule* パラ メータの場合、Upgrade_Rule パラ メータは、条件式の要件が満たされるか、選
択肢が条件式を含まな くなるまで、各選択肢を評価します。付属の割り当て式が指定されている
場合、それも評価されます。次に、指定された URL に対するアップグレードが試行されます。

Upgrade_Rule が条件式を含まない URL を含む場合、デバイスは、URL の指定するファームウェ
ア  イ メージに対してアップグレードを実行します。マク ロ展開とルールの評価の後、デバイス
は、ルールが変更されるか、scheme + server + port + filepath の有効な組み合わせが変更されるま
で、アップグレードを再試行しません。

ファームウェア  アップグレードを試行する際、デバイスは、手順の最初に音声を無効にし、手順
の最後に リブー ト します。デバイスは、音声回線が現在非アクテ ィブになっている場合にのみ、
Upgrade_Rule の内容に基づく アップグレードを自動的に開始します。

Cisco IP Phone 7800 シ リーズ の場合を次の例に示します。

http://p.tel.com/firmware/sip78xx.10-3-1-3PCC.loads

Cisco IP Phone 8800 シ リーズ の場合は次のとおりです。

http://p.tel.com/firmware/sip88xx.10-3-1-3PCC.loads

この例では、Upgrade_Rule は、指定された URL に保存されたイ メージに対してファームウェア
をアップグレード します。

Cisco IP Phone 7800シ リーズの別の例を次に示します。

(“$F” ne “beta-customer”)? http://p.tel.com/firmware/sip78xx.10-3-1-3PCC.loads
| http://p.tel.com/firmware/sip78xx.10-3-1-3PCC.loads

Cisco IP Phone 8880 シ リーズ の場合は次のとおりです。

(“$F” ne “beta-customer”)? http://p.tel.com/firmware/sip88xx.10-3-1-3PCC.loads
| http://p.tel.com/firmware/sip88xx.10-3-1-3PCC.loads

この例では、汎用パラ メータ  GPP_F の内容に基づいて、2 つのイ メージのいずれかをロードする
よ うユニッ ト に指示します。

デバイスは、便利なカスタマイズ オプシ ョ ン とな り得る、ファームウェア  リ ビジ ョ ン番号に関
するダウングレード制限を設定できます。有効なファームウェア  リ ビジ ョ ン番号が 
Downgrade_Rev_Limit パラ メータで設定される と、デバイスは、指定された制限よ り も前の
ファームウェア  バージ ョ ンに対するアップグレードの試行を拒否します。
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  データ型
データ型
設定プロファ イル パラ メータで使用されるのは、次のデータ型です。

• Uns<n>—符号なし  n ビッ ト値（n = 8、16、または32）。値が n ビッ ト にフ ィ ッ トする限り、10 進
数または 16 進数の形式（たとえば 12 または 0x18）で指定できます。

• Sig<n>—符号付 n ビッ ト値。10 進数または 16 進数の形式で指定できます。“-” 記号を負の値
の前に付ける必要があ り ます。正の値の前 + 記号はオプシ ョ ンです。

• Str<n>—最大 n 個の非予約文字を含む一般的な文字列。

• Float<n>—小数点以下第 n 位までを含む浮動小数点値。

• Time<n>—小数点以下第 n 位までを含む秒単位の継続時間。追加で指定された小数点以下の
桁は無視されます。

• PwrLevel—小数点以下第 1 位を含む、dBm で表される電力レベル。–13.5 や 1.5（dBm）など。

• Bool—“yes” または “no” のいずれかのブール値。

• {a,b,c,…}—a、b、c、…からの選択肢。

• IP—x.x.x.x の形式の IP アド レス。x は 0 と  255 の間。例：10.1.2.100

• Port—TCP/UDP ポート番号（0-65535）。10 進数または 16 進数の形式で指定できます。

• UserID—URL に表示されるユーザ ID。最大 63 文字。

• FQDN—完全修飾ド メ イン名。“sip.Cisco.com:5060” または “109.12.14.12:12345” など。最大 
63 文字を指定できます。

• Phone—電話番号の文字列。14081234567、*69、*72、345678 など。または、1234@10.10.10.100:5068 
や jsmith@Cisco.com などの一般的な URL。この文字列には最大 39 文字を含めるこ とができます。

• ActCode—補足サービスのアクテ ィベーシ ョ ン  コード。*69 など。このコードには最大 7 文字
を含める こ とができます。

• PhTmplt—電話番号のテンプレー ト 。各テンプレー ト には、カンマ（,）で区切られる  1 つ以上
のパターンを含める こ とができます。各パターンの冒頭のスペースは無視されます。“?” と  
“*” はワイルドカード文字を示します。正確に表わすには、%xx を使用します。たとえば、%2a 
は * を表します。このテンプレー ト には最大 39 文字を含める こ とができます。例：“1408*, 
1510*”、“1408123????, 555?1.”

• RscTmplt—SIP 応答ステータス  コードのテンプレー ト 。“404, 5*”、“61?”、“407, 408, 487, 481” 
など。最大 39 文字を指定できます。

• CadScript—信号のパターン  パラ メータを指定する小スク リプ ト 。最大 127 文字。

構文は S1[;S2] で、次の意味があ り ます。

Si=Di(oni,1/offi,1[,oni,2/offi,2[,oni,3/offi,3[,oni,4/offi,4[,oni,5/offi,5[,oni,6/offi,6]]]]]) で、セクシ ョ ン
（section）と して知られています。oni,j と  offi,j は、セグ メ ン ト （segment）の秒単位の on/off 継続
時間です。i = 1 または 2、および j = 1 から  6です。Di は、セクシ ョ ンの継続時間の合計（秒単
位）です。すべての継続時間には、1 ms 単位の精度を実現するため、小数点以下第 3 位まで含
める こ とができます。ワ イルドカード文字 “*” は無限の期間を意味します。セクシ ョ ン内の
セグ メ ン トは、順に実行され、全継続期間が実行されるまで繰り返されます。

例 1：

60(2/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60 s 
Number of Segments = 1
Segment 1: On=2s, Off=4s
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Total Ring Length = 60s

例 2—特殊呼び出し音（短、短、短、長）

60(.2/.2,.2/.2,.2/.2,1/4)

Number of Cadence Sections = 1
Cadence Section 1: Section Length = 60s
Number of Segments = 4
Segment 1: On=0.2s, Off=0.2s
Segment 2: On=0.2s, Off=0.2s
Segment 3: On=0.2s, Off=0.2s
Segment 4: On=1.0s, Off=4.0s

Total Ring Length = 60s

• FreqScript—呼び出し音の周波数およびレベルのパラ メータを指定する小スク リプ ト 。127 文
字まで含める こ とができます。構文は F1@L1[,F2@L2[,F3@L3[,F4@L4[,F5@L5[,F6@L6]]]]] で、
F1–F6 は Hz 単位の周波数を表します（符号なし整数のみ）。L1–L6 は、対応する  dBm 単位のレ
ベルを表します（小数点以下第 1 位までを含む）。カンマ前後のスペースは許容されますが、
推奨されません。

例 1—コール ウェイテ ィ ング  トーン

440@-10

Number of Frequencies = 1
Frequency 2 = 440 Hz at –10 dBm

例 2—ダイヤル トーン

350@-19,440@-19

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm

• ToneScript—コール プログレス  トーンの周波数、レベル、パターンのパラ メータを指定する
小スク リ プ ト 。ス ク リ プ ト には最大 127 文字を指定できます。構文は FreqScript;Z1[;Z2] です。
セクシ ョ ン  Z1 は、CadScript の S1 に類似していますが、各 on/off セグ メ ン ト の後に、周波数コ
ンポーネン ト  パラ メータ  Z1 = D1(oni,1/offi,1/fi,1[,oni,2/offi,2/fi,2 [,oni,3/offi,3/fi,3 [,oni,4/offi,4/fi,4 
[,oni,5/offi,5/fi,5 [,oni,6/offi,6/fi,6]]]]]) が続きます。fi,j = n1[+n2]+n3[+n4[+n5[+n6]]]]] です。1 < nk < 6 
は、このセグ メ ン ト で使用される、FreqScript の周波数コンポーネン ト を指定します。複数の
周波数コンポーネン ト が 1 つのセグ メ ン ト で使用される場合、それらのコンポーネン トは 
1 つにま とめられます。

例 1—ダイヤル トーン

350@-19,440@-19;10(*/0/1+2)

Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm
Number of Cadence Sections = 1
Cadence Section 1: Section Length = 10 s 
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 10s

例 2—断続トーン

350@-19,440@-19;2(.1/.1/1+2);10(*/0/1+2)
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Number of Frequencies = 2
Frequency 1 = 350 Hz at -19 dBm
Frequency 2 = 440 Hz at -19 dBm
Number of Cadence Sections = 2
Cadence Section 1: Section Length = 2s 
Number of Segments = 1
Segment 1: On=0.1s, Off=0.1s with Frequencies 1 and 2
Cadence Section 2: Section Length = 10s 
Number of Segments = 1
Segment 1: On=forever, with Frequencies 1 and 2

Total Tone Length = 12s

例 3—SIT トーン

985@-16,1428@-16,1777@-16;20(.380/0/1,.380/0/2,.380/0/3,0/4/0)
Number of Frequencies = 3
Frequency 1 = 985 Hz at -16 dBm
Frequency 2 = 1428 Hz at -16 dBm
Frequency 3 = 1777 Hz at -16 dBm
Number of Cadence Sections = 1
Cadence Section 1: Section Length = 20s
Number of Segments = 4
Segment 1: On=0.38s, Off=0s, with Frequency 1
Segment 2: On=0.38s, Off=0s, with Frequency 2
Segment 3: On=0.38s, Off=0s, with Frequency 3
Segment 4: On=0s, Off=4s, with no frequency components
Total Tone Length = 20s

• ProvisioningRuleSyntax—設定再同期およびファームウェア  アップグレード  ルールの定義に
使用されます。

• DialPlanScript—[回線 1(Line 1)] および [回線 2（Line 2）] のダイヤル プランの指定に使用され
る構文のスク リ プ ト を作成します。

メモ • <Par Name> は、設定パラ メータの名前を表します。プロファ イルでは、Par_Name のよ うに、
スペースをアンダースコア  “_” に置き換えて対応するタグが作成されます。

• 空のデフォル ト値フ ィールドは、空の文字列 < “” > を意味します。

• Cisco IP Phone は、特定のプロファ イルに存在しないタグの最後の設定値を使用し続けます。

• テンプレートは、指定された順序で比較されます。最初に、not the closest で、一致が選択され
ます。パラ メータ名は完全に一致する必要があ り ます。

• プロファ イル内のあるパラ メータに複数の定義が指定されている場合、Cisco IP Phone では
ファ イル内の最後の定義が有効にな り ます。

• 空のパラ メータ値でパラ メータを指定する と、指定されたパラ メータは強制的にデフォル ト
値に戻されます。代わりに空の文字列を指定するには、パラ メータ値と して空の文字列 "" を
使用します。
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プロファイル更新とファームウェア アップグレード
Cisco IP Phone は、セキュアな リ モー ト  プロビジ ョ ニング（設定）と ファームウェア  アップグレー
ドをサポート します。プロビジ ョ ニングされていない電話は、そのデバイスを対象とする暗号化
プロファ イルを受信できます。SSL 機能を使用するセキュアな最初のプロビジ ョ ニング機能が
あるため、電話は明示的なキーを必要と しません。

プロファ イル更新やファームウェア アップグレードを開始または完了するのに、ユーザによる
介入は必要あ り ません。以前の リ リースから将来のアップグレード状態に到達するため、中間
アップグレードが必要になった場合、Cisco IP Phone のアップグレード  ロジッ クは、マルチス
テージ アップグレードを自動化できます。プロファ イルの再同期は、再同期がソフ ト ウェアの リ
ブー ト を ト リ ガーして通話が切断される可能性があるため、Cisco IP Phone がアイ ドル状態のと
きにのみ試行されます。

汎用パラ メータは、プロビジ ョ ニング  プロセスを管理します。各 Cisco IP Phone は、通常のプロビ
ジ ョ ニング  サーバ（NPS）と定期的にコンタ ク ト を と るよ う設定する こ とができます。NPS と通
信する場合、共有秘密キーを使用して更新されたプロファ イルを暗号化するため、セキュア  プロ
ト コルを使用する必要はあ り ません。NPS には、ク ラ イアン ト証明書を備えた標準的な  TFTP、
HTTP または HTTPS サーバのいずれかを使用できます。

管理者は、電話の Web ユーザ インターフェイス  を使用して、Cisco IP Phone をアップグレード、
リ ブー ト 、再起動、または再起動する こ とができます。また管理者は、これらのタス クを、SIP 
Notify メ ッセージを使用して実行する こ と もできます。

設定プロファ イルは、サービス  プロバイダーのプロビジ ョ ニング  システム と統合される、一般
的なオープン  ソース  ツールを使用して生成されます。（プロビジ ョ ニングの詳細については、
『Cisco IP Phone 7800 Series and 8800 Series for Third-Party Call Control Provisioning Guide』を参照
して ください）。

関連項目

• プロファ イル更新の許可と設定（2-21 ページ）

• ファームウェア  アップグレードの許可と設定（2-22 ページ）

プロファイル更新の許可と設定

プロファ イル更新は、指定された間隔で許可できます。更新されたプロファ イルは、TFTP、
HTTP、または HTTPS を使用してサーバから電話に送信されます。

ステップ 1 [管理者ログイン（Admin Login）] > [詳細（advanced）] > [音声（Voice）] > [プロビジ ョ ニング
（Provisioning）] と ク リ ッ ク します。

ステップ 2 [設定プロファ イル（Configuration Profile）] セクシ ョ ンで、[プロビジ ョ ン有効（Provision Enable）] 
ド ロ ップダウン  リ ス ト  ボッ ク スから  [はい（Yes）] を選択します。

ステップ 3 パラ メータを入力します。

ステップ 4 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。
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ファームウェア アップグレードの許可と設定

ファームウェアのアップデートは、指定された間隔で許可できます。更新されたファームウェア
は、TFTP または HTTP を使用してサーバから電話に送信されます。ファームウェアには個人情
報が含まれていないため、ファームウェア  アップグレードでセキュ リ テ ィは問題にな り ません。

ステップ 1 [管理者ログイン（Admin Login）] > [詳細（advanced）] > [音声（Voice）] > [プロビジ ョ ニング
（Provisioning）] と ク リ ッ ク します。

ステップ 2 [ファームウェア  アップグレード（Firmware Upgrade）] セクシ ョ ンで、[アップグレード有効化
（Upgrade Enable）] ド ロ ップダウン  リ ス ト  ボッ ク スから  [はい（Yes）] を選択します。

ステップ 3 パラ メータを入力します。

ステップ 4 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

tftp/http/https によるファームウェア アップグレード

3PCC は、tftp/http/https による単一のイ メージ アップグレードをサポート します。

（注） デバイス（新しいベースおよび DCU を含む）は、9.3(3)など、以前のファームウェア  リ リースには
ダウングレード しない可能性があ り ます。詳細については、最新の リ リース  ノー ト  ドキュ メ ン
ト 『Cisco IP Phone 7800 Series for Third-Party Call Control Release Notes』または『Cisco IP Phone 
8800 Series for Third-Party Call Control Release Notes』のいずれかで、ハード ウェア情報とファーム
ウェアとハード ウェアの互換性に関する情報を参照して ください。

はじめる前に

ファームウェア ロード  ファ イルは、アクセス可能なサーバにダウンロードする必要があ り ます。

ステップ 1 3PCC イ メージの名前を次のよ うに変更します。

cp-x8xx-sip.10-3-1-3PCC.cop 
変更後 
cp-x8xx-sip.10-3-1-3PCC.tar.gz

ステップ 2 “tar –xzvf” コマン ドを使用して tar ボールを解凍します。

ステップ 3 フォルダを  tftp/http/https のダウンロード  ディ レク ト リ にコピーします。

ステップ 4 電話の Web ユーザ インターフェイス  で、[管理者ログイン（Admin Login）] > [詳細（advanced）] > 
[音声（Voice）] > [プロビジ ョ ニング（Provisioning）] と移動します。

ステップ 5 ロード  ファ イル名を検索し、有効な  URL に追加します。

ステップ 6 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。
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ブラウザ コマンドによるファームウェア アップグレード

ブラウザのアド レス  バーに入力されたアップグレード  コマン ドを使用して、電話のファーム
ウェアをアップグレードする こ とができます。電話は、アイ ドル状態の場合にのみ更新されま
す。更新は、コールが完了する と自動的に試行されます。

ステップ  ： 1 Web ブラウザの URL で Cisco IP Phone CP-78xx-3PCC をアップグレードするには、次のコマン ド
を入力します。

http://<phone_ip>/admin/upgrade?<schema>://<serv_ip[:port]>/filepath

企業に対するサードパーティ  コール制御からのファームウェア アッ
プグレード

ステップ 1 ダウンロード  サーバにエンタープラ イズ ロードを配置します。

ステップ 2 電話の Web ユーザ インターフェイス  で、[管理者ログイン（Admin Login）] > [詳細（advanced）] > 
[音声（Voice）] > [プロビジ ョ ニング（Provisioning）] と移動します。

ステップ 3 [ファームウェア  アップグレード（Firmware Upgrade）] セクシ ョ ンで、[エンタープラ イズ  イ メー
ジ アップグレードの有効化（Enable Enterprise Image Upgrade）] ド ロ ップダウン  リ ス ト  ボッ ク ス
から  [はい（Yes）] を選択します。

ステップ 4 [ファームウェア  アップグレード（Firmware Upgrade）] セクシ ョ ンで、有効な URL 形式に [アップ
グレード  ルール（Upgrade Rule）] フ ィールドを設定します。

<schema>:// <server[:port]> /filepath

ステップ 5 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。
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C H A P T E R 3

社内でのプロビジョニングおよびプロビ
ジョニング サーバ

サービス  プロバイダーはプロファ イルを使用して、RC ユニッ ト以外に Cisco IP Phone のプロビ
ジ ョ ニングを行います。プロビジ ョ ニング  プロファ イルには、Cisco IP Phone を再同期するため
のパラ メータをある程度含める こ とができます。プロファ イルには、リモー ト  サーバから提供さ
れるすべてのパラ メータが記載できます。デフォル ト では、電源投入時と、プロファ イルで設定
された間隔で、Cisco IP Phone が再同期を行います。ユーザが顧客の環境で Cisco IP Phone に接続
する と、デバイスは更新されたプロファ イルとすべてのファームウェアのアップデート をダウ
ンロード します。

プロビジ ョ ニング、導入、およびリモー ト  プロビジ ョ ニングのプロセスには、多くの方法があ り
ます。

サーバの準備とソフ トウェア ツール
本章の例では、1 台以上のサーバが必要です。以下のサーバをローカル PC にインス トールして実
行できます。

• TFTP（UDP ポート  69）

• syslog（UDP ポート  514）

• HTTP（TCP ポート  80）

• HTTPS（TCP ポート  443）

サーバの構成での ト ラブルシューテ ィ ングを容易にするために、サーバのタイプご とに、ク ラ イ
アン ト を別のサーバ マシンにインス トールして ください。このプラ クテ ィ スでは、Cisco IP 
Phone との相互通信とは無関係に、サーバの動作を適切に設定します。

Cisco は、以下のソフ ト ウェア  ツールも インス トールする こ と を推奨します。

• 設定プロファ イルを生成する場合には、オープン  ソースの gzip 圧縮ユーテ ィ リ テ ィ をイン
ス トールします。

• プロファ イルの暗号化および HTTPS 動作を使用する場合には、オープン  ソースの OpenSSL 
ソフ ト ウェア  パッケージをインス トールします。
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• HTTPS を使用して、ダイナ ミ ッ ク  プロファ イル生成と ワンステップ リ モー ト  プロビジ ョ ニ
ングをテス トする場合には、CGI ス ク リプ ト をサポートするス ク リプ ト言語のインス トール
を推奨します。そのよ う なス ク リプ ト言語には、オープン  ソースの Perl 言語ツールなどがあ
り ます。

• プロビジ ョ ニング  サーバと  Cisco IP Phone 間の安全なデータ交換を確認する場合には、イー
サネッ ト  パケッ ト  スニファ（無料でダウンロード可能な Ethereal/Wireshark など）をインス
トールします。Cisco IP Phone とプロビジ ョ ニング  サーバ間の相互通信におけるイーサネッ
ト  パケッ ト  ト レースを採取します。このためには、ポー ト の ミ ラー リ ングが有効になってい
るスイ ッチに接続している  PC で、パケッ ト  スニファを実行します。HTTPS ト ランザクシ ョ
ンの場合には、ssldump ユーティ リ テ ィが使用できます。

社内デバイスのプロビジョニング
Cisco の工場出荷時のデフォル ト設定によ り、Cisco IP Phone は自動的に、TFTP サーバのプロ
ファ イルとの再同期を試みます。LAN 上で管理されている  DHCP サーバは、プロファ イルに関
する情報と、デバイスへのプロビジ ョ ニング用に設定された TFTP サーバに関する情報を提供し
ます。サービス  プロバイダーは、新しい Cisco IP Phone をそれぞれ LAN に接続します。Cisco IP 
Phone は自動的にローカル TFTP サーバと再同期して、自身を導入準備状態に初期化します。こ
のプロビジ ョ ニング  プロファ イルには通常、リモー ト  プロビジ ョ ニング  サーバの URL が含ま
れています。プロビジ ョ ニング  サーバは、デバイスが導入されて顧客のネッ ト ワークに接続され
た後に、デバイスの更新を継続して行います。

Cisco IP Phone が顧客に出荷される前に、プロビジ ョ ニング済みデバイスのバーコードがスキャ
ンされ、その MAC アド レス とシ リ アル番号が記録されます。この情報は、Cisco IP Phone が再同
期するプロファ イルを作成するのに使用できます。

顧客は Cisco IP Phone を受け取る と、それをブロードバン ド  リ ンクに接続します。電源投入後、
Cisco IP Phone はプロビジ ョ ニング中に設定された URL を使用して、プロビジ ョ ニング  サーバ
に接続します。このよ うにして、Cisco IP Phone は必要に応じてプロファ イルと再同期し、ファー
ムウェアを更新します。

プロビジ ョニング サーバの設定
こ こでは、さ まざまなサーバやシナ リオを使用する場合の、Cisco IP Phone のプロビジ ョ ニング
の設定要件について説明します。このドキュ メ ン ト の目的およびテス ト上の都合から、プロビ
ジ ョ ニング  サーバはローカル PC にインス トールして実行します。また、Cisco IP Phone のプロビ
ジ ョ ニングには、一般的に利用可能なソフ ト ウェア  ツールも有用です。

TFTP のプロビジョニング

Cisco IP Phone は、プロビジ ョ ニングの再同期およびファームウェア アップグレード動作の両方
で TFTP をサポート します。デバイスを リモートで導入する際には、信頼性に優れ、NAT および
ルータ保護機能を有する  HTTP をプロビジ ョ ニングに使用するこ とを推奨します。TFTP は、社内
にあるプロビジ ョ ニングされていない大量のデバイスをプロビジ ョ ニングするのに有用です。

Cisco IP Phone は、DHCP オプシ ョ ン  66 を使用して、DHCP サーバから直接 TFTP サーバの IP ア
ド レスを取得できます。Profile_Rule にその TFTP サーバのファ イルパスが設定されている場合、
デバイスは TFTP サーバから自身のプロファ イルをダウンロード します。ダウンロードは、デバ
イスが LAN に接続されている場合に電源投入時に行われます。
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工場出荷時のデフォル ト設定で提供される  Profile_Rule は $PN.cfg です。$PN には、
CP-7841-3PCC などの電話機のモデル名が入り ます。たとえば、CP-8841-3PCC の場合、ファ イル
名は CP-8841-3PCC.cfg にな り ます。プロファ イルが工場出荷時設定のままのデバイスは、電源
投入後、DHCP オプシ ョ ン  66 で指定されたローカル TFTP サーバにある このファ イルと再同期
します（ファ イルパスは、TFTP サーバ仮想ルート  ディ レク ト リへの相対パスです）。

関連項目

• 社内デバイスのプロビジ ョ ニング（3-2 ページ）

リモート  エンドポイン ト制御と  NAT

Cisco IP Phone は、ネッ ト ワーク  アド レス変換（NAT）を利用して、ルータ経由でインターネッ ト
にアクセスします。セキュ リ テ ィ を強化するため、ルータは、Symmetric NAT（インターネッ ト か
ら、保護されたネッ ト ワークに入る こ と を許可されるパケッ ト を厳格に制限するパケッ ト  フ ィ
ルタ リ ング方針）の実装によ り、不正な受信パケッ ト のブロ ッ クを試みる可能性があ り ます。し
たがって、TFTP を使用した リモー ト  プロビジ ョ ニングは推奨しません。

Voice over IP は、NAT ト ラバーサルのフォームの一部が提供されている場合にのみ、NAT で使用
できます。Simple Traversal of UDP through NAT（STUN）を設定します。このオプシ ョ ンでは以下が
必要です。

• サービスのダイナ ミ ッ ク外部（パブ リ ッ ク）IP アド レス

• STUN サーバ ソフ ト ウェアが動作するコンピュータ

• Symmetric NAT 機能を備えたエッジ  デバイス

HTTP のプロビジョニング

Cisco IP Phone は、リ モー ト  インターネッ ト  サイ ト の Web ページを要求するブラウザのよ うに
動作します。これによ り、顧客のルータに Symmetric NAT や他の保護機能が実装されている場合
でも、プロビジ ョ ニング  サーバと通信するための信頼性の高い手段が提供されます。リモー ト の
導入では、特に、導入されるユニッ ト が社内のファ イアウォールまたは NAT 機能が有効なルータ
の背後に接続される場合に、TFTP よ り も  HTTP および HTTPS を使用した方が信頼性が高く な
り ます。

基本的な HTTP ベースのプロビジ ョ ニングでは、HTTP GET メ ソ ッ ド を使用して設定プロファ イ
ルを取得します。通常、導入される  Cisco IP Phone ご とに設定ファ イルが 1 つ作成され、それらは 
HTTP サーバのディ レク ト リ に保存されます。サーバが GET リ クエス ト を受信する と、GET リ ク
エス ト  ヘッダーで指定されたファ イルを単純に返します。

または、リ クエス ト された URL によ り、GET メ ソ ッ ド を使用して CGI ス ク リプ ト が起動される
場合もあ り ます。カスタマー データベースのクエ リやオンザフラ イでのプロファ イルの作成に
よ り、設定プロファ イルが動的に生成されます。

CGI によ り再同期リ クエス ト が処理される際、Cisco IP Phone は HTTP POST メ ソ ッ ド を使用し
て再同期設定データを リ クエス ト できます。デバイスを設定して、特定ステータス と識別情報を  
HTTP POST リ クエス ト の本文内にま とめてサーバに送信する こ とができます。サーバはこの情
報を使用して、必要な応答設定プロファ イルを生成した り、後で分析やト ラ ッキングに使用する
ためにステータス情報を保存した り します。

GET および POST のリ クエス トの一部と して、Cisco IP Phone はリ クエス ト  ヘッダーの User-Agent 
フ ィールドに基本識別情報を自動的に入力します。この情報には、デバイスの製造者、製品名、現行
のファームウェア バージ ョ ン、および製品シ リ アル番号が含まれています。
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次は、CP-8841-3PCC の場合の User-Agent リ クエス ト  フ ィールドの例です。

User-Agent: cisco/CP-8841-3PCC (88012BA01234)

Cisco IP Phone が HTTP を使用して設定プロファ イルと再同期するよ う設定されている場合、機
密情報を保護するためにプロファ イルを暗号化する こ とを推奨します。Cisco IP Phone では、プ
ロファ イルの暗号化に CBC モードの 256 ビッ ト  AES をサポート しています。HTTP を使用して 
Cisco IP Phone によ りダウンロード されるプロファ イルを暗号化すれば、設定プロファ イル内の
機密情報が漏えいする危険性が回避されます。この再同期モードでは、プロビジ ョ ニング  サーバ
の処理負荷が HTTPS を使用するよ り も少な く な り ます。

コ メン ト サードパーテ ィ  コール制御向け Cisco IP Phone 7800/8800 シ リーズは、HTTP Version 1.0、HTTP 
Version1.1 をサポート します。また、HTTP Version 1.1 がネゴシエート  ト ランスポー ト  プロ ト コ
ルの場合にはチャンク  エンコードをサポート します。

再同期およびアップグレードでの HTTP ステータス コードの処理

この電話機では、リ モー ト  プロビジ ョ ニング（再同期）時に強化された HTTP 応答が使用できま
す。現在の電話機は、次の 3 つの方法に分類されます。

• A：成功。この場合、[定期再同期（Resync Periodic）] の値および [再同期ランダム遅延（Resync 
Random Delay）] の値によ り以降の リ クエス ト が変わり ます。

• B：フ ァ イルが見つからない、またはプロファ イルの破損による失敗。[再同期エラー再試行遅
延（Resync Error Retry Delay）] の値によ り以降の リ クエス ト が変わり ます。

• C：不正な URL または IP アド レスによ り接続エラーが発生した場合のその他の失敗。[再同
期エラー再試行遅延（Resync Error Retry Delay）] の値によ り以降の リ クエス ト が変わり ます。

表 3-1 HTTP 応答での電話機の動作

HTTP ステータス 
コード（HTTP Status 
Code） 説明 電話機の動作

301 Moved Permanently この リ クエス トおよび以降の リ ク
エス トは、新しい場所に向けて送信
する必要があ り ます。

新しい場所を使用して リ クエス ト
をすぐに再試行します。

302 Found 一時的に移動されています。 新しい場所を使用して リ クエス ト
をすぐに再試行します。

3xx その他の 3xx 応答は処理されません。 C

400 Bad Request シンタ ッ ク スが無効なため、要求を
処理できません。

C

401 Unauthorized 基本またはダイジェス ト のアクセ
ス認証チャレンジ。

認証情報を使用して リ クエス ト を
すぐに再試行します。最大 2 回試行
します。これが失敗する と、電話機
の動作は C です。

403 Forbidden サーバが応答を拒否しました。 C

404 Not Found リ クエス ト された リ ソースが見つ
かり ません。これに続く ク ラ イアン
ト からの リ クエス トは問題な く処
理されます。

B
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HTTPS プロビジ ョニング

導入済みのユニッ ト の リモー ト管理におけるセキュ リ テ ィ を強化するため、Cisco IP Phone では
プロビジ ョ ニング時に HTTPS をサポート しています。各 Cisco IP Phone は、Sipura CA サーバ 
ルート証明書のほかに固有の SLL ク ラ イアン ト証明書（および関連付けられている秘密キー）を
保持します。サーバ ルート証明書を使用して、Cisco IP Phone は、承認されたプロビジ ョ ニング  
サーバを認識し、非承認サーバを拒否する こ とができます。一方、ク ラ イアン ト証明書によ り、プ
ロビジ ョ ニング  サーバはリ クエス ト を発行する個々のデバイスを特定できます。

HTTPS を使用して導入を管理するサービス  プロバイダーでは、HTTPS を使用して Cisco IP 
Phone が再同期するプロビジ ョ ニング  サーバごとに、サーバ証明書を生成する必要があ り ます。
サーバ証明書は、Cisco サーバ CA ルート  キーによ り署名され、導入済みのすべてのユニッ ト が
その証明書を保持する必要があ り ます。署名済みサーバ証明書を取得するために、サービス  プロ
バイダーは証明書署名要求を  Cisco に送信する必要があ り ます。Cisco は、プロビジ ョ ニング  
サーバでのインス トール用にサーバ証明書に署名して返送します。

407 Proxy Authentication 
Required

基本またはダイジェス ト のアクセ
ス認証チャレンジ。

認証情報を使用して リ クエス ト を
すぐに再試行します。最大 2 回試行
します。これが失敗する と、電話機
の動作は C です。

4xx その他のク ラ イアン ト  エラー ス
テータス  コードは処理されません。

C

500 Internal Server Error 一般的なエラー メ ッセージ。 Cisco IP Phone の動作は C です。

501 Not Implemented サーバが リ クエス ト方法を認識し
ない、または リ クエス ト を実行する
機能があ り ません。

Cisco IP Phone の動作は C です。

502 Bad Gateway サーバがゲート ウェイまたはプロ
キシと して動作している場合に、
アップス ト リーム  サーバから無効
な応答を受信しました。

Cisco IP Phone の動作は C です。

503 Service Unavailable サーバは現在使用できません（過負
荷状態またはメ ンテナンスのため
ダウンしています）。これは一時的
なステート です。

Cisco IP Phone の動作は C です。

504 Gateway Timeout サーバがゲート ウェイまたはプロ
キシと して動作している場合に、
アップス ト リーム  サーバから適切
なタイ ミ ングで応答を受信しませ
んでした。

C

5xx その他のサーバ エラー C

表 3-1 HTTP 応答での電話機の動作（続き）

HTTP ステータス 
コード（HTTP Status 
Code） 説明 電話機の動作
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プロビジ ョ ニング  サーバ証明書には、共通名（CN）フ ィールド、および対象内でサーバを実行し
ているホス ト の FQDN が含まれている必要があ り ます。またオプシ ョ ンで、スラ ッシュ（/）文字
で区切られた情報がホス ト の FQDN の後に含まれている場合があ り ます。次は、Cisco IP Phone 
によ り有効と して受け入れられる  CN エン ト リの例です。

CN=sprov.callme.com
CN=pv.telco.net/mailto:admin@telco.net
CN=prof.voice.com/info@voice.com

サーバ証明書の確認に加えて、Cisco IP Phone は、サーバ証明書で指定されたサーバ名の DNS 
ルッ クアップによ り、サーバ IP アド レスをテス ト します。

OpenSSL ユーテ ィ リ テ ィは証明書署名要求を生成できます。次の例は、1024 ビッ ト  RSA の公開
キー/秘密キーのペアおよび証明書署名要求を生成する  openssl コマン ドを示しています。

openssl req –new –out provserver.csr

このコマン ドによ り、サーバの秘密キーが privkey.pem に、対応する証明書署名要求が 
provserver.csr にそれぞれ生成されます。サービス  プロバイダーは、privkey.pem を秘密にして、
provserver.csr を署名のために Cisco に提出します。Cisco は provserver.csr ファ イルを受信する
と、署名されたサーバ証明書と して provserver.crt を生成します。

Cisco はまた、サービス  プロバイダーに Sipura CA ク ラ イアン ト  ルート証明書も提供します。こ
のルート証明書によ り、それぞれの Cisco IP Phone が保持する ク ラ イアン ト証明書が本物である
こ とが保証されます。サードパーテ ィ  コール制御向け Cisco IP Phone 7800/8800 シ リーズは、
Verisign、Cybertrust などが提供するサードパーティの署名済み証明書もサポー ト します。

HTTPS セッシ ョ ン中に各デバイスが提供する固有のク ラ イアン ト証明書には、該当するフ ィー
ルドに識別情報が埋め込まれています。この情報は、HTTPS サーバを介して、安全性の高い リ ク
エス ト を処理するために起動される  CGI ス ク リプ ト で使用できます。特に、証明書の件名は、ユ
ニッ ト の製品名（OU 要素）、MAC アド レス（S 要素）、シ リ アル番号（L 要素）を示します。次の例
は、サードパーテ ィ  コール制御向け Cisco IP Phone 8841 の場合に、ク ラ イアン ト証明書の件名
フ ィールドに表示される前記の各要素を示しています。

OU=CP-8841-3PCC, L=88012BA01234, S=000e08abcdef

ファームウェア  2.0.x よ り前に製造されたユニッ ト には、個別の SSL ク ラ イアン ト証明書が含ま
れていません。これらのユニッ ト が 2.0.x ツ リーのファームウェア  リ リースにアップグレード さ
れる と、HTTPS を使用しているセキュア  サーバに接続できるよ うにな り ますが、サーバがユ
ニッ ト にク ラ イアン ト証明書を要求した場合には、ユニッ トは一般的なク ラ イアン ト証明書だ
けを提供できます。この一般的な証明書には、識別子フ ィールドに次の情報が含まれます。

OU=cisco.com, L=ciscogeneric, S=ciscogeneric

Cisco IP Phone が個別の証明書を保持するかど うかを決定するには、$CCERT プロビジ ョ ニング  
マク ロ変数を使用します。変数の値は、固有のク ラ イアン ト証明書の有無に従って、インス トー
ルまたはインス トールなしのいずれかに展開されます。一般的な証明書の場合、HTTP リ クエス
ト  ヘッダーの User-Agent フ ィールドからユニッ ト のシ リ アル番号が取得できます。

HTTPS サーバを設定して、接続している ク ラ イアン ト から  SSL 証明書を リ クエス トする こ とが
できます。これを有効にする と、サーバは Cisco が提供する  Sipura CA ク ラ イアン ト  ルート証明
書を使用して、ク ラ イアン ト証明書を確認できます。その後、サーバは、以降のプロビジ ョ ニング
で CGI に証明書情報を提供できます。

証明書を保存する場所はさまざまです。たとえば、Apache をインス トールした場合には、プロビ
ジ ョ ニング  サーバによ り署名された証明書や、関連付けられた秘密キー、Sipura CA ク ラ イアン
ト  ルート証明書の保存場所のファ イル パスは以下のよ うにな り ます。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.crt
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# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/provserver.key

# Certificate Authority (CA):
SSLCACertificateFile /etc/httpd/conf/spacroot.crt

個別の情報については、HTTPS サーバのドキュ メ ン ト を参照して ください。

ファームウェア  リ リース  2.0.6 以降では、HTTPS を使用したサーバへの SSL 接続用に、次の暗号
スイー ト がサポート されます。

冗長プロビジョニング サーバ

IP アド レスまたは完全修飾ド メ イン名（FQDN）にプロビジ ョ ニング  サーバを指定する こ とがで
きます。FQDN を使用する と、冗長プロビジ ョ ニング  サーバの導入が容易にな り ます。プロビ
ジ ョ ニング  サーバが FQDN によ り識別される場合、Cisco IP Phone は DNS を介して FQDN から  
IP アド レスを解決します。プロビジ ョ ニングでは DNS A レコードのみサポー ト されます。DNS 
SRV のアド レス解決はプロビジ ョ ニングでは使用できません。Cisco IP Phone はサーバが応答す
るまで A レコードの処理を続けます。A レコードに関連付けられているサーバが応答しない場
合、Cisco IP Phone は syslog サーバにエラーを記録します。

syslog サーバ

<Syslog_Server> パラ メータを使用して Cisco IP Phone に syslog サーバが設定されている場合、
再同期およびアップグレード操作のメ ッセージが syslog サーバに記録されます。メ ッセージは、
リ モー ト  ファ イル リ クエス ト （設定プロファ イルまたはファームウェアのロード）の開始時お
よび操作の終了時に生成できます（成功または失敗を示します）。

記録される メ ッセージは以下のパラ メータで設定され、実際の syslog メ ッセージへとマク ロ展
開されます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg

Cisco ク ラ イアン ト証明書ルート認証局が、固有の各証明書に署名します。対応するルート証明
書が、ク ラ イアン ト認証の目的でサービス  プロバイダーによ り使用できるよ うにな り ます。

表 3-2 HTTPS サーバへの接続用にサポート される暗号スイート

数値コード 暗号スイート

0x0039 TLS_DHE_RSA_WITH_AES_256_CBC_SHA

0x0035 TLS_RSA_WITH_AES_256_CBC_SHA

0x0033 TLS_DHE_RSA_WITH_AES_128_CBC_SHA

0x002f TLS_RSA_WITH_AES_128_CBC_SHA

0x0005 TLS_RSA_WITH_RC4_128_SHA

0x0004 TLS_RSA_WITH_RC4_128_MD5

0x0062 TLS_RSA_EXPORT1024_WITH_RC4_56_SHA

0x0060 TLS_RSA_EXPORT1024_WITH_RC4_56_MD5

0x0003 TLS_RSA_EXPORT_WITH_RC4_40_MD5
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C H A P T E R 4

プロビジョニングの例

この章では、Cisco IP Phone とプロビジ ョ ニング  サーバ間で設定プロファ イルを転送する手順
を、例を挙げて説明します。

• 基本的な再同期（4-1 ページ）

• 安全な HTTPS 再同期（4-7 ページ）

• プロファ イル管理（4-14 ページ）

設定プロファ イルの作成については、第 2 章「プロビジ ョ ニング スク リプ ト 」を参照して ください。

基本的な再同期
こ こでは、Cisco IP Phone の基本的な再同期機能について説明します。

TFTP の再同期

Cisco IP Phone は、設定プロファ イルの取得に複数のネッ ト ワーク  プロ ト コルをサポート してい
ます。最も基本的なプロファ イルの転送プロ ト コルは TFTP（RFC1350）です。TFTP は、プラ イ
ベート  LAN ネッ ト ワーク内のネッ ト ワーク  デバイスのプロビジ ョ ニングに広く使用されてい
ます。インターネッ ト経由の リモー ト  エンドポイン ト の導入に使用するのはお勧めしませんが、
TFTP は、小規模な組織内での導入、社内でのプロビジ ョ ニング、および開発とテス ト で使用する
には便利です。社内でのプロビジ ョ ニングについては、「社内デバイスのプロビジ ョ ニング」セク
シ ョ ン（3-2 ページ）を参照して ください。この演習では、TFTP サーバからファ イルをダウンロー
ド した後に、プロファ イルを変更します。

演習

ステップ 1 LAN 環境で、ハブ、スイ ッチ、または小規模なルータに PC および Cisco IP Phone を接続します。

ステップ 2 PC で、TFTP サーバをインス トールして有効化します。

ステップ 3 テキス ト  エディ タを使用して、例に示すよ うに、GPP_A の値に 12345678 を設定した設定プロ
ファ イルを作成します。

<device> <flat-profile>
<GPP_A> 12345678
</GPP_A>

</flat-profile> </device>
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ステップ 4 プロファ イルに basic.txt とい う名前を付けて、TFTP サーバのルート  ディ レク ト リに保存します。

次の方法で、TFTP サーバが正し く設定されている こ と を確認できます：Cisco IP Phone 以外の 
TFTP ク ラ イアン ト を使用して basic.txt ファ イルを リ クエス ト します。できれば、プロビジ ョ ニ
ング  サーバとは別のホス ト で実行されている  TFTP ク ラ イアン ト を使用します。

ステップ 5 PC の Web ブラウザで admin/advanced のページを開きます。たとえば、電話機の IP アド レスが 
192.168.1.100 の場合は次の URL を使用します。

http://192.168.1.100/admin/advanced

ステップ 6 [プロビジ ョ ニング（Provisioning）] タブを選択し、汎用パラ メータの GPP_A から  GPP_P の値を
確認します。これらは空である必要があ り ます。

ステップ 7 Web ブラウザ ウ ィ ン ド ウで再同期 URL を開き、テス ト用 Cisco IP Phone を設定プロファ イル 
basic.txt に再同期します。

TFTP サーバの IP アド レスが 192.168.1.200 の場合、コマン ドはこの例のよ うにな り ます。

http://192.168.1.100/admin/resync?tftp://192.168.1.200/basic.txt

このコマン ドを  Cisco IP Phone が受信する と、アド レス  192.168.1.100 のデバイスは、IP アド レス
が 192.168.1.200 の TFTP サーバにファ イル basic.txt を リ クエス ト します。電話機はダウンロー
ド したファ イルを解析し、GPP_A パラ メータを値 12345678 に更新します。

ステップ 8 パラ メータが正し く更新されている こ と を次の手順で確認します。PC の Web ブラウザの 
admin/advanced のページを更新し、そのページの [プロビジ ョ ニング（Provisioning）] タブを選択
します。

GPP_A パラ メータが値 12345678 になっている必要があ り ます。

syslog を使用したロギング

デバイスがプロビジ ョ ニング  サーバとの再同期を開始する際、および再同期が完了または失敗
した後、Cisco IP Phone は syslog メ ッセージを専用の syslog サーバに送信します。このサーバは、
Web サーバ管理（admin/advanced、[システム（System）] タブ、Syslog_Server パラ メータ）で確認で
きます。syslog サーバの IP アド レスをデバイスに設定し、これ以降の演習中に生成される メ ッ
セージを監視します。

演習

ステップ 1 ローカル PC に syslog サーバをインス トールして有効化します。

ステップ 2 次のよ うに、PC の IP アド レスをプロファ イルの Syslog_Server パラ メータに設定して、変更を送
信します。

<Syslog_Server ua="na">192.168.1.210</Syslog_Server>

ステップ 3 [システム（System）] タブをク リ ッ ク し、Syslog_Server パラ メータにローカル syslog サーバの値
を入力します。

ステップ 4 「TFTP の再同期」の演習で説明されているよ うにして、再同期操作を繰り返します。

デバイスは再同期中に 2 件の syslog メ ッセージを生成します。最初のメ ッセージは、リ クエス ト
が進行中である こ と を示します。2 番目のメ ッセージは、再同期が成功または失敗したこ と を示
します。
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ステップ 5 syslog サーバが以下のよ う な メ ッセージを受信したこ と を確認します。

CP-78xx-3PCC 00:0e:08:ab:cd:ef –- Requesting resync tftp://192.168.1.200/basic.txt
CP-88xx-3PCC 00:0e:08:ab:cd:ef –- Successful resync tftp://192.168.1.200/basic.txt

詳細なメ ッセージを利用できるよ うにするには、次のよ うに、（Syslog_Server パラ メータの代わ
りに）Debug_Server パラ メータに syslog サーバの IP アド レスを設定し、Debug_Level パラ メータ
に 0 ～ 3 の範囲（3 が最も詳細）の値を設定します。

<Debug_Server ua="na">192.168.1.210</Debug_Server>
<Debug_Level ua="na">3</Debug_Level>

これらのメ ッセージの内容は、次のパラ メータを使用して設定できます。

• Log_Request_Msg

• Log_Success_Msg

• Log_Failure_Msg

これらのパラ メータのいずれかが削除される と、対応する  syslog メ ッセージは生成されな く な
り ます。

デバイスの自動再同期

（エン ドポイン ト に明示的な再同期リ クエス ト を送信するのではな く ）デバイスを定期的にプロ
ビジ ョ ニング  サーバに再同期させて、サーバに対して行われたプロファ イルの変更を確実にエ
ンドポイン ト  デバイスに伝達する こ とができます。

Cisco IP Phone にサーバへの定期的な再同期を行わせるには、Profile_Rule パラ メータを使用して
設定プロファ イルの URL を定義し、さ らに Resync_Periodic パラ メータを使用して再同期間隔を
定義します。

演習

ステップ 1 Web ブラウザを使用して、admin/advanced のページの [プロビジ ョ ニング（Provisioning）] タブを
開きます。

ステップ 2 Profile_Rule パラ メータを定義します。次の例では、TFTP サーバの IP アド レスを  192.168.1.200 
と仮定しています。

<Profile_Rule ua="na">tftp://192.168.1.200/basic.txt</Profile_Rule>

ステップ 3 Resync_Periodic パラ メータに、テス ト用と して 30 秒などの小さい値を入力します。

<Resync_Periodic ua="na">30</Resync_Periodic>

ステップ 4 [すべての変更を送信（Submit all Changes）] をク リ ッ ク します。

新しいパラ メータ設定によ り、Cisco IP Phone は URL で指定された設定ファ イルに対して  1 分間
に 2 回再同期を行います。

ステップ 5 syslog ト レースの結果メ ッセージを（「syslog を使用したロギング」セクシ ョ ンで説明されている
よ うにして）確認します。

ステップ 6 Resync_On_Reset パラ メータが次のよ うに [はい（yes）] に設定されている こ と を確認します。

<Resync_On_Reset ua="na">Yes</Resync_On_Reset>
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ステップ 7 電源を再投入して、Cisco IP Phone を強制的にプロビジ ョ ニング  サーバと再同期させます。

サーバが無応答など、何らかの理由で再同期操作が失敗する と、ユニッ トは
（Resync_Error_Retry_Delay に設定した秒数だけ）待機した後、も う一度再同期を試みます。
Resync_Error_Retry_Delay が 0 の場合、Cisco IP Phone は再同期が失敗しても、再同期を試行しま
せん。

ステップ 8 （任意）Resync_Error_Retry_Delay の値に 30 などの小さい数値を設定します。

<Resync_Error_Retry_Delay ua="na">30</Resync_Error_Retry_Delay>

ステップ 9 TFTP サーバを無効化して、syslog 出力の結果を確認します。

固有のプロファイル、マクロ展開、および HTTP
各 Cisco IP Phone の User_ID、Display_Name といったパラ メータに個別の値を設定する必要があ
るよ う な導入では、サービス  プロバイダーが、導入されるデバイスそれぞれに固有のプロファ イ
ルを作成して、プロビジ ョ ニング  サーバでそれらのプロファ イルをホス トする こ とができます。
事前に定義されたプロファ イルの命名規則に従って、それぞれの Cisco IP Phone が自身のプロ
ファ イルに次々と再同期するよ う設定される必要があ り ます。

プロファ イル URL の構文には、組み込み変数のマク ロ展開を使用して、各 Cisco IP Phone に固有
の識別情報（MAC アド レス、シ リ アル番号など）を含める こ とができます。マク ロ展開を使用す
れば、各プロファ イルの複数箇所で前記の値を指定する必要がな くな り ます。

プロファ イルのルールは、Cisco IP Phone に適用される前にマク ロ展開の適用を受けます。マク
ロ展開は値の数値を制御します。たとえば、

• $MA は、ユニッ ト の 12 桁の MAC アド レスに展開されます（小文字の 16 進数を使用）。たと
えば、000e08abcdef などのよ うにな り ます。

• $SN は、ユニッ ト のシ リ アル番号に展開されます。たとえば、88012BA01234 などのよ うにな
り ます。

GPP_A から  GPP_P までのすべての汎用パラ メータなど、他の値も同様にマク ロ展開されます。
この手順の例が「TFTP の再同期」セクシ ョ ンで説明されています。マク ロ展開は URL のファ イ
ル名だけでな く、プロファ イル ルール パラ メータの任意の部分に適用できます。これらのパラ
メータは $A ～ $P と して参照されます。マク ロ展開で使用できるすべての変数の一覧について
は、「マク ロ展開変数」セクシ ョ ン（5-5 ページ）を参照して ください。

この演習では、Cisco IP Phone に固有のプロファ イルを  TFTP サーバ上でプロビジ ョ ニングしま
す。演習では例と して Cisco Phone 7841 を使用しますが、この内容はすべての Cisco IP Phone 
7800/8800 シ リーズ モデルに共通です。

演習

ステップ 1 製品ラベルで電話機の MAC アド レスを確認します（MAC アド レスは、000e08aabbcc などの、数
字と小文字の 16 進数を使用する番号です）。

ステップ 2 設定ファ イル basic.txt（「TFTP の再同期」の演習で説明されています）を、
CP-x8xx-3PCC_macaddress.cfg とい う名前の新しいファ イルにコピーします（x8xx をモデル番号
に、macaddress を電話機の MAC アド レスにそれぞれ置き換えます）。次に例を示します。

CP-7841-3PCC_000e08abcdef.cfg

ステップ 3 TFTP サーバの仮想ルート  ディ レク ト リ に新しいファ イルを移動します。
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ステップ 4 admin/advanced のページの [プロビジ ョ ニング（Provisioning）] タブを開きます。

ステップ 5 Profile_Rule パラ メータに tftp://192.168.1.200/CP-7841-3PCC$MA.cfg と入力します。

<Profile_Rule ua="na">
tftp://192.168.1.200/CP-7841-3PCC$MA.cfg

</Profile_Rule>

ステップ 6 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。これによ り、リ ブー ト と再同期が
ただちに行われます。

次の再同期時に、$MA マク ロの式が MAC アド レスに展開されて、Cisco IP Phone は新しいファ
イルを取得します。

HTTP GET 再同期

HTTP は TCP 接続を確立し、TFTP は信頼性に劣る  UDP を使用するため、HTTP は TFTP よ り信
頼性の高い再同期方式を提供します。また、HTTP サーバは、TFTP サーバと比べてよ り強化され
たフ ィルタ リ ング機能と ロギング機能を備えています。

ク ラ イアン ト側の Cisco IP Phone が HTTP を使用した再同期を使用できるよ うにするために、
サーバで特別な構成設定を行う必要はあ り ません。GET メ ソ ッ ドで HTTP を使用するための 
Profile_Rule パラ メータの構文は、TFTP の場合の構文と同様です。標準的な Web ブラウザで 
HTTP サーバからプロファ イルを取得できるならば、Cisco IP Phone も同様にできます。

演習

ステップ 1 ローカル PC またはその他のアクセス可能なホス ト に HTTP サーバをインス トールします（オー
プン  ソースの Apache サーバがインターネッ ト からダウンロードできます）。

ステップ 2 設定プロファ イル basic.txt（「TFTP の再同期」の演習で説明されています）をそのインス トール
したサーバの仮想ルート  ディ レク ト リ にコピーします。

ステップ 3 サーバが適切にインス トールされ、basic.txt にアクセスできる こ と を確認するために、Web ブラ
ウザを使用してプロファ イルにアクセスします。

ステップ 4 プロファ イルが定期的にダウンロードできるよ うにするために、テス ト用 Cisco IP Phone の 
Profile_Rule を変更し、TFTP サーバの代わりに HTTP サーバを指すよ うにします。

たとえば、HTTP サーバが 192.168.1.300 と仮定した場合、次の値を入力します。

<Profile_Rule ua="na">
http://192.168.1.200/basic.txt
</Profile_Rule>

ステップ 5 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。これによ り、リ ブー ト と再同期が
ただちに行われます。

ステップ 6 Cisco IP Phone が送信した syslog メ ッセージを確認します。定期的な再同期で、HTTP サーバから
プロファ イルが取得されている必要があ り ます。

ステップ 7 HTTP サーバのログで、テス ト用 Cisco IP Phone を特定する情報がユーザ エージェン ト のログに
どのよ うに表示されるかを確認します。

この情報には、製造者、製品名、現在のファームウェア  バージ ョ ン、およびシ リ アル番号が含まれ
ている必要があ り ます。
4-5
サードパーテ ィ  コール制御向け Cisco IP Phone 7800 シリーズ、8800 シリーズ プロビジ ョニング ガイド

 



 

第 4 章      プロビジ ョニングの例

  基本的な再同期
Cisco XML を介したプロビジョニング

こ こでは x8xx と して表される  Cisco IP Phone 7800/8800 シ リーズはそれぞれ、Cisco XLM の機能
を介して以下のよ うにしてプロビジ ョ ニングされます。

CP-x8xx-3PCC では Cisco XML の機能が拡張され、XML オブジェ ク ト を介したプロビジ ョ ニン
グがサポート されています。

<CP-x8xx-3PCCExecute>
        <ExecuteItem URL=Resync:[profile-rule]/>
</CP-x8xx-3PCCExecute>

XML オブジェ ク ト を受信した後、CP-x8xx-3PCC はプロビジ ョ ニング  ファ イルを  [profile-rule] 
からダウンロード します。このルールでは、XML サービス  アプ リ ケーシ ョ ンの開発を容易にす
るマク ロが使用されています。

マクロ展開を使用した URL の解決

複数のプロファ イルがあるサーバ上のサブディ レク ト リ では、多数の導入済みデバイスを管理
するための便利な方法が提供されます。プロファ イル URL には以下を含める こ とができます。

• プロビジ ョ ニング  サーバ名または明示的な IP アド レス。プロファ イルで、プロビジ ョ ニング  
サーバが名前で指定されている場合、Cisco IP Phone は DNS ルッ クアップを実行して名前を
解決します。

• サーバ名の後に続く標準の構文 :port を使用して、URL で指定される非標準サーバ ポート 。

• 標準 URL 表記を使用して指定され、マク ロ展開によ り管理されるプロファ イルが保存され
ている、サーバ仮想ルート  ディ レク ト リ のサブディ レク ト リ 。

たとえば、次の Profile_Rule は、ポー ト  6900 の接続を リ スニングするホス ト  prov.telco.com で実
行されている  TFTP サーバから、サーバの /cisco/config サブディ レク ト リ にあるプロファ イル 
CP-7841-3PCC.cfg を リ クエス ト します。

<Profile_Rule ua="na">
tftp://prov.telco.com:6900/cisco/config/$PN.cfg
</Profile_Rule>

各 Cisco IP Phone のプロファ イルは汎用パラ メータによ り特定できます。これらはマク ロ展開を
使用して共通プロファ イル ルール内で値が参照されます。

たとえば、GPP_B に Dj6Lmp23Q が定義されている と仮定します。

Profile_Rule は次の値にな り ます。

tftp://prov.telco.com/cisco/$B/$MA.cfg

デバイスの再同期およびマク ロの展開時に、MAC アド レスが 000e08012345 の Cisco IP Phone 
は、デバイスの MAC アド レスを含む名前が記載されたプロファ イルを、次の URL で リ クエス ト
します。

tftp://prov.telco.com/cisco/Dj6Lmp23Q/000e08012345.cfg
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安全な HTTPS 再同期
安全な通信プロセスを使用して再同期を行う ために、Cisco IP Phone では以下の方式が使用でき
ます。

• 基本的な HTTPS 再同期

• ク ラ イアン ト証明書認証を使用した HTTPS

• HTTPS ク ラ イアン ト のフ ィルタ リ ング とダイナ ミ ッ ク  コンテンツ

関連項目

• 基本的な HTTPS 再同期（4-7 ページ）

• ク ラ イアン ト証明書認証を使用した HTTPS（4-9 ページ）

• HTTPS ク ラ イアン ト のフ ィルタ リ ング とダイナ ミ ッ ク  コンテンツ（4-9 ページ）

基本的な HTTPS 再同期

HTTPS では、リ モー ト  プロビジ ョ ニングの HTTP に SSL が追加されるため、以下が可能にな り
ます。

• Cisco IP Phone はプロビジ ョ ニング  サーバを認証する こ とができます。

• プロビジ ョ ニング  サーバは Cisco IP Phone を認証する こ とができます。

• Cisco IP Phone とプロビジ ョ ニング  サーバ間で交換される情報の機密性が保証されます。

SSL は、Cisco IP Phone とプロビジ ョ ニング  サーバに事前にインス トールされている公開キー/秘
密キーのペアを使用して、Cisco IP Phone とサーバ間の各接続に対して、秘密の（対称）キーを生
成して交換します。

ク ラ イアン ト側の Cisco IP Phone が HTTPS を使用した再同期を使用できるよ うにするために、
サーバで特別な構成設定を行う必要はあ り ません。GET メ ソ ッ ドで HTTPS を使用するための 
Profile_Rule パラ メータの構文は、HTTP または TFTP の場合の構文と同様です。標準的な Web ブ
ラウザで HTTPS サーバからプロファ イルを取得できるならば、Cisco IP Phone も同様にできます。

HTTPS サーバのインス トールに加えて、Cisco が署名した SSL サーバ証明書がプロビジ ョ ニン
グ  サーバにインス トールされている必要があ り ます。Cisco が署名したサーバ証明書をサーバが
提供しない場合、デバイスは HTTPS を使用するサーバに再同期できません。音声製品向けの署
名付き  SSL 証明書を作成する手順については、https://supportforums.cisco.com/docs/DOC-9852 を
参照して ください。

演習

ステップ 1 通常のホス ト名変換によ り、ネッ ト ワーク  DNS サーバによって IP アド レスが特定されるホス ト
に、HTTPS サーバをインス トールします。

オープン  ソース  Apache サーバが、オープン  ソース  mod_ssl パッケージと共にインス トールされ
ている場合には、HTTPS サーバと して動作するよ うに設定できます。

ステップ 2 そのサーバのサーバ証明書署名要求を生成します。この手順では、オープン  ソースの OpenSSL 
パッケージまたは同等のソフ ト ウェアのインス トールが必要な場合があ り ます。OpenSSL を使
用する場合、基本 CSR ファ イルを生成するコマン ドは次のとおりです。

openssl req –new –out provserver.csr

このコマンドによ り公開キー/秘密キーのペアが生成され、privkey.pem ファ イルに保存されます。
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ステップ 3 署名のために Cisco に CSR ファ イル（provserver.csr）を提出します（詳細については、
https://supportforums.cisco.com/docs/DOC-9852 を参照して ください）。署名付きサーバ証明書が、
Sipura CA ク ラ イアン ト  ルート証明書 spacroot.cert と共に返送されます。

ステップ 4 署名付きサーバ証明書、秘密キーのペアのファ イル、およびク ラ イアン ト  ルート証明書をサーバ
の適切な場所に保存します。

Linux に Apache をインス トールしている場合、これらは通常以下の場所にあ り ます。

# Server Certificate:
SSLCertificateFile /etc/httpd/conf/provserver.cert
# Server Private Key:
SSLCertificateKeyFile /etc/httpd/conf/pivkey.pem
# Certificate Authority:
SSLCACertificateFile /etc/httpd/conf/spacroot.cert

ステップ 5 サーバを再起動します。

ステップ 6 設定ファ イル basic.txt（「TFTP の再同期」の演習で説明されています）を  HTTPS サーバの仮想
ルート  ディ レク ト リ にコピーします。

ステップ 7 ローカル PC で標準的なブラウザを使用して、HTTPS サーバから  basic.txt をダウンロード し、
サーバの動作が適切である こ と を確認します。

ステップ 8 サーバが提供したサーバ証明書を確認します。

Cisco をルート  CA と して受け入れるよ うにブラウザが事前に設定されていない場合、ブラウザ
は証明書が有効である こ とほとんど認識しません。ただし、Cisco IP Phone では証明書がこの方
法で署名される こ と を期待しています。

テス ト用デバイスの Profile_Rule を変更して、HTTPS サーバへの参照が含まれるよ うにします。
たとえば次のよ うに設定します。

<Profile_Rule ua="na">
https://my.server.com/basic.txt
</Profile_Rule>

この例では、HTTPS サーバの名前が my.server.com である と仮定しています。

ステップ 9 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

ステップ 10 Cisco IP Phone が送信した syslog ト レースを確認します。

再同期で HTTPS サーバからプロファ イルが取得されたこ とが、syslog メ ッセージに示されてい
る必要があ り ます。

ステップ 11 （任意）Cisco IP Phone サブネッ ト でイーサネッ ト  プロ ト コル アナラ イザを使用して、パケッ ト が
暗号化されている こ と を確認します。

この演習では、ク ラ イアン ト証明書の検証は有効になっていません。Cisco IP Phone とサーバ間
の接続は暗号化されます。ただし、ファ イル名とディ レ ク ト リ の場所が分かれば、あらゆる ク ラ
イアン ト がサーバに接続し、ファ イルを リ クエス ト できるため、転送は安全ではあ り ません。安
全に再同期するためには、サーバは、「ク ラ イアン ト証明書認証を使用した HTTPS」セクシ ョ ンで
説明されている演習の手順に従ってク ラ イアン ト を認証する必要もあ り ます。
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クライアン ト証明書認証を使用した HTTPS
工場出荷時のデフォル ト設定では、サーバはク ラ イアン ト から  SSL ク ラ イアン ト証明書を リ ク
エス ト しません。あらゆる ク ラ イアン ト がサーバに接続し、プロファ イルを リ クエス ト できるた
め、プロファ イルの転送は安全ではあ り ません。設定を編集して、ク ラ イアン ト認証を有効にす
る こ とができます。サーバは、接続リ クエス ト を受け入れる前に Cisco IP Phone を認証するため
に、ク ラ イアン ト証明書が必要です。

この要件があるため、適切な認証情報がないブラウザを使用して、再同期操作を個別にテス トす
る こ とはできません。テス ト用 Cisco IP Phone とサーバ間の HTTPS 接続での SSL キー交換は、
ssldump ユーティ リ テ ィで確認できます。このユーティ リ テ ィの ト レースによ り、ク ラ イアン ト
とサーバ間の相互通信が表示されます。

演習

ステップ 1 HTTPS サーバでク ラ イアン ト証明書認証を有効化します。

ステップ 2 Apache（v.2）では、サーバ設定ファ イルを次のよ うに設定します。

SSLVerifyClient require

また、spacroot.cert が、「基本的な HTTPS 再同期」の演習で説明されている手順で保存されている
こ と を確認します。

ステップ 3 HTTPS サーバを再起動した後、Cisco IP Phone からの syslog ト レースを確認します。

これで、サーバに再同期するたびに対称認証が実行されるよ うにな り ました。これによ り、プロ
ファ イルが転送される前にサーバ証明書と ク ラ イアン ト証明書の両方が検証されます。

ステップ 4 ssldump を使用して、Cisco IP Phone と  HTTPS サーバ間の再同期接続を採取します。

ク ラ イアン ト証明書の検証がサーバで適切に有効化されている場合には、ssldump ト レースに
は、プロファ イルを含む暗号化されたパケッ ト の前に、証明書が相互に交換されたこ とが示され
ます（最初にサーバから ク ラ イアン トへ、次にク ラ イアン ト からサーバへ）。

ク ラ イアン ト の認証が有効化されている と、有効なク ラ イアン ト証明書と一致する  MAC アド レ
スの Cisco IP Phone のみが、プロビジ ョ ニング  サーバのプロファ イルを リ クエス ト できます。
サーバは、通常のブラウザやその他の不正なデバイスからの リ クエス ト を拒否します。

HTTPS クライアン トのフ ィルタ リングとダイナミ ック  コンテンツ

ク ラ イアン ト証明書が必要となるよ うに HTTPS サーバが設定されている場合、再同期している  
Cisco IP Phone が証明書の情報によ り識別され、正しい設定情報が渡されます。

HTTPS サーバによ り、証明書の情報が、再同期リ クエス ト の一環と して起動される  CGI ス ク リ
プ ト （またはコンパイルされた CGI プログラム）で使用可能にな り ます。説明の都合から、この演
習ではオープン  ソースの Perl ス ク リプ ト言語を使用し、HTTPS サーバと して Apache（v.2）が使
用されている と仮定します。

演習

ステップ 1 HTTPS サーバを実行しているホス ト に Perl をインス トールします。

ステップ 2 以下の Perl リ フレ ク タ  ス ク リプ ト を生成します。
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#!/usr/bin/perl -wT
use strict;

print “Content-Type: text/plain\n\n”;
print “<flat-profile><GPP_D>”;

print “OU=$ENV{‘SSL_CLIENT_I_DN_OU’},\n”;
print “L=$ENV{‘SSL_CLIENT_I_DN_L’},\n”;
print “S=$ENV{‘SSL_CLIENT_I_DN_S’}\n”;
print “</GPP_D></flat-profile>”;

ステップ 3 このファ イルに reflect.pl とい う名前を付けて、HTTPS サーバの CGI ス ク リプ ト のディ レ ク ト リ
に、実行権限（Linux では chmod 755）で保存します。

ステップ 4 サーバの CGI ス ク リプ ト にアクセスできるかど うかを確認します（/cgi-bin/...で）。

ステップ 5 テス ト用デバイスで Profile_Rule を変更し、次の例のよ うにして リ フレ ク タ  ス ク リプ ト に再同期
します。

https://prov.server.com/cgi-bin/reflect.pl?

ステップ 6 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

ステップ 7 syslog ト レースを参照し、再同期が成功したこ と を確認します。

ステップ 8 admin/advanced のページの [プロビジ ョ ニング（Provisioning）] タブを開きます。

ステップ 9 GPP_D パラ メータにスク リプ ト が採取した情報が含まれている こ と を確認します。

テス ト用デバイスが製造者からの固有の証明書を保持している場合、この情報には、製品名、
MAC アド レス、およびシ リ アル番号が含まれています。ユニッ ト がファームウェア  リ リース  2.0 
よ り前に製造されている場合、この情報には一般的な文字列が含まれています。

同様なスク リプ ト によ り、再同期デバイスに関する情報を識別し、適切な設定パラ メータ値をデ
バイスに提供できます。

HTTPS 証明書

Cisco IP Phone は、デバイスからプロビジ ョ ニング  サーバへの HTTPS リ クエス ト に基づく信頼
性の高い安全なプロビジ ョ ニング手段を提供します。サーバ証明書と ク ラ イアン ト証明書の両
方が、Cisco IP Phone からサーバ、およびサーバから  Cisco IP Phone の認証で使用されます。

電話機で HTTPS を使用するには、証明書署名要求（CSR）を生成し、Cisco に提出する必要があ り
ます。Cisco IP Phone は、プロビジ ョ ニング  サーバへのインス トール用の証明書を生成します。
Cisco IP Phone は、プロビジ ョ ニング  サーバとの HTTPS 接続を確立しよ う とする際に証明書を
受け入れます。

HTTPS 方式

HTTPS によ り ク ラ イアン ト とサーバ間の通信が暗号化されるため、他のネッ ト ワーク  デバイス
から メ ッセージの内容が保護されます。ク ラ イアン ト とサーバ間の通信本文の暗号化方式は、対
称キー暗号化に基づいています。対称キー暗号化では、公開キー/秘密キーの暗号化によって保護
された安全なチャネル上で、1 つの秘密キーをク ラ イアン ト とサーバで共有します。

秘密キーで暗号化されたメ ッセージは、同じキーを使用しなければ復号化できません。HTTPS 
は、対称暗号化アルゴ リ ズムを広くサポート しています。Cisco IP Phone では、128 ビッ ト  RC4 に
加えて、米国の暗号化標準（AES）を使用した  256 ビッ ト までの対称暗号化を実装しています。
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HTTPS はまた、安全な ト ランザクシ ョ ンで実行されるサーバと ク ラ イアン ト の認証も提供しま
す。これによ り、プロビジ ョ ニング  サーバと個々のク ラ イアン トは、ネッ ト ワーク上の他のデバ
イスによってスプーフ ィ ングできな くな り ます。この機能は、リモー ト  エンドポイン ト  プロビ
ジ ョ ニングでは必須です。

サーバと ク ラ イアン ト間の認証は、公開キーが含まれている証明書を使用し、公開キー/秘密キー
暗号化によって実行されます。公開キーで暗号化されたテキス トは、対応する秘密キーでのみ復
号化できます（逆も同様です）。Cisco IP Phone は、Rivest-Shamir-Adleman（RSA）アルゴ リ ズムを公
開キー/秘密キーの暗号化でサポート しています。

SSL サーバ証明書

安全なプロビジ ョ ニング  サーバには個別に、Cisco が直接署名したセキュア  ソケッ ト  レイヤ
（SSL）サーバ証明書が発行されています。Cisco IP Phone で動作するファームウェアは、Cisco の
証明書のみを有効と して認識します。ク ラ イアン トは、HTTPS を使用してサーバに接続する際、
Cisco によって署名されていないサーバ証明書を拒否します。

この方式によ り、Cisco IP Phone への不正アクセスや、プロビジ ョ ニング  サーバをスプーフ ィ ン
グする試みからサービス  プロバイダーを保護します。このよ う な保護がない場合、攻撃者は、
Cisco IP Phone を再プロビジ ョ ニングして、設定情報を取得した り、別の VoIP サービスを使用し
た りする可能性があ り ます。有効なサーバ証明書に対応する秘密キーを使用しないと、攻撃者は 
Cisco IP Phone との通信を確立できません。

サーバ証明書を取得する

ステップ 1 証明書のプロセスについては、ユーザを担当する  Cisco のサポート担当者に確認して ください。
特定のサポート担当者がいない場合は、電子メールで ciscosb-certadmin@cisco.com に リ クエス
ト を送信して ください。

ステップ 2 CSR（証明書署名要求）で使用される秘密キーを生成します。このキーは秘密であ り、Cisco のサ
ポート に提供する必要はあ り ません。オープン  ソースの「openssl」を使用してキーを生成します。
次に例を示します。

openssl genrsa -out <file.key> 1024

ステップ 3 ユーザの組織と場所を識別するフ ィールドを含む CSR を生成します。次に例を示します。

openssl req -new -key <file.key> -out <file.csr>

以下の情報が必要です。

• 件名フ ィールド：共通名（CN）を入力します。これは FQDN（完全修飾ド メ イン名）構文である
必要があ り ます。SSL 認証のハンドシェイ ク中に、Cisco IP Phone は、受信した証明書がそれ
を提出した装置からのものであるかど うかを確認します。

• サーバ ホス ト名：たとえば、provserv.domain.com など。

• 電子メールアド レス：必要な場合にカスタマー サポート がユーザに連絡を取れるよ うにす
るために、電子メールアド レスを入力します。この電子メールアド レスは、CSR に表示され
ます。

ステップ 4 Cisco のサポート担当者または次のアド レスに、CSR（zip ファ イル形式）を電子メールで送信し
ます ciscosb-certadmin@cisco.com 証明書が Cisco によって署名されます。Cisco は、システムにイ
ンス トールする証明書をユーザに送信します。
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クライアン ト証明書

Cisco IP Phone への直接攻撃以外にも、攻撃者は、標準的な Web ブラウザや他の HTTPS ク ラ イア
ン ト を介してプロビジ ョ ニング  サーバに接続し、プロビジ ョ ニング  サーバから設定プロファ イ
ルを取得しよ う とする可能性があ り ます。この種の攻撃を防ぐため、各 Cisco IP Phone は、Cisco 
によって署名され、個々のエンドポイン ト に関する識別情報を含む固有のク ラ イアン ト証明書
も保持しています。デバイスのク ラ イアン ト証明書を認証できる認証局ルート証明書が、各サー
ビス  プロバイダーに提供されます。この認証パスによ り、プロビジ ョ ニング  サーバは不正な設
定プロファ イルの リ クエス ト を拒否する こ とができます。

証明書の構造

サーバ証明書と ク ラ イアン ト証明書の組み合わせによ り、リ モー ト  Cisco IP Phone とそのプロビ
ジ ョ ニング  サーバ間のセキュア通信が保証されます。図 4-1 には、Cisco ク ラ イアン ト 、プロビ
ジ ョ ニング  サーバ、および認証局間での、証明書、公開キー/秘密キーのペア、および署名する
ルート認証局の関係が図示されています。

図の上半分には、個別のプロビジ ョ ニング サーバ証明書への署名に使用されるプロビジ ョ ニング 
サーバ ルート認証局が示されています。対応するルート証明書がファームウェアに組み込まれ、
これを使用して、Cisco IP Phone は正規のプロビジ ョ ニング サーバを認証するこ とができます。
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図 4-1 認証局のフロー

カスタム認証局を設定する

ネッ ト ワーク上のネッ ト ワーク  デバイスおよびユーザの認証にデジタル証明書が使用できま
す。これは、ネッ ト ワーク  ノード間の IPSec セッシ ョ ンのネゴシエート に使用できます。

サード  パーテ ィは認証局証明書を使用して、通信を試みている複数のノードを検証し、認証しま
す。各ノードには公開キーと秘密キーがあ り ます。公開キーでデータを暗号化します。秘密キー
でデータを復号化します。ノードは同じ ソースから証明書を取得しているため、それぞれの同一
性が保証されます。

デバイスは、サードパーテ ィの認証局（CA）によ り提供されるデジタル証明書を使用して、IPSec 
接続を認証する こ とができます。
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電話機は、ファームウェアに組み込まれて事前にロード される、以下の一連のルート認証局をサ
ポート しています。

• Cisco Small Business CA 証明書

• CyberTrust CA 証明書

• Verisign CA 証明書

• Sipura ルート  CA 証明書

• Linksys ルート  CA 証明書

ステップ 1 [管理者ログイン（Admin Login）] > [詳細（advanced）] > [情報（Info）] > [ステータスをダウンロード
（Download Status）] の順にク リ ッ ク します。

ステップ 2 [カスタム CA ステータス（Custom CA Status）] までスクロールし、以下のフ ィールドを確認します。

• [カスタム  CA プロビジ ョ ニング  ステータス（Custom CA Provisioning Status）] ：プロビジ ョ ニ
ングのステータスを示します。

– 最後のプロビジ ョ ニングが mm/dd/yyyy HH:MM:SS に成功した

– 最後のプロビジ ョ ニングが mm/dd/yyyy HH:MM:SS に失敗した

• [カスタム  CA 情報（Custom CA Info）] ：カスタム  CA に関する情報を表示します。

– [インス トール済み（Installed）] ：「CN 値」が表示されます。こ こで、「CN 値」は最初の証明
書の件名フ ィールドの CN パラ メータの値です。

– [未インス トール（Not Installed）] ：カスタム  CA 証明書がインス トールされていない場合
に表示されます。

プロファイル管理
こ こでは、ダウンロードの準備と して設定プロファ イルの構成を説明します。機能の説明のため
に、ローカル PC からの TFTP を再同期手段と して使用しますが、HTTP または HTTPS も同様に
使用できます。

プロファイルの gzip 圧縮を開く

プロファ イルですべてのパラ メータを個々に指定する と、XML 形式の設定プロファ イルはかな
り大き く なる可能性があ り ます。プロビジ ョ ニング  サーバの負荷を軽減するため、Cisco IP 
Phone では、gzip ユーテ ィ リ テ ィ（RFC 1951）がサポートするデフレー ト圧縮形式を使用した  
XML ファ イルの圧縮がサポート されています。

（注） 圧縮され暗号化された XML プロファ イルを  Cisco IP Phone が認識できるよ うにするために、暗
号化よ り先に圧縮が行われる必要があ り ます。

カスタマイズされたバッ クエン ド  プロビジ ョ ニング  サーバ ソ リ ューシ ョ ンに統合する場合は、
スタン ドアロン  gzip ユーティ リ テ ィの代わりにオープン  ソースの zlib 圧縮ラ イブラ リ を使用し
て、プロファ イルの圧縮が実行できます。ただし、Cisco IP Phone はファ イルに有効な gzip ヘッ
ダーが含まれている こ と を期待しています。
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演習

ステップ 1 ローカル PC に gzip をインス トールします。

ステップ 2 コマン ド  ラ インから  gzip を起動して、設定プロファ イル basic.txt（「TFTP の再同期」の演習で
説明されています）を圧縮します。

gzip basic.txt

これによ り、縮小ファ イル basic.txt.gz が生成されます。

ステップ 3 TFTP サーバの仮想ルート  ディ レク ト リ にファ イル basic.txt.gz を保存します。

ステップ 4 次の例に示すよ うにして、テス ト用デバイスで Profile_Rule を変更し、元の XML ファ イルの代わ
りに縮小ファ イルに再同期するよ うにします。

tftp://192.168.1.200/basic.txt.gz

ステップ 5 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

ステップ 6 Cisco IP Phone からの syslog ト レースを確認します。

再同期時、Cisco IP Phone は新しいファ イルをダウンロード し、これを使用して自身のパラ メー
タを更新します。

関連項目

• オープン  プロファ イルの圧縮（2-6 ページ）

OpenSSL を使用したプロファイル暗号化

圧縮または未圧縮のプロファ イルが暗号化できます（ただし、ファ イルは暗号化される前に圧縮
されている必要があ り ます）。暗号化は、Cisco IP Phone とプロビジ ョ ニング  サーバ間の通信に 
TFTP または HTTP が使用される場合など、プロファ イル情報の機密性が特に問題となる場面で
有用です。

Cisco IP Phone は、256 ビッ ト  AES アルゴ リ ズムを使用する対称キー暗号化をサポー ト していま
す。この暗号化は、オープン  ソースの OpenSSL パッケージを使用して実行できます。

演習

ステップ 1 ローカル PC に OpenSSL をインス トールします。この際、AES を有効にするために OpenSSL ア
プ リ ケーシ ョ ンの再コンパイルが必要な場合があ り ます。

ステップ 2 設定ファ イル basic.txt（「TFTP の再同期」の演習で説明されています）を使用し、次のコマン ド
を実行して暗号化されたファ イルを生成します。

>openssl enc –aes-256-cbc –k MyOwnSecret –in basic.txt –out basic.cfg

XML プロファ イルは圧縮と暗号化の両方が行えるため、プロファ イルの gzip 圧縮を開くで作成
された圧縮ファ イル basic.txt.gz も使用できます。

ステップ 3 TFTP サーバの仮想ルート  ディ レク ト リ に、暗号化された basic.cfg ファ イルを保存します。

ステップ 4 テス ト用デバイスで Profile_Rule を変更し、元の XML ファ イルの代わりに暗号化されたファ イル
に再同期するよ うにします。暗号キーは、次の URL オプシ ョ ンで Cisco IP Phone に通知されます。

[--key MyOwnSecret ] tftp://192.168.1.200/basic.cfg
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ステップ 5 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

ステップ 6 Cisco IP Phone からの syslog ト レースを確認します。

再同期時、Cisco IP Phone は新しいファ イルをダウンロード し、これを使用して自身のパラ メー
タを更新します。

関連項目

• AES の使用によるオープン  プロファ イルの暗号化（2-6 ページ）

分けられたプロファイル

Cisco IP Phone は再同期のたびに複数の個別のプロファ イルをダウンロード します。この作業に
よ り、別々のサーバのさまざまなプロファ イル情報を管理し、アカウン ト固有の値とは別の共通
の設定パラ メータ値を メ ンテナンスする こ とが可能にな り ます。

演習

ステップ 1 これ以前の演習とは異なるパラ メータに値を指定する、新しい XML プロファ イル basic2.txt を
作成します。たとえば、プロファ イル basic.txt に次を追加します。

<GPP_B>ABCD</GPP_B>

ステップ 2 TFTP サーバの仮想ルート  ディ レク ト リ にプロファ イル basic2.txt を保存します。

ステップ 3 フォルダにある、以前の演習で使用した 1 番目のプロファ イル ルールはそのままにして、2 番目
のプロファ イル ルール（Profile_Rule_B）を設定し、新しいファ イルを指すよ うにします。

<Profile_Rule_B ua="na">tftp://192.168.1.200/basic2.txt
</Profile_Rule_B>

ステップ 4 [すべての変更を送信（Submit All Changes）] をク リ ッ ク します。

これで、Cisco IP Phone は、再同期操作の時刻になるたびに、1 番目と  2 番目の両方のプロファ イ
ルに再同期するよ うにな り ました。

ステップ 5 syslog ト レースを参照し、期待した動作が行われている こ と を確認します。
4-16
サードパーティ  コール制御向け Cisco IP Phone 7800 シリーズ、8800 シリーズ プロビジ ョニング ガイ ド
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C H A P T E R 5

プロビジョニング パラメータ

この章では、設定プロファ イルのスク リプ ト で使用できるプロビジ ョ ニング  パラ メータを説明
します。

設定プロファイル パラメータ
次の表で、[プロビジ ョ ニング（Provisioning）] タブ下の [設定プロファ イル パラ メータ
（Configuration Profile Parameters）] セクシ ョ ンの各パラ メータの機能と使用方法を定義します。

パラ メータ名 説明とデフォルト値

プロビジ ョ ン有効（Provision 
Enable）

フ ァームウェアのアップグレード操作に関係な く、すべての再
同期操作を制御します。[はい（Yes）] に設定する と、リ モー ト  
プロビジ ョ ニングが有効にな り ます。

デフォル ト値は [はい（Yes）] です。

リ セッ ト時の再同期（Resync 
On Reset）

パラ メータの更新とファームウェアのアップグレードによ り生
じる リブート を除き、再同期がリブートの度に開始されます。

デフォル ト値は [はい（Yes）] です。

再同期ランダム遅延（Resync 
Random Delay）

秒単位で指定される、リ セッ ト を実行する前のブー ト アップ 
シーケンスに続く ランダム遅延。同時に電源がオンになるよ う
にスケジュールされた IP テレフォニー デバイスのプールで
は、これによ り、各ユニッ ト がプロビジ ョ ニング  サーバに再同
期要求を送信する時間が延びます。この機能は、地域の停電時
に、大規模な宅内導入に役立つ可能性があ り ます。

再同期の時間（Resync At） デバイスがプロビジ ョ ニング  サーバによって再同期する時間
と分（HHmm）。

デフォル ト値は空です。この値が無効な場合、パラ メータは無
視されます。このパラ メータが有効な値に設定される と、[定期
再同期（Resync Periodic）] パラ メータが無視されます。
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再同期時刻ランダム遅延
（Resync At Random Delay）

多数のデバイスの電源が同時にオンになったと きに、プロビ
ジ ョ ニング  サーバの過負荷状態を回避できます。

複数の電話からサーバへの再同期要求のフラ ッディングを回避
するため、電話は、時間と分の範囲と、時間と分およびランダム
遅延（hhmm、hhmm+random_delay）を再同期します。たとえば、ラ
ンダム遅延 = （Resync At Random Delay + 30)/60 分と します。

秒単位の入力値は、最終的な random_delay の間隔を計算する
ため、繰り上げて分単位に丸められます。

この機能は、パラ メータをゼロに設定する と無効にな り ます。
デフォル ト値は 600 秒（10 分）です。パラ メータ値が 600 未満
に設定された場合は、デフォル ト値が使用されます。

定期再同期（Resync Periodic） プロビジ ョ ニング  サーバによる定期的な再同期の時間間隔。
関連する再同期タイマーは、サーバとの最初の同期が成功した
後に初めてアクテ ィブにな り ます。

定期的な再同期を無効にするには、このパラ メータをゼロに設
定します。

デフォル ト値は 3600 秒です。

再同期エラー再試行遅延
（Resync Error Retry Delay）

IP テレフォニー デバイスがサーバからプロファ イルを取得で
きなかったために再同期操作が失敗した場合、ダウンロード し
たファ イルが破損していた場合、または内部エラーが発生した
場合は、指定された時間（秒単位）後に、デバイスが再度、再同期
を試みます。

遅延が 0 に設定されている場合、再同期の試行が失敗した後、
デバイスは再同期を試みません。

強制再同期遅延（Forced 
Resync Delay）

Cisco IP Phone が再同期を実行するまでの待機時間の最大遅延
（秒単位）。

電話回線の 1 つがアクテ ィブになっている間、デバイスは再同
期しません。再同期は数秒かかる場合があるため、デバイスが
長時間アイ ドルになるまで待機してから再同期する こ と を推
奨します。そ うする こ とによ り、ユーザは中断されずに通話を
続ける こ とができます。

デバイスは、すべての回線がアイ ドルになったと きにカウン ト
ダウンを開始するタ イマーを備えています。このパラ メータ
は、カウンタの初期値です。再同期イベン トは、このカウンタが
ゼロになるまで遅延します。

デフォル ト値は 14,400 秒です。

SIP からの再同期（Resync 
From SIP）

再同期が有効にされ、SIP NOTIFY メ ッセージによって ト リ
ガーされます。

デフォル ト値は [はい（Yes）] です。

再同期ト リ ガー 1、再同期ト リ
ガー 2（Resync Trigger 1, 
Resync Trigger 2）

設定可能な再同期ト リ ガー条件。再同期は、これらのパラ メー
タ内の論理式が TRUE に評価されたと きに ト リ ガーされます。

デフォル ト値は（空）です。

パラ メータ名 説明とデフォルト値
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FNF 時の再同期失敗（Resync 
Fails On FNF）

再同期は、要求されたプロファ イルがサーバから受信されな
かった場合に失敗と見なされます。この動作は、このパラ メー
タによってオーバーラ イ ドできます。これが [いいえ（No）] に
設定される と、デバイスは、サーバからの file-not-found 応答
を正常な再同期と して受け入れます。

プロファ イル ルール（Profile 
Rule）
プロファ イル ルール B（Profile 
Rule B）
プロファ イル ルール C（Profile 
Rule C）
プロファ イル ルール D（Profile 
Rule D）

順に評価される リモー ト設定プロファ イル ルール。各再同期
操作は、複数のサーバによって管理されている可能性のある複
数のファ イルを取得できます。

使用する再同期オプシ ョ ン
（Resync Option To Use）

フ ァームウェアとプロファ イルを取得するために使用される
カンマで区切られた再同期オプシ ョ ン。

ログ要求メ ッセージ（Log 
Request Msg）

このパラ メータには、再同期の試みの開始時点で syslog サーバ
に送信される メ ッセージが含まれます。

デフォル ト値は $PN $MACです。再同期 の要求：
$SCHEME://$SERVIP:$PORT$PATH。

ログ成功メ ッセージ（Log 
Success Msg）

再同期の試みの正常終了時点で発行される  syslog メ ッセージ。

デフォル ト値は $PN $MAC。再同期の成功：
$SCHEME://$SERVIP:$PORT$PATH -- $ERR。

ログ失敗メ ッセージ（Log 
Failure Msg）

再同期の試行が失敗した後に発行される  syslog メ ッセージ。

デフォル ト値は $PN $MAC です。再同期の失敗：$ERR。

ユーザ設定可能再同期（User 
Configurable Resync）

ユーザが IP 電話画面から電話を再同期できるよ うにします。

パラ メータ名 説明とデフォルト値
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  ファームウェア アップグレード  パラ メータ
ファームウェア アップグレード  パラメータ
次の表で、[プロビジ ョ ニング（Provisioning）] タブの [ファーウェア  アップグレード（Firmware 
Upgrade）] セクシ ョ ンの各パラ メータの機能と使用方法を定義します。

汎用パラメータ
次の表で、[プロビジ ョ ニング（Provisioning）] タブの [汎用パラ メータ（General Purpose 
Parameters） セクシ ョ ンの各パラ メータの機能と使用方法を定義します。

パラ メータ名 説明とデフォルト値

アップグレード有効（Upgrade 
Enable）

再同期アクシ ョ ン とは無関係に、ファームウェア  アップグ
レードを有効にします。

デフォル ト値は [はい（Yes）] です。

アップグレード  エラー再試行
遅延（Upgrade Error Retry 
Delay）

アップグレードの失敗時に適用されるアップグレード再試行
の間隔（秒単位）。デバイスは、ファームウェア  アップグレード
の試行に失敗する と有効になるファームウェア  アップグレー
ド  エラー タ イマーを備えています。同タ イマーは、このパラ
メータの値で初期化されます。このタ イマーが 0 までカウン ト  
ダウンする と、次のファームウェア  アップグレードが試行さ
れます。

デフォル ト値は 3600 秒です。

アップグレード  ルール
（Upgrade Rule）

このパラ メータは、プロファイル ルールと同じ構文をもつ、
ファームウェア アップグレードのスク リプ トです。アップグ
レードの条件と、関連するファームウェアの URL を定義します。

デフォル ト値は（空）です。

エンタープラ イズ  イ メージ 
アップグレードの有効化
（Enable Enterprise Image 
Upgrade）

3PCC ロードからエンタープラ イズ  ロード までのファーム
ウェアのアップデー ト を可能にします。

デフォル ト値は [いいえ（No）] です。

パラ メータ名 説明とデフォルト値

GPP_SA、GPP_SB、GPP_SC、
GPP_SD

暗号キーとパスワードを保持するよ うに設計された特殊な用
途のプロビジ ョ ニング  パラ メータ。暗号化機能の整合性を確
認するには、これらのパラ メータを秘密にしておく必要があ り
ます。そのため、これらのパラ メータは、デバイス設定の Web 
ページに表示されず、SIP NOTIFY コマン ドに応じて送信され
る設定レポート に含まれていません。

デフォル ト値は（空）です。

GPP_A から  GPP_P 汎用プロビジ ョ ニング  パラ メータ。これらのパラ メータは、プ
ロビジ ョ ニングとアップグレードのルールで変数と して使用
できます。$GPP_A など、‘$’ の文字を含む変数名を付加する こ
とによ り参照されます。

デフォル ト値は（空）です。
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  マクロ展開変数
マクロ展開変数
特定のマク ロ変数は、次のプロビジ ョ ニング  パラ メータ内で認識されます。

• Profile_Rule

• Profile_Rule_*

• Resync_Trigger_*

• Upgrade_Rule

• Log_*

• GPP_*（特定の条件下で） 

これらのパラ メータの中で、$NAME または $(NAME) などの構文のタイプは、認識および展開さ
れます。

マク ロ変数の部分文字列は、表記 $(NAME:p) と  $(NAME:p:q) で指定する こ とができます（p と  q 
は負ではない整数。バージ ョ ン  2.0.11 以降で使用可能）。結果と して表示されるマク ロ展開は、文
字のオフセッ ト  p で開始される長さ  q の部分文字列にな り ます（q が指定されない場合には文字
列の終端まで）。たとえば、GPP_A に ABCDEF が含まれている場合、$(A:2) は CDEF へと展開し、
$(A:2:3) は CDE へと展開します。

認識されない名前は変換されず、$NAME または $(NAME) 形式は、展開後のパラ メータ値におい
て変更されません。

パラ メータ名 説明とデフォルト値

$ $$ 形式は、単一の $ 文字に展開されます。

A から  P 汎用パラ メータ  GPP_A から  GPP_P の内容で置き換えられます。

MA 小文字の 16 進数、たとえば 000e08aabbcc を使用する  MAC ア
ド レス。

MAU 大文字の 16 進数、たとえば 000E08AABBCC を使用する  MAC 
アド レス。

MAC 小文字の 16 進数と、00:0e:08:aa:bb:cc のよ うに 16 進数の桁の
ペアを分割するコロンを使用する  MAC アド レス。

PN 製品名。CP-7841-3PCC、など。

PSN 製品シ リ アル番号。V03 など。

SN シ リ アル番号の文字列、88012BA01234 など。

CCERT SSL ク ラ イアン ト証明書のステータス。インス トール済みまた
は未インス トール。

IP ローカル サブネッ ト内での Cisco IP Phone の IP アド レス、
192.168.1.100 など。

EXTIP インターネッ ト で表示される  Cisco IP Phone の外部 IP、
66.43.16.52 など。

SWVER ソフ ト ウェア バージ ョ ンの文字列。sip78xx.10-3-1-1-3PCC など。

HWVER ハード ウェア  バージ ョ ンの文字列、2.0.1 など。

SCHEME 再同期またはアップグレード  URL の解析後に取得される、
TFTP、HTTP、HTTPS の う ちいずれかのファ イル アクセス  ス
キーム。
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  内部エラー コード
内部エラー コード
Cisco IP Phone は、特定のエラー状態におけるユニッ ト の動作をきめ細かく制御する際の設定を
容易にするため、多数の内部エラー コード（X00-X99）を定義します。

SERV 再同期またはアップグレード  URL の解析後に取得される、要
求ターゲッ ト  サーバのホス ト名。

SERVIP おそら く  DNS ルッ クアップに続いて、再同期またはアップグ
レード  URL の解析後に取得される、要求ターゲッ ト  サーバの 
IP アド レス。

PORT 再同期またはアップグレード  URL の解析後に取得される、要
求ターゲッ ト の UDP/TCP ポート 。

PATH 再同期またはアップグレード  URL の解析後に取得される、要
求ターゲッ ト のファ イル パス。

ERR 再同期またはアップグレード試行の結果メ ッセージ。結果 
syslog メ ッセージの生成にのみ有効です。アップグレード試行
の場合、値は UPGERR 変数で保持されます。

ISCUST ユニッ ト がカスタマイズされていれば、値 = 1 です。そ うでな
い場合には 0 です。[WebUI 情報（WebUI Info）] ページでカスタ
マイズのステータスを確認できます。

SA から  SD セキュアなキー文字列にするため、パラ メータ  GPP_SA から  
GPP_SD の内容で置き換えられます。

パラ メータ名 説明とデフォルト値

パラ メータ名 説明とデフォルト値

X00 SIP 要求を送信する と きの ト ランスポー ト層（または ICMP）の
エラー。

X20 応答待機中の SIP 要求のタイムアウ ト 。

X40 一般的な SIP 制御エラー（たとえば、200 および ACK メ ッセー
ジにおける  SDP の受け入れられないコーデッ ク、または ACK 
待機中のタイムアウ ト ）。

X60 指定されたダイヤル プランによれば無効なダイヤル済み番号。
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P P E N D I X A

サンプル設定ファイル

XML オープン形式のサンプル
<?xml version="1.0" encoding="UTF-8"?>
<device xsi:type="axl:XIPPhone" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

<flat-profile>

<!-- System Configuration -->

<Restricted_Access_Domains ua="na"/>
<Enable_Web_Server ua="na">Yes</Enable_Web_Server>
<Web_Server_Port ua="na">80</Web_Server_Port>
<Enable_Web_Admin_Access ua="na">Yes</Enable_Web_Admin_Access>
<Admin_Password ua="na"/>
<User_Password ua="rw"/>
<Phone-UI-user-mode ua="na">No</Phone-UI-user-mode>

<!-- Internet Connection Type -->

<Connection_Type ua="rw">DHCP</Connection_Type>

<!-- Static IP Settings -->

<Static_IP ua="rw"/>
<NetMask ua="rw"/>
<Gateway ua="rw"/>

<!-- Optional Network Configuration -->

<HostName ua="rw"/>
<Domain ua="rw"/>
<Primary_DNS ua="rw"/>
<Secondary_DNS ua="rw"/>
<Syslog_Server ua="na"/>
<Debug_Level ua="na"/>0</Debug_Level>
<Layer_2_Logging ua="na">No</Layer_2_Logging>
<Primary_NTP_Server ua="na">us.pool.ntp.org</Primary_NTP_Server>
<Secondary_NTP_Server ua="na"/>
<SSH_Access ua="na">No</SSH_Access> 
<DNS_Cache_TTL_Ignore ua="na">Yes</DNS_Cache_TTL_Ignore> 
<SSH_User_ID ua="na"/> 
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付録 A      サンプル設定ファイル

  XML オープン形式のサンプル
<SSH_Password ua="na"/>

<!-- VLAN Settings -->

<Enable_CDP ua="na">Yes</Enable_CDP>
<Enable_LLDP-MED ua="na">Yes</Enable_LLDP-MED>
<Network_Startup_Delay ua="na">3</Network_Startup_Delay>
<VLAN_ID ua="rw">4095</VLAN_ID>

<!-- Inventory Settings -->

<Asset_ID ua="na"/>

<!-- SIP Parameters -->

<Max_Forward ua="na">70</Max_Forward> 
<Max_Redirection ua="na">5</Max_Redirection> 
<SIP_User_Agent_Name ua="na">$VERSION</SIP_User_Agent_Name> 
<SIP_Server_Name ua="na">$VERSION</SIP_Server_Name> 
<SIP_Reg_User_Agent_Name ua="na" /> 
<SIP_Accept_Language ua="na" /> 
<RFC_2543_Call_Hold ua="na">No</RFC_2543_Call_Hold> 
<SIP_TCP_Port_Min ua="na">5060</SIP_TCP_Port_Min> 
<SIP_TCP_Port_Max ua="na">5080</SIP_TCP_Port_Max> 
<Caller_ID_Header ua="na">PAID-RPID-FROM</Caller_ID_Header> 
<Max_INVITE_Retry_Attempts ua="na">3</Max_INVITE_Retry_Attempts> 
<Max_NON-INVITE_Retry_Attempts ua="na">3</Max_NON-INVITE_Retry_Attempts>

<!-- SIP Timer Values -->

<SIP_T1 ua="na">0.5</SIP_T1> 
<SIP_T2 ua="na">4</SIP_T2> 
<INVITE_Expires ua="na">240</INVITE_Expires> 
<ReINVITE_Expires ua="na">30</ReINVITE_Expires> 
<Reg_Retry_Intvl ua="na">30</Reg_Retry_Intvl> 
<Reg_Retry_Long_Intvl ua="na">1200</Reg_Retry_Long_Intvl> 
<Reg_Retry_Random_Delay ua="na">0</Reg_Retry_Random_Delay> 
<Reg_Retry_Long_Random_Delay ua="na">0</Reg_Retry_Long_Random_Delay> 
<Reg_Retry_Intvl_Cap ua="na">0</Reg_Retry_Intvl_Cap>

<!-- Response Status Code Handling -->

<Try_Backup_RSC ua="na">5??, 6??</Try_Backup_RSC> 
<Retry_Reg_RSC ua="na">5??, 6??</Retry_Reg_RSC>

<!-- RTP Parameters -->

<RTP_Port_Min ua="na">16384</RTP_Port_Min> 
<RTP_Port_Max ua="na">16538</RTP_Port_Max> 
<RTP_Packet_Size ua="na">0.02</RTP_Packet_Size> 
<RTCP_Tx_Enable ua="na">No</RTCP_Tx_Enable>

<!-- SDP Payload Types -->

<AVT_Dynamic_Payload ua="na">101</AVT_Dynamic_Payload>

<!-- NAT Support Parameters -->
A-2
サードパーティ  コール制御向け Cisco IP Phone 7800 シリーズ、8800 シリーズ プロビジ ョニング ガイ ド
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  XML オープン形式のサンプル
 
<NAT_Keep_Alive_Intvl ua="na">15</NAT_Keep_Alive_Intvl>

<!-- Configuration Profile -->

<Provision_Enable ua="na">Yes</Provision_Enable> 
<Resync_On_Reset ua="na">Yes</Resync_On_Reset> 
<Resync_Random_Delay ua="na">2</Resync_Random_Delay> 
<Resync_At__HHmm_ ua="na">0100</Resync_At__HHmm_> 
<Resync_At_Random_Delay ua="na">600</Resync_At_Random_Delay> 
<Resync_Periodic ua="na">3600</Resync_Periodic> 
<Resync_Error_Retry_Delay ua="na">3600</Resync_Error_Retry_Delay> 
<Forced_Resync_Delay ua="na">14400</Forced_Resync_Delay> 
<Resync_Fails_On_FNF ua="na">Yes</Resync_Fails_On_FNF> 
<Profile_Rule ua="na">http://10.74.10.225/yxue2/ut/7841System_wSBC.xml</Profile_Rule> 
<Profile_Rule_B ua="na" /> 
<Profile_Rule_C ua="na">/ut/Register2.xml</Profile_Rule_C> 
<Profile_Rule_D ua="na" /> 
<Resync_DHCP_Option_To_Use ua="na">160,159,66,150</Resync_DHCP_Option_To_Use> 
<Log_Request_Msg ua="na">$PN $MAC -- Requesting %s 

$SCHEME://$SERVIP:$PORT$PATH</Log_Request_Msg> 
<Log_Success_Msg ua="na">$PN $MAC -- Successful %s $SCHEME://$SERVIP:$PORT$PATH -- 

$ERR</Log_Success_Msg> 
<Log_Failure_Msg ua="na">$PN $MAC -- %s failed: $ERR</Log_Failure_Msg> 
<User_Configurable_Resync ua="na">Yes</User_Configurable_Resync>
<!-- Firmware Upgrade -->

<Upgrade_Enable ua="na">Yes</Upgrade_Enable> 
<Upgrade_Error_Retry_Delay ua="na">3600</Upgrade_Error_Retry_Delay> 
<Upgrade_Rule ua="na" /> 
<Enable_Enterprise_Image_Upgrade ua="na">No</Enable_Enterprise_Image_Upgrade>

<!-- CA Settings -->

<Custom_CA_Rule ua="na" />

<!-- General Purpose Parameters --> 
<GPP_A ua="na" /> 
<GPP_B ua="na" /> 
<GPP_C ua="na" /> 
<GPP_D ua="na" /> 
<GPP_E ua="na" /> 
<GPP_F ua="na" /> 
<GPP_G ua="na" /> 
<GPP_H ua="na" /> 
<GPP_I ua="na" /> 
<GPP_J ua="na" /> 
<GPP_K ua="na" /> 
<GPP_L ua="na" /> 
<GPP_M ua="na" /> 
<GPP_N ua="na" /> 
<GPP_O ua="na" /> 
<GPP_P ua="na" />

<!-- Control Timer Values (sec) -->
 

<Interdigit_Long_Timer ua="na">10</Interdigit_Long_Timer> 
<Interdigit_Short_Timer ua="na">3</Interdigit_Short_Timer> 
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  XML オープン形式のサンプル
<!-- Time -->

<Time_Zone ua="na">GMT-8:00</Time_Zone> 
<Time_Offset__HH_mm_ ua="na">00/00</Time_Offset__HH_mm_> 
<Ignore_DHCP_Time_Offset ua="na">No</Ignore_DHCP_Time_Offset> 
<Daylight_Saving_Time_Rule 

ua="na">start=3/-1/7/2;end=10/-1/7/2;save=1</Daylight_Saving_Time_Rule> 
<Daylight_Saving_Time_Enable ua="na">Yes</Daylight_Saving_Time_Enable>

<!-- Localization -->

<Dictionary_Server_Script ua="na" /> 
<Language_Selection ua="na" /> 
<Locale ua="na">en-US</Locale>

- <!-- QoS Settings -->
 

<SIP_TOS_Value ua="na">0x60</SIP_TOS_Value> 
<RTP_TOS_Value ua="na">0xb8</RTP_TOS_Value>

<!-- General -->

<Station_Display_Name ua="na" /> 
<Text_Logo ua="na" /> 
<PNG_Picture_Download_URL ua="na" /> 
<Select_Logo ua="na">Default</Select_Logo> 
<Select_Background_Picture ua="na">None</Select_Background_Picture> 
<Screen_Saver_Enable ua="rw">No</Screen_Saver_Enable> 
<Screen_Saver_Wait ua="rw">300</Screen_Saver_Wait> 
<Screen_Saver_Icon ua="rw">Background Picture</Screen_Saver_Icon> 
<Co-branding_Banner_Picture_Download_URL ua="na" />

<!-- Miscellaneous Line Key Settings -->
 

<Call_Appearances_Per_Line ua="na">2</Call_Appearances_Per_Line>

<!-- Supplementary Services -->

<Conference_Serv ua="na">Yes</Conference_Serv> 
<Attn_Transfer_Serv ua="na">Yes</Attn_Transfer_Serv> 
<Blind_Transfer_Serv ua="na">Yes</Blind_Transfer_Serv> 
<Cfwd_All_Serv ua="na">Yes</Cfwd_All_Serv> 
<Cfwd_Busy_Serv ua="na">Yes</Cfwd_Busy_Serv> 
<Cfwd_No_Ans_Serv ua="na">Yes</Cfwd_No_Ans_Serv>

<!-- BroadSoft Settings -->
 

<Directory_Enable ua="na">Yes</Directory_Enable> 
<XSI_Host_Server ua="na">xsi.iop1.broadworks.net</XSI_Host_Server> 
<Directory_Name ua="na">IOP1</Directory_Name> 
<Directory_Type ua="na">Enterprise</Directory_Type> 
<Directory_User_ID ua="na">broadsoft_user</Directory_User_ID> 
<Directory_Password ua="na" />

<!-- LDAP Corporate Directory Search -->

<LDAP_Dir_Enable ua="na">No</LDAP_Dir_Enable> 
<LDAP_Corp_Dir_Name ua="na" /> 
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  XML オープン形式のサンプル
<LDAP_Server ua="na" /> 
<LDAP_Auth_Method ua="na">None</LDAP_Auth_Method> 
<LDAP_Client_DN ua="na" /> 
<LDAP_Username ua="na" /> 
<LDAP_Password ua="na" /> 
<LDAP_Search_Base ua="na" /> 
<LDAP_Last_Name_Filter ua="na" /> 
<LDAP_First_Name_Filter ua="na" /> 
<LDAP_Search_Item_3 ua="na" /> 
<LDAP_Item_3_Filter ua="na" /> 
<LDAP_Search_Item_4 ua="na" /> 
<LDAP_Item_4_Filter ua="na" /> 
<LDAP_Display_Attrs ua="na" /> 
<LDAP_Number_Mapping ua="na" />

<!-- XML Service -->
 

<XML_Directory_Service_Name ua="na" /> 
<XML_Directory_Service_URL ua="na" /> 
<XML_Application_Service_Name ua="na" /> 
<XML_Application_Service_URL ua="na" /> 
<XML_User_Name ua="na" /> 
<XML_Password ua="na" />

<!-- Call Forward -->
 

<Cfwd_All_Dest ua="rw" /> 
<Cfwd_Busy_Dest ua="rw" /> 
<Cfwd_No_Ans_Dest ua="rw" /> 
<Cfwd_No_Ans_Delay ua="rw">20</Cfwd_No_Ans_Delay>

<!-- Speed Dial -->
 

<Speed_Dial_2 ua="na" /> 
<Speed_Dial_3 ua="na" /> 
<Speed_Dial_4 ua="na" /> 
<Speed_Dial_5 ua="na" /> 
<Speed_Dial_6 ua="na" /> 
<Speed_Dial_7 ua="na" /> 
<Speed_Dial_8 ua="na" /> 
<Speed_Dial_9 ua="na" />

<!-- Supplementary Services -->
 

<Time_Format ua="rw">12hr</Time_Format> 
<Date_Format ua="rw">month/day</Date_Format>

<!-- Audio -->

<Ringer_Volume ua="rw">8</Ringer_Volume> 
<Speaker_Volume ua="rw">8</Speaker_Volume>

<!-- LCD --> 

<LCD_Contrast ua="rw">16</LCD_Contrast> 
<Back_Light_Timer ua="na">10s</Back_Light_Timer> 
<!-- General -->
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  XML オープン形式のサンプル
<Line_Enable_1_ ua="na">Yes</Line_Enable_1_>

<!-- NAT Settings -->

<NAT_Keep_Alive_Enable_1_ ua="na">No</NAT_Keep_Alive_Enable_1_> 
<NAT_Keep_Alive_Msg_1_ ua="na">$NOTIFY</NAT_Keep_Alive_Msg_1_> 

<!-- SIP Settings -->
 

<SIP_Transport_1_ ua="na">UDP</SIP_Transport_1_> 
<SIP_Port_1_ ua="na">5060</SIP_Port_1_> 
<SIP_100REL_Enable_1_ ua="na">Yes</SIP_100REL_Enable_1_> 
<Auth_Resync-Reboot_1_ ua="na">Yes</Auth_Resync-Reboot_1_> 
<SIP_Remote-Party-ID_1_ ua="na">Yes</SIP_Remote-Party-ID_1_> 
<Refer-To_Target_Contact_1_ ua="na">No</Refer-To_Target_Contact_1_> 
<SIP_Debug_Option_1_ ua="na">None</SIP_Debug_Option_1_> 
<Sticky_183_1_ ua="na">No</Sticky_183_1_> 
<Auth_INVITE_1_ ua="na">No</Auth_INVITE_1_> 
<User_Equal_Phone_1_ ua="na">No</User_Equal_Phone_1_> 

<!-- Call Feature Settings -->
 

<Default_Ring_1_ ua="rw">1</Default_Ring_1_> 
<Conference_Bridge_URL_1_ ua="na" />

<!-- Proxy and Registration --> 
<Proxy_1_ ua="na" /> 
<Outbound_Proxy_1_ ua="na">199.19.193.9</Outbound_Proxy_1_> 
<Alternate_Proxy_1_ ua="na" /> 
<Alternate_Outbound_Proxy_1_ ua="na" /> 
<Register_1_ ua="na">Yes</Register_1_> 
<Make_Call_Without_Reg_1_ ua="na">No</Make_Call_Without_Reg_1_> 
<Register_Expires_1_ ua="na">3600</Register_Expires_1_> 
<Use_DNS_SRV_1_ ua="na">Yes</Use_DNS_SRV_1_> 
<Proxy_Fallback_Intvl_1_ ua="na">3600</Proxy_Fallback_Intvl_1_> 
<Dual_Registration_1_ ua="na">No</Dual_Registration_1_>

<!-- Subscriber Information -->

<Display_Name_1_ ua="na" /> 
<User_ID_1_ ua="na" /> 
<Password_1_ ua="na" /> 
<Auth_ID_1_ ua="na" /> 
<Reversed_Auth_Realm_1_ ua="na" /> 

<!-- Audio Configuration -->

<Preferred_Codec_1_ ua="na">G722</Preferred_Codec_1_> 
<Use_Pref_Codec_Only_1_ ua="na">No</Use_Pref_Codec_Only_1_> 
<Second_Preferred_Codec_1_ ua="na">Unspecified</Second_Preferred_Codec_1_> 
<Third_Preferred_Codec_1_ ua="na">Unspecified</Third_Preferred_Codec_1_> 
<G711u_Enable_1_ ua="na">Yes</G711u_Enable_1_> 
<G711a_Enable_1_ ua="na">Yes</G711a_Enable_1_> 
<G729a_Enable_1_ ua="na">Yes</G729a_Enable_1_> 
<G729ab_Enable_1_ ua="na">Yes</G729ab_Enable_1_> 
<G722_Enable_1_ ua="na">Yes</G722_Enable_1_> 
<iLBC_Enable_1_ ua="na">Yes</iLBC_Enable_1_> 
<Silence_Supp_Enable_1_ ua="na">No</Silence_Supp_Enable_1_> 
A-6
サードパーティ  コール制御向け Cisco IP Phone 7800 シリーズ、8800 シリーズ プロビジ ョニング ガイ ド

 



 

付録 A      サンプル設定ファイル

  XML オープン形式のサンプル
<DTMF_Tx_Method_1_ ua="na">Auto</DTMF_Tx_Method_1_> 

<!-- Dial Plan --> 
<Dial_Plan_1_ ua="na">( <8:>x.| [*#]xx[*x] | [*#]xx.| [2-9]11S0 | 00 | 011x.| 

[0-1][2-9]xxxxxxxxx | 0 | [2-9]xxxxxxxxx | xxxx )</Dial_Plan_1_> 

</flat-profile>
</device>
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  XML オープン形式のサンプル
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P P E N D I X B

略語

A/D アナログ/デジタル コンバータ

ANC 非通知着信

B2BUA 連続ユーザ エージェン ト

Bool ブール値。プロファ イルで、[はい（yes）] と  [いいえ（no）]、または [1] と  [0] と し
て指定されます。

CA Certificate Authority

CAS CPE アラー ト  シグナル

CDR 詳しい通話記録（Call Detail Record）

CID 発信者 ID

CIDCW コール ウェイテ ィ ング発信者 ID

CNG Comfort Noise Generation（コンフォー ト  ノ イズ生成）

CPC 発信側の制御

CPE 顧客宅内機器

CWCID コール ウェイテ ィ ング発信者 ID

CWT コール ウェイテ ィ ング  トーン

D/A アナログ/デジタル コンバータ

dB デシベル

dBm 1 ミ リ ワ ッ ト当た り  dB

DHCP ダイナ ミ ッ ク  ホス ト  コンフ ィギュレーシ ョ ン  プロ ト コル

DNS ド メ イン  ネーム  システム

DRAM ダイナ ミ ッ ク  ランダム  アクセス  メモ リ

DSL デジタル サブスク ラ イバ ループ

DSP デジタル シグナル プロセッサ

DTAS データ端末アラー ト  シグナル（CAS と同じ）

DTMF デュアル トーン多重周波数

FQDN Fully Qualified Domain Name（完全修飾ド メ イン名）

FSK 周波数偏移変調
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付録 B      略語
  
FXS Foreign eXchange Station

GW ゲート ウェイ

ITU 国際電気通信連合

HTML ハイパーテキス ト  マークアップ言語

HTTP ハイパーテキス ト転送プロ ト コル

HTTPS HTTP over SSL

ICMP Internet Control Message Protocol; インターネッ ト制御メ ッセージ プロ ト コル

IGMP Internet Group Management Protocol; インターネッ ト  グループ管理プロ ト コル

ILEC Incumbent Local Exchange Carrier

IP インターネッ ト  プロ ト コル

ISP インターネッ ト  サービス  プロバイダー

ITSP インターネッ ト  テレフォニー サービス  プロバイダー

IVR 自動音声応答装置

LAN ローカル エ リ ア  ネッ ト ワーク

LBR 低ビッ ト レー ト

LBRC 低ビッ ト レー ト  コーデッ ク

MC Mini 証明書

MGCP Media Gateway Control Protocol

MOH Music On Hold（保留音）

MOS 平均オピニオン評点（1-5、数字が大きいほど評価が高く なる）

ms Millisecond; ミ リ秒

MSA 音源アダプタ

MWI メ ッセージ待機インジケータ

OSI オープン  スイ ッチング間隔

PCB プ リ ン ト回路基板

PR 極性反転

PS Provisioning Server

PSQM 知覚通話品質測定（1-5、数字が小さいほど評価が高く なる）

PSTN Public Switched Telephone Network

NAT ネッ ト ワーク  アド レス変換

OOB アウ ト オブバンド

REQT （SIP）要求メ ッセージ

RESP （SIP）応答メ ッセージ

RSC （SIP）応答ステータス  コード、404、302、600 など

RTP Real Time Protocol

RTT ラ ウン ド ト リ ップ時間

SAS ス ト リー ミ ング  オーディオ サーバ
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付録 B      略語
  
SDP Session Description Protocol

SDRAM 同期 DRAM

sec 秒

SIP Session Initiation Protocol

SLA 共有ラ イン  アピアランス

SLIC 加入者線インターフェイス回線

SP サービス  プロバイダー

SSL Secure Socket Layer

TFTP ト リ ビアル ファ イル転送プロ ト コル

TCP 伝送制御プロ ト コル

UA ユーザ エージェン ト （User Agent）

uC マイ ク ロ  コン ト ローラ  

UDP ユーザ データグラム  プロ ト コル

URL Uniform Resource Locator

VM [ボイス メール（Voicemail）]

VMWI ビジュアル メ ッセージ待機表示/インジケータ

VQ 音声品質

WAN ワイ ド  エ リ ア  ネッ ト ワーク

XML 拡張マークアップ言語
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P P E N D I X C

関連資料

Cisco では、ユーザおよびユーザのお客様が Cisco IP Phone のメ リ ッ ト を十分に得られるよ うに
広範囲の リ ソースを提供しています。

次の項を使用して、関連情報を取得して ください。

Cisco IP Phone 7800 シリーズのマニュアル
お使いの言語、電話機モデル、および Cisco Unified Communications Manager リ リースに特化した
文書を参照して ください。次のドキュ メ ン ト  URL から参照して ください。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-7800-series/tsd-products-s
upport-series-home.html

Cisco IP Phone 8800 シリーズのマニュアル
お使いの言語、電話機モデル、および Cisco Unified Communications Manager リ リースに特化した
文書を参照して ください。次のドキュ メ ン ト  URL から参照して ください。

http://www.cisco.com/c/en/us/support/collaboration-endpoints/unified-ip-phone-8800-series/tsd-products-s
upport-series-home.html

Cisco IP Phone ファームウェアのサポート  ポリシー
Cisco IP Phone のサポート  ポ リ シーの詳細については、次の URL を参照して ください。
http://www.cisco.com/c/en/us/support/docs/collaboration-endpoints/unified-ip-phone-7900-series/116684-t
echnote-ipphone-00.html

マニュアル、テクニカル サポート、その他の有用な情報
マニュアルの入手方法、テクニカル サポート 、その他の有用な情報について、次の URL で、毎月
更新される『What's New in Cisco Product Documentation』を参照して ください。シスコの新規およ
び改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html
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付録 C      関連資料

  マニュアル、テクニカル サポート、その他の有用な情報
『What's New in Cisco Product Documentation』は RSS フ ィード と して購読できます。また、リー
ダー アプ リ ケーシ ョ ンを使用してコンテンツがデスク ト ップに直接配信されるよ うに設定する
こ と もできます。RSS フ ィードは無料のサービスです。シスコは現在、RSS バージ ョ ン  2.0 をサ
ポート しています。
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