
Cisco Intersight Server Firmware 4.2, 4.3(1)、
5.0、および 5.1のリリースノート

初版：2023年 9月 29日

最終更新：2024年 2月 22日

5.2(0.230040)リリースより前の IMMサーバーファームーウェアバンドルでは、Xシリーズ
BIOSイメージのメジャーバージョンは 5.0および 5.1でした

IMMサーバーファームウェア 5.2(0.230040)以降、IMMおよび UCSM BIOSイメージは共通
で、4.3(2)から番号が付けられます。

結果として得られる IMMBIOSイメージのメジャーバージョンシーケンスは、5.0 -> 5.1 -> 4.3
->のようになります。

（注）

概要

Cisco Intersightインフラストラクチャサービス（IIS）には、物理および仮想インフラストラク
チャの合理的な展開、モニタリング、管理、サポートのための機能が含まれます。IISはCisco
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Unified Computing System™ (UCS)サーバーとサードパーティ製デバイスをサポートします。加
えて、IISは、インフラストラクチャの健全性とステータスをグローバルに可視化するととも
に、以下の高度な管理およびサポート機能を提供します。

•問題発生時に手動操作なしでテレメトリデータを分析できます。

•サービスリクエスト（SR）と返品許可（RMA）の処理を自動的に開始します。

IISは、次の Cisco UCSサーバーを管理します。

• Cシリーズスタンドアロンサーバー

• UCSM管理対象モード（UMM）Bシリーズ、Cシリーズサーバー、および Xシリーズ
サーバー（FI接続）

• Intersight管理対象モード（IMM）Bシリーズ、Cシリーズ、および Xシリーズサーバー
（FI接続）

リリースノートについて

このドキュメントには、以下のコンピューティングノードコンポーネントに関する新機能、

解決済みの問題、未解決の問題および回避策の詳細情報が記載されています

•アダプタ

• BIOS

• CIMC

• RAIDコントローラ

•ディスクファームウェア

このマニュアルには、次の内容も含まれています。

•マニュアルが初版発行された後に更新された情報。

•このリリースに関連付けられているブレード、ラック、モジュラサーバやその他の Cisco
Unified Computing System（UCS）コンポーネントに関連するファームウェアおよび BIOS

マニュアルの変更履歴

次の表は、このマニュアルのオンライン改訂履歴を示したものです。

説明改訂日

Cisco UCS Cシリーズサーバーファームウェア、リリース
4.2(3j)のリリースノートを作成しました。

2024年 2月 22日

Cisco UCS Cシリーズサーバーファームウェア、リリース
4.2(3i)のリリースノートを作成しました。

2023年 11月 7日

Cisco Intersight Server Firmware 4.2, 4.3(1)、5.0、および 5.1のリリースノート
2

マニュアルの変更履歴



説明改訂日

Cisco UCS Cシリーズサーバーファームウェア、リリース
4.2(3h)のリリースノートを作成しました。

2023年 9月 29日

Cisco UCS Cシリーズサーバーファームウェア、リリース
4.2(3g)のリリースノートを作成しました。

2023年 8月 8日

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.1(1.230052)のリリースノートを作成しました。

2023年 6月 8日

Cisco UCS CシリーズM7サーバーファームウェア、リリー
ス 4.3(1.230138)のリリースノートを作成しました。

2023年 6月 6日

Cisco UCS CシリーズM7サーバファームウェア、リリース
4.3（1.230124）のリリースノートを作成しました。

2023年 4月 12日

Cisco UCS XシリーズM7サーバファームウェア、リリース
5.1（0.230122）、Cisco UCS XシリーズM6サーバファーム
ウェア、リリース 5.1（0.230075）、Cisco UCS BシリーズM6
サーバファームウェア、リリース5.1（0.230069）、CiscoUCS
BシリーズM5サーバファームウェア、リリース 5.1
（0.230073）のリリースノートを作成しました。

2023年 3月 31日

Cisco UCS XシリーズM7サーバファームウェア、リリース
5.1（0.230096）、Cisco UCS XシリーズM6サーバファーム
ウェア、リリース5.1（0.230054）、CiscoUCSCシリーズサー
バファームウェア、リリース 4.3（1.230097）、Cisco UCS B
シリーズM5サーバファームウェア、リリース 5.1
（0.230054）、およびCiscoUCSBシリーズM6サーバファー
ムウェア、リリース5.1（0.230052）のリリースノートを作成
しました。

2023年 3月 16日

CiscoUCSXシリーズサーバファームウェア、リリース5.0(4a)
のリリースノートを作成しました。

2023年 1月 10日

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.0(2e)のリリースノートを作成しました。

2022年 11月 29日

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.0(2d)のリリースノートを作成しました。

2022年 9月 20日

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.0(1f)のリリースノートを作成しました。

September 01, 2022

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.0(2b)のリリースノートを作成しました。

2022年 7月 21日
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説明改訂日

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.0(1e)のリリースノートを作成しました。

2022年 6月 16日

Cisco UCS Xシリーズサーバーファームウェア、リリース
5.0(1c)のリリースノートを作成しました。

2022年 2月 15日

このリリースの新機能

サーバーファームウェアリリースの新しいハードウェアフィーチャ

リリース 4.2(3j)での新しいハードウェアサポート：なし

XシリーズM7ファームウェア 5.1での新しいハードウェアサポート（0.230052）

Cisco UCS X410c M7コンピューティングノード

Cisco UCS X410c M7コンピューティングノードは、初めての 4ソケット第 4世代Intel® Xeon®

スケーラブルプロセッサコンピューティングデバイスで、Cisco UCS Xシリーズモジュラシ
ステムに統合されます。最大 4つのコンピューティングノード、または 2つのコンピューティ
ングノードと 2つの GPUノードを 7ラックユニット（7RU）の Cisco UCS X9508サーバー
シャーシに配置でき、幅広いミッションクリティカルなエンタープライズアプリケーション、

メモリ集中的なアプリケーションとベアメタルおよび仮想化されたワークロードに対する高い

性能と有効性利得を提供します。

Cisco UCS X210c M7の主な機能は次のとおりです。

• CPU：4個の第 4世代 Intel Xeon Scalable Processor（プロセッサあたり最大 60個のコア）

•メモリ：64個の 256 GB DDR5-4800メモリ DIMMを備えた最大 16TBのメインメモリ

•ストレージ：最大 6個のホットプラグ対応ソリッドステートドライブ（SSD）、または
非揮発性メモリエクスプレス（NVMe）2.5インチドライブ（エンタープライズクラスの
冗長アレイ（RAID）または最大 2台のM.2 SATAドライブパススルーコントローラを選
択可能）。

• mLOM仮想インターフェイスカード：

• Cisco UCS VIC 15420は、サーバーのモジュール型 LAN on Motherboard（mLOM）ス
ロットを占有でき、サーバーあたり100Gbps接続に対して各シャーシのインテリジェ
ントファブリックモジュール（IFM）に最大 50 Gbpsで接続できます。

• Cisco UCS VIC 15231は、サーバーのモジュール型 LAN on Motherboard（mLOM）ス
ロットを占有でき、サーバーあたり100Gbps接続に対して各シャーシのインテリジェ
ントファブリックモジュール（IFM）に最大 100 Gbpsで接続できます。

•オプションのメザニン仮想インターフェイスカード：
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• Cisco UCS第 5世代 VIC 15422は、シャーシの下部にあるサーバーのメザニンスロッ
トに装着できます。このカードの I/Oコネクタは、Cisco UCS Xファブリックテクノ
ロジーにリンクします。付属のブリッジカードは、IFMコネクタを介してこの VIC
の 2倍の 50 Gbpsのネットワーク接続を拡張し、合計帯域幅をファブリックあたり
100 Gbps（サーバあたり合計 200 Gbps）にします。

• Cisco UCS X-Fabricの Cisco UCS PCI Mezzカードは、シャーシの下部にあるサーバー
のメザニンスロットに装着できます。このカードの I/OコネクタはCiscoUCSX-Fabric
モジュールにリンクし、Cisco UCS X440p PCIeノードへの接続を可能にします。

•すべての VICメザニンカードは、X410c M7計算ノードから X440p PCIeノードへの
I/O接続も提供します。

•セキュリティ：サーバーは、オプションのトラステッドプラットフォームモジュール
（TPM）をサポートします。追加機能には、セキュアブート FPGAおよび ACT2偽造防
止条項が含まれます。

Cisco UCS X410c M7コンピューティングノードには、インフラ
ストラクチャファームウェアバージョン4.2(3e)以降が必要です。

（注）

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Xシリーズファームウェア 5.1での新しいハードウェアサポート (0.230096)

次のサポートが追加されました。

• Cisco UCS X210c M7コンピューティングノード

Cisco UCS X210c M7コンピューティングノードは、Cisco UCS Xシリーズモジュラシス
テムに統合された第 2世代コンピューティングノードです。7ラックユニット（7RU）
Cisco UCS X9508サーバシャーシには、最大 8個のコンピューティングノードを配置で
き、ラックユニットあたりのコンピューティング、IO、およびストレージの密度は業界
で最も高い 1つです。

Cisco UCS X210c M7の主な機能は次のとおりです。

• CPU：最大 2基の第 4世代 Intel® Xeon®スケーラブルプロセッサ（プロセッサあたり
最大 60コア、コアあたり 2.625 MBレベル 3キャッシュおよび CPUあたり最大112.5
MB）

•メモリ：32個の 256 GB DDR5-4800 DIMM（最大 8 TBのメインメモリ）。

•ストレージ：最大 6個のホットプラグ対応ソリッドステートドライブ（SSD）、ま
たは非揮発性メモリエクスプレス（NVMe）2.5インチドライブ（エンタープライズ
クラスの独立したディスクの冗長アレイ（RAID）またはパススルーコントローラ（最
大 2台のM.2 SATAドライブオプションのハードウェア RAIDを装備）を選択可能。
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•オプションの前面メザニン GPUモジュール：Cisco UCS前面メザニン GPUモジュー
ルは、最大 2つの U.2 NVMeドライブと 2つの HHHL GPUをサポートするパッシブ
PCIe Gen 4.0前面メザニンオプションです。

• mLOM仮想インターフェイスカード：CiscoUCS仮想インターフェイスカード（VIC）
15420は、サーバのモジュラLANオンマザーボード（mLOM）スロットを占有でき、
サーバあたり 100 Gbps接続に対して各シャーシのインテリジェントファブリックモ
ジュール（IFM）に最大 50 Gbpsで接続できます。

Cisco UCS仮想インターフェイスカード（VIC）15231は、サーバーのモジュール型
LAN onMotherboard（mLOM）スロットを占有でき、サーバーあたり 100Gbps接続に
対して各シャーシのインテリジェントファブリックモジュール（IFM）に最大 100
Gbpsで接続できます。

•オプションのメザニンカード：CiscoUCS第5世代仮想インターフェイスカード（VIC）
15422は、シャーシの下部にあるサーバーのメザニンスロットに装着できます。この
カードの I/Oコネクタは、Cisco UCS Xファブリックテクノロジーにリンクします。
付属のブリッジカードは、IFMコネクタを介してこの VICの 2倍の 50 Gbpsのネッ
トワーク接続を拡張し、合計帯域幅をファブリックあたり100Gbps（サーバあたり合
計 200 Gbps）にします。

X-FabricのCisco UCS PCIMezzカードは、シャーシの下部にあるサーバーのメザニン
スロットに装着できます。このカードの I/Oコネクタは Cisco UCS X-Fabricモジュー
ルにリンクし、Cisco UCS X440p PCIeノードへの接続を可能にします。

すべての VICメザニンカードは、X210c M7計算ノードから X440p PCIeノードへの
I/O接続も提供します。

•次の Cisco UCS 15000シリーズ VICアダプタのサポート：

• UCSX-ML-V5Q50G：Cisco UCS X210c-M7コンピューティングノード用の Cisco UCS
VIC 15420 4x25G mLOMアダプタ

• UCSX-ME-V5Q50G：Cisco UCS X210c-M7コンピューティングノード用の Cisco UCS
VIC 15422 4x25Gメザニン

UCSX-210C-M7コンピューティングノードには、Cisco Intersightインフラストラクチャファー
ムウェアバージョン 4.2(3b)以降が必要です。

（注）

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Xシリーズファームウェア 5.1での新しいハードウェアサポート（0.230054）

次の Cisco UCS 15000シリーズ VICアダプタのサポート：

• UCSX-ML-V5Q50G：Cisco UCS X210c-M6コンピューティングノード用の Cisco UCS VIC
15420 4x25G mLOMアダプタ
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• UCSX-ME-V5Q50G：Cisco UCS X210c-M6コンピューティングノード用の Cisco UCS VIC
15422 4x25Gメザニン

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Xシリーズファームウェア 5.0(4b)での新しいハードウェアサポート

Cisco UCS X210c M6コンピューティングノードでの次のカタログサポート：

• KIOXIA PM7 1.9TB/3.8TB/7.6TB/15TB (1DWPD) SED

• Micron 5400 1DWPD SATA SSD 960GB/1.9TB/480GB

• Micron 5400 1DWPD 3.8TB and 7.6TB SSD SED

• Micron 5400 240GB, 480GB, 960GB M.2 SSD

• Micron 128GB,32GB DIMM

Xシリーズファームウェア 5.0(2e)での新しいハードウェアサポート

Cisco UCS X210cM6コンピューティングノードを備えたUCSX-440Pで次のグラフィック処理
をサポートします。

• UCSX-GPU-A100-80

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Xシリーズファームウェア 5.0(2d)での新しいハードウェアサポート

Cisco UCS X210cM6コンピューティングノードを備えたUCSX-440Pで次のグラフィック処理
をサポートします。

• UCSX-GPU-T4-16

• UCSX-GPU-A40

• UCSX-GPU-A16

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Xシリーズファームウェア 5.0(2b)での新しいハードウェアサポート

次のサポートが追加されました。

• Cisco UCS X210c M6コンピューティングノード上の UCSX-ML-V5D200Gモジュラ LAN
on motherboard (mLOM)をサポートします。

Cisco UCS VIC 15231（UCSX-ML-V5D200G）には、VICファーム
ウェア 5.2(2)を含むインフラストラクチャファームウェアバー
ジョン 4.2(2)以降が必要です。

（注）
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• Cisco UCSX-210C-M6サーバーの Front Mezz（UCSX-X10C-GPUFM）のサポート。

• Cisco UCSX-210C-M6サーバーの NVIDIA T4 GPU（UCSX-GPU-T4-MEZZ）のサポート。

• Cisco UCSX-440P PCIeノードのサポート

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Xシリーズファームウェア 5.0(1c)での新しいハードウェアサポート

Cisco UCS X210c M6コンピューティングノードでの次のカタログサポート：

• UCS-SD76TBKNK9（7.6TB 2.5インチEnterprise value 12GSASSSD（1DWPD、SED- FIPS）

• UCS-SD480G63X-EP（480GB 2.5インチ Enterprise Performance 6GSATA SSD）

• UCS-SD480G6I1X-EV（480GB 2.5インチ Enterprise Value 6G SATA SSD）

• UCS-SD800GS3X-EP（800GB 2.5インチ Enterprise Performance 12G SAS SSD）

• UCS-SD19TS1X-EV（1.9TB 2.5インチ Enterprise Value 12G SAS SSD

• UCS-SD960G6S1X-EV（960GB 2.5インチ Enterprise Value 6G SATA SSD）

Xシリーズファームウェア 5.0(1b)での新しいハードウェアサポート

Cisco UCS X210c M6コンピューティングノード

Cisco UCS X210c M6コンピューティングノードは、Cisco UCS Xシリーズモジュラシステム
に統合された最初のコンピューティングデバイスです。7ラックユニット（7RU）Cisco UCS
X9508シャーシには、業界1といえる、最大8個のコンピューティングノードの配置、ラックユ
ニットあたりのコンピューティング,I/O,およびストレージの密度。

Cisco UCS X210c M6の主な機能は次のとおりです。

• CPU：最大 2基の第 3世代 Intel® Xeon®スケーラブルプロセッサ（プロセッサあたり最大
40コア、コアあたり 1.5 MBレベル 3キャッシュ）

•メモリ：最大 32 TBの 256 GB DDR4-3200 DIMM（最大 8 TBのメインメモリ）。最大 16
個の 512 GB Intel Optane™永続メモリ DIMMを設定すると、最大 12 TBのメモリが得られ
ます。

•ストレージ：最大 6台のホットプラグ可能なソリッドステートドライブ（SSD）、また
は不揮発性メモリエクスプレス（NVMe）2.5インチドライブで、エンタープライズクラ
スの Redundant Array of Independent Disk（RAID）、または各レーンの PCIe Gen 4接続と最
大 2台のM.2 SATAドライブを搭載した 4台のパススルーコントローラを選択可能。

• mLOM仮想インターフェイスカード：Cisco UCS仮想インターフェイスカード（VIC）
14425は、サーバのモジュラLANオンマザーボード（mLOM）スロットを占有でき、サー
バあたり 100 Gbps接続に対して各シャーシのインテリジェントファブリックモジュール
（IFM）に最大 50 Gbpsで接続できます。
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•オプションのメザニン仮想インターフェイスカード：Cisco UCS仮想インターフェイス
カード（VIC）14825は、シャーシの下部にあるサーバのメザニンスロットを占有できま
す。このカードの I/Oコネクタは、将来の I/O拡張のために計画されている Cisco UCS
X-Fabricテクノロジーにリンクします。付属のブリッジカードは、IFMコネクタを介して
このVICの 2倍の 50 Gbpsのネットワーク接続を拡張し、合計帯域幅をファブリックあた
り 100 Gbps（サーバあたり合計 200 Gbps）にします。

Cisco UCS仮想インターフェイスカード（VIC）14425/14825に
は、インフラストラクチャファームウェアバージョン4.2(1)以降
が必要です

（注）

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Cシリーズファームウェア 4.3（1.230097）での新しいハードウェアサポート

• Cisco UCS C220 M7および C240 M7サーバをサポートします。

• CシリーズM7サーバでの次のグラフィックスプロセッシングユニットのサポート：

• UCSC-GPU-A16

• UCSC-GPU-A100-80

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Cシリーズファームウェア 4.2(3b)の新規ハードウェアサポート

• Intersight管理モードでの次のグラフィック処理ユニットのサポート：

• Cisco UCS CシリーズM6サーバ上の UCSC-GPU-A16

• Cisco UCS CシリーズM5およびM6サーバ上の UCSC-GPU-A100-80

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Cシリーズファームウェア 4.2(2g)での新しいハードウェアサポート

• CシリーズM5サーバで次の Cisco UCS VIC 1300シリーズアダプタをサポートします。

• UCSC-PCIE-C40Q-03

• UCSC-MLOM-C40Q-03

Cisco UCS VIC 1300シリーズアダプタには、VICファームウェア
バージョン 4.5(2d)以降が必要です。

（注）

•次のカタログサポート：
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• Intel/Solidigm S4520、S4620、および S4520 M.2 SATA FW 7CV1CS02 C220、C240、
C480 M5サーバおよび C220、C240 M6サーバ用。

• Samsung 256GB Octalランク 3200 LRDIMM（IMMの CシリーズM5サーバ用）。

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

Cシリーズファームウェア 4.2(1j)の新規ハードウェアサポート

次のカタログサポート：

• Micron 64GB RDIMMDRx4 3200 (16Gb) 1anm Z42B（Intersight管理モードの CシリーズM5
およびM6サーバ）。

• C220および C240 M6サーバ上の Seagate Evans BP 12TBおよび 18TB SAS 4k。

• CシリーズM5およびM6サーバ用の Hynix 128GB LRDIMM QRx4 3200（16Gb、DDP）
1znm（Cダイ）。

• C220および C240 M6サーバ上のMicron 5300 1.9TB M.2 SSD

• C220および C240 M6サーバ上のWD Paris-D 20TBドライブ

• Samsung PM893 EnterpriseValue SATA SFF 960GB、1.9T、3.8T、7.6T(1DWPD)(00AK1)、
C220および C240 M6サーバ。

Cシリーズファームウェア 4.2(1g)での新しいハードウェアサポート

次のカタログサポート：

• C225および C245 M6サーバの A16 PID

• C220および C240 M6サーバ上のWD Leo-B He 14TB 4k SAS LFF（MID M6）

• C220および C240 M6サーバ上のWD Vela-AX 10TB 12G SAS 7.2K RPM LFF HDD（4K）
（MID M6）

• C220および C240 M6サーバ上の東芝MG07 14TB 12G SAS 4k ISE（MID M6）。

• Seagate Skybolt V6 NAND-1.8TB (4k) & 2.4TB (4k) SED-FIPS（CシリーズM6サーバ）

• Samsung PM893 EnterpriseValue SATA SFF 960GB、1.9T、3.8T、7.6T(1DWPD)(00AK1)、
C220および C240 M6サーバ。

Cシリーズファームウェア 4.2(1f)での新しいハードウェアサポート

次のカタログサポート：

• Samsung 256GB Octalランク 3200 LRDIMM（C245 M6サーバ）

• CシリーズM6サーバ上のMicron 5200 1X 3.8TB

• CシリーズM6サーバ上のMicron 32GB RDIMM DRx4 3200 (8Gb) 1anm Z41C
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• CシリーズM6サーバ上のSamsung 32GBRDIMMDRx4 3200 (8Gb)D1zおよび 16GBRDIMM
SRx4 3200 (8Gb) D1y

• CシリーズM6サーバ上のHynix 64GBRDIMMDRx4 3200 (16Gb) 1znmおよび 16GBRDIMM
SRx4 3200 1ynm (8Gb)。

Bシリーズファームウェア 4.2(2e)での新しいハードウェアサポート

• BシリーズM5サーバでの次の Cisco UCS VIC 1300シリーズアダプタのサポート。

• UCSB-MLOM-40G-03

• UCSB-VIC-M83-8P

• UCSB-MLOM-PT-01

Cisco UCS VIC 1300シリーズアダプタには、VICファームウェア
バージョン 4.5(2d)以降が必要です。

（注）

•次のカタログサポート：

• Intersight管理モードの BシリーズM5サーバ上の Coldstream 375G新しいメディアタ
イプ用の FW E201CP07。

• Solidigm S4520 YVRR SATA 240GB/960GB/3.8TB用の FW 7CV1CS02 BシリーズM5
およびM6サーバ。

• Seagate Cooper - BシリーズM5およびM6サーバ上の 7.6TB（1DWPD）。

詳細については、Intersight管理モードのサポート対象ハードウェアを参照してください。

UCSMと IMM間のファームウェアバージョンの同等性

IMMの Cisco UCS Xシリーズサーバーの同等のファー
ムウェアバージョン

UCSMのファームウェアバージョ
ン

5.0(1)4.2(1)

5.0(2)4.2(2)

5.0（4）4.2(3)

5.2(0)4.3(2)

5.2(1)4.3(3)
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クロスバージョンファームウェアサポート

ドメイン内の IMMサーバーファームウェアは、特定の IMMインフラストラクチャファーム
ウェアバージョンでサポートされます。

次の表に、サポートされているサーバーファームウェアとインフラストラクチャファームウェ

アのバージョンを示します。

インフラストラクチャファームウェアバージョンXシリーズサーバー
ファームウェアバー

ジョン 4.2(3)4.2(2)4.2(1)

はいいいえいいえ5.1(1)

はいいいえいいえ5.1(0)

○○はい5.0（4）

○○はい5.0(2)

○○はい5.0(1)

インフラストラクチャファームウェアバージョンCシリーズサーバー
ファームウェアバー

ジョン 4.2(3)4.2(2)4.2(1)

はいいいえいいえ4.3(1)

○○はい4.2(3)

○○はい4.2(2)

○○はい4.2(1)

○○はい4.1(3)

インフラストラクチャファームウェアバージョンBシリーズサーバー
ファームウェアバー

ジョン 4.2(3)4.2(2)4.2(1)

はいいいえいいえ5.1(0)

○○はい4.2(3)

○○はい4.2(2)

○○はい4.2(1)

○○はい4.1(3)
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ファームウェアの更新

Cisco UCSファームウェアを更新するには、Intersight管理モードでのファームウェアの管理を
参照してください。

セキュリティ修正

リリース 4.2(3j)のセキュリティ修正

次のセキュリティ上の問題が解決されます。

不具合 ID：CSCwh58728

Cisco UCS Managerには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別
される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

CVE-2023-38408：9.3p2より前の OpenSSHの ssh-agentの PKCS#11機能には、信頼できる検索
パスが不十分であり、エージェントが攻撃者が制御するシステムに転送された場合にリモート

でコードが実行される。（/usr/libのコードは、ssh-agentにロードするのに必ずしも安全ではあ
りません）。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Xシリーズリリース 5.1（0.230054）のセキュリティ修正

次のセキュリティ上の問題が解決されます。

欠陥 ID：CSCwd07517

Cisco UCS M6コンピューティングノードには、次の Common Vulnerabilitiesおよび Exposures
（CVE）によって識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれてい
ます。

• CVE-2021-23017：DNSサーバからの UDPパケットを偽造できる攻撃者が 1バイトのメモ
リを上書きして、ワーカープロセスのクラッシュやその他の潜在的な影響を引き起こす可

能性のある nginxリゾルバーのセキュリティの問題。

• CVE-2021-3618 - TCP/IPレイヤーで犠牲者のトラフィックにアクセスできるMiTM攻撃者
は、トラフィックを1つのサブドメインから別のサブドメインにリダイレクトし、有効な
TLSセッションを作成できます。

欠陥 ID：CSCwd10018

Cisco UCS M6コンピューティングノードには、次の Common Vulnerabilitiesおよび Exposures
（CVE）によって識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれてい
ます。
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• CVE-2021-39537：v6.2-1までの ncursesに問題が発見されました。captoinfo.cの _nc_captoinfo
には、ヒープベースのバッファオーバーフローがあります。

• CVE-2022-29458 -パッチ 20220416より前の ncurses 6.3には、terminfoライブラリの
tinfo/read_entry.cの convert_stringsに境界外読み取りとセグメンテーション違反がありま
す。

リリース 5.0(1f)でのセキュリティ修正

次のセキュリティ上の問題が解決されます。

欠陥 ID：CSCwb67158

Cisco UCS BシリーズM4ブレードサーバー（B260、B460を除く）および Cisco UCS Cシリー
ズM6ラックサーバー（C460を除く）は、次の一般的な脆弱性およびエクスポージャ（CVE）
IDによって特定された脆弱性の影響を受ける Intel®プロセッサを搭載しています。

• CVE-2021-0153 —一部の Intel®プロセッサの BIOSファームウェアでの境界外書き込みに
より、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効にできる

可能性があります。

• CVE-2021-0154 —一部の Intel®プロセッサの BIOSファームウェアの不適切な入力検証に
より、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効にできる

可能性があります。

• CVE-2021-0155 —一部の Intel®プロセッサの BIOSファームウェアの戻り値がチェックさ
れていないため、特権ユーザーがローカルアクセスを介して情報開示を有効にできる可能

性があります。

• CVE-2021-0190 —一部のIntel®プロセッサの BIOSファームウェアのキャッチされない例
外により、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効にで

きる可能性があります。

• CVE-2021-33123 —一部の Intel®プロセッサの BIOS認証コードモジュールの不適切なア
クセス制御により、特権ユーザーがローカルアクセスを介して特権のエスカレーションを

有効にできる可能性があります。

• CVE-2021-33124 —一部の Intel®プロセッサの BIOS認証コードモジュールの境界外書き
込みにより、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効に

できる場合があります。

欠陥 ID：CSCwb67159

Cisco UCS BシリーズM5ブレードサーバーおよび Cisco UCS CシリーズM5ラックサーバー
は、次の一般的な脆弱性およびエクスポージャ（CVE）IDによって特定された脆弱性の影響
を受ける Intel®プロセッサを搭載しています。

• CVE-2021-0189 —一部の Intel®プロセッサの BIOSファームウェアで範囲外のポインター
オフセットを使用すると、特権ユーザーがローカルアクセスを介して特権のエスカレー

ションを有効にできる可能性があります。
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• CVE-2021-0159—一部の Intel®プロセッサの BIOS認証コードモジュールの不適切な入力
検証により、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効に

できる可能性があります。

• CVE-2021-33123 —一部の Intel®プロセッサの BIOS認証コードモジュールの不適切なア
クセス制御により、特権ユーザーがローカルアクセスを介して特権のエスカレーションを

有効にできる可能性があります。

• CVE-2021-33124 —一部の Intel®プロセッサの BIOS認証コードモジュールの境界外書き
込みにより、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効に

できる場合があります。

• CVE-2022-21131 —一部の Intel® Xeon®プロセッサの不適切なアクセス制御は認証された
ユーザーに対しローカルアクセスを通じて情報開示を許可する可能性があります。

• CVE-2022-21136 —一部の Intel® Xeon®プロセッサの不適切な入力検証により、特権ユー
ザーがローカルアクセスを介してサービス拒否を可能にする可能性があります。

欠陥 ID：CSCwb67157

Cisco UCS B260 M4ブレードサーバー、Cisco UCS B460 M4ブレードサーバー、および Cisco
UCSC460M4ラックサーバーには、次のCommonVulnerability and Exposures（CVE）IDによっ
て識別される脆弱性の影響を受ける Intel CPUが含まれています。

• CVE-2021-0154 —一部の Intel®プロセッサの BIOSファームウェアの不適切な入力検証に
より、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効にできる

可能性があります。

• CVE-2021-0155 —一部の Intel®プロセッサの BIOSファームウェアの戻り値がチェックさ
れていないため、特権ユーザーがローカルアクセスを介して情報開示を有効にできる可能

性があります。

• CVE-2021-0189 —一部の Intel®プロセッサの BIOSファームウェアで範囲外のポインター
オフセットを使用すると、特権ユーザーがローカルアクセスを介して特権のエスカレー

ションを有効にできる可能性があります。

• CVE-2021-33123 —一部の Intel®プロセッサの BIOS認証コードモジュールの不適切なア
クセス制御により、特権ユーザーがローカルアクセスを介して特権のエスカレーションを

有効にできる可能性があります。

• CVE-2021-33124 —一部の Intel®プロセッサの BIOS認証コードモジュールの境界外書き
込みにより、特権ユーザーがローカルアクセスを介して特権のエスカレーションを有効に

できる場合があります。

欠陥 ID—CSCvy67497

Cisco UCS 6400シリーズ FIには、次のCommonVulnerabilitiesおよび Exposures（CVE）によっ
て識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。
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• CVE-2018-14567 — lzmaが libxml2 2.9.8で使用されている場合、CVE-2015-8035および
CVE-2018-9251とは異なる脆弱性である xmllintで実証されているように、リモートの攻
撃者は、LZMA_MEMLIMIT_ERRORをトリガーする巧妙に細工された XMLファイルを
介してサービス拒否 (無限ループ)を引き起こすことができます。

• CVE-2018-9251— lzmaが libxml2 2.9.8の xzlib.cの xz_decomp機能で使用されている場合、
CVE-2015-8035とは異なる脆弱性である xmllintで実証されているように、リモートの攻
撃者は、LZMA_MEMLIMIT_ERRORをトリガーする巧妙に細工された XMLファイルを
介してサービス拒否 (無限ループ)を引き起こすことができます。

• CVE-2021-3541 — libxml2に欠陥が見つかりました。指数関数的なエンティティ拡張は、
既存の保護メカニズムをすべてバイパスし、サービス拒否につながる可能性を攻撃しま

す。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。

CSCwb59981

Cisco UCS M5サーバーには、次の Common Vulnerabilitiesおよび Exposures（CVE）によって
識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2021-22600 - net/packet/af_packet.cの packet_set_ring()の double freeバグは、特権を昇
格またはサービスを拒否するために巧妙に細工された syscallを介してローカルユーザー
によって悪用される可能性があります。影響を受けたバージョンより前のカーネルをアッ

プグレードするか、過去の ec6af094ea28f0f2dda1a6a33b14cd57e36a9755を再構築すること
をお勧めします。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。

CSCvm84140

Cisco UCSManagerは、セキュリティポスチャと復元力を強化するための新しいセキュアコー
ドのベストプラクティスで更新されています。

CSCvt82214

Cisco UCS 6400シリーズ FIには、次のCommonVulnerabilitiesおよび Exposures（CVE）によっ
て識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2017-15906 - 7.6より前の OpenSSHの sftp-server.cの process_open関数は、読み取り
専用モードでの書き込み操作を適切に防止しないため、攻撃者は長さゼロのファイルを作

成できます。

• CVE-2018-15919 - 7.8までの OpenSSHの auth-gss2.cのリモートで観察可能な動作は、リ
モートの攻撃者によって使用され、GSS2が使用されているときにターゲットシステム上
のユーザーの存在を検出する可能性があります。
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• CVE-2019-6111 - OpenSSH 7.9で問題が発見されました。scpの実装は 1983年の rcpから派
生しているため、サーバーはクライアントに送信するファイル/ディレクトリを選択しま
す。ただし、scpクライアントは、返されたオブジェクト名の大まかな検証のみを実行し
ます（ディレクトリトラバーサル攻撃のみが防止されます）。悪意のある scpサーバー
（または中間者攻撃者）は、scpクライアントのターゲットディレクトリ内の任意のファ
イルを上書きできます。再帰操作（-r）が実行されると、サーバーはサブディレクトリも
操作できます（たとえば、.ssh/authorized_keysファイルを上書きするなど）。

シスコはこれらの脆弱性に対処するソフトウェアアップデートを提供しています。

CSCvu63738

Cisco UCS 6400シリーズ FIには、次のCommonVulnerabilitiesおよび Exposures（CVE）によっ
て識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2018-15473 - 7.7までの OpenSSHは、auth2-hostbasedの auth2-gss.c、auth2-hostbased.c
および auth2-pubkey.cに関連して、リクエストを含むパケットが完全に解析されるまで、
無効な認証ユーザーの救済を遅らせないため、ユーザー列挙の脆弱性が発生する傾向があ

ります。

• CVE-2018-15919 - 7.8までの OpenSSHの auth-gss2.cのリモートで観察可能な動作は、リ
モートの攻撃者によって使用され、GSS2が使用されているときにターゲットシステム上
のユーザーの存在を検出する可能性があります。

• CVE-2019-6111 - OpenSSH 7.9で問題が発見されました。scpの実装は 1983年の rcpから派
生しているため、サーバーはクライアントに送信するファイル/ディレクトリを選択しま
す。ただし、scpクライアントは、返されたオブジェクト名の大まかな検証のみを実行し
ます（ディレクトリトラバーサル攻撃のみが防止されます）。悪意のある scpサーバー
（または中間者攻撃者）は、scpクライアントのターゲットディレクトリ内の任意のファ
イルを上書きできます。再帰操作（-r）が実行されると、サーバーはサブディレクトリも
操作できます（たとえば、.ssh/authorized_keysファイルを上書きするなど）。

CSCwa65691

Cisco UCS 6400シリーズ FIには、次のCommonVulnerabilitiesおよび Exposures（CVE）によっ
て識別される脆弱性の影響を受けるサードパーティソフトウェアが含まれています。

• CVE-2017-15906 - 7.6より前の OpenSSHの sftp-server.cの process_open関数は、読み取り
専用モードでの書き込み操作を適切に防止しないため、攻撃者は長さゼロのファイルを作

成できます。

• CVE-2018-15919 - 7.8までの OpenSSHの auth-gss2.cのリモートで観察可能な動作は、リ
モートの攻撃者によって使用され、GSS2が使用されているときにターゲットシステム上
のユーザーの存在を検出する可能性があります。

• CVE-2019-6111 - OpenSSH 7.9で問題が発見されました。scpの実装は 1983年の rcpから派
生しているため、サーバーはクライアントに送信するファイル/ディレクトリを選択しま
す。ただし、scpクライアントは、返されたオブジェクト名の大まかな検証のみを実行し
ます（ディレクトリトラバーサル攻撃のみが防止されます）。悪意のある scpサーバー
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（または中間者攻撃者）は、scpクライアントのターゲットディレクトリ内の任意のファ
イルを上書きできます。再帰操作（-r）が実行されると、サーバーはサブディレクトリも
操作できます（たとえば、.ssh/authorized_keysファイルを上書きするなど）。

不具合

このリリースで未解決のバグおよび解決済みのバグには、Ciscoバグ検索ツールを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する最新情報を保守する Ciscoバグ追跡システムに
アクセスできます。

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

解決済みの不具合

Xシリーズサーバーファームウェアで解決された不具合

XシリーズM7およびM6ファームウェアリリース 4.2(3j)で解決された不具合

リリース 4.2(3j)では、次の警告が解決されています。

影響を受ける

最初のバンド

ル

症状不具合 ID

4.2(2d)Aバージョン 4.2(2d)で実行されているUCSX-I-9108-25G
を搭載した Cisco UCSX-210Cコンピューティングノー
ドでは、「136.204」で終わる IPアドレス宛てのパケッ
トがファブリックインターコネクト（FI）に到達でき
ず、組み込みロジックアナライザ（ ELAM）。

CSCwh04150

4.2(1i)ACisco UCS 9108 25G IFMに接続された Cisco UCS Xシ
リーズサーバーを搭載したセットアップで発生するアッ

プストリームネットワーク通信の問題。

CSCwh67130

XシリーズM7ファームウェアリリース 5.1 (0.230122)で解決された警告

次のテーブルでは、XシリーズM7ファームウェアリリース 5.1（0.230122）の解決された問
題を一覧表示します。

影響を受ける最初

のバンドル

説明不具合 ID

5.1(0.230096)libcipmi SDR情報へのアクセスに失敗しました。
fcgi-workers0_core.2823は、サーバのデコミッション/再コミッ
ション時に生成されます。

CSCwe52335
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影響を受ける最初

のバンドル

説明不具合 ID

5.1(0.230096)HSUを実行すると、powercap設定が断続的に失敗し、ホス
トの電源を入れ直し、上限を再同期する必要があります。

CSCwe54136

5.1(0.230096)Inband2を別の VLANで再作成し、Inband1を追加する前に
削除する必要があります。

CSCwe54208

5.1(0.230096)シャーシに十分なプロファイルバジェットが割り当てられ

ていても、X210c M7サーバはプロファイルを実行できませ
んでした。

CSCwe50974

5.1(0.230096)Redfish monitor coreが組み合わせストレス（Redfish stressを
含む）中に発生しました。

CSCwe47118

5.1(0.230096)M7で OSを起動し、SOLが正常に機能していることを確認
します。その後 BMCを再起動し、BMCが起動するまで待
ちます。SOLが機能しない場合は、ホストOSを再起動して
回復する必要があります。

CSCwe46276

5.1(0.230096)デバイスコネクタを 1.0.11.2759に更新します。CSCwe65074

5.1(0.230096)BMCの再起動時にサーマルトリップが発生します。プロ
セッサ P1_THERMTRIP #0x53 |限界突破」

CSCwe69788

5.1(0.230096)UpdateService/SoftwareInventory/HSUURLの下にタスク IDを
表示しないでくださ

い。/redfish/v1/UpdateService/SoftwareInventory/HSUURLは、
「RelatedItem」パラメータに関連タスク IDを示します。場
合によっては、工場出荷時の状態にリセットした後、または

タスクの数が最大値に達したときに、関連するタスク IDが
削除される場合があります。このような場合に表示されるタ

スクIDを確認すると、そのタスクIDが存在しないため、「ク
リティカル」エラーが表示されます。スキーマ検証も失敗し

ます。

CSCwe36415

5.1(0.230096)デフォルトゲートウェイは、Inband2 > Inband1 > OutbandB >
OutbandAに続く優先順位に従って設定されません。

CSCwe47304

XシリーズM6ファームウェアリリース 5.1（0.230075）で解決された問題

次のテーブルでは、XシリーズM6ファームウェアリリース 5.1（0.230075）で解決された問
題を一覧表示しています。

影響を受ける最初のバンド

ル

説明不具合 ID

5.1(0.230054)デバイスコネクタを 1.0.11.2759に更新します。CSCwe65074
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影響を受ける最初のバンド

ル

説明不具合 ID

5.1(0.230054)Inband2を別の VLANで再作成し、Inband1を追加す
る前に削除する必要があります。

CSCwe54208

5.1(0.230054)デフォルトゲートウェイは、Inband2 > Inband1 >
OutbandB>OutbandAに続く優先順位に従って設定さ
れません。

CSCwe47304

5.1(0.230054)UCSX-V4-Q25GME-RETIMERの適切なタイムアウト
値を追加

CSCwe84278

Xシリーズファームウェアリリース 5.1 (0.230054)で解決された警告

次のテーブルでは、Xシリーズファームウェアリリース 5.1（0.230054）の解決された問題を
一覧表示します。

影響を受ける

最初のバンド

ル

説明不具合 ID

5.0(4b)IPMIツールとセンサー履歴ログに PCHおよび Q71センサーを
追加します。

CSCvz93600

5.0(2e)jolt_util APIまたは Redfishを介して USB低電力が設定されてい
る場合、値は KVMに伝達されません。

CSCwc07335

5.0(4b)Xシリーズ製品のインバンドサポート用にRedfishを有効にしま
す。

CSCwd04607

5.0 (2b)アクセスポリシーの展開中に、X210cコンピューティングノー
ドの 1つでプロファイルの展開が失敗します。表示されたメッ
セージ：「更新中、リクエストが拒否されました」。

CSCwd07888

5.0(1b)X210cコンピューティングノードブレードは、リセットのたび
に BIOS POST中に 3回ループします。

CSCwd63892

5.0(4b)IPMI暗号化キーに対して Redfishサポートを有効にできるよう
に、APIサポートを提供します。

CSCwd68222

5.0(4b)デバイスコネクタを 1.0.11.2611に更新します。CSCwe10891
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影響を受ける

最初のバンド

ル

説明不具合 ID

5.0（4a）CIMC 5.1（0.230031）を実行している X210c M6コンピューティ
ングノードで、有効な IMCアクセスポリシーを使用してサーバ
プロファイルを展開します。CIMCは、設定ファイル
jolt_network.jsonおよび inband_intfの設定を保持します。古い
CIMC 5.0(4a)をアクティブ化すると、Intersightはインバンド IP
が構成されていることを示しますが、インバンド IPにアクセス
できません。

CSCwe25043

5.0(4b)ライザーを無効にした後、SMBusダイレクトスパムを介して
UCSX-440P PCIeノードの GPU温度を読み取ることができませ
ん。

GPUは、最初はUCSX-440P（X210cM6コンピューティングノー
ドとペア）で完全に検出され、ホストの電源オフ/サイクルは、
BIOS POSTの完了後に直接（～5秒以内に）実行されます。
PciNodeUnknownPCieCardPresentOnRiser障害が発生し
（UnknownPCIeCardPresentOnRiser[1|2]）、最終的に
Riser[1|2]PowerDisabled（次のホストの電源オフが検出された後）
が発生し、最終的に BMC ENG syslogで IMM
GraphicsCardTemperatureCritical障害と I2C温度スパムが発生しま
す。

CSCwd91329

リリース 5.0(4b)で解決された問題

次の表は、リリース 5.0(4b)で解決済みの不具合のリストです。

影響を受ける最初の

バンドル

説明不具合 ID

5.0 (1c)すべてのM6サーバに Oracle Linux OSのサポートが追加
されました。

CSCwd87584

5.0 (1c)IPvの命名は、すべてのネットワークブートで共通である
必要があります。

CSCwd88272

5.0 (1c)IntelXL710-QDA2デュアルポート 40Gbアダプターファー
ムウェアを統合します。

CSCwe16597

5.0 (1c)UCSX-V4-Q25GMLおよび UCSX-ML-V5D200Gアダプタ
の安全な消去機能を有効にします。

CSCwc48870

5.0 (1c)ファームウェアが RDMAデータなどの分類情報を収集で
きるようにすることで、UCSX-ML-V5D200Gアダプタの
テクニカルサポートの収集を改善します。

CSCwd66132
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リリース 5.0(4a)で解決された問題

次の表は、リリース 5.0(4a)で解決済みの不具合のリストです。

影響を受け

る最初のバ

ンドル

説明不具合 ID

5.0 (2b)次のいずれかの条件の後、一時的な PciNodePower障害が IMMの
UCSX-440P PCIeノードで発生する可能性があります。

• 5秒未満の短いシャーシの電源サイクル（この場合、ペアのコ
ンピューティングノードの BMCは、UCX-440Pの HSC障害
を報告する可能性があります）。

• UCSX-210C-M6コンピューティングノードは、AC電源の再
投入（スロットのリセット）または物理的な取り外し/再挿入
を行いますが、UCSX-440PPCIeノードはペアのスロットにま
だ取り付けられています。（この場合、ペアリングされたコ

ンピューティングノードのBMCはUCSX-440PのDCBrick障
害を報告する可能性があります）

CSCwd73568

5.0(2e)UCSX-210C-M6コンピューティングノードのボードコントローラ
は、UCDファームウェアの更新と構成をサポートする必要があり
ます。

CSCwa04467

5.0(2a)最新のデバイスコネクタ（DC）1.0.9-2159を 5.0(4a)ビルドに追加
します。

CSCwc27394

5.0(2a)UCSX-210C-M6ボードコントローラを 18.0に更新します。次の場
合は更新が必要です。

• UCSX-210C-M6コンピューティングノードで確認されたM.2
の問題を修正するための 3.3vから 3.4vへの UCDアップデー
ト。

• UCDが変更され、fail_pwr_seqのトリガとして P54V UV障害
が追加されました。現在 P54V UVの障害が発生すると、HSC
は FAULT GPIOをトリガします。

• VR HOTの問題に対処するための INF VR画像の更新。

•ボードアップデート 17.0で i2cトランザクションが失敗する

CSCwc45638

リリース 5.0(2e)で解決された問題

次の表は、リリース 5.0(2e)で解決済みの不具合のリストです。
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影響を受ける最

初のバンドル

説明不具合 ID

5.0(2d)C220および C240 M6サーバーの AMIラベルの更新。CSCvx55355

5.0(2d)ユーザーは、BIOSセットアップメニューで Intel SGXEnableオ
プションを選択し、Windowsを起動して Intel SGX BIOS Info
Toolを実行します。M6サーバーで SGXが有効になっている
MCHECKエラーコード = 0x00004811に対して uCodeが無効で
あるように見えるため、Intel SGXが有効になっていないことが
確認されました。

CSCwc80156

5.0(1b)M5およびM6サーバーのデバイスコネクタを 1.0.11-2209に更
新します。

CSCwc91429

5.0(1b)X210cサーバーの CPWMファン速度制御に HSC温度（Q71）
および PCH温度センサーを追加します。

CSCwb09233

5.0(1b)Intersightは、VideoEncryptionプロパティをサポートしなくなり
ました。すべてのプラットフォームでビデオ暗号化の KVM構
成を削除します。

CSCvx54489

5.0 (1c)「InvalidFanPolicies」プロパティを CPWMファン制御に追加し
て、256 GBの DIMMがブレードに存在する場合にファンポリ
シーのバランスをとります。

CSCwb37591

5.0(1b)HSC、PCH、MLOM、およびMLOMDIE温度センサーから IPMI
しきい値を削除します。これらのセンサーをX210cサーバーの
CPWMファン速度制御に追加します。

CSCwb79633

5.0 (2b)XFM2が削除されると、CIMCで予期されるアラームが発生し
ません。UCSX440P上のUCSX-GPU-T4-16、UCSX-GPU-A40、
UCSX-GPU-A100-80、UCSX-GPU-A16グラフィックスプロセッ
シングユニットの GUIで、欠落している正常性アラームが表
示されます。

CSCwc08368

5.0(2d)x210cサーバーを要求して検出した後、ストレージがインベン
トリに表示されません。

CSCwb90464

リリース 5.0(2d)で解決された問題

次の表は、リリース 5.0(2d)で解決済みの不具合のリストです。
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影響を受ける最初

のバンドル

説明不具合 ID

5.0 (2b)自己暗号化ドライブ (SED)のステータスは、再起動後に未構
成と表示されます。5.0(2d)と統合されたストレージファー
ムウェアパッケージ（52.20.0-4523）は、この問題を修正し
ます。

CSCwb96614

5.0(1e)BIOSバージョン 5.0.1h.0、5.0.1i.0、または 5.0.2c.0を実行し
ている Cisco UCS X210c M6サーバーは、次回の再起動時に
PPRが完了したときに、複数のメモリ ECCエラーと
ADDDC/PCLイベントの後に複数の修正不能エラーを表示し
ます。

CSCwc62657

リリース 5.0(2b)で解決された問題

次の表は、リリース 5.0(2b)で解決済みの警告のリストです。

影響を受ける

最初のバンド

ル

説明不具合 ID

5.0(1b)Cisco UCS X210c M6サーバーでは、BMCの再起動はクリーンで
はありません。再起動中に、NetworkTimeProtocolデーモン（ntpd）
が 2回起動し、2回目は失敗します。

CSCvw35916

5.0(1a)センサー履歴ログを変更して、1日の最高気温のみが記録される
ようにします。

CSCvy52485

5.0(1b)Syslogには次のように表示されます。

Secure-Action-monitor：1108：97:uem_connect_to_server：サーバー

への接続エラー

Secure-Action-monitor：1108：src/monitor.c:1528:Security-Check：イ

ベントを投稿できませんでした

セキュアアクションモニターは、UEMdに接続してイベントを発
行できません。

セキュアアクションはブートプロセスの早い段階で開始され、残

りのインフラストラクチャが稼働する前に障害を通知しようとし

ます。

CSCvz14883

5.0(1b)電源復元ポリシーがLastStateに設定されている場合、LastPowerState
はボードの電源状態に設定されていません。

CSCvz16428
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影響を受ける

最初のバンド

ル

説明不具合 ID

5.0(1b)UCSX-210C-M6サーバーの廃止または再稼働後、プロファイル値
はデフォルト（350/1300）にリセットされます。すべてのブレー
ドサーバーには有効なプロファイル値（最小値/最大値）があり、
ハードウェア構成の一部として変更されないようにする必要があ

ります。

CSCvz55930

5.0（1b）ブレードサーバーでは、エラー修正コード（ECC）が原因で起動
時間が 10分を超えると、電源プロファイルがタイムアウトにな
り、電源状態がオフと表示されます。

CSCvz88277

5.0(1b)Xシリーズサーバーの場合、Cisco IMCでは、Intersight管理モー
ド（IMM）が新しい製品 IDカタログをプッシュし、カタログの
更新後にサービスを再開できるようにするインターフェイスが必

要です。これは、完全なイメージ検証を必要としないため、特に

ドライブ、メモリ、または CPUに使用できます。

CSCvz96056

5.0(1b)仮想インターフェイスカード（VIC）および LAN-on-motherboard
（mLOM）アダプタの状態を監視および維持するために、ファン
コントロールに温度センサーを追加します。

CSCwa67582

5.0(1b)update-utility.shの構文エラー（行 136および行 140）が原因で、デ
バイスコネクタ（DC）のアップグレードが失敗します。更新中に
DCイメージの正しいバージョン行を見つけるために更新します。

CSCwa88344

5.0 (1c)UCSBX-9508の場合、最初に REAR-MEZZとして報告された
UCSX-V4-PCIMEおよび UCSX-V4-Q25GMEのスロットを
PCI-MEZZ-XFABRIC（PCI-MEZZ1-XFABRICおよび
PCI-MEZZ2-XFABRIC）に変更します。

CSCwb23534

5.0(1e)デバイスコネクタ (DC)が複数回再起動し、致命的なエラー:同時

マップ書き込み（fatal error: concurrent map writes）が表示されま
す。最新のデバイスコネクタ (DC) 1.0.9-2021を 5.0(2b)ビルドに
追加します。

CSCwb85297

5.0 (1c)Cisco UCS X210c M6サーバでは、クラッシュダンプの収集中に
Cisco Integrated Management Controller（CIMC）libpeciが 0x94 CC
を処理していません。この問題を解決するには、BIOSでUMAタ
イムアウトを無効にし、PECI CC 0x94を正常に完了したと見なし
ます。

CSCwc03295

リリース 5.0(1f)で解決された問題

次の表は、リリース 5.0(1f)で解決済みの不具合のリストです。
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リリース 5.0(1f)で解決された問題



影響を受ける最初のバンド

ル

説明不具合 ID

5.0(1e)UCSX-210C-M6サーバーでは、M.2ドライブでラ
ンダムに障害が発生し、仮想ディスクが劣化しま

す。

CSCwb96971

リリース 5.0(1e)で解決された問題

次の表は、リリース 5.0(1e)で解決済みの不具合のリストです。

影響を受ける最

初のバンドル

説明不具合 ID

5.0(1b)BIOSトークンは、ホストオペレーティングシステム
(OS)から取得できるように、サーバープロファイル、
テンプレート、およびシステム情報を保持する必要があ

ります。

CSCwb09802

5.0(1b)システム管理 BIOSタイプ 11には、$SPI、$SPT、$SYS
のパラメータがありません。

CSCvx95585

5.0 (1c)Kioxia PM6-ISE SSDファームウェア 0103を Intersight管
理モードで B200 M6サーバーに追加します。

CSCwb21466

5.0 (1c)Kioxia PM6-FIPS SSDファームウェア 0103を Intersight
管理モードで B200 M6サーバーに追加します。

CSCwb21467

5.0(1b)5.1パッケージ 52.20.0-4432から 5.0(1b)パッケージ
52.15.0-3988へのストレージファームウェアダウング
レードの説明メッセージを変更する必要があります。

CSCwa98937

5.0(1b)ストレージコントローラ UCSX-X10C-RAIDF SPDM障
害の問題の説明メッセージを修正します。

CSCwa22730

5.0 (1c)5.0(1c)のホストサービスユーティリティ（HSU）イン
ベントリ中の検出コアの修正。

CSCwb88505、
CSCwb81096

5.0(1b)一部のCiscoUCSX210cブレードサーバーは、デバイス
コネクタ（DC）の起動に失敗します。その結果、サー
バーでDCマウントが失敗し、すべてのサーバー検出が
失敗します。

CSCwb28440

リリース 5.0(1c)で解決された問題

次の表は、リリース 5.0(1c)で解決済みの不具合のリストです。
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リリース 5.0(1e)で解決された問題



影響を受ける最

初のバンドル

説明不具合 ID

5.0(1b)Intel® Intelligent Power Technology Node Manager (NM) PTUで
は、起動時に Cisco UCSX-210C-M6サーバーで失敗が断続的
に発生し、電源プロファイルの実行は中断されます。

CSCvz19856

5.0(1b)Cisco UCSX-210C-M6サーバーの入力電力測定値とメインの
ホットスワップコントローラの出力電力測定値に創痍が発生

します。

CSCvz25126

5.0(1b)BIOSポリシーで STEPを有効にすると、以下の DIMMでは
BiosTech.logのチェックとメモリの検出テストが機能しません
でしたが、この問題は解決されました。

• UCS-ML-128G4RW

• UCS-MR-X64G2RW

• UCS-MR-X32G1RW

• UCS-MR-X16G1RW

• UCS-ML-128G4RW

• UCS-MR-X64G2RW

• UCS-MR-X32G1RW

• UCS-MR-X16G1RW

CSCvz69262

5.0(1b)Cisco UCSX-210C-M6サーバーでは、ノードマネージャが電
力上限設定ファイルにアクセスできず、断続的な電力プロファ

イリングの失敗またはプロファイルデータの損失が発生しま

す。

CSCwa10354

5.0(1b)M6システムのデフォルトの動作は、DIMM装着（POR）を強
制することです。DIMM障害が発生すると、この強制により
かなりの量のメモリが無効になり、追加の DIMMに無効な装
着としてフラグが付けられます。

CSCwa15349

5.0(1b)電圧レギュレーター（VR）設定を調整するための CPUパ
フォーマンストークンUCSX-210C-M6の強化のサポートが追
加され、プロセッサーのパフォーマンスが向上しました。

CSCwa16535

Cシリーズサーバーファームウェアで解決された問題

CシリーズM7ファームウェアリリース 4.3（1.230138）で解決された不具合

次の表には、CシリーズM7ファームウェアリリース 4.3（1.230138）で解決済みの問題を一
覧表示しています。
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Cシリーズサーバーファームウェアで解決された問題



影響を受ける最初のバン

ドル

説明不具合 ID

4.3(1.230124)128GBDIMMを搭載したCiscoUCSM7サーバーでは、
システムパフォーマンスを向上させるために電圧レ

ギュレータの値を変更すると、CPUのパフォーマンス
が低下する可能性があります。

CSCwe87764

CシリーズM7ファームウェアリリース 4.3（1.230124）で解決された問題

次の表には、CシリーズM7ファームウェアリリース 4.3（1.230124）で解決済みの問題を一
覧表示しています。

影響を受ける最初のバンド

ル

説明不具合 ID

4.3(1.230097)Redfishmonitor coreが組み合わせストレス（Redfish
stressを含む）中に発生しました。

CSCwe47118

CシリーズM6とM7ファームウェアリリース 4.2(3j）で解決された不具合 － なし

リリース 4.2(3i)の解決済みの不具合

リリース 4.2(3i)では、次の不具合が解決されています。

影響を受ける

最初のバンド

ル

症状不具合 ID

4.2 (2a)CiscoUCSVIC1400シリーズアダプタを搭載し、Geneve
が有効になっている Cisco UCS C220 M5サーバーは、
CiscoUCSVICアダプタが応答しなくなった後にオフラ
インになります。

CSCwb82433

4.2（3h）CiscoUCSC240M6サーバーでは、動作中に次のエラー
が表示されます。

AdapterHostEthInterfaceDown

サーバーの機能への影響はありません。

CSCwf88211

Cシリーズファームウェアリリース 4.2(3h)で解決された不具合

リリース 4.2(3h)では、次の不具合が解決されています。
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CシリーズM7ファームウェアリリース 4.3（1.230124）で解決された問題



影響を受ける

最初のバンド

ル

症状不具合 ID

4.3.2.230207Cisco UCS CシリーズM6またはM7サーバでの操作中
に特定のモデルのHDDが挿入されるか、ドライブが初
期化されると、サーバの電源が自動的にオフ状態から

オンになります。これにより、低レベルのファームウェ

アの更新が失敗します。

CSCwe92151

Cシリーズファームウェアリリース 4.2(3g)で解決された不具合

次の表には、Cシリーズファームウェアリリース 4.2(1g)で解決済みの不具合を一覧表示して
います。

影響を受ける最初

のバンドル

説明不具合 ID

4.1（3c）Cisco UCSC220M5サーバーでは、アプリケーションストー
ルメッセージの後にインテリジェントプラットフォーム管

理インターフェイス（IPMI）が継続的な再起動ループに入
り、IPMI管理が失敗します。

CSCwe61589

4.2 (2a)Cisco UCS C240 M5サーバーの通常の動作中に、Cisco IMC
が管理プレーンの接続を失う可能性があります。

Cisco IMC（管理プレーン）は影響を受けるコンポーネント
であり、接続は自動的に復元されるため、データプレーンに

は影響がない場合があります。

CSCwd46043

リリース 4.2（3b）の解決済みの問題

次の表には、Cシリーズファームウェアリリース 4.2(3b)で解決済みの問題を一覧表示してい
ます。

影響を受ける最初のバン

ドル

説明不具合 ID

4.2（2g）ucs-c245m6-hx-Catalog.jsonの jsonファイルにハイフン
がありません。

CSCwd79791

4.2（2g）サーバファームウェアのアップグレードは、「ファー

ムウェアアップグレードが完了するのを待っていま

す。操作がタイムアウトしました」で失敗しました。

CSCwd68472

リリース 4.2(2g)で解決された問題

次の表には、Cシリーズファームウェアリリース 4.2(2g)で解決済みの問題を一覧表示してい
ます。
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Cシリーズファームウェアリリース 4.2(3g)で解決された不具合



影響を受ける

最初のバンド

ル

説明不具合 ID

4.2（2f）C480 M5サーバの NIHUU更新が進行中の場合、予期しないホ
ストの電源サイクルが発生します。

CSCwd56630

4.2(2b)SASコントローラがなくなるため、M6拡張は失敗します。2つ
のM6コンバージノードで 2N 5.0.2a M5エッジクラスタを拡張
しようとすると、「ハイパーバイザ管理ネットワークの構成」

で拡張が失敗します。SASコントローラが CIMCに表示されな
くなりました。拡張障害は両方のM6サーバで見られます。

CSCwc76592

4.2 (2a)DST機能により、グローバルホットスペアが誤って不良として
マークされます。4.2(2a)ファームウェアでは、「ローカルディ
スク Xが劣化しています」という障害が発生する場合がありま
す。これは 7日ごとに発生する可能性があります。

CSCwd03250

4.2（1a）IntelADP-RRNVMeドライブにFRUVPDデータがありません。
FRU VPDから欠落しているフィールドがほとんどありません

-容量（nvme_vpd_mra）、メーカー名、製品名、製品部品番号/
モデル、製品バージョン、製品シリアル番号。

CSCwb01975

4.2（2f）M6プラットフォームのUCS-NVMEHY-W3200および
UCS-NVMEHY-W1600 LFF PIDを削除します。

CSCwd29230

4.2（2f）SANブート中に予期しない順序のイベントが発生すると、VIC
FLSプロセスがクラッシュすることがあります。SANブートの
イベントシーケンスが期待どおりに発生しない非常にまれな状

況では、FLSプロセスがVICアダプタでクラッシュし、ASSERT
エラーの後に VIC OBFLに次のように表示されることがありま
す。

(/bin/fls)シグナル11を受信したため終了しました -セグメンテー
ションエラー（コアダンプ）

CSCwc10747

4.2（2f）UCSC-MLOM-C100-04および UCSC-PCIE-C100-04アダプタの
unconfigAllNicで、C220-M5Lサーバでサーバプロファイルの関
連付けが失敗しました。

CSCwd33432

リリース 4.2(2b)の解決済みの問題

次の表には、Cシリーズファームウェアリリース 4.2(2b)で解決済みの問題を一覧表示してい
ます。
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リリース 4.2(2b)の解決済みの問題



影響を受ける最初

のバンドル

説明不具合 ID

4.2 (2a)ログディレクトリに SANドライブの詳細を追加します。
SANドライブの詳細を /sys/firmware/ibft、/sys/class/fc_host、
および /sys/class/fc_transportディレクトリからログディレク
トリにコピーすると、この情報がテクニカルサポートファ

イルに反映されます。

CSCwc34359

4.2 (2a)megaraid_sasドライバ（RHEL8.2、RHEL7.9）で scuソース
コードを更新します。

CSCwc38237

4.2 (2a)256 MBのサイズ制限があるため、フレックスユーティリ
ティパーティションに収まるように SDU isoのサイズを縮
小します。

CSCwc27924

4.2(1b)HDDモデルMTFDDAK120TDTで、サーバを 4.2(1b)から
4.2(1f)にアップグレードできませんでした。

CSCwc26997

リリース 4.2(1j)で解決済みの問題

次の表には、Cシリーズファームウェアリリース 4.2(1j)で解決済みの問題を一覧表示してい
ます。

影響を受ける

最初のバンド

ル

説明不具合 ID

4.2(1i)Intel i350Quad Port 1GbAdapterの個々のコンポーネントファーム
ウェアの更新が失敗します。Intel i350 Quad Port 1Gb Adapterの更
新がトリガされました。タスク IDの応答が確認されました。
「HSU OSを起動できません」エラーで更新が失敗します。

CSCwb69579

4.2(1i)4.2から 4.1へのHSUダウングレード中に、HSU更新タスクが長
時間スタックし、「例外: HSU OSを起動できません」が表示さ
れました。

CSCwc23748

4.2(1i)C220および C240 M6サーバの AMIラベルをマージします。CSCvx55355

4.2(1i)ファームウェアのダウングレード中にすべての Intelカードが失
敗します。ファームウェアを ucs-c240m6-huu-4.2.1.144.isoから
ucs-c240m6-huu-4.2.1e.211202.isoにダウングレードします。すべ
てのコンポーネントを選択し、更新をトリガーします。X550カー
ドのファームウェアの更新に失敗しました。

CSCwa56128

4.2(1i)CIMCからBIOSを更新した後、RHELOSが緊急モードになりま
す。これは、最新のBIOSC220M6.4.2.1i.6.0703222157で確認され
ています。

CSCwc37184
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リリース 4.2(1j)で解決済みの問題



影響を受ける

最初のバンド

ル

説明不具合 ID

4.2(1f)セキュアUEFIが有効になっている場合、一部のSEDドライブは
再起動時に未構成で正常に設定されているため、RAIDの再構築
が強制されます。

CSCwc18223

4.2(1i)VICは、RESERVATION_CONFLICTステータスを受信する IOに
対してターゲットが RESIDビットを設定しない場合、ファーム
ウェア/scsiステータスを
DATA_CNT_MISMATCH/RESERVATION_CONFLICTとして報告
します。

ESX SCSIレイヤーは、DATA_CNT_MISMATCHを障害と見な
し、RESERVATION_CONFLICT SCSIステータスを無視します。

受信した予約の競合が多すぎると、仮想マシンのパフォーマンス

が低下する可能性があります。

CSCwb83355

リリース 4.2(1g)で解決された問題

次の表には、Cシリーズファームウェアリリース 4.2(1g)で解決済みの問題を一覧表示してい
ます。

影響を受ける最

初のバンドル

説明不具合 ID

4.1（3c）エンドポイントでのアップグレードが NIHUUアップグレード
でスタックし、ホストが継続的に再起動して新しいイメージを

マウントしようとし、EULAを要求します。これは、HUUの
ローカルにマウントされた vmediaを使用して C220 M5サーバ
をアップグレードするときに観察されます。

CSCwa98283

4.2(1f)C225および C245 M6サーバのファームウェアコンポーネント
を 4.2(1f)から 4.2(1g)に更新しているときに、BIOSの更新/ア
クティブ化で障害が発生します。

CSCwb04635

4.2(1f)センサーの読み取りと GPUインベントリは、Nvidia A16 GPU
の検出に失敗します。C245 M6サーバは最新の BIOSおよび
CIMCファームウェアでアップグレードされ、A16 GPUが接続
され、最新の HUUが接続されています。CIMCにログインし
た後、A16の詳細がリストされていないことが [GPUインベン
トリ（GPU Inventory）]ページに表示されます。

CSCwb07978

リリース 4.2(1f)で解決された問題

次の表には、Cシリーズファームウェアリリース 4.2(1f)で解決済みの問題を一覧表示してい
ます。
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リリース 4.2(1g)で解決された問題



影響を受ける最初

のバンドル

説明不具合 ID

4.2(1e)C225および C245 M6サーバで ITコントローラファームウェ
アを 20.65.05.00から 16.65.28.00にダウングレードした後、ア
ウトオブバンドモードが I2cから PCIeに変更され、コント
ローラが CIMCで検出されません。

CSCvz89363

4.2(1e)Cisco UCSC240M5サーバの通常の動作中に、CIMCの不明な
再起動が報告されました。これは、CIMCバージョン 4.1(3d)
について報告されています。

CSCvz77885

4.2(1e)Biosファームウェアの更新ステータスは、BiosActivationに対
して自動的に更新されません。これは、CIMCビルド 4.2(1d)
および Bios Ver C245M6.4.2.1c.0.080621134を使用する C 225
および C245 M6サーバで検出されます。

CSCwa22529

Bシリーズサーバーファームウェアで解決された不具合

BシリーズM6ファームウェアリリース 5.1 (0.230069)で解決された問題

次のテーブルでは、BシリーズM6ファームウェアリリース 5.1（0.230069）で解決された問
題を一覧表示しています。

影響を受ける最初のバンド

ル

説明不具合 ID

5.1(0.230052)デフォルトゲートウェイは、Inband2 > Inband1 >
OutbandB > OutbandAに続く優先順位に従って設定
されません。

CSCwe47304

5.1(0.230052)デバイスコネクタを 1.0.11.2759に更新します。CSCwe65074

5.1(0.230052)Inband2を別のVLANで再作成し、Inband1を追加す
る前に削除する必要があります。

CSCwe54208

BシリーズM5ファームウェアリリース 5.1（0.230073）で解決された問題

次のテーブルでは、BシリーズM5ファームウェアリリース 5.1（0.230073）の解決された問
題を一覧表示します。

影響を受ける最初のバンド

ル

説明不具合 ID

5.1(0.230054)デバイスコネクタを 1.0.11.2759に更新します。CSCwe65074

5.1(0.230054)Inband2を別のVLANで再作成し、Inband1を追加す
る前に削除する必要があります。

CSCwe54208
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Bシリーズサーバーファームウェアで解決された不具合



影響を受ける最初のバンド

ル

説明不具合 ID

5.1(0.230054)デフォルトゲートウェイは、Inband2 > Inband1 >
OutbandB > OutbandAに続く優先順位に従って設定
されません。

CSCwe47304

Bシリーズファームウェアリリース 5.1（0.230052）で解決された問題

次のテーブルでは、Bシリーズファームウェアリリース 5.1（0.230052）の解決された問題を
一覧表示します。

影響を受ける最初の

バンドル

説明不具合 ID

4.2(3b)KVMクライアントの右上のメニューは、ブラウザウィン
ドウのサイズ変更では機能しません。これは、Firefoxブラ
ウザで観察されます。

CSCwa47736

4.2(2e)カーネルパニックが発生し、BシリーズM6サーバのディ
スカバリストレスを実行すると CIMCが再起動します。

CSCwb87775

4.2(3b)BシリーズM6サーバのインバンド IPv4 IPを使用する IPMI
コマンドは、OOB IPで機能している間は機能しません。

CSCwd17871

4.2(3b)Bシリーズ製品のインバンドサポート向け Redfishを有効
にします。

CSCwd04607

4.2(3b)デバイスコネクタを 1.0.11.2611に更新します。CSCwe10891

Bシリーズファームウェアリリース 5.1（0.230054）で解決された警告

次のテーブルでは、BシリーズM5ファームウェアリリース 5.1（0.230054）の解決された問
題を一覧表示します。

影響を受ける最初

のバンドル

説明不具合 ID

4.2(2e)カーネルパニックが発生し、BシリーズM5サーバのディス
カバリストレスを実行すると CIMCが再起動します。

CSCwb87775

4.2(3b)BシリーズM5サーバのインバンド IPv4 IPを使用する IPMI
コマンドは、OOB IPで機能している間は機能しません。

CSCwd17871

4.2(3b)Bシリーズ製品のインバンドサポート向け Redfishを有効に
します。

CSCwd04607

4.2(3b)デバイスコネクタを 1.0.11.2611に更新します。CSCwe10891
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Bシリーズファームウェアリリース 5.1（0.230052）で解決された問題



影響を受ける最初

のバンドル

説明不具合 ID

4.2(3b)1つの OOBインターフェイスが削除されると、明示的に削
除されていなくても、もう一方の OOBインターフェイスの
ゲートウェイがクリアされます。もう一方のゲートウェイに

は、引き続きアドレス、ネットマスク、ホスト名、VLANが
あります。

CSCvs49681

Bシリーズファームウェアリリース 4.2(3j)で解決された不具合 － なし

Bシリーズファームウェアリリース 4.2(2e)で解決された問題

次のテーブルには、Bシリーズファームウェアリリース 4.2(2e)で解決された問題を一覧表示
します。

影響を受ける最初のバ

ンドル

説明不具合 ID

4.2(2d)RHEL 8.7および RHEL9.1 OSサポートを SCU DBに追
加します。

CSCwd29415

4.2(2d)BシリーズM6サーバの UCS-NVMEHY-W3200および
UCS-NVMEHY-W1600 LFF PIDを削除します。

CSCwd29230

4.2(2d)UCSB-ML-V5Q10GmLOMのUCSX-I-9108-100Gシャー
シへのMLOM温度の温度監視とファン制御を含めま
す。

CSCwa79931

Bシリーズファームウェアリリース 4.2（2e）で解決された問題

次のテーブルには、Bシリーズファームウェアリリース 4.2(2b)で解決された問題を一覧表示
します。

影響を受ける最初のバンド

ル

説明不具合 ID

4.2 (2a)megaraid_sasドライバ（RHEL8.2、RHEL7.9）で
scuソースコードを更新します。

CSCwc38237

Bシリーズファームウェアリリース 4.2(1h)で解決された警告

次のテーブルには、Bシリーズファームウェアリリース 4.2(1h)で解決された問題を一覧表示
します。
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Bシリーズファームウェアリリース 4.2(3j)で解決された不具合 － なし



影響を受ける最初

のバンドル

説明不具合 ID

4.2(1f)B200 M6ファームウェアイメージを DC 1.0.9-2159に更新
します。

CSCwc27394

4.2(1f)クラッシュダンプの収集中に libpeciが 0x94 CCを処理しな
い。これは、すべてのプラットフォームでのクラッシュダ

ンプコレクションに影響を与え、CATERRのイベントでシ
ステムデバッグを支援するのに役立たない無効な（ガベー

ジ）データを含むクラッシュダンプ出力 jsonファイルを生
成します。

CSCwc03295

Bシリーズファームウェアリリース 4.2(1f)で解決された警告

次のテーブルには、Bシリーズファームウェアリリース 4.2(1f)で解決された問題を一覧表示
します。

影響を受ける最初

のバンドル

説明不具合 ID

4.2(1e)Smbiosタイプ 11には、B200 M6サーバーの $SPI、$SPT、
および $SYSがありません。

CSCvx95585

4.2(1e)UCS-B200-M6サーバの消費電力の読み取り値は、サーバが
消費する実際の電力よりも9%少ないことがわかりました。

CSCwa33158

4.1(3b)カーネルのクラッシュとウォッチドッグのリセットが原因

で、M5およびM6サーバで BMCのリセットが検出されま
した。これは通常、簡単な検出をトリガします。

CSCwa85667

4.1(3b)ブレードの検出が失敗し、UCSMで次のエラーが発生しま
す。「Vmediaのセットアップに失敗しました
(sam:dme:ComputeBladeDiscover:SetupVm

CSCvx37634

Bシリーズファームウェアリリース 4.2(1c)で解決された警告

次のテーブルには、Bシリーズファームウェアリリース 4.2(1c)で解決された問題を一覧表示
します。
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Bシリーズファームウェアリリース 4.2(1f)で解決された警告



影響を受ける最

初のバンドル

説明不具合 ID

4.1(3b)HTTPまたはHTTPSでマウントされた vMediaは、特定のホス
ティングツールでは機能しない場合があります。HTTPまた
は HTTPSを介して Cisco APIを使用して ISOをサーバにマウ
ントしようとすると、サーバはボリュームとリモート共有の

詳細を正しく表示します。これで動作し、ステータス列に

「ローカルデバイスのマウントに失敗しました」というエラー

で最終的に失敗します。

CSCvz29291

4.1(3b)OTP資格情報を使用した KVMログインで、「ログインが拒
否されました」と表示されます。

CSCvz46580

4.1(3b)UCSB-MRAID12G-HE 4x SATA物理ドライブを備えたB480M5
サーバの場合、「モデル」情報がありません。

CSCvy88260

未解決の不具合

Cシリーズ、Bシリーズ、および Xシリーズファームウェアリリース 4.2(3j)の未解決の不具合：なし

Xシリーズファームウェアリリース 5.0(2b)の未解決の警告

次の問題は、Xシリーズファームウェアリリース 5.0(2b)で未解決です。

影響を受ける最初のバ

ンドル

回避策症状不具合 ID

5.0 (1c)Intersight管理モードから
ファームウェアアップグ

レードを再実行します。

CiscoUCSX210cM6
サーバーでは、

ファームウェアを

5.0(1c)または
5.0(1e)から 5.0(2b)
にアップグレードし

た後、インベントリ

でMRAIDコント
ローラとディスクが

検出されません。

CSCwb96316

Xシリーズファームウェアリリース 5.0(1f)の未解決の問題

次の問題は、Xシリーズファームウェアリリース 5.0(1f)で未解決です。
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未解決の不具合



影響を受ける最初のバ

ンドル

回避策症状不具合 ID

5.0 (1c)Intersight管理モードから
ファームウェアアップグ

レードを再実行します。

Cisco UCS x210c M6
サーバーでは、

ファームウェアを

5.0(1c)および 5.0
(1e)から 5.0(1f)に
アップグレードする

と、MRAIDコント
ローラがインベント

リから消えます。

CSCwb96316

既知の制限事項と動作

VR設定はCPUパフォーマンスの強化を有効にするために調整されます

CSCwa15491 - UCSX-210C-M6サーバの BIOSで CPUパフォーマンス拡張設定を有効にするに
は、VR設定を調整する必要があります。
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既知の制限事項と動作
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