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ipv6 snooping attach-policy
ターゲットに IPv6スヌーピングポリシーを適用するには、IPv6スヌーピングコンフィギュレー
ションモードで ipv6 snooping attach-policyコマンドを使用します。ターゲットからポリシーを
削除するには、このコマンドの no形式を使用します。

ipv6 snooping policy attach-policy snooping-policy

___________________
構文の説明

スヌーピングポリシーのユーザ定義名。ポリ

シー名には象徴的な文字列（Engineeringなど）
または整数（0など）を使用できます。

snooping-policy

___________________
コマンドデフォルト IPv6スヌーピングポリシーは、ターゲットに適用されていません。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(2)SE

このコマンドがCisco IOSRelease 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ポリシーを識別または設定した後、ipv6 snooping attach-policyコマンドを使用してターゲットに

適用します。このコマンドは、プラットフォームに応じて、任意のターゲットに適用されます。

ターゲットの例（使用するプラットフォームによる）として、デバイスポート、スイッチポー

ト、レイヤ 2インターフェイス、レイヤ 3インターフェイス、VLANがあります。

___________________
例 次に、policy1という名前の IPv6スヌーピングポリシーをターゲットに適用する例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# ipv6 snooping attach-policy policy1
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___________________
関連コマンド

説明コマンド

IPv6スヌーピングポリシーを設定し、IPv6ス
ヌーピングコンフィギュレーションモードを

開始します。

ipv6 snooping policy
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ipv6 snooping policy
IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開始
するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使用し
ます。 IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用します。

ipv6 snooping policy snooping-policy

no ipv6 snooping policy snooping-policy

___________________
構文の説明

スヌーピングポリシーのユーザ定義名。ポリ

シー名には象徴的な文字列（Engineeringなど）
または整数（0など）を使用できます。

snooping-policy

___________________
コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(2)SE

このコマンドがCisco IOSRelease 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 snooping policyコマンドを使用して、IPv6スヌーピングポリシーを作成できます。 ipv6

snooping policyコマンドをイネーブルにすると、コンフィギュレーションモードが IPv6スヌーピ
ングコンフィギュレーションモードに変わります。このモードでは、管理者が次の IPv6第1ホッ
プセキュリティコマンドを設定できます。

• data-glean/destination-gleanコマンドは、データまたは宛先アドレスグリーニングを使用し
た IPv6第 1ホップセキュリティバインディングテーブルのリカバリをイネーブルにしま
す。

• device-roleコマンドは、ポートに接続されたデバイスのロールを指定します。
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• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限しま
す。

• security-levelは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。

• trusted-portコマンドは、信頼できるポートとしてポートを設定します。つまり、メッセージ
の受信時に検証が実行されないか、限られた検証だけが実行されます。

ポリシーを識別または設定した後、ipv6 snooping attach-policyコマンドを使用してデバイスに適
用します。

___________________
例 次に、IPv6スヌーピングポリシーを設定する例を示します。

Device(config)# ipv6 snooping policy policy1

___________________
関連コマンド

説明コマンド

ターゲットに IPv6スヌーピングにポリシーを
適用します。

ipv6 snooping attach-policy

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
6

ipv6-i4
ipv6 snooping policy



ipv6 traffic-filter
インターフェイスで着信または発信 IPv6トラフィックをフィルタリングするには、インターフェ
イスコンフィギュレーションモードで ipv6 traffic-filterコマンドを使用します。インターフェイ
スで IPv6トラフィックのフィルタリングをディセーブルにするには、このコマンドの no形式を
使用します。

ipv6 traffic-filter access-list-name {in| out}

no ipv6 traffic-filter access-list-name

___________________
構文の説明 IPv6アクセス名を指定します。access-list-name

着信 IPv6トラフィックを指定します。in

発信 IPv6トラフィックを指定します。out

___________________
コマンドデフォルト インターフェイス上での IPv6トラフィックのフィルタリングは設定されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH
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変更内容リリース

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

outキーワード、すなわち発信トラフィックのフィルタリングは
IPv6ポートベースアクセスリスト（PACL）設定ではサポートさ
れません。

12.2(33)SXI4

このコマンドが変更されました。Cisco IOSRelease 12.2(54)SGのサ
ポートが追加されました。

12.2(54)SG

このコマンドが変更されました。outキーワードはサポートされま
せん。

12.2(50)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
例 次に、ciscoという名前のアクセスリストの定義に従って、イーサネットインターフェイス 0/0で

インバウンド IPv6トラフィックをフィルタリングする例を示します。

Router(config)# interface ethernet 0/0
Router(config-if)# ipv6 traffic-filter cisco in

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、定義されたア
クセスリストに拒否または許可条件を設定しま

す。

ipv6 access-list

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 verify unicast source reachable-via
送信元アドレスが FIBテーブルに存在し、ユニキャストリバースパス転送（ユニキャストRPF）
がイネーブルであることを確認するには、インターフェイスコンフィギュレーションモードで

ipv6 verify unicast source reachable-viaコマンドを使用します。URPFをディセーブルにするには、
このコマンドの no形式を使用します。

ipv6 verify unicast source reachable-via {rx| any} [allow-default] [allow-self-ping] [ access-list-name ]

no ipv6 verify unicast

___________________
構文の説明

送信元は、パケットを受信したインターフェイ

スを通じて到達できます。

rx

送信元は、どのインターフェイスからでも到達

可能です。

any

（任意）ルックアップテーブルがデフォルト

ルートを照合し、確認のためにルートを使用で

きるようにします。

allow-default

（任意）ルータがセカンダリアドレスへのping
を実行できるようにします。

allow-self-ping

（任意）IPv6アクセスリストの名前。名前に
はスペースまたは引用符を含めることはできま

せん。また、数字で始めることはできません。

access-list-name

___________________
コマンドデフォルト ユニキャスト RPFはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB
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変更内容リリース

このコマンドが、Cisco ASR 1000シリーズのアグリゲーション
サービスルータで導入されました。

Cisco IOS XE Release 2.1

___________________
使用上のガイドライン ipv6 verify unicast reverse-pathコマンドは、ルーズチェックモードで IPv6のユニキャスト RPF

をイネーブルにするために使用します。

ipv6 verify unicast source reachable-viaコマンドは、IPv6ルータをパススルーする不正形式または
偽造（スプーフィング）IP送信元アドレスによって発生する問題を減少させるために使用します。
不正形式または偽造送信元アドレスは、送信元 IPv6アドレススプーフィングに基づくサービス拒
絶（DoS）攻撃を示すことがあります。

URPF機能は、ルータインターフェイスで受信されるパケットが、パケットの送信元への最良リ
ターンパスのいずれかで到達するかどうかを確認します。これは、CEFテーブルの逆ルックアッ
プを実行することによって行います。 URPFでパケットのリバースパスが見つからない場合、ア
クセスコントロールリスト（ACL）が ipv6 verify unicast source reachable-viaコマンドで指定さ
れているかどうかに応じて、URPFはパケットをドロップまたは転送できます。コマンドで ACL
を指定し、パケットがURPFの確認に失敗した場合にのみ、ACLを確認して（ACLでdenyステー
トメントを使用して）パケットをドロップするか、（ACLで permitステートメントを使用して）
転送するかを参照します。パケットがドロップされるか転送されるかにかかわらず、パケット

は、URPFドロップのグローバル IPトラフィック統計情報とユニキャスト RPFのインターフェイ
ス統計情報でカウントされます。

ipv6 verify unicast source reachable-viaコマンドでACLを指定しない場合、ルータは偽造または不
正な形式のパケットをただちにドロップし、ACLのロギングは発生しません。ルータおよびイン
ターフェイスユニキャスト RPFカウンタが更新されます。

URPFイベントをロギングするには、ipv6 verify unicast source reachable-viaコマンドで使用する
ACLエントリのロギングオプションを指定します。ログ情報を使用して、送信元アドレスや時
間など、攻撃に関する情報を収集できます。

___________________
例 次に、インターフェイスでユニキャスト RPFをイネーブルにする例を示します。

ipv6 verify unicast source reachable-via any

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、ルータを IPv6
アクセスリストコンフィギュレーションモー

ドにします。

ipv6 access-list
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説明コマンド

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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managed-config-flag
アドバタイズされた管理対象アドレス設定パラメータを確認するには、RAガードポリシーコン
フィギュレーションモードで managed-config-flagコマンドを使用します。

managed-config-flag {on| off}

___________________
構文の説明

検証はイネーブルです。on

検証はディセーブルです。off

___________________
コマンドデフォルト 検証はイネーブルになりません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン managed-config-flagコマンドによって、アドバタイズされた管理対象アドレス設定パラメータ

（「M」フラグ）を検証できます。このフラグは、信頼できない可能性があるDHCPv6サーバを
通じてホストにアドレスを取得させるために、攻撃者によって設定されることがあります。

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
12

ipv6-i4
managed-config-flag



___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、Mフラグの検証をイネーブルにする
例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# managed-config-flag on

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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match ipv6
フローレコードのキーフィールドとして IPv6フィールドの 1つ以上を設定するには、Flexible
NetFlowフローレコードコンフィギュレーションモードで match ipv6コマンドを使用します。
フローレコードのキーフィールドとして IPv6フィールドの 1つ以上の使用をディセーブルにす
るには、このコマンドの no形式を使用します。

match ipv6 {dscp| flow-label| next-header| payload-length| precedence| protocol| traffic-class| version}

nomatch ipv6 {dscp| flow-label| next-header| payload-length| precedence| protocol| traffic-class| version}

Cisco Catalyst 6500 Switches in Cisco IOS Release 12.2(50)SY

match ipv6 {dscp| precedence| protocol| tos}

no match ipv6 {dscp| precedence| protocol| tos}

Cisco IOS XE Release 3.2SE

match ipv6 {protocol| traffic-class| version}

no match ipv6 {protocol| traffic-class| version}

___________________
構文の説明

キーフィールドとして IPv6 DiffServコードポ
イント DSCP（タイプオブサービス（ToS）の
一部）を設定します。

dscp

キーフィールドとして IPv6フローラベルを設
定します。

flow-label

キーフィールドとして IPv6次ヘッダーを設定
します。

next-header

キーフィールドとして IPv6ペイロード長を設
定します。

payload-length

キーフィールドとして IPv6 precedence（ToSの
一部）を設定します。

Precedence

キーフィールドとして IPv6プロトコルを設定
します。

protocol

キーフィールドとして IPv6ToSを設定します。tos

キーフィールドとして IPv6トラフィッククラ
スを設定します。

traffic-class
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キーフィールドとして IPv6ヘッダーから IPv6
バージョンを設定します。

version

___________________
コマンドデフォルト IPv6フィールドはキーフィールドとして設定されません。

___________________
コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが変更されました。このコマンドのサポートが Cisco
7200および Cisco 7300ネットワーク処理エンジン（NPE）シリーズ
ルータに実装されました。

12.2(33)SRE

このコマンドが変更されました。 flow-label、next-header、
payload-length、traffic-class、および versionキーワードが削除され
ました。

12.2(50)SY

このコマンドが変更されました。Cisco PerformanceMonitorのサポー
トが追加されました。

15.2(2)T

このコマンドが変更されました。Cisco PerformanceMonitorのサポー
トが追加されました。

Cisco IOS XE Release 3.5S

このコマンドが変更されました。 dscp、flow-label、next-header、
payload-length、および precedenceキーワードが削除されました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製品

は、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマンドを

使用しますが、モードプロンプトは両方の製品で同じです。 PerformanceMonitorでは、このコマ
ンドを使用する前に、flow record type performance-monitorコマンドを入力します。

モードプロンプトが両方の製品で同じであるため、ここでは両方の製品のコマンドモードをフ

ローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowでは、モー
ドはFlexibleNetFlowフローレコードコンフィギュレーションモードとも呼ばれます。Performance
Monitorでは、モードは Performance Monitorフローレコードコンフィギュレーションモードとも
呼ばれます。
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フローレコードは、フローモニタで使用する前に、少なくとも 1つのキーフィールドを必要と
します。キーフィールドは、各フローがキーフィールドの値の一意のセットを持つことで、フ

ローを区別します。キーフィールドは、matchコマンドを使用して定義されます。

match ipv6コマンドのキーワードの一部は別のコマンドとして説明します。別に記載されて
いる match ipv6コマンドのすべてのキーワードは、match ipv6で始まります。たとえば、フ
ローレコードのキーフィールドとして IPv6ホップ制限を設定する方法の詳細については、
match ipv6 hop-limitコマンドを参照してください。

（注）

___________________
例 次に、キーフィールドとして IPv6 DSCPフィールドを設定する例を示します。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 dscp

次に、キーフィールドとして IPv6 DSCPフィールドを設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match ipv6 dscp

___________________
関連コマンド

説明コマンド

フローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモード

を開始します。

flow record

フローレコードを作成し、Performance Monitor
フローレコードコンフィギュレーションモー

ドを開始します。

flow record type performance-monitor
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match ipv6 access-list
承認されたプレフィックスリストからの検査対象メッセージに含まれる送信者の IPv6アドレスを
確認するには、RAガードポリシーコンフィギュレーションモードで match ipv6 access-listコマ
ンドを使用します。

match ipv6 access-list ipv6-access-list-name

___________________
構文の説明

照合される IPv6アクセスリスト。ipv6-access-list-name

___________________
コマンドデフォルト 送信者の IPv6アドレスは確認されません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン match ipv6 access-listコマンドは、設定された承認済みルータの送信元アクセスリストからの検

査対象メッセージに含まれる送信者の IPv6アドレスの検証をイネーブルにします。 match ipv6
access-listコマンドが設定されていない場合、この承認はバイパスされます。

アクセスリストは ipv6 access-listコマンドを使用して設定されます。たとえば、リンクローカル
アドレス FE80::A8BB:CCFF:FE01:F700のルータだけを承認するには、次の IPv6アクセスリスト
を定義します。

Router(config)# ipv6 access-list list1
Router(config-ipv6-acl)# permit host FE80::A8BB:CCFF:FE01:F700 any

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
17

ipv6-i4
match ipv6 access-list



ここでは、アクセスリストを複数の明示的なルータソースを定義する便利な方法として使用

していますが、ポートベースのアクセスリスト（PACL）ではありません。match ipv6access-list
コマンドは、ルータメッセージの IPv6送信元アドレスを検証するため、アクセスリストで宛
先を指定することには意味がありません。アクセスコントロールリスト（ACL）のエントリ
の宛先は常に「Any」にする必要があります。宛先がアクセスリストで指定されている場合、
照合が失敗します。

（注）

___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、list1という名前のアクセスリストの
IPv6アドレスと照合する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# match ipv6 access-list list1

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy

IPv6アクセスリストを定義し、ルータを IPv6
アクセスリストコンフィギュレーションモー

ドにします。

ipv6 access-list
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match ipv6 address
プレフィックスリストで許可されたプレフィックスを持つ IPv6ルートを配布する、または IPv6
のポリシーベースルーティング（PBR）用にパケットを照合するために使用する IPv6アクセス
リストを指定するには、ルートマップコンフィギュレーションモードでmatch ipv6 addressコマ
ンドを使用します。match ipv6 addressエントリを削除するには、このコマンドの no形式を使用
します。

match ipv6 address {prefix-list prefix-list-name| access-list-name}

no match ipv6 address

___________________
構文の説明 IPv6プレフィックスリストの名前を指定しま

す。

prefix-list prefix-list-name

IPv6アクセスリスト名。名前にはスペースま
たは引用符を含めることはできません。また、

数字で始めることはできません。

access-list-name

___________________
コマンドデフォルト 宛先ネットワーク番号またはアクセスリストに基づいて配布されるルートはありません。

___________________
コマンドモード ルートマップコンフィギュレーション（config-route-map）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが変更されました。引数 access-list-nameが追加され
ました。

12.3(7)T

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG
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変更内容リリース

このコマンドが変更されました。 prefix-list prefix-list-nameキー
ワード/引数ペアの引数は、Cisco IOS Release 12.2(33)SXI4ではサ
ポートされません。

12.2(33)SXI4

このコマンドが Cisco IOS XE Release 3.2SGに統合されました。Cisco IOS XE Release 3.2S

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン route-mapコマンドと matchおよび setコマンドを使用して、あるルーティングプロトコルから

別のルーティングプロトコルにルートを再配布する条件を定義します。 route-mapコマンドごと
に、それに関連した matchおよび setコマンドのリストがあります。 matchコマンドは、一致基
準、つまり現在の route-mapコマンドについて再配布を許可する条件を指定します。 setコマンド
は、matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ンである設定アクションを指定します。

match ipv6 addressコマンドは、アクセスリストまたはプレフィックスリストを指定するために
使用できます。PBRを使用する場合は、access-list-name引数を使用する必要があります。prefix-list
prefix-list-nameキーワード/引数ペアの引数は機能しません。

___________________
例 次の例では、marketingという名前のプレフィックスリストで指定されたアドレスを持つ IPv6ルー

トが一致します。

Device(config)# route-map name
Device(config-route-map)# match ipv6 address prefix-list marketing

次の例では、marketingという名前のアクセスリストで指定されたアドレスを持つ IPv6ルートが
一致します。

Device(config)# route-map
Device(config-route-map)# match ipv6 address marketing

___________________
関連コマンド

説明コマンド

BGP自律システムパスアクセスリストを照合
します。

match as-path

BGPコミュニティを照合します。match community

IPv6の PBRのパケットと照合するために使用
する IPv6アクセスリストを指定します。

match ipv6 address
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説明コマンド

プレフィックスリストによって許可されている

ネクストホッププレフィックスを持つ IPv6
ルートを配布します。

match ipv6 next-hop

プレフィックスリストに指定されているアドレ

スのルータによってアドバタイズされた IPv6
ルートを配布します。

match ipv6 route-source

パケットのレベル3長に基づいてポリシールー
ティングを実行します。

match length

指定したメトリックを持つルートを再配布しま

す。

match metric

指定されたタイプのルートを再配布します。match route-type

あるルーティングプロトコルから別のルーティ

ングプロトコルにルートを再配布する条件を定

義します。

route-map

BGPルートの自律システムパスを変更します。set as-path

BGPコミュニティ属性を設定します。set community

ポリシールーティング用のルートマップの

match句を通過し、宛先への明示的ルートがな
いパケットを出力するデフォルトインターフェ

イスを指定します。

set default interface

ポリシールーティング用のルートマップの

match句を通過したパケットを出力するデフォ
ルトインターフェイスを指定します。

set interface

一致パケットが転送されるデフォルトの IPv6
ネクストホップを指定します。

set ipv6 default next-hop

ポリシールーティング用のルートマップの

match句を通過した IPv6パケットの送出先を示
します。

set ipv6 next-hop（PBR）

IPv6パケットヘッダーのプリファレンス値を
設定します。

set ipv6 precedence

ルートのインポート先を示します。set level
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説明コマンド

自律システムパスのプリファレンス値を指定し

ます。

set local preference

ルーティングプロトコルのメトリック値を設定

します。

set metric

宛先ルーティングプロトコルのメトリックタ

イプを設定します。

set metric-type

宛先ルーティングプロトコルのタグ値を設定し

ます。

set tag

ルーティングプロトコルの BGP重みを指定し
ます。

set weight
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match ipv6 destination
フローレコードのキーフィールドとして IPv6宛先アドレスを設定するには、Flexible NetFlowフ
ローレコードコンフィギュレーションモードで match ipv6 destinationコマンドを使用します。
フローレコードのキーフィールドとしての IPv6宛先アドレスをディセーブルにするには、この
コマンドの no形式を使用します。

match ipv6 destination {address| {mask| prefix} [minimum-mask mask]}

no match ipv6 destination {address| {mask| prefix} [minimum-mask mask]}

Cisco Catalyst 6500 Switches in Cisco IOS Release 12.2(50)SY

match ipv6 destination address

no match ipv6 destination address

Cisco IOS XE Release 3.2SE

match ipv6 destination address

no match ipv6 destination address

___________________
構文の説明

キーフィールドとして IPv6宛先アドレスを設
定します。

address

キーフィールドとして IPv6宛先アドレスのマ
スクを設定します。

mask

キーフィールドとして IPv6宛先アドレスのプ
レフィックスを設定します。

prefix

（任意）最小マスクのサイズをビット単位で指

定します。有効な範囲は、1～ 128です。
minimum-mask mask

___________________
コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されません。

___________________
コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが変更されました。このコマンドのサポートが Cisco
7200およびCisco 7300ネットワーク処理エンジン（NPE）シリーズ
ルータに実装されました。

12.2(33)SRE

このコマンドが変更されました。 mask、prefix、および
minimum-maskキーワードが削除されました。

12.2(50)SY

このコマンドが変更されました。CiscoPerformanceMonitorのサポー
トが追加されました。

15.2(2)T

このコマンドが変更されました。CiscoPerformanceMonitorのサポー
トが追加されました。

Cisco IOS XE Release 3.5S

このコマンドが変更されました。 mask、prefix、および
minimum-maskキーワードが削除されました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製品

は、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマンドを

使用しますが、モードプロンプトは両方の製品で同じです。 PerformanceMonitorでは、このコマ
ンドを使用する前に、flow record type performance-monitorコマンドを入力します。

モードプロンプトが両方の製品で同じであるため、ここでは両方の製品のコマンドモードをフ

ローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowでは、モー
ドはFlexibleNetFlowフローレコードコンフィギュレーションモードとも呼ばれます。Performance
Monitorでは、モードは Performance Monitorフローレコードコンフィギュレーションモードとも
呼ばれます。

フローレコードは、フローモニタで使用する前に、少なくとも 1つのキーフィールドを必要と
します。キーフィールドは、各フローがキーフィールドの値の一意のセットを持つことで、フ

ローを区別します。キーフィールドは、matchコマンドを使用して定義されます。

___________________
例 次に、キーフィールドとして 16ビット IPv6宛先アドレスプレフィックスを設定する例を示しま

す。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 destination prefix minimum-mask 16
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次に、キーフィールドとして 16ビット IPv6宛先アドレスマスクを指定する例を示します。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 destination mask minimum-mask 16

次に、キーフィールドとして 16ビット IPv6宛先アドレスマスクを設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match ipv6 destination mask minimum-mask 16

___________________
関連コマンド

説明コマンド

フローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモード

を開始します。

flow record

フローレコードを作成し、Performance Monitor
フローレコードコンフィギュレーションモー

ドを開始します。

flow record type performance-monitor
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match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップ制限を設定するには、FlexibleNetFlowフロー
レコードコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フロー
レコードのキーフィールドとして IPv6パケットのセクションの使用をディセーブルにするには、
このコマンドの no形式を使用します。

match ipv6 hop-limit

no match ipv6 hop-limit

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップ制限を使用することはデフォ

ルトでイネーブルになっていません。

___________________
コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが変更されました。このコマンドのサポートがCisco
7200および Cisco 7300ネットワーク処理エンジン（NPE）シリー
ズルータに実装されました。

12.2(33)SRE

このコマンドが変更されました。 Cisco Performance Monitorのサ
ポートが追加されました。

15.2(2)T

このコマンドが変更されました。 Cisco Performance Monitorのサ
ポートが追加されました。

Cisco IOS XE Release 3.5S

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドは、Flexible NetFlowと Performance Monitorの両方で使用できます。これらの製品

は、このコマンドを発行するコンフィギュレーションモードを開始するために異なるコマンドを

使用しますが、モードプロンプトは両方の製品で同じです。 PerformanceMonitorでは、このコマ
ンドを使用する前に、flow record type performance-monitorコマンドを入力します。

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
26

ipv6-i4
match ipv6 hop-limit



モードプロンプトが両方の製品で同じであるため、ここでは両方の製品のコマンドモードをフ

ローレコードコンフィギュレーションモードと呼びます。ただし、Flexible NetFlowでは、モー
ドはFlexibleNetFlowフローレコードコンフィギュレーションモードとも呼ばれます。Performance
Monitorでは、モードは Performance Monitorフローレコードコンフィギュレーションモードとも
呼ばれます。

フローレコードは、フローモニタで使用する前に、少なくとも 1つのキーフィールドを必要と
します。キーフィールドは、各フローがキーフィールドの値の一意のセットを持つことで、フ

ローを区別します。キーフィールドは、matchコマンドを使用して定義されます。

___________________
例 次に、キーフィールドとしてパケットのホップ制限をフローで設定する例を示します。

Router(config)# flow record FLOW-RECORD-1
Router(config-flow-record)# match ipv6 hop-limit

次に、キーフィールドとしてパケットのホップ制限をフローで設定する例を示します。

Router(config)# flow record type performance-monitor RECORD-1
Router(config-flow-record)# match ipv6 hop-limit

___________________
関連コマンド

説明コマンド

フローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモード

を開始します。

flow record

フローレコードを作成し、Performance Monitor
フローレコードコンフィギュレーションモー

ドを開始します。

flow record type performance-monitor
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match ra prefix-list
承認されたプレフィックスリストからの検査対象メッセージに含まれるアドバタイズされたプレ

フィックスを確認するには、RAガードポリシーコンフィギュレーションモードで match ra
prefix-listコマンドを使用します。

match ra prefix-list ipv6-prefix-list-name

___________________
構文の説明

照合される IPv6プレフィックスのリスト。ipv6-prefix-list-name

___________________
コマンドデフォルト アドバタイズされたプレフィックスは確認されません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン match ra prefix-listコマンドは、設定された承認済みルータのプレフィックスリストからの検査

対象メッセージに含まれるアドバタイズされたプレフィックスの検証をイネーブルにします。IPv6
プレフィックスリストを設定するには ipv6 prefix-listコマンドを使用します。たとえば、プレ
フィックス 2001:101::/64を承認し、プレフィックス 2001:100::/64を拒否するには、次の IPv6プレ
フィックスリストを定義します。

Router(config)# ipv6 prefix-list listname1 deny 2001:0DB8:101:/64
Router(config)# ipv6 prefix-list listname1 permit 2001:0DB8:100::/64
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___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、listname1のアドバタイズされたプレ
フィックスを検証する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# match ra prefix-list listname1

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy

IPv6プレフィックスリストのエントリを作成
します。

ipv6 prefix-list
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max-through
スロットル期間ごとの VLAN単位のマルチキャストルータアドバタイズメント（RA）を制限す
るには、IPv6 RAスロットルポリシーコンフィギュレーションモードでmax-throughを使用しま
す。コマンドをデフォルトにリセットするには、このコマンドの no形式を使用します。

max-through {mt-value| inherit| no-limit}

___________________
構文の説明

スロットリングが発生するまでに VLANで許可されるマルチキャスト
RA数。指定できる範囲は 0～ 256です。

mt-value

ターゲットポリシー間の設定をマージします。inherit

マルチキャスト RAは VLANで制限されません。no-limit

___________________
コマンドデフォルト 10分あたり VLANあたり 10 RA

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2XE

___________________
使用上のガイドライン max-throughコマンドで、スロットル期間ごとに VLANへパススルーされるマルチキャスト RA

の量を制限します。このコマンドは、VLAN上でのみ設定できます。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# max-through 25
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medium-type
デバイスが有線か無線かを示すには、IPv6 RAスロットルポリシーコンフィギュレーションモー
ドでmedia-typeコマンドを使用します。コマンドをデフォルトにリセットするには、このコマン
ドの no形式を使用します。

medium-type {access-point| wired}

___________________
構文の説明

接続デバイスは無線アクセスポイントで、スロットリングされます。access-point

接続デバイスは有線で、スロットリングされません。wired

___________________
コマンドデフォルト 有線

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーション（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release XE3.2S

___________________
使用上のガイドライン medium-typeコマンドは、ポートのアクセスのタイプだけを示します。 VLANは、media-typeコ

マンドで指定された値を無視します。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# medium-type wired
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mode dad-proxy
IPv6ネイバー探索（ND）抑制のために重複アドレス検出（DAD）プロキシモードをイネーブル
にするには、ND抑制ポリシーコンフィギュレーションモードで mode dad-proxyコマンドを使
用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

mode dad-proxy

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト マルチキャストネイバー送信要求（NS）のすべてのメッセージが抑制されます。

___________________
コマンドモード ND抑制ポリシーコンフィギュレーションモード（config-nd-suppress）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.1(2)SG

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6DADプロキシ機能は、アドレスがすでに使用されている場合に、アドレスの所有者に代わっ

て応答します。 IPv6 ND抑制の使用時に IPv6 DADプロキシをイネーブルにするには、mode
dad-proxyコマンドを使用します。デバイスが IPv6マルチキャスト抑制をサポートしない場合
は、グローバルコンフィギュレーションモードで ipv6 nd dad-proxyコマンドを入力して、IPv6
DADプロキシをイネーブルにできます。

___________________
例

Device(config)# ipv6 nd suppress policy policy1
Device(config-nd-suppress)# mode dad-proxy

___________________
関連コマンド

説明コマンド

デバイスの IPv6NDDADプロキシ機能をイネー
ブルにします。

ipv6 nd dad-proxy
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説明コマンド

IPv6 NDマルチキャスト抑制をイネーブルにし
て、ND抑制ポリシーコンフィギュレーション
モードを開始します。

ipv6 nd suppress policy
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network（IPv6）
ネクストホップのネットワークソースを PEVPNで使用されるように設定するには、ルータコン
フィギュレーションモードで networkコマンドを使用します。ソースをディセーブルにするに
は、このコマンドの no形式を使用します。

network ipv6-address/prefix-length

no network ipv6-address/prefix-length

___________________
構文の説明

使用する IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

___________________
コマンドデフォルト ネクストホップのネットワークソースは設定されていません。

___________________
コマンドモード アドレスファミリコンフィギュレーションルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SRB

このコマンドが、Cisco IOS Release 12.2(33)SBに統合されま
した。

12.2(33)SB

このコマンドが、Cisco IOS Release 12.2(33)SXIに統合されま
した。

12.2(33)SXI

このコマンドがCisco IOSXERelease 3.1Sに統合されました。Cisco IOS XE Release 3.1S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン このコマンドの ipv6-address引数は、IPv6ネットワーク番号を設定します。
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___________________
例 次に、ルータをアドレスファミリコンフィギュレーションモードにし、ネットワークソースを

ネクストホップとして使用するように設定します。

Router(config)# router bgp 100
Router(config-router)# network 2001:DB8:100::1/128

___________________
関連コマンド

説明コマンド

標準 IPv6アドレスプレフィックスを使用する
BGPなどのルーティングセッションを設定す
るために、アドレスファミリコンフィギュレー

ションモードを開始します。

address-family ipv6

標準 VPNv6アドレスプレフィックスを使用す
るルーティングセッションを設定するために、

ルータをアドレスファミリコンフィギュレー

ションモードにします。

address-family vpnv6
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other-config-flag
アドバタイズされた「その他」の設定パラメータを確認するには、RAガードポリシーコンフィ
ギュレーションモードで other-config-flagコマンドを使用します。

other-config-flag {on| off}

___________________
構文の説明

検証はイネーブルです。on

検証はディセーブルです。off

___________________
コマンドデフォルト 検証はイネーブルになりません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン other-config-flagコマンドによって、アドバタイズされた「その他」の設定パラメータ（「O」フ

ラグ）を検証できます。このフラグは、信頼できない可能性がある Dynamic Host Configuration
Protocol for IPv6（DHCPv6）サーバを通じてホストにその他の設定情報を取得させるために、攻撃
者によって設定されることがあります。
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___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、Oフラグの検証をイネーブルにする
例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# other-config-flag on

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
37

ipv6-i4
other-config-flag



passive-interface（IPv6）
インターフェイス上のルーティングアップデートの送信をディセーブルにするには、ルータコン

フィギュレーションモードで passive-interfaceコマンドを使用します。ルーティングアップデー
トの送信を再度イネーブルにするには、このコマンドの no形式を使用します。

passive-interface [default| interface-type interface-number]

no passive-interface [default| interface-type interface-number]

___________________
構文の説明

（任意）すべてのインターフェイスがパッシブ

となります。

default

（任意）インターフェイスタイプおよび番号

詳細については、疑問符（?）オンラインヘル
プ機能を使用します。

interface-type interface-number

___________________
コマンドデフォルト インターフェイスはパッシブではありません。ルーティングアップデートは、ルーティングプ

ロトコルがイネーブルであるすべてのインターフェイスに送信されます。

___________________
コマンドモード ルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

Enhanced Interior Gateway Routing Protocol（EIGRP）IPv6のサポー
トが追加されました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRBに統合されまし
た。

12.2(33)SRB

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン インターフェイス上でルーティングアップデートの送信をディセーブルにした場合でも、特定の

アドレスプレフィックスは引き続き他のインターフェイスにアドバタイズされ、このインター

フェイス上の他のルータからのアップデートは引き続き受信および処理されます。

defaultキーワードを指定すると、すべてのインターフェイスがデフォルトでパッシブに設定され
ます。この場合、隣接情報を必要とする個別のインターフェイスを設定するには、no
passive-interfaceコマンドを使用します。 defaultキーワードは、インターネットサービスプロバ
イダー（ISP）や大規模な企業ネットワークなど、多数のディストリビューションルータに200以
上ものインターフェイスが搭載されるような環境で役立ちます。

OSPF for IPv6ルーティング情報は、指定されたルータインターフェイスから送受信されません。
指定したインターフェイスアドレスは、OSPF for IPv6ドメイン内のスタブネットワークとして表
示されます。

Intermediate System-to-Intermediate System（IS-IS）プロトコルの場合、このコマンドでは IS-ISに対
し、指定したインターフェイスでは実際に IS-ISを実行せずに、このインターフェイスの IPアド
レスをアドバタイズするように指示します。 IS-ISに対してこのコマンドのno形式を使用すると、
指定したアドレスの IPアドレスのアドバタイズがディセーブルになります。

___________________
例 次の例では、すべてのインターフェイスをパッシブに設定してから、インターフェイス ethernet0

をアクティブにする方法を示します。

Router(config-router)# passive-interface default
Router(config-router)# no passive-interface ethernet0/0
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passive-interface（OSPFv3）
IPv4 Open Shortest Path Firstバージョン 3（OSPFv3）プロセスを使用するときに、インターフェイ
スのルーティングアップデートの送信を抑制するには、ルータコンフィギュレーションモード

で passive-interfaceコマンドを使用します。ルーティングアップデートの送信を再度イネーブル
にするには、このコマンドの no形式を使用します。

passive-interface [default| interface-type interface-number]

no passive-interface [default| interface-type interface-number]

___________________
構文の説明

（任意）すべてのインターフェイスがパッシブ

となります。

default

（任意）インターフェイスタイプおよび番号

詳細については、疑問符（?）オンラインヘル
プ機能を使用します。

interface-type interface-number

___________________
コマンドデフォルト インターフェイスはパッシブではありません。ルーティングアップデートは、ルーティングプ

ロトコルがイネーブルであるすべてのインターフェイスに送信されます。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.1(3)S

このコマンドがCisco IOS XE Release 3.4Sに統合されました。Cisco IOS XE Release 3.4S

このコマンドがCisco IOSRelease 15.2(1)Tに統合されました。15.2(1)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されまし
た。

15.1(1)SY

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン インターフェイス上でルーティングアップデートの送信を抑制した場合でも、特定のアドレスプ

レフィックスは引き続き他のインターフェイスにアドバタイズされ、このインターフェイス上の

他のルータからのアップデートは引き続き受信および処理されます。

defaultキーワードを指定すると、すべてのインターフェイスがデフォルトでパッシブに設定され
ます。この場合、隣接情報を必要とする個別のインターフェイスを設定するには、no
passive-interfaceコマンドを使用します。 defaultキーワードは、インターネットサービスプロバ
イダー（ISP）や大規模な企業ネットワークなど、多数のディストリビューションルータに200以
上ものインターフェイスが搭載されるような環境で役立ちます。

___________________
例 次の例では、すべてのインターフェイスをパッシブに設定してから、イーサネットインターフェ

イス 0/0をアクティブにする方法を示します。

Router(config-router)# passive-interface default
Router(config-router)# no passive-interface ethernet0/0

___________________
関連コマンド

説明コマンド

OSPFv3パラメータをデフォルト値に戻します。default（OSPFv3）

IPv4または IPv6アドレスファミリの OSPFv3
ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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permit（IPv6）
IPv6アクセスリストの許可条件を設定するには、IPv6アクセスリストコンフィギュレーション
モードで permitコマンドを使用します。許可条件を削除するには、このコマンドの no形式を使
用します。

permit protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [reflect name [timeout value]]
[routing] [routing-type routing-number] [sequence value] [time-range name]

no permit protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [reflect name [timeout value]]
[routing] [routing-type routing-number] [sequence value] [time-range name]

Internet Control Message Protocol

permit icmp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[icmp-type [ icmp-code ]| icmp-message] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

Transmission Control Protocol

permit tcp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[ack] [dest-option-type [doh-number| doh-type]] [dscp value] [established] [fin] [flow-label value]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number|mh-type]] [neq {port| protocol}]
[psh] [range {port| protocol}] [reflect name [timeout value]] [routing] [routing-type routing-number] [rst]
[sequence value] [syn] [time-range name] [urg]

User Datagram Protocol

permit udp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments] [hbh] [log] [log-input]
[mobility] [mobility-type [mh-number| mh-type]] [neq {port| protocol}] [range {port| protocol}] [reflect
name [timeout value]] [routing] [routing-type routing-number] [sequence value] [time-range name]
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___________________
構文の説明

インターネットプロトコルの名前または番号。

これは、キーワード ahp、esp、icmp、ipv6、
pcp、sctp、tcp、udp、または hbhにするか、
IPv6プロトコル番号を表す 0～ 255の整数にす
ることができます。

protocol

許可条件を設定する送信元 IPv6ネットワーク
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

source-ipv6-prefix/prefix-length

IPv6プレフィックス ::/0の省略形。any

許可条件の設定先である送信元 IPv6ホストア
ドレス。

この source-ipv6-address引数にはRFC 2373に記
載のように、コロンで区切られた 16ビット値
を使用した 16進数形式でアドレスを指定する
必要があります。

host source-ipv6-address

任意のプロトコルと組み合わせて、認証ヘッ

ダーのプレゼンスとトラフィックを照合できま

す。

auth
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（任意）指定のプロトコルの送信元または宛先

ポートを比較するオペランドを指定します。オ

ペランドには、lt（less than：より小さい）、gt
（greater than：より大きい）、eq（equal：等し
い）、neq（not equal：等しくない）、および
range（inclusive range：包含範囲）があります。

source-ipv6-prefix/prefix-length引数の後ろに演算
子が置かれた場合、送信元ポートと一致する必

要があります。

destination-ipv6-prefix/prefix-length引数の後ろに
演算子が置かれた場合、宛先ポートと一致する

必要があります。

range演算子には2つのポート番号が必要です。
他のすべての演算子は 1つのポート番号が必要
です。

任意の port-number引数は 10進数、または TCP
あるいは UDPポートの名前です。ポート番号
の範囲は 0～ 65535です。TCPポート名はTCP
をフィルタリングする場合に限り使用できま

す。 UDPポート名は UDPをフィルタリングす
る場合に限り使用できます。

operator [port-number]

許可条件を設定する宛先 IPv6ネットワーク、
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

destination-ipv6-prefix/prefix-length

許可条件の設定先である宛先 IPv6ホストアド
レス。

この destination-ipv6-address引数には RFC 2373
に記載のように、コロンで区切られた 16ビッ
ト値を使用した 16進数形式でアドレスを指定
する必要があります。

host destination-ipv6-address

（任意）各 IPv6パケットヘッダー内の宛先拡
張ヘッダーと IPv6パケットを照合します。

dest-option-type

（任意）IPv6宛先オプション拡張ヘッダーを表
す 0から 255の範囲の整数。

doh-number
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（任意）宛先オプションヘッダータイプ。可

能な宛先オプションヘッダータイプおよび対

応する doh-number値は、home-addressと 201で
す。

doh-type

（任意）各 IPv6パケットヘッダーのトラフィッ
ククラスフィールドのトラフィッククラス値

と DiffServコードポイント値を照合します。
指定できる範囲は 0～ 63です。

dscp value

（任意）各 IPv6パケットヘッダーのフローラ
ベルフィールドのフローラベルの値とフロー

ラベルの値を照合します。指定できる範囲は 0
～ 1048575です。

flow-label value

（任意）フラグメント拡張ヘッダーに 0以外の
フラグメントオフセットが含まれる場合、非初

期フラグメントパケットを照合します。

fragmentsキーワードは、operator [port-number]
引数が指定されていない場合に限り指定できる

オプションです。このキーワードが使用されて

いる場合、最初のフラグメントにレイヤ 4情報
が含まれていない場合にも照合を行います。

fragments

（任意）各 IPv6パケットヘッダー内のホップ
バイホップ拡張ヘッダーと IPv6パケットを照
合します。

hbh

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。コンソールにロギングする

メッセージのレベルは、logging consoleコマン
ドで制御します。

このメッセージに含まれるものには、アクセス

リスト名とシーケンス番号、パケットが許可さ

れたか、プロトコルが TCP、UDP、ICMP、ま
たは番号であったか、さらに、該当する場合

は、送信元と宛先アドレス、および送信元と宛

先ポート番号があります。メッセージは、一致

した最初のパケットに対して生成され、その

後、5分間隔で許可されたパケット数を含めて
生成されます。

log

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
45

ipv6-i4
permit（IPv6）



（任意）ロギングメッセージに入力インター

フェイスも含まれることを除き、logキーワー
ドと同じ機能を提供します。

log-input

（mobility）各 IPv6パケットヘッダー内のモビ
リティ拡張ヘッダーと IPv6パケットを照合し
ます。

mobility

（任意）各 IPv6パケットヘッダー内のモビリ
ティタイプ拡張ヘッダーと IPv6パケットを照
合します。このキーワードと共に、mh-number
またはmh-type引数を使用する必要があります。

mobility-type

（任意）IPv6モビリティヘッダータイプを表
す 0から 255の範囲の整数。

mh-number

（任意）モビリティヘッダータイプ。次のよ

うなモビリティヘッダータイプと対応する

mh-number値が可能です。

• 0：bind-refresh

• 1：hoti

• 2：coti

• 3：hot

• 4：cot

• 5：bind-update

• 6：bind-acknowledgment

• 7：bind-error

mh-type

（任意）再帰 IPv6アクセスリストを指定しま
す。再帰 IPv6アクセスリストは、IPv6パケッ
トが reflectキーワードを含むpermitステートメ
ントに一致すると動的に作成されます。再帰

IPv6アクセスリストは、permitステートメント
に一致する IPv6パケットがない場合、permitス
テートメントをミラーリングし、自動的にタイ

ムアウトします。再帰 IPv6アクセスリスト
は、IPv6パケットの TCP、UDP、SCTP、およ
び ICMPに適用できます。

reflect name

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
46

ipv6-i4
permit（IPv6）



（任意）再帰 IPv6アクセスリストがタイムア
ウトになる前のアイドル時間の間隔（秒単

位）。指定できる範囲は1～4294967295です。
デフォルト値は 180秒です。

timeout value

（任意）ソースルートパケットを、各 IPv6パ
ケットヘッダー内の拡張ヘッダーに一致させま

す。

routing

（任意）各 IPv6パケットヘッダー内のルーティ
ングタイプ拡張ヘッダーと IPv6パケットを照
合します。このキーワードと共に、

routing-number引数を使用する必要があります。

routing-type

IPv6ルーティングヘッダータイプを表す 0か
ら255の範囲の整数。次のようなルーティング
ヘッダータイプと対応する routing-number値が
可能です。

• 0：標準 IPv6ルーティングヘッダー

• 2：モバイル IPv6ルーティングヘッダー

routing-number

（任意）アクセスリストステートメントのシー

ケンス番号を指定します。指定できる範囲は 1
～ 4294967295です。

sequence value

（任意）許可ステートメントに適用する時間範

囲を指定します。時間範囲の名前と制限事項

は、time-rangeコマンドと、absoluteまたは
periodicコマンドによってそれぞれ指定します。

time-range name

（任意）ICMPパケットのフィルタリングに
ICMPメッセージタイプを指定します。 ICMP
パケットは、ICMPメッセージタイプでフィル
タリングできます。 ICMPメッセージタイプ
は、0～ 255の数字で、次のような事前定義さ
れた文字列とそれに対応する数値が含まれてい

ます。

• 144：dhaad-request

• 145：dhaad-reply

• 146：mpd-solicitation

• 147：mpd-advertisement

icmp-type
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（任意）ICMPパケットのフィルタリングに
ICMPメッセージコードを指定します。 ICMP
メッセージタイプによってフィルタリングされ

る ICMPパケットは、ICMPメッセージコード
によってもフィルタリングできます。メッセー

ジコードの番号は 0～ 255です。

icmp-code

（任意）ICMPパケットのフィルタリングに
ICMPメッセージ名を指定します。 ICMPパケッ
トは、ICMPメッセージ名、または ICMPメッ
セージタイプおよびコードによってフィルタリ

ングできます。使用可能な名前については、

「使用上のガイドライン」を参照してくださ

い。

icmp-message

（任意）TCPプロトコルの場合に限りACKビッ
トを設定します。

ack

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたはRSTビットが設定されている場合、
照合が行われます。接続するための初期 TCP
データグラムの場合は照合しません。

established

（任意）TCPプロトコルの場合に限り、FIN
ビットを設定します。送信元からのデータはこ

れ以上ありません。

fin

（任意）指定のポート番号上にないパケットだ

けを照合します。

neq {port | protocol}

（任意）TCPプロトコルの場合に限りPSHビッ
トを設定します。

psh

（任意）ポート番号範囲のパケットだけを照合

します。

{range port | protocol}

（任意）TCPプロトコルの場合に限りRSTビッ
トを設定します。

rst

（任意）TCPプロトコルの場合に限りSYNビッ
トを設定します。

syn

（任意）TCPプロトコルの場合に限りURGビッ
トを設定します。

urg
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___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード IPv6アクセスリストコンフィギュレーション (config-ipv6-acl)#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

icmp-type引数が拡張されました。 dest-option-type、mobility、
mobility-typeおよび routing-typeキーワードが追加されました。
doh-number、doh-type、mh-number、mh-typeおよび routing-number
引数が追加されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

authキーワードが追加されました。12.4(20)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。 hbhキーワードのサポートが追
加されました。

15.2(3)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン permit（IPv6）コマンドは、IPv6に固有のものを除き、permit（IP）コマンドと類似しています。
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ipv6 access-listコマンドに続いて、permit（IPv6）コマンドを使用すると、パケットがアクセスリ
ストを通過する条件を定義すること、または再帰アクセスリストとしてアクセスリストを定義す

ることができます。

protocol引数に IPv6を指定すると、パケットの IPv6ヘッダーに対して照合を行います。

デフォルトでは、アクセスリストの最初のステートメントは 10で、その次のステートメントか
らは 10ずつ増加します。

permit、deny、remark、または evaluateステートメントを、リスト全体を再入力せずに既存のア
クセスリストに追加できます。新しいステートメントをリストの最後尾以外に追加するには、所

属先を示すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステー
トメントを作成します。

Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、IPv6アクセスコ
ントロールリスト（ACL）の定義、および拒否条件と許可条件の設定は、グローバルコンフィ
ギュレーションモードで ipv6 access-listコマンドと denyおよび permitキーワードを使用して行
います。Cisco IOSRelease 12.0(23)S以降のリリースでは、IPv6ACLは、グローバルコンフィギュ
レーションモードで ipv6 access-listコマンドを使用することにより定義され、許可条件と拒否条
件は、IPv6アクセスリストコンフィギュレーションモードで denyコマンドおよび permitコマン
ドを使用して設定されます。 IPv6 ACLの定義の詳細については、ipv6 access-listコマンドを参照
してください。

Cisco IOS Release 12.0(23)S以降のリリースでは、IPv6 ACLに最後の一致条件として暗黙の
permit icmp any any nd-na、permit icmp any any nd-ns、およびdeny ipv6 any anyステートメン
トがあります。（前の 2つの一致条件により ICMPv6ネイバー探索が可能になります）。IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サー
ビスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケットの
送受信が IPv6ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイバー探索プロセス
に相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利用す
るため、デフォルトで、インターフェイス上でのARPパケットの送受信が IPv4ACLによって
暗黙的に許可されます。

（注）

source-ipv6-prefix/prefix-lengthと destination-ipv6-prefix/prefix-lengthの両方の引数をトラフィックの
フィルタリングに使用します（送信元プレフィックスはトラフィックの送信元に基づいて、宛先

プレフィックスはトラフィックの宛先に基づいてトラフィックをフィルタリングします）。

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

fragmentsキーワードは、operator [port-number]引数が指定されていない場合に限り指定できるオ
プションです。

次に、ICMPメッセージの名前のリストを示します。

• beyond-scope
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• destination-unreachable

• echo-reply

• echo-request

• header

• hop-limit

• mld-query

• mld-reduction

• mld-report

• nd-na

• nd-ns

• next-header

• no-admin

• no-route

• packet-too-big

• parameter-option

• parameter-problem

• port-unreachable

• reassembly-timeout

• renum-command

• renum-result

• renum-seq-number

• router-advertisement

• router-renumbering

• router-solicitation

• time-exceeded

• unreachable

再帰アクセスリストの定義

セッションフィルタリングの形式で IPv6再帰リストを定義するには、permit（IPv6）コマンドで
reflectキーワードを使用します。 reflectキーワードは、IPv6再帰アクセスリストを作成し、再帰
アクセスリストのエントリの作成をトリガーします。 reflectキーワードは、IPv6アクセスリス
トのエントリ（条件ステートメント）である必要があります。
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IPv6再帰アクセスリストを機能させるには、evaluateコマンドを使用して再帰アクセスリス
トをネストする必要があります。

（注）

外部インターフェイスの IPv6再帰アクセスリストを設定する場合、IPv6アクセスリストはアウ
トバウンドトラフィックに適用されるものにする必要があります。

内部インターフェイスの IPv6再帰アクセスリストを設定する場合、IPv6アクセスリストはイン
バウンドトラフィックに適用されるものにする必要があります。

ネットワーク内から発信される IPv6セッションは、ネットワークから出て行くパケットで開始さ
れます。このようなパケットが IPv6アクセスリストのステートメントで評価されるとき、パケッ
トは、IPv6再帰許可エントリでも評価されます。

すべての IPv6アクセスリストエントリと同様に、エントリの順序は、順番に評価されるため、
重要です。 IPv6パケットがインターフェイスに到達すると、一致が見つかるまでアクセスリスト
の各エントリで、順に評価されます。

パケットが再帰許可エントリよりも前のエントリに一致した場合、そのパケットは、再帰許可エ

ントリによって評価されず、再帰アクセスリストの一時エントリが作成されません（セッション

フィルタリングはトリガーされません）。

パケットは、他の一致が先に発生しない場合にのみ、再帰許可エントリによって評価されます。

次に、パケットが再帰許可エントリで指定されたプロトコルに一致すると、パケットが転送され、

対応する一時エントリが再帰アクセスリストに作成されます（そのパケットが進行中のセッショ

ンに属することを示す対応するエントリがまだ存在しない場合）。一時エントリは、同じセッ

ションでのみネットワークへのトラフィックを許可する条件を指定します。

再帰アクセスリストエントリの特性

reflectキーワードを指定した permit（IPv6）コマンドは、permit（IPv6）コマンドで定義されて
いる IPv6再帰アクセスリストの一時エントリの作成をイネーブルにします。一時エントリは、
permit（IPv6）コマンドで指定されたプロトコルと、ネットワークから出て行く IPv6パケットが
一致するときに作成されます。（パケットが、エントリの作成を「トリガー」します）。これら

のエントリには次の特性があります。

•エントリは許可エントリです。

•エントリは元のトリガーパケットと同じ IP上位層プロトコルを指定します。

•エントリは元のトリガーパケットと同じ送信元および宛先アドレスを指定します。ただし、
これらのアドレスが入れ替わります。

•元のトリガーパケットが TCPまたは UDPである場合、そのエントリは元のパケットと同じ
送信元および宛先ポート番号を指定します。ただし、これらのポート番号が入れ替わりま

す。

•元のトリガーパケットが TCPまたは UDP以外のプロトコルの場合、ポート番号は適用され
ず、他の条件が指定されます。たとえば、ICMPの場合、タイプ番号が使用されます。一時
エントリは元のパケットと同じタイプ番号を指定します（ただし、1つだけ例外があり、元
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の ICMPパケットがタイプ 8の場合、一致する回帰 ICMPパケットはタイプ 0である必要が
あります）。

•エントリは、上記 4件の項目で示す例外を除き、元のトリガーパケットのすべての値を継承
します。

•内部ネットワークに入る IPv6トラフィックは、エントリが期限切れになるまで、エントリに
対して評価されます。 IPv6パケットがエントリに一致した場合、パケットはネットワークに
転送されます。

•エントリは、セッションの最後のパケットが照合された後に失効（または削除）されます。

•セッションに属するパケットが設定された時間（タイムアウト期間）検出されない場合、エ
ントリは期限切れになります。

___________________
例 次の例では、OUTBOUNDおよび INBOUNDという名の IPv6アクセスリスト 2つを設定し、その

アクセスリストをイーサネットインターフェイス 0上の発信および着信トラフィックに適用する
方法を示します。 OUTBOUNDリスト内の最初と 2番めの許可エントリは、ネットワーク
2001:ODB8:0300:0201::/64から送信されたすべてのTCPおよびUDPパケットがイーサネットイン
ターフェイス 0から出て行くことを許可します。また、エントリは REFLECTOUTという名前の
一時的な IPv6再帰アクセスリストを設定して、イーサネットインターフェイス 0上で回帰（着
信）TCPおよびUDPパケットをフィルタリングします。OUTBOUNDリストの最初の拒否エント
リは、ネットワーク FEC0:0:0:0201::/64から送信されたすべてのパケット（送信元 IPv6アドレス
の最初の 64ビットとしてサイトローカルプレフィックス FEC0:0:0:0201を持つパケット）がイー
サネットインターフェイス 0から出て行くことを拒否します。 OUTBOUNDリストの 3番めの許
可エントリは、イーサネットインターフェイス0から出るすべての ICMPパケットを許可します。

INBOUNDリストの許可エントリは、すべての ICMPパケットをイーサネットインターフェイス
0で受信するのを許可します。リストの evaluateコマンドは、REFLECTOUTという名前の一時的
な IPv6再帰アクセスリストをイーサネットインターフェイス 0上の着信 TCPおよびUDPパケッ
トに適用します。 OUTBOUNDリストによって発信 TCPまたは UDPパケットがイーサネットイ
ンターフェイス 0上で許可された場合、INBOUNDリストは REFLECTOUTリストを使用して、
回帰（着信）TCPおよびUDPパケットを照合（評価）します。 IPv6 ACL内に IPv6再帰アクセス
リストをネストさせる方法の詳細については evaluateコマンドを参照してください。

ipv6 access-list OUTBOUND
permit tcp 2001:0DB8:0300:0201::/64 any reflect REFLECTOUT
permit udp 2001:0DB8:0300:0201::/64 any reflect REFLECTOUT
deny FEC0:0:0:0201::/64 any
permit icmp any any
ipv6 access-list INBOUND
permit icmp any any
evaluate REFLECTOUT
interface ethernet 0
ipv6 traffic-filter OUTBOUND out
ipv6 traffic-filter INBOUND in
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permit any anyステートメントが OUTBOUNDまたは INBOUNDアクセスリストの最後のエ
ントリとして含まれていない場合、TCP、UDP、および ICMPパケットだけがイーサネットイ
ンターフェイス 0の双方向（着信および発信）で許可されます（アクセスリストの末尾にあ
る、暗黙の条件によりインターフェイス上のその他のパケットタイプはすべて拒否されま

す）。

（注）

次に、UDPトラフィック照合を許可する例を示します。認証ヘッダーが存在する可能性がありま
す。

permit udp any any sequence 10

次に、認証ヘッダーも存在する場合に、TCPトラフィックだけの照合を許可する例を示します。

permit tcp any any auth sequence 20

次に、認証ヘッダーが存在する場合に、任意の IPv6トラフィックの照合を許可する例を示しま
す。

permit ahp any any sequence 30

___________________
関連コマンド

説明コマンド

IPv6アクセスリストに拒否条件を設定します。deny（IPv6）

IPv6アクセスリスト内に IPv6再帰アクセスリ
ストをネストします。

evaluate（IPv6）

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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prefix-glean
デバイスが IPv6ルータアドバタイズメント（RA）または Dynamic Host Configuration Protocol
（DHCP）からプレフィックスを取り出せるようにするには、ipv6スヌーピングコンフィギュレー
ションモードで prefix-gleanコマンドを使用します。これらのプロトコルのいずれかで収集した
プレフィックスだけを学習し、残りを除外するには、このコマンドの no形式を使用します。

prefix-glean [only]

no prefix-glean [only]

___________________
構文の説明

（任意）プレフィックスだけ収集します。only

___________________
コマンドデフォルト プレフィックスは RAまたは DHCPから学習されません。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(2)SE

このコマンドがCisco IOSRelease 15.3(1)Sに統合されました。15.3(1)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン prefix-gleanコマンドは、デバイスが RAおよびDHCPトラフィックでプレフィックスを学習でき

るようにします。

___________________
例 次に、デバイスがプレフィックスを学習できるようにする例を示します。

Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# prefix-glean
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___________________
関連コマンド

説明コマンド

ターゲットに IPv6スヌーピングにポリシーを
適用します。

ipv6 snooping attach-policy

IPv6スヌーピングポリシーを設定し、IPv6ス
ヌーピングコンフィギュレーションモードを

開始します。

ipv6 snooping policy
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protocol（IPv6）
アドレスを Dynamic Host Configuration Protocol（DHCP）またはネイバー探索プロトコル（NDP）
で収集するように指定する、または IPv6プレフィックスリストにプロトコルを関連付けるには、
protocolコマンドを使用します。DHCPまたはNDPによるアドレス収集をディセーブルにするに
は、このコマンドの no形式を使用します。

protocol {dhcp | ndp} [prefix-list prefix-list-name]

no protocol {dhcp | ndp}

___________________
構文の説明

アドレスを Dynamic Host Configuration Protocol
（DHCP）パケットで取り出す必要があること
を指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パ
ケットで取り出す必要があることを指定しま

す。

ndp

（任意）保護されたプレフィックスのプレ

フィックスリストを使用することを指定しま

す。

prefix-list prefix-list-name

___________________
コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDP両方を使用して試行されます。プレフィックスリ

ストは使用されず、すべてのアドレス範囲が受け入れられます。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
57

ipv6-i4
protocol（IPv6）



___________________
使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しなければ、制御

パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコルでは試

みられません。

•指定されたプレフィックスリストがない場合、すべてのプロトコルがデフォルトでサポート
されます。チェックがないため、すべてのアドレスが受け入れられます。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルがスヌーピングまたはグリーニ
ングに使用されないことを示します。

•ただし、no protocol dhcpコマンドが使用されなければ、DHCPはまだバインディングテー
ブルのリカバリに使用できます。

• DHCPで取得されたアドレスが NDPによって確認される必要があるため、NDPプレフィッ
クスリストは DHCPプレフィックスリストのスーパーセットである必要があります。

•プレフィックスリストが指定され、プロトコルパケットでそのプロトコルのプレフィック
スリストに一致しないアドレスが示された場合、パケットはドロップされます（セキュリ

ティレベルが「glean」でない場合）。

•データのグリーニングは DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPで
のみリカバリします。

protocolコマンドを設定する前に、プレフィックスリストを ipv6 prefix-listコマンドを使用し
て設定するときに、ge ge-valueオプションの値を指定する必要があります。

（注）

___________________
例 次の例では、IPv6プレフィックスリスト（「abc」）の有効な設定を示し、DHCPを使用してプレ

フィックスリスト abcと一致したアドレスを回復します。

Device(config)# ipv6 prefix-list abc seq 5 permit 2001:DB8::/64 ge 128
!
Device(config-ipv6-snooping)# protocol dhcp prefix-list abc

___________________
関連コマンド

説明コマンド

IPv6プレフィックスリストのエントリを作成
します。

ipv6 prefix-list

IPv6スヌーピングコンフィギュレーションモー
ドを開始します。

ipv6 snooping policy
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redistribute（IPv6）
あるルーティングドメインから別のルーティングドメインに IPv6ルートを再配布するには、ア
ドレスファミリコンフィギュレーションモードまたはルータコンフィギュレーションモードで

redistributeコマンドを使用します。再配布をディセーブルにするには、このコマンドの no形式
を使用します。

redistribute source-protocol [ process-id ] [include-connected {level-1| level-1-2| level-2}] [ as-number ]
[metric {metric-value| transparent}] [metric-type type-value] [match {external [1| 2]| internal| nssa-external
[1| 2]}] [tag tag-value] [route-map map-tag]

no redistribute source-protocol [ process-id ] [include-connected] {level-1| level-1-2| level-2} [ as-number ]
[metric {metric-value| transparent}] [metric-type type-value] [match {external [1| 2]| internal| nssa-external
[1| 2]}] [tag tag-value] [route-map map-tag]

___________________
構文の説明

ルートの再配布元であるソースプロトコルで

す。 bgp、connected、eigrp、isis、ospf、rip、
または staticのキーワードのいずれかになりま
す。

source-protocol

（任意）bgpまたは eigrpキーワードの場合、
プロセス IDは 16ビットの 10進数であるボー
ダーゲートウェイプロトコル（BGP）の自律
システム番号です。

isisキーワードの場合、プロセス IDはルーティ
ングプロセスのわかりやすい名前を定義するオ

プションの値です。各ルータに指定できる IS-IS
プロセスは 1つだけです。ルーティングプロ
セスの名前を作成することは、ルーティングを

設定するときに名前を使用することを意味しま

す。

ospfキーワードの場合、プロセス IDは、IPv6
ルーティングプロセスのOpen Shortest Path First
（OSPF）がイネーブルのときに管理上割り当
てられる番号です。

ripキーワードの場合、プロセス IDは IPv6
Routing Information Protocol（RIP）ルーティン
グプロセスのわかりやすい名前を定義するオプ

ションの値です。

process-id
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（任意）ソースプロトコルから学習したルート

と、ソースプロトコルが動作しているインター

フェイス上の接続先プレフィックスを、ター

ゲットプロトコルが再配布できるようにしま

す。

include-connected

Intermediate System-to-Intermediate System
（IS-IS）用に、レベル 1ルートが他の IPルー
ティングプロトコルに個別に再配布されること

を指定します。

level-1

IS-IS用に、レベル 1とレベル 2の両方のルート
が他の IPルーティングプロトコルに再配布さ
れることを指定します。

level-1-2

IS-IS用に、レベル 2ルートが他の IPルーティ
ングプロトコルに個別に再配布されることを指

定します。

level-2

（任意）再配布ルートの自律システム番号。as-number

（任意）同じルータ上で 1つの OSPFプロセス
から別の OSPFプロセスに再配布する場合、メ
トリック値を指定しないと、メトリックは 1つ
のプロセスから他のプロセスへ存続します。他

のプロセスを OSPFプロセスに再配布するとき
に、メトリック値を指定しない場合、デフォル

トのメトリックは 20です。

metric metric-value

（任意）RIPが、RIPメトリックとして再配布
ルートのルーティングテーブルメトリックを

使用します。

metric transparent
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（任意）OSPFの場合、OSPFルーティングド
メインにアドバタイズされるデフォルトのルー

トに関連付けられる外部リンクタイプを指定し

ます。次の2つの値のいずれかにすることがで
きます。

• 1：タイプ 1外部ルート

• 2：タイプ 2外部ルート

metric-typeキーワードに値が指定されていない
場合、Cisco IOSソフトウェアは、タイプ 2外
部ルートを受け入れます。

IS-ISの場合、リンクタイプは次の 2つの値の
いずれかになります。

• internal：63までの IS-ISメトリック。

• external:64から 128の IS-ISメトリック。

デフォルトは、internalです。

metric-type type-value

（任意）OSPFでは、ルートが matchキーワー
ドを使用して他のルーティングドメインに再配

布されます。これは次のいずれかで使用されま

す。

• external [1 | 2]：自律システム外部のルート
である一方で、タイプ 1またはタイプ 2の
外部ルートとしてOSPFにインポートされ
ているルート。

• internal：特定の自律システムの内部にあ
るルート。

• nssa-external [1 | 2]：自律システムの外部
にあるが、Not So Stubby Area（NSSA）で
OSPF for IPv6にタイプ 1またはタイプ 2
の外部ルートとしてインポートされている

ルート。

match {external [1 | 2]| internal | nssa-external [1
| 2]
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（任意）各外部ルートに付加する 32ビットの
10進値を指定します。これは OSPF自体には
使用されません。自律システム境界ルータ

（ASBR）間で情報を通信するために使用でき
ます。何も指定しない場合、BGPおよび外部
ゲートウェイプロトコル（EGP）からのルート
にはリモート自律システムの番号が使用され、

その他のプロトコルには 0が使用されます。

tag tag-value

（任意）このソースルーティングプロトコル

から現在のルーティングプロトコルへのルート

のインポートをフィルタリングするために検査

する必要のあるルートマップを指定します。

route-mapキーワードが指定されない場合、すべ
てのルートが再配布されます。このキーワード

が指定されていて、ルートマップタグがリス

トされていない場合、ルートはインポートされ

ません。

route-map

（任意）設定されたルートマップの ID。map-tag

___________________
コマンドデフォルト ルートの再配布はディセーブルです。

___________________
コマンドモード アドレスファミリコンフィギュレーションルータコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

Enhanced Interior GatewayRouting Protocol（EIGRP）IPv6のサポー
トが追加されました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン いずれかのキーワードを変更またはディセーブルにしても、他のキーワードの状態には影響しま

せん。

内部メトリックを持つ IPv6 IS-ISルートを受信するルータは、それ自身から再配布するルータま
でのルートのコストと、アドバタイズされたコストの合計で、宛先に到達すると判断します。外

部メトリックでは、宛先に達するまでのアドバタイズされたコストだけを考慮します。

IS-ISは include-connectedキーワードで設定されたルートの設定された再配布を無視します。 IS-IS
は、IS-ISがインターフェイス上で実行されているか、インターフェイスがパッシブに設定されて
いる場合、インターフェイスのプレフィックスをアドバタイズします。

IPv6ルーティングプロトコルから学習したルートは、接続されたエリアにレベル 1で IPv6 IS-IS
に、またはレベル 2で再配布できます。 level-1-2キーワードはレベル 1とレベル 2の両方のルー
トを 1つのコマンドで許可します。

IPv6 RIPの場合、直接接続されたルートであるかのようにスタティックルートをアドバタイズす
るには、redistributeコマンドを使用します。

不適切に設定されている場合は、直接接続されたルートとしてスタティックルートをアドバ

タイジングすると、ルーティングループが発生する可能性があります。

注意

再配布された IPv6RIPルーティング情報は、distribute-list prefix-listルータコンフィギュレーショ
ンコマンドによって常にフィルタリングする必要があります。 distribute-list prefix-listコマンド
の使用により、管理者が意図するルートだけが、受信側のルーティングプロトコルに渡されるこ

とを保障します。

IPv6 RIPの redistributeコマンドで指定されたmetric値は、default-metricコマンドを使用して
指定された metric値よりも優先されます。

（注）
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IPv4では、プロトコルを再配布する場合、デフォルトでプロトコルが実行されているインター
フェイスのサブネットも再配布されます。 IPv6では、これはデフォルトの動作ではありませ
ん。プロトコルが IPv6で動作しているインターフェイスのサブネットを再配布するには、
include-connectedキーワードを使用します。 IPv6では、この機能は、ソースプロトコルがBGP
の場合はサポートされません。

（注）

redistributeコマンドが設定されていない場合、パラメータ設定は、クライアントプロトコルが
IS-ISまたは EIGRPの場合は無視されます。

IS-IS再配布は、IS-ISレベル 1およびレベル 2がユーザによって削除されると完全に削除されま
す。 IS-ISレベル設定は、redistributeコマンドだけを使用して設定できます。

すべてのルートタイプ値がユーザによって削除されると、デフォルトの再配布タイプは OSPFに
リストアされます。

___________________
例 次の例では、IPv6 IS-ISの IPv6 BGPルートを再配布するように設定します。メトリックは 5とし

て指定され、メトリックタイプは、内部メトリックより優先順位が低いことを示す外部に設定さ

れます。

Router(config)# router isis
Router(config-router)# address-family ipv6
Router(config-router-af)# redistribute bgp 64500 metric 5 metric-type external

次に、ciscoという名前の IPv6 RIPルーティングプロセスに IPv6 BGPルートを再配布する例を示
します。

Router(config)# ipv6 router rip cisco
Router(config-router)# redistribute bgp 42

次に、OSPF for IPv6ルーティングプロセス 1に IS-IS for IPv6ルートを再配布する例を示します。

Router(config)# ipv6 router ospf 1
Router(config-router)# redistribute isis 1 metric 32 metric-type 1 tag 85

次の例では、ospf 1がプレフィックス 2001:1:1::/64および 2001:99:1::/64と、rip 1を通じて学習し
たプレフィックスを再配布します。

interface ethernet0/0
ipv6 address 2001:1:1::90/64
ipv6 rip 1 enable
interface ethernet1/1
ipv6 address 2001:99:1::90/64
ipv6 rip 1 enable
interface ethernet2/0
ipv6 address 2001:1:2::90/64
ipv6 ospf 1 area 1
ipv6 router ospf 1
redistribute rip 1 include-connected

次の設定例および出力例は、最後のルートタイプ値を削除すると、redistributeコマンドパラメー
タがなくなることを示しています。

Router(config-router)# redistribute rip process1 metric 7
Router(config-router)# do show run | include redistribute
redistribute rip process1 metric 7
Router(config-router)# no redistribute rip process1 metric 7
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Router(config-router)# do show run | include redistribute
redistribute rip process1
Router(config-router)#

___________________
関連コマンド

説明コマンド

再配布されるルートのデフォルトメトリックを

指定します。

default-metric

インターフェイス上で受信または送信される

EIGRP for IPv6ルーティングアップデートに、
プレフィックスリストを適用します。

distribute-list prefix-list（IPv6 EIGRP）

インターフェイス上で受信または送信される

IPv6 RIPルーティングアップデートに、プレ
フィックスリストを適用します。

distribute-list prefix-list（IPv6 RIP）

ターゲットプロトコルとソースプロトコルの

両方として IS-ISを使用して、あるルーティン
グドメインから別のルーティングドメインに

IPv6ルートを再配布します。

redistribute isis（IPv6）
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router-preference maximum
アドバタイズされたデフォルトルータプリファレンスパラメータ値を確認するには、RAガード
ポリシーコンフィギュレーションモードで router-preference maximumコマンドを使用します。

router-preference maximum {high| low| medium}

___________________
構文の説明

デフォルトルータプリファレンスパラメータ

値が指定された制限を超えています。

high

デフォルトルータプリファレンスパラメータ

値が指定された制限と同じです。

medium

デフォルトルータプリファレンスパラメータ

値が指定された制限よりも低くなっています。

low

___________________
コマンドデフォルト ルータプリファレンスの最大値は設定されていません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン router-preference maximumコマンドによって、アドバタイズされたデフォルトルータプリファ

レンスパラメータ値が指定された制限以下であることを確認できます。このコマンドは、トラン

クポートでアドバタイズされるデフォルトルータに低いプライオリティを指定し、アクセスポー

トでアドバタイズされるデフォルトルータを優先するために使用できます。
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router-preference maximumコマンドの制限は、high、medium、lowです。たとえば、この値が
mediumに設定され、受信パケットのアドバタイズされたデフォルトルータプリファレンスが
highに設定されている場合、パケットはドロップされます。受信パケットでコマンドオプション
が mediumまたは lowに設定されている場合、パケットはドロップされません。

___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、router-preference maximumの検証を
highに設定する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# router-preference maximum high

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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