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allow
RAスロットルポリシーのスロットル期間ごとのデバイスあたりのマルチキャストルータアドバ
タイズメント（RA）数を制限するには、IPv6 RAスロットルポリシーコンフィギュレーション
モードで allowコマンドを使用します。コマンドをデフォルトにリセットするには、このコマン
ドの no形式を使用します。

allow {at-least | {al-value| no-limit}} | {at-most | {am-value| no-limit}} | {inherited}

___________________
構文の説明

スロットリング前にデバイスから受け入れるマルチキャストRAの最
小数。

at-least

at-leastの値。

• 0～ 32の整数を指定できます。

al-value

RAスロットリングは発生しません。no-limit

スロットリング前にデバイスから受け入れるマルチキャストRAの最
大数。

at-most

at-mostの値。

• 0～ 256の整数を指定できます。

am-value

ターゲットポリシー間の設定を継承または結合します。inherited

___________________
コマンドデフォルト at-least値は 1です。

at-most値は 1です。

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーションモード（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン VLANレベルで適用される allow at-leastおよび allow at-mostコマンド設定は、VLAN内のすべて

のデバイスのデフォルトを指定します。 RAを発行したデバイスが allow at-leastコマンド設定に
よって設定されているRA数を送信しなかった場合、RAはすべてのホストにマルチキャスト送信
されます。 RAを発行したデバイスが allow at-mostコマンド設定によって設定されている RA数
を送信している場合、RAはスロットリングされます。つまり、RAはすべての有線ホストと、保
留中のルータ送信要求（RS）がある無線ホストにマルチキャスト送信されます。

allow at-leastと allow at-mostの値の設定が、すべてのポートのすべてのデバイスで同じ場合、そ
の VLANにポリシーを適用するだけで済みます。有線ポートの一部が接続ワイヤレスアクセス
ポイントである場合、これらのポートに適用する必要があるのは、設定するメディアタイプのポ

リシーだけです。

___________________
例 Device(config)# ipv6 nd ra-throttle policy policy1

Device(config-nd-ra-throttle)# allow at-least 2 at-most 2
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clear bgp ipv6
IPv6ボーダーゲートウェイプロトコル（BGP）セッションをリセットするには、特権EXECモー
ドで clear bgp ipv6コマンドを使用します。

1

___________________
構文の説明 IPv6ユニキャストアドレスプレフィックスを

指定します。

unicast

IPv6マルチキャストアドレスプレフィックス
を指定します。

multicast

現在のすべての BGPセッションをリセットし
ます。

*

指定された自律システム内の BGPネイバーの
BGPセッションをリセットします。

autonomous-system-number

指定した IPv4 BGPネイバーへの TCP接続をリ
セットし、BGPテーブルからの接続から学習し
たすべてのルートを除外します。

ip-address

指定した IPv6 BGPネイバーへの TCP接続をリ
セットし、BGPテーブルからの接続から学習し
たすべてのルートを除外します。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-address

指定した IPv6 BGPネイバーへの TCP接続をリ
セットし、BGPテーブルからの接続から学習し
たすべてのルートを除外します。

peer-group-name

（任意）ソフトリセットを行います。セッショ

ンはリセットしないでください。

soft

1
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（任意）インバウンドまたはアウトバウンドソ

フト再設定を開始します。オプション inまた
は outが指定されていない場合、インバウンド
ソフトリセットとアウトバウンドソフトリセッ

トの両方がトリガーされます。

in out

___________________
コマンドデフォルト リセットは開始されません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

unicastキーワードが、Cisco IOS Release 12.3(2)Tで追加されまし
た。

12.3(2)T

unicastおよびmulticastキーワードが、Cisco IOS Release 12.0(26)S
で追加されました。

12.0(26)S

multicastキーワードが、Cisco IOSRelease 12.3(4)Tで追加されまし
た。

12.3(4)T

multicastキーワードが、Cisco IOS Release 12.2(25)Sで追加されま
した。

12.2(25)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOSRelease 12.2(33)SXIに統合されました。12.2(33)SXI
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン clear bgp ipv6コマンドは clear ip bgpコマンドと類似していますが、これは IPv6専用です。

clear bgp ipv6コマンドを使用すると、指定されたキーワードと引数に応じた重大度レベルでネイ
バーセッションをリセットできます。

IPv6ユニキャストアドレスプレフィックスでネイバーセッションをドロップするには、clearbgp
ipv6 unicastコマンドを使用します。

unicastキーワードは、Cisco IOS Release 12.3(2)T以降のリリースで使用できます。 12.3(2)Tより
も前のリリースでは使用できません。 unicastキーワードの使用は、Cisco IOS Release 12.3(2)Tか
ら必須です。

multicastキーワードは、Cisco IOS Release 12.0(26)S以降のリリースで利用できます。 12.0(26)Sよ
りも前のリリースでは使用できません。 unicastまたは multicastキーワードの使用は、Cisco IOS
Release 12.0(26)Sから必須です。

全ネイバーセッションをドロップするには、clear bgp ipv6 *コマンドを使用します。 Cisco IOS
ソフトウェアは、ネイバー接続をリセットします。この形式のコマンドは次の場合に使用してく

ださい。

• BGPタイマーの変更

• BGPアドミニストレーティブディスタンスの変更

アウトバウンドネイバー接続だけをドロップするには、clear bgp ipv6 soft outまたは clear bgp
ipv6 unicast soft outコマンドを使用します。インバウンドネイバーセッションはリセットされま
せん。この形式のコマンドは次の場合に使用してください。

• BGP関連のアクセスリストの変更または追加の取得

• BGP関連の重みの変更

• BGP関連の配布リストの変更

• BGP関連のルートマップの変更

インバウンドネイバー接続だけをドロップするには、clear bgp ipv6 soft inまたは clear bgp ipv6
unicast soft inコマンドを使用します。アウトバウンドネイバーセッションはリセットされませ
ん。ネイバーのインバウンドルーティングテーブルアップデートを動的にリセットするには、

ルータリフレッシュ機能をサポートするようにネイバーを設定します。BGPネイバーがこの機能
をサポートしているかどうかを判断するには、showbgp ipv6neighborsまたは showbgp ipv6unicast
neighborsコマンドを使用します。ネイバーがルータリフレッシュ機能をサポートしている場合
は、次のメッセージが表示されます。

Received route refresh capability from peer.
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すべてのBGPネットワークデバイスがルートリフレッシュ機能をサポートしている場合は、clear
bgp ipv6 {*| ip-address| ipv6-address| peer-group-name} inまたは clear bgp ipv6 unicast{*| ip-address|
ipv6-address| peer-group-name} inコマンドを使用します。ソフトウェアが自動的にソフトリセッ
トを実行するため、softキーワードの使用は、ルートリフレッシュ機能がすべての BGPネット
ワークデバイスによってサポートされている場合は必要ではありません。

この形式のコマンドは次の場合に使用してください。

• BGP関連のアクセスリストの変更または追加の取得

• BGP関連の重みの変更

• BGP関連の配布リストの変更

• BGP関連のルートマップの変更

___________________
例 次に、アウトバウンドセッションをリセットせずに、ネイバーが7000::2であるインバウンドセッ

ションをクリアする例を示します。

Router# clear bgp ipv6 unicast 7000::2 soft in

次に、アウトバウンドセッションをリセットせずに、unicastキーワードを使用して、ネイバーが
7000::2であるインバウンドセッションをクリアする例を示します。

Router# clear bgp ipv6 unicast 7000::2 soft in

次に、インバウンドセッションをリセットせずに、marketingという名前のピアグループを持つ
アウトバウンドセッションをクリアする例を示します。

Router# clear bgp ipv6 unicast marketing soft out

次に、インバウンドセッションをリセットせずに、unicastキーワードを使用して、peer-group
marketingという名前のピアグループを持つアウトバウンドセッションをクリアする例を示しま
す。

Router# clear bgp ipv6 unicast peer-group marketing soft out

___________________
関連コマンド

説明コマンド

IPv6 BGPルーティングテーブルのエントリを
表示します。

show bgp ipv6
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clear ipv6 mtu
メッセージの最大伝送単位（MTU）キャッシュを削除するには、特権 EXECモードで clear ipv6
mtuコマンドを使用します。

clear ipv6 mtu

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト メッセージはMTUキャッシュから削除されません。

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 2.6

このコマンドが Cisco IOS XE Release 3.2SEに統合され
ました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ルータが ICMPv6 toobigメッセージでフラッドした場合、ルータはすべての使用可能なメモリが

消費されるまで、MTUキャッシュに無制限にエントリを作成します。MTUキャッシュからメッ
セージをクリアするには、clear ipv6 mtuコマンドを使用します。

___________________
例 次の例では、メッセージのMTUキャッシュをクリアします。

Router# clear ipv6 mtu

___________________
関連コマンド

説明コマンド

ルータが送信する 1280バイト以上のパケット
にフローラベルマーキングを設定します。

ipv6 flowset
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default-metric（OSPFv3）
Open Shortest Path Firstバージョン 3（OSPF）ルーティングプロトコルに再配布される IPv4およ
び IPv6ルートのデフォルトメトリック値を設定するには、OSPFv3ルータコンフィギュレーショ
ンモード、IPv6アドレスファミリコンフィギュレーションモード、または IPv4アドレスファ
ミリコンフィギュレーションモードで default-metricコマンドを使用します。デフォルトの状態
に戻すには、このコマンドの no形式を使用します。

default-metric metric-value

no default-metric metric-value

___________________
構文の説明

指定されたルーティングプロトコルに適したデ

フォルトメトリック値。指定できる範囲は 1
～ 4294967295です。

metric-value

___________________
コマンドデフォルト 各ルーティングプロトコルに適した、組み込みの自動的なメトリック変換。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

IPv6アドレスファミリコンフィギュレーション（config-router-af）

IPv4アドレスファミリコンフィギュレーション（config-router-af）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.1(3)S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

Cisco IOS XE Release 3.4S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.2(1)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン default-metricコマンドと redistributeルータコンフィギュレーションコマンドを組み合わせて使

用すると、現在のルーティングプロトコルで、すべての再配布ルートで同じメトリック値が使用

されます。デフォルトのメトリックは、互換性のないメトリックを持つルートを再配布するとい

う問題を解決するために役立ちます。メトリックを変換しない場合、デフォルトメトリックの使

用は妥当な代替手段で、再配布が可能となります。

redistributeコマンドのオプションを使用して、再配布されるルートのメトリックを細かく制御で
きます。

___________________
例 次に、IPv6 AFを入力し、process1という OSPFv3プロセスからルートを再配布する OSPFv3ルー

ティングプロトコルを設定する例を示します。再配布されるすべてのルートは 10のメトリック
でアドバタイズされます。

router ospfv3 100
address-family ipv6 unicast
default-metric 10
redistribute ospfv3 process1

次に、process1という OSPFv3プロセスからルートを再配布する OSPFv3ルーティングプロトコ
ルを設定する例を示します。再配布されるすべてのルートは 10のメトリックでアドバタイズさ
れます。

ipv6 router ospf 100
default-metric 10
redistribute ospfv3 process1

___________________
関連コマンド

説明コマンド

あるルーティングドメインから別のルーティン

グドメインへ IPv6ルートを再配布します。
redistribute（OSPFv3）

IPv4または IPv6アドレスファミリの OSPFv3
ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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deny（IPv6）
IPv6アクセスリストの拒否条件を設定するには、IPv6アクセスリストコンフィギュレーション
モードで denyコマンドを使用します。拒否条件を削除するには、このコマンドの no形式を使用
します。

deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

no deny protocol {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator
[ port-number ]] {destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator
[ port-number ]] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments]
[hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing] [routing-type
routing-number] [sequence value] [time-range name] [undetermined-transport]

Internet Control Message Protocol

deny icmp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[icmp-type [ icmp-code ]| icmp-message] [dest-option-type [doh-number| doh-type]] [dscp value] [flow-label
value] [fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number| mh-type]] [routing]
[routing-type routing-number] [sequence value] [time-range name]

Transmission Control Protocol

deny tcp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[ack] [dest-option-type [doh-number| doh-type]] [dscp value] [established] [fin] [flow-label value]
[fragments] [hbh] [log] [log-input] [mobility] [mobility-type [mh-number|mh-type]] [neq {port| protocol}]
[psh] [range {port| protocol}] [routing] [routing-type routing-number] [rst] [sequence value] [syn]
[time-range name] [urg]

User Datagram Protocol

deny udp {source-ipv6-prefix/prefix-length| any| host source-ipv6-address| auth} [operator [ port-number ]]
{destination-ipv6-prefix/prefix-length| any| host destination-ipv6-address| auth} [operator [ port-number ]]
[dest-option-type [doh-number| doh-type]] [dscp value] [flow-label value] [fragments] [hbh] [log] [log-input]
[mobility] [mobility-type [mh-number| mh-type]] [neq {port| protocol}] [range {port| protocol}] [routing]
[routing-type routing-number] [sequence value] [time-range name]
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___________________
構文の説明

インターネットプロトコルの名前または番号。

これは、キーワード ahp、esp、icmp、ipv6、
pcp、sctp、tcp、udp、または hbhにするか、
IPv6プロトコル番号を表す 0～ 255の整数にす
ることができます。

protocol

拒否条件を設定する送信元 IPv6ネットワーク
またはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

source-ipv6-prefix/prefix-length

IPv6プレフィックス ::/0の省略形。any

拒否条件を設定する送信元 IPv6ホストアドレ
ス。

この source-ipv6-address引数にはRFC 2373に記
載のように、コロンで区切られた 16ビット値
を使用した 16進数形式でアドレスを指定する
必要があります。

host source-ipv6-address
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（任意）指定のプロトコルの送信元または宛先

ポートを比較するオペランドを指定します。オ

ペランドには、lt（less than：より小さい）、gt
（greater than：より大きい）、eq（equal：等し
い）、neq（not equal：等しくない）、および
range（inclusive range：包含範囲）があります。

source-ipv6-prefix/prefix-length引数の後ろに演算
子が置かれた場合、送信元ポートと一致する必

要があります。

destination-ipv6/prefix-length引数の後ろに演算子
が置かれた場合、宛先ポートと一致する必要が

あります。

range演算子には2つのポート番号が必要です。
他のすべての演算子は 1つのポート番号が必要
です。

任意の port-number引数は 10進数、または TCP
あるいは UDPポートの名前です。ポート番号
の範囲は 0～ 65535です。TCPポート名はTCP
をフィルタリングする場合に限り使用できま

す。 UDPポート名は UDPをフィルタリングす
る場合に限り使用できます。

operator [port-number]

拒否条件を設定する宛先 IPv6ネットワークま
たはネットワークのクラス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

destination-ipv6-prefix/prefix-length

拒否条件を設定する宛先 IPv6ホストアドレス。

この destination-ipv6-address引数には RFC 2373
に記載のように、コロンで区切られた 16ビッ
ト値を使用した 16進数形式でアドレスを指定
する必要があります。

host destination-ipv6-address

任意のプロトコルと組み合わせて、認証ヘッ

ダーのプレゼンスとトラフィックを照合できま

す。

auth

（任意）各 IPv6パケットヘッダー内のホップ
バイホップオプション拡張ヘッダーと IPv6パ
ケットを照合します。

dest-option-type
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（任意）IPv6宛先オプション拡張ヘッダーを表
す 0から 255の範囲の整数。

doh-number

（任意）宛先オプションヘッダータイプ。可

能な宛先オプションヘッダータイプおよび対

応する doh-number値は、home-addressと 201で
す。

doh-type

（任意）各 IPv6パケットヘッダーのトラフィッ
ククラスフィールドのトラフィッククラス値

と DiffServコードポイント値を照合します。
指定できる範囲は 0～ 63です。

dscp value

（任意）各 IPv6パケットヘッダーのフローラ
ベルフィールドのフローラベルの値とフロー

ラベルの値を照合します。指定できる範囲は 0
～ 1048575です。

flow-label value

（任意）フラグメント拡張ヘッダーに 0以外の
フラグメントオフセットが含まれる場合、非初

期フラグメントパケットを照合します。

fragmentsキーワードは、operator [port-number]
引数が指定されていない場合に限り指定できる

オプションです。

fragments

（任意）ホップバイホップオプションヘッダー

を指定します。

hbh

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。コンソールにロギングする

メッセージのレベルは、logging consoleコマン
ドで制御します。

メッセージには、アクセスリスト名、シーケン

ス番号、パケットが拒否されたかどうか、プロ

トコル（TCP、UDP、ICMPまたは番号のいず
れか）、適正な場合には送信元/宛先アドレス、
送信元/宛先ポート番号が含まれます。メッセー
ジは、一致した最初のパケットに対して生成さ

れ、その後、5分間隔で拒否されたパケット数
を含めて生成されます。

log

（任意）ロギングメッセージに入力インター

フェイスも含まれることを除き、logキーワー
ドと同じ機能を提供します。

log-input
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（任意）拡張ヘッダーのタイプ。ヘッダー内の

モビリティヘッダーのタイプフィールドの値

に関係なくモビリティヘッダーを含むすべての

IPv6パケットを照合できます。

mobility

（任意）モビリティヘッダータイプ。このキー

ワードと共に、mh-numberまたは mh-type引数
を使用する必要があります。

mobility-type

（任意）IPv6モビリティヘッダータイプを表
す 0から 255の範囲の整数。

mh-number

（任意）モビリティヘッダータイプの名前。

次のようなモビリティヘッダータイプと対応

する mh-number値が可能です。

• 0：bind-refresh

• 1：hoti

• 2：coti

• 3：hot

• 4：cot

• 5：bind-update

• 6：bind-acknowledgment

• 7：bind-error

mh-type

（任意）ソースルートパケットを、各 IPv6パ
ケットヘッダー内の拡張ヘッダーに一致させま

す。

routing

（任意）タイプフィールドの値を持つルーティ

ングヘッダーを個別に照合できます。このキー

ワードと共に、routing-number引数を使用する
必要があります。

routing-type

IPv6ルーティングヘッダータイプを表す 0か
ら255の範囲の整数。次のようなルーティング
ヘッダータイプと対応する routing-number値が
可能です。

• 0：標準 IPv6ルーティングヘッダー

• 2：モバイル IPv6ルーティングヘッダー

routing-number
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（任意）アクセスリストステートメントのシー

ケンス番号を指定します。指定できる範囲は 1
～ 4294967295です。

sequence value

（任意）拒否ステートメントに適用する時間範

囲を指定します。時間範囲の名前と制限事項

は、time-rangeコマンドと、absoluteまたは
periodicコマンドによってそれぞれ指定します。

time-range name

（任意）レイヤ 4プロトコルを判定できない送
信元からのパケットに一致します。

undetermined-transportキーワードは、operator
[port-number]引数が指定されていない場合にの
み任意です。

undetermined-transport

（任意）ICMPパケットのフィルタリングに
ICMPメッセージタイプを指定します。 ICMP
パケットは、ICMPメッセージタイプでフィル
タリングできます。 ICMPメッセージタイプ
は、0～ 255の数字で、次のような事前定義さ
れた文字列とそれに対応する数値が含まれてい

ます。

• 144：dhaad-request

• 145：dhaad-reply

• 146：mpd-solicitation

• 147：mpd-advertisement

icmp-type

（任意）ICMPパケットのフィルタリングに
ICMPメッセージコードを指定します。 ICMP
メッセージタイプによってフィルタリングされ

る ICMPパケットは、ICMPメッセージコード
によってもフィルタリングできます。メッセー

ジコードの番号は 0～ 255です。

icmp-code

（任意）ICMPパケットのフィルタリングに
ICMPメッセージ名を指定します。 ICMPパケッ
トは、ICMPメッセージ名、または ICMPメッ
セージタイプおよびコードによってフィルタリ

ングできます。使用可能な名前については、

「使用上のガイドライン」を参照してくださ

い。

icmp-message

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
16

ipv6-a1
deny（IPv6）



（任意）TCPプロトコルの場合に限りACKビッ
トを設定します。

ack

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。 TCPデータグラムに
ACKまたはRSTビットが設定されている場合、
照合が行われます。接続するための初期 TCP
データグラムの場合は照合しません。

established

（任意）TCPプロトコルの場合に限り、FIN
ビットを設定します。送信元からのデータはこ

れ以上ありません。

fin

（任意）指定のポート番号上にないパケットだ

けを照合します。

neq {port | protocol}

（任意）TCPプロトコルの場合に限りPSHビッ
トを設定します。

psh

（任意）ポート番号範囲のパケットだけを照合

します。

range {port | protocol}

（任意）TCPプロトコルの場合に限りRSTビッ
トを設定します。

rst

（任意）TCPプロトコルの場合に限りSYNビッ
トを設定します。

syn

（任意）TCPプロトコルの場合に限りURGビッ
トを設定します。

urg

___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード IPv6アクセスリストコンフィギュレーション (config-ipv6-acl)#

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

icmp-type引数が拡張されました。 dest-option-type、mobility、
mobility-typeおよび routing-typeキーワードが追加されました。
doh-number、doh-type、mh-number、mh-typeおよび routing-number
引数が追加されました。

12.4(2)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco ASR 1000アグリゲーションシリーズルー
タに追加されました。

Cisco IOS XE Release 2.1

authキーワードが追加されました。12.4(20)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。hbhキーワードのサポートが追加
されました。

15.2(3)T

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン deny（IPv6）コマンドは、IPv6に固有のものを除き、deny（IP）コマンドと類似しています。

ipv6 access-listコマンドに続いて、deny（IPv6）コマンドを使用すると、パケットがアクセスリ
ストを通過する条件を定義すること、または再帰アクセスリストとしてアクセスリストを定義す

ることができます。

protocol引数に IPv6を指定すると、パケットの IPv6ヘッダーに対して照合を行います。

デフォルトでは、アクセスリストの最初のステートメントの番号は 10で、その次のステートメ
ントからは 10ずつ増加します。

permit、deny、remark、または evaluateステートメントを、リスト全体を再入力せずに既存のア
クセスリストに追加できます。新しいステートメントをリストの最後尾以外に追加するには、所

属先を示すために 2つの既存のエントリ番号の間にある適切なエントリ番号を持つ新しいステー
トメントを作成します。
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Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、IPv6アクセスコ
ントロールリスト（ACL）の定義、および拒否条件と許可条件の設定は、グローバルコンフィ
ギュレーションモードで ipv6 access-listコマンドと denyおよび permitキーワードを使用して行
います。Cisco IOSRelease 12.0(23)S以降のリリースでは、IPv6ACLは、グローバルコンフィギュ
レーションモードで ipv6 access-listコマンドを使用することにより定義され、許可条件と拒否条
件は、IPv6アクセスリストコンフィギュレーションモードで denyコマンドおよび permitコマン
ドを使用して設定されます。 IPv6 ACLの定義の詳細については、ipv6 access-listコマンドを参照
してください。

Cisco IOS Release 12.0(23)S以降のリリースでは、IPv6 ACLに最後の一致条件として暗黙の
permit icmp any any nd-na、permit icmp any any nd-ns、およびdeny ipv6 any anyステートメン
トがあります。（前の 2つの一致条件により ICMPv6ネイバー探索が可能になります）。IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サー
ビスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケットの
送受信が IPv6ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイバー探索プロセス
に相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利用す
るため、デフォルトで、インターフェイス上でのARPパケットの送受信が IPv4ACLによって
暗黙的に許可されます。

（注）

source-ipv6-prefix/prefix-lengthと destination-ipv6-prefix/prefix-lengthの両方の引数をトラフィックの
フィルタリングに使用します（送信元プレフィックスはトラフィックの送信元に基づいて、宛先

プレフィックスはトラフィックの宛先に基づいてトラフィックをフィルタリングします）。

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

fragmentsキーワードは、operator [port-number]引数が指定されていない場合に限り指定できるオ
プションです。

undetermined-transportキーワードは、operator [port-number]引数が指定されていない場合にのみ
任意です。

次に、ICMPメッセージの名前のリストを示します。

• beyond-scope

• destination-unreachable

• echo-reply

• echo-request

• header

• hop-limit

• mld-query
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• mld-reduction

• mld-report

• nd-na

• nd-ns

• next-header

• no-admin

• no-route

• packet-too-big

• parameter-option

• parameter-problem

• port-unreachable

• reassembly-timeout

• renum-command

• renum-result

• renum-seq-number

• router-advertisement

• router-renumbering

• router-solicitation

• time-exceeded

• unreachable

___________________
例 次に、toCISCOという名前の IPv6アクセスリストを設定し、イーサネットインターフェイス 0

上の発信トラフィックにアクセスリストを適用する例を示します。具体的には、リストの最初の

拒否エントリは、宛先 TCPポート番号が 5000よりも大きいすべてのパケットが、イーサネット
インターフェイス 0から出て行かないようにします。リストの 2番めの拒否エントリは、送信元
UDPポート番号が 5000より小さいすべてのパケットが、イーサネットインターフェイス 0から
出て行かないようにします。また、この 2番めの拒否エントリは、すべての一致をコンソールに
表示します。リスト内の最初の許可エントリは、イーサネットインターフェイス 0から出るすべ
ての ICMPパケットを許可します。リスト内の 2番めの許可エントリは、イーサネットインター
フェイス 0から出るその他すべてのトラフィックを許可します。 2番目の許可エントリは、すべ
ての条件の暗黙的な拒否は各 IPv6アクセスリストの最後にあるという理由で必要です。

ipv6 access-list toCISCO
deny tcp any any gt 5000
deny ::/0 lt 5000 ::/0 log
permit icmp any any
permit any any
interface ethernet 0
ipv6 traffic-filter toCISCO out
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次に、IPsec AHがある場合でも、TCPまたは UDPの解析を許可する例を示します。

IPv6 access list example1
deny tcp host 2001::1 any log sequence 5
permit tcp any any auth sequence 10
permit udp any any auth sequence 20

___________________
関連コマンド

説明コマンド

IPv6アクセスリストを定義し、IPv6アクセス
リストコンフィギュレーションモードを開始

します。

ipv6 access-list

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit（IPv6）

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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destination-glean
宛先アドレスグリーニングによる IPv6第 1ホップセキュリティバインディングテーブルのリカ
バリをイネーブルにする、またはリカバリ後に認識されないバインディングテーブルエントリに

関する syslogメッセージを生成するには、IPv6スヌーピングコンフィギュレーションモードで
destination-gleanコマンドを使用します。バインディングテーブルのリカバリを無効にするには、
このコマンドの no形式を使用します。

destination-glean {recovery | log-only} [dhcp]

no destination-glean

___________________
構文の説明

宛先アドレスグリーニングによるバインディン

グテーブルのリカバリをイネーブルにします。

recovery

リカバリ後に認識されないバインディングテー

ブルエントリに関する syslogメッセージを生成
します。

log-only

宛先アドレスを Dynamic Host Configuration
Protocol（DHCP）からリカバリする必要がある
ことを指定します。

dhcp

___________________
コマンドデフォルト 宛先アドレスグリーニングによる IPv6第 1ホップセキュリティバインディングテーブルのリカ

バリはイネーブルになりません。

___________________
コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドがCisco IOSXERelease 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE
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___________________
使用上のガイドライン ipv6 destination-guard policyコマンドを使用して IPv6宛先ガードを設定した場合、その後 IPv6第

1ホップセキュリティバインディングテーブルのリカバリを設定できます。

ipv6 snooping policyコマンドによりスヌーピングポリシーを設定できます。このポリシーの一部
として第 1ホップセキュリティバインディングテーブルのリカバリを設定できます。スヌーピ
ングポリシーは ipv6 snooping attach-policyコマンドを使用して、ポートまたは VLANに適用す
る必要があります。

destination-gleanコマンドと log-onlyキーワードを使用した場合、syslogメッセージだけが生成さ
れ、リカバリは試行されません。

___________________
例 次の例では、宛先アドレスを DHCPからリカバリする必要があることを示します。

Device(config-ipv6-snooping)# destination-glean recovery dhcp

次の例では、バインディングテーブルのリカバリ後に欠落したすべての宛先アドレスについて

syslogメッセージが生成されます。

Device(config-ipv6-snooping)# destination-glean log-only

___________________
関連コマンド

説明コマンド

IPv6宛先ガードポリシーを設定します。ipv6 destination-guard policy

IPv6スヌーピングコンフィギュレーションモー
ドを開始します。

ipv6 snooping policy
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device-role
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペクショ
ンポリシーコンフィギュレーションモードまたはルータアドバタイズメント（RA）ガードポリ
シーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host| monitor| router}

___________________
構文の説明

デバイスのロールをホストに設定します。host

デバイスのロールをモニタに設定します。monitor

デバイスのロールをルータに設定します。router

___________________
コマンドデフォルト デバイスのロールはホストです。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン device-roleコマンドは、ポートに接続されたデバイスのロールを指定します。デフォルトでは、

デバイスのロールはホストであるため、すべてのインバウンドルータアドバタイズメントとリダ

イレクトメッセージはブロックされます。routerキーワードを使用してデバイスロールをイネー
ブルにすると、このポートで、すべてのメッセージ（ルータ送信要求（RS）、ルータアドバタイ
ズメント（RA）、またはリダイレクト）が許可されます。
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routerまたは monitorキーワードが使用されている場合、制限付きブロードキャストがイネーブ
ルかどうかに関係なく、マルチキャスト RSメッセージがポートでブリッジングされます。ただ
し、monitorキーワードはインバウンド RAまたはリダイレクトメッセージを許可しません。
monitorキーワードを使用すると、必要とするデバイスがこれらのメッセージを受け取ります。

Cisco IOS Release 15.2(4) S1から、信頼できるポートがデバイスロールよりも優先して、ポー
ト上でルータへの RAを受信します。このリリース以前は、デバイスロールのルータが信頼
できるポートよりも優先されていました。デバイスロールのルータは、RSをポートに送信で
きるようにするために、現在も設定する必要があります。

（注）

___________________
例 次に、ネイバー探索プロトコル（NDP）ポリシー名を policy1として定義し、デバイスをNDイン

スペクションポリシーコンフィギュレーションモードにして、ホストとしてデバイスを設定す

る例を示します。

Router(config)# ipv6 nd inspection policy policy1
Router(config-nd-inspection)# device-role host

次に、RAガードポリシー名を raguard1として定義し、デバイスを RAガードポリシーコンフィ
ギュレーションモードにして、ホストとしてデバイスを設定する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# device-role host

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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drop-unsecure
オプションがないか、無効なオプションまたは無効なシグニチャが含まれるメッセージをドロッ

プするには、ネイバー探索（ND）インスペクションポリシーコンフィギュレーションモードま
たはルータアドバタイズメント（RA）ガードポリシーコンフィギュレーションモードで
drop-unsecureコマンドを使用します。この機能をディセーブルにするには、このコマンドの no
形式を使用します。

drop-unsecure

no drop-unsecure

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト NDインスペクションポリシーは設定されていません。

___________________
コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン drop-unsecureコマンドは、RFC 3971『Secure Discovery (SeND)』に従い、暗号化生成アドレス

（CGA）オプションまたは Rivest, Shamir, and Adleman（RSA）シグニチャがない、または無効で
あるメッセージをドロップします。ただし、RFC 3972『Cryptographically Generated Addresses
(CGA)』に準拠していない、または同RFCに従って検証されていないRSAシグニチャまたはCGA
オプションが含まれているメッセージがドロップされることに注意してください。

drop-unsecureコマンドは、ipv6 nd inspection policyコマンドを使用して NDインスペクションポ
リシーコンフィギュレーションモードをイネーブルにした後で使用します。
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___________________
例 次に、NDポリシー名を policy1として定義し、ルータをNDインスペクションポリシーコンフィ

ギュレーションモードにして、無効な CGAオプションまたは無効な RSAシグニチャを含むメッ
セージをドロップするようルータをイネーブルにする例を示します。

Router(config)# ipv6 nd-inspection policy policy1
Router(config-nd-inspection)# drop-unsecure

___________________
関連コマンド

説明コマンド

NDインスペクションポリシー名を定義して、
NDインスペクションポリシーコンフィギュ
レーションモードを開始します。

ipv6 nd inspection policy

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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enforcement
宛先ガードポリシーの適用レベルを設定するには、宛先ガードコンフィギュレーションモード

で enforcementコマンドを使用します。

enforcement {always| stressed}

___________________
構文の説明

適用レベルを常時に設定します。always

適用レベルをシステムにストレスがある場合に

だけ適用するように設定します。

stressed

___________________
コマンドデフォルト 宛先ガードポリシーの適用レベルは常時に設定されます。

___________________
コマンドモード 宛先ガードコンフィギュレーション（config-destguard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(4)S

このコマンドが Cisco IOS XE Release 3.2SEに統合されま
した。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ネットワークアーキテクチャ、バインディングテーブル情報のソース、およびシステムの変更の

程度によっては、バインディングテーブルに VLANのノードメンバーシップに関する詳細な情
報が常にあるわけではない可能性があります。適用レベルポリシー要素は、VLANメンバーシッ
プに関して信頼される情報を持つシステムでは、適用レベルを alwaysに設定する必要があること
を意味します。信頼性の低くてもよいシステム、または不用意なパケット損失を強く回避したい

システムでは、適用レベルを stressedに設定します

___________________
例 次に、適用レベルを常時に設定する例を示します。

Device(config)# ipv6 destination-guard policy destination
Device(config-destguard)# enforcement always
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___________________
関連コマンド

説明コマンド

宛先ガードポリシーを定義します。ipv6 destination-guard policy
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graceful-restart
グレースフルリスタート対応ルータでOpen Shortest Path Firstバージョン 3（OSPFv3）のグレース
フルリスタート機能をイネーブルにするには、OSPFルータコンフィギュレーションモードで
graceful-restartコマンドを使用します。グレースフルリスタートをディセーブルにするには、こ
のコマンドの no形式を使用します。

graceful-restart [restart-interval interval]

no graceful-restart

___________________
構文の説明

（任意）秒単位の、グレースフルリスタートの

間隔。指定できる範囲は 1～ 1800で、デフォ
ルトは 120です。

restart-interval interval

___________________
コマンドデフォルト GR対応ルータで GR機能はイネーブルになっていません。

___________________
コマンドモード OSPFv3ルータコンフィギュレーションモード（config-router）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.5(1)Mに統合されました。15.0(1)M

このコマンドが変更されました。 Cisco IOS Release 12.2(33)SREに
統合されました。

12.2(33)SRE

このコマンドが変更されました。Cisco IOSRelease 12.2(33)XNEに
統合されました。

12.2(33)XNE

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.1(3)S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

Cisco IOS XE Release 3.4S

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.2(1)T
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変更内容リリース

このコマンドが変更されました。機能は、IPv4または IPv6OSPFv3
プロセスでイネーブルにできます。

15.1(1)SY

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン graceful-restartコマンドは GR対応ルータでだけイネーブルにできます。

___________________
例 次に、IPv6および IPv4で、GR対応ルータでグレースフルリスタートモードをイネーブルにする

例を示します。

Router(config)# ospfv3 router 1
Router(config-router)# graceful-restar

次に、IPv6でのみ、GR対応ルータでグレースフルリスタートモードをイネーブルにする例を示
します。

Router(config)# ipv6 router ospf 1234
Router(config-router)# graceful-restart

___________________
関連コマンド

説明コマンド

GR対応ルータでOSPFv3グレースフルリスター
ト機能をイネーブルにします。

graceful-restart helper

IPv4または IPv6アドレスファミリの OSPFv3
ルータコンフィギュレーションモードをイネー

ブルにします。

router ospfv3
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hop-limit
アドバタイズされたホップカウント制限を確認するには、RAガードポリシーコンフィギュレー
ションモードで hop-limitコマンドを使用します。

hop-limit {maximum|minimum } limit

___________________
構文の説明

ホップカウント制限が limit引数によって設定
された値よりも低いことを確認します。

maximum limit

ホップカウント制限が limit引数によって設定
された値よりも大きいことを確認します。

minimum limit

___________________
コマンドデフォルト ホップカウント制限は指定されていません。

___________________
コマンドモード RAガードポリシーコンフィギュレーション（config-ra-guard）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(50)SY

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco IOS Release 15.0(2)SEに統合されまし
た。

15.0(2)SE

このコマンドがCisco IOSXERelease 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン hop-limitコマンドによって、アドバタイズされたホップカウント制限が limit引数によって設定

された値より大きいまたは小さいことを確認できます。 minimumキーワードと limit引数を設定
すると、攻撃者がホストに低いホップカウント制限値を設定して、リモート接続先（デフォルト

ルータの先）にトラフィックを生成できないようにすることを防止できます。アドバタイズされ

たホップカウント制限値が指定されていない場合（値 0を設定した場合と同じ）、パケットはド
ロップされます。
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maximumキーワードと limit引数を設定すると、アドバタイズされたホップカウント制限が limit
引数で設定した値未満であることを確認できます。アドバタイズされたホップカウント制限値が

指定されていない場合（値 0を設定した場合と同じ）、パケットはドロップされます。

___________________
例 次に、ルータアドバタイズメント（RA）ガードポリシー名を raguard1として定義し、ルータを

RAガードポリシーコンフィギュレーションモードにして、最小ホップカウント制限を 3に設定
する例を示します。

Router(config)# ipv6 nd raguard policy raguard1
Router(config-ra-guard)# hop-limit minimum 3

___________________
関連コマンド

説明コマンド

RAガードポリシー名を定義し、RAガードポ
リシーコンフィギュレーションモードを開始

します。

ipv6 nd raguard policy
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interval-option
RAスロットルポリシーの IPv6ルータアドバタイズメント（RA）間隔を調整するには、IPv6 RA
スロットルポリシーコンフィギュレーションモードで interval-optionを使用します。コマンド
をデフォルトにリセットするには、このコマンドの no形式を使用します。

interval-option {ignore| inherit| pass-through| throttle}

___________________
構文の説明

間隔オプションはスロットリングに影響しません。ignore

ターゲットポリシー間の設定をマージします。inherit

間隔オプションを持つすべての RAが転送されます。pass-through

間隔オプションを持つすべての RAがスロットリングされます。throttle

___________________
コマンドデフォルト Pass-through

___________________
コマンドモード IPv6 RAスロットルポリシーコンフィギュレーションモード（config-nd-ra-throttle）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン interval-optionコマンドは、RAスロットルポリシーの間隔オプションを設定します。 RFC 6275

で定義されているように、間隔オプションは、送信側デバイスが非送信請求マルチキャスト RA
を送信する間隔をアドバタイズするために RAメッセージで使用されます。

___________________
例

Device(config)# ipv6 nd ra-throttle policy policy1
Device(config-nd-ra-throttle)# interval-option inherit
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモード
に設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを使用し
ます。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name

no ipv6 access-list access-list-name

___________________
構文の説明 IPv6アクセスリスト名。名前は、スペース、

疑問符を含むことができず、また、数字で始め

ることはできません。

access-list-name

___________________
コマンドデフォルト IPv6アクセスリストは定義されていません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

IPv6アドレスコンフィギュレーションモードおよび拡張アクセスリスト
機能（IPv6オプションヘッダー、およびオプションで上位層プロトコル
タイプ情報に基づくトラフィックフィルタリング）のサポートが追加さ

れました。さらに、次のキーワードと引数がグローバルコンフィギュレー

ションモードから IPv6アクセスリストコンフィギュレーションモード
に移動されました。permit、deny、source-ipv6-prefix / prefix-length、any、
destination-ipv6-prefix / prefix-length、priority。詳細については、「使用上
のガイドライン」の項を参照してください。

12.0(23)S
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変更内容リリース

IPv6アドレスコンフィギュレーションモードおよび拡張アクセスリスト
機能（IPv6オプションヘッダー、およびオプションで上位層プロトコル
タイプ情報に基づくトラフィックフィルタリング）のサポートが追加さ

れました。さらに、次のキーワードと引数がグローバルコンフィギュレー

ションモードから IPv6アクセスリストコンフィギュレーションモード
に移動されました。permit、deny、source-ipv6-prefix / prefix-length、any、
destination-ipv6-prefix / prefix-length、priority。詳細については、「使用上
のガイドライン」の項を参照してください。

12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

重複する remarkステートメントは、IPv6アクセスコントロールリストで
は設定できません。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズデバイスで追加されました。Cisco IOS XE Release
2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release
3.2SE

___________________
使用上のガイドライン IPv6固有である点を除くと、ipv6 access-listコマンドは ip access-listコマンドと類似しています。

Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、および 12.0(22)Sでは、標準の IPv6アク
セスコントロールリスト（ACL）機能が基本的なトラフィックフィルタリング機能に使用され
ます。トラフィックフィルタリングは、送信元アドレスと宛先アドレス、特定のインターフェイ

スへのインバウンドおよびアウトバウンド、各アクセスリストの末尾にある暗黙的なdenyステー
トメントに基づきます（IPv4の標準の ACLに似た機能）。 IPv6 ACLを定義し、拒否条件と許可
条件を設定するには、グローバルコンフィギュレーションモードで denyキーワードと permit
キーワードを指定して ipv6 access-listコマンドを使用します。

Cisco IOS Release 12.0(23)S以降のリリースでは、標準の IPv6 ACL機能が拡張されています。送信
元および宛先アドレスに基づくトラフィックフィルタリングに加えて、IPv6オプションヘッダー、
およびオプションでより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィッ

クフィルタリングがサポートされています（IPv4の拡張 ACLに似た機能）。 IPv6 ACLは ipv6
access-listコマンドをグローバルコンフィギュレーションモードで使用することにより定義され、
その許可と拒否の条件は denyおよび permitコマンドを IPv6アクセスリストコンフィギュレー
ションモードで使用することにより設定されます。 ipv6 access-listコマンドを設定すると、デバ
イスが IPv6アクセスリストコンフィギュレーションモードに設定され、プロンプト deviceは
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Device(config-ipv6-acl)#に変わります。 IPv6アクセスリストコンフィギュレーションモードか
ら、定義済みの IPv6 ACLに許可および拒否の条件を設定できます。

IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。 IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

Cisco IOS Release 12.0(23)S以降のリリースおよび 12.2(11)S以降のリリースでは、下位互換性のた
めに、グローバルコンフィギュレーションモードでの denyキーワードと permitキーワードを指
定した ipv6 access-listコマンドが引き続きサポートされています。ただし、グローバルコンフィ
ギュレーションモードで拒否条件と許可条件を使用して定義された IPv6 ACLは、IPv6アクセス
リストコンフィギュレーションモードに変換されます。

IPv6オプションヘッダーおよび任意の上位層プロトコルタイプ情報に基づいて IPv6トラフィッ
クをフィルタリングする方法の詳細については、deny（IPv6）コマンドおよびpermit（IPv6）コマ
ンドを参照してください。変換された IPv6 ACLの設定例については、「例」の項を参照してく
ださい。

Cisco IOS Release 12.0(23)S以降のリリースでは、IPv6 ACLに最後の一致条件として暗黙の
permit icmp any any nd-na、permit icmp any any nd-ns、およびdeny ipv6 any anyステートメン
トがあります。（前の 2つの一致条件により ICMPv6ネイバー探索が可能になります）。IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれる必要があります。 IPv6ネイバー探索プロセスでは、IPv6ネットワーク層サー
ビスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケットの
送受信が IPv6ACLによって暗黙的に許可されます。 IPv4の場合、IPv6ネイバー探索プロセス
に相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利用す
るため、デフォルトで、インターフェイス上でのARPパケットの送受信が IPv4ACLによって
暗黙的に許可されます。

（注）

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

（注）

IPv6ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6 traffic-filter
インターフェイスコンフィギュレーションコマンドを使用します。デバイスとの間で入力およ

び出力 IPv6仮想端末接続に IPv6 ACLを適用するには、access-list-name引数を指定して ipv6
access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用された IPv6ACLは、デバイスから発信さ
れるトラフィックではなく、転送されるトラフィックをフィルタリングします。

（注）
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このコマンドを使用してブートストラップルータ（BSR）候補ランデブーポイント（RP）
（ipv6 pim bsr candidate rpコマンドを参照）、またはスタティック RP（ipv6 pim rp-address
コマンドを参照）にすでに関連付けられているACLを変更する場合、PIM SSMグループアド
レス範囲（FF3x::/96）に重複する追加されたアドレス範囲は無視されます。警告メッセージが
生成され、重複するアドレス範囲は ACLに追加されますが、設定された BSR候補 RPまたは
スタティック RPコマンドの動作には影響を与えません。

（注）

Cisco IOS Release 12.2(33)SXHおよびそれに続く Cisco IOS SXリリースでは、重複した remarkス
テートメントは、IPv6アクセスコントロールリストでは設定できません。各 remarkステートメ
ントは別のエンティティであるため、それぞれが一意である必要があります。

___________________
例 次に、Cisco IOS Release 12.0(23)S以降のリリースを実行するデバイスからの例を示します。この

例では、list1という IPv6 ACLリストを設定し、デバイスを IPv6アクセスリストコンフィギュ
レーションモードにします。

Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)#

次に、Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)ST、または 12.0(22)Sを実行するデバイ
スからの例を示します。この例では、list2という名前の IPv6 ACLを設定し、その ACLをイーサ
ネットインターフェイス0上の発信トラフィックに適用します。特に、最初のACLエントリは、
ネットワーク FEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイトローカルプ
レフィックス FEC0:0:0:2を持つパケット）がイーサネットインターフェイス 0から出て行くこと
を拒否します。 2番めの ACLエントリは、その他のすべてのトラフィックがイーサネットイン
ターフェイス 0から出て行くことを許可します。 2番めのエントリは、各 IPv6 ACLの末尾に暗黙
的な deny all条件があるため、必要となります。

Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface ethernet 0
Device(config-if)# ipv6 traffic-filter list2 out

同じ設定が Cisco IOS Release 12.0(23)S以降のリリースを実行しているデバイスで入力された場
合、設定は、IPv6アクセスリストコンフィギュレーションモードに、次のように変換されます。

ipv6 access-list list2
deny FEC0:0:0:2::/64 any
permit ipv6 any any

interface ethernet 0
ipv6 traffic-filter list2 out

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permit any any文および deny any any文でプロトコルタイプ
として自動的に設定されます。

（注）

   IPv6 コマンドリファレンス、Cisco IOS XE Release 3SE（Catalyst 3850 スイッチ）
38

ipv6-a1
ipv6 access-list



Cisco IOS Release 12.2(2)T以降のリリース、12.0(21)STまたは 12.0(22)Sを実行するデバイスで
定義され、暗黙の拒否条件に依存するか、トラフィックをフィルタリングするdenyanyanyス
テートメントを指定する IPv6 ACLには、プロトコルパケット（ネイバー探索プロトコルに関
連付けられたパケットなど）のフィルタリングを避けるため、リンクローカルアドレスおよ

びマルチキャストアドレスに対する permitステートメントを含める必要があります。また、
denyステートメントを使用してトラフィックをフィルタリングする IPv6 ACLでは、permit
any anyステートメントをリストの最後のステートメントとして使用する必要があります。

（注）

IPv6デバイスは、送信元または宛先アドレスのいずれかとしてリンクローカルアドレスを持
つ IPv6パケットを別のネットワークに転送しません（パケットの送信元インターフェイスは、
パケットの宛先インターフェイスとは異なります）。

（注）

___________________
関連コマンド

説明コマンド

IPv6アクセスリストに拒否条件を設定します。deny（IPv6）

IPv6アクセスリストに基づいて、デバイスと
の間で着信接続および発信接続をフィルタリン

グします。

ipv6 access-class

BSRに PIM RPアドバタイズメントを送信する
ように候補 RPを設定します。

ipv6 pim bsr candidate rp

特定のグループ範囲の PIM RPのアドレスを設
定します。

ipv6 pim rp-address

インターフェイス上の着信または発信 IPv6ト
ラフィックをフィルタリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit（IPv6）

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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ipv6 address
IPv6の一般的なプレフィックスに基づいて IPv6アドレスを設定し、インターフェイスにおける
IPv6処理をイネーブルにするには、インターフェイスコンフィギュレーションモードで ipv6
addressコマンドを使用します。インターフェイスからアドレスを削除するには、このコマンド
の no形式を使用します。

ipv6 address {ipv6-prefix/prefix-length| prefix-name sub-bits/prefix-length}

no ipv6 address {ipv6-address/prefix-length| prefix-name sub-bits/prefix-length}

___________________
構文の説明

使用する IPv6アドレス。ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

インターフェイスに設定するネットワークの上

位ビットを指定する一般的なプレフィックス。

prefix-name

prefix-name引数で指定された一般的なプレ
フィックスによって提供されるプレフィックス

と連結されるアドレスのサブプレフィックス

ビットおよびホストビット。

sub-bits引数は、RFC 2373に記載された形式で
指定する必要があります。この形式では、アド

レスは、16進数値を 16ビット単位でコロンで
区切って指定します。

sub-bits

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T
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変更内容リリース

このコマンドが、Cisco IOSRelease12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco ASR 1000シリーズデバイスに統合され
ました。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS Release 15.2(4)Sに統合されました。15.2(4)S

このコマンドが、Cisco ASR 901シリーズのアグリゲーション
サービスデバイスに実装されました。

15.2(2)SNG

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 addressコマンドは、さまざまなオプションを使用し、さまざまな方法で、複数の IPv6アド

レスをインターフェイスで設定できます。最も一般的な方法は、IPv6アドレスとプレフィックス
の長さを指定する方法です。

アドレスは、サブプレフィックスおよびホストビットから集約された IPv6プレフィックスビッ
トを区切る一般的なプレフィックスのメカニズムを使用して定義することもできます。この場

合、アドレスの上位ビットは、グローバルに設定または学習される一般的なプレフィックスで定

義されます（Dynamic Host Configuration Protocolプレフィックス委任（DHCP-PD）を使用し、
prefix-name引数を使用して適用するなど）。サブプレフィックスビットおよびホストビットは
sub-bits引数を使用して定義されます。

引数を指定せずに no ipv6 address autoconfigコマンドを使用すると、インターフェイスからすべ
ての IPv6アドレスが削除されます。

インターフェイスで ipv6 address link-localコマンドを使用して、IPv6リンクローカルアドレスを
設定し、IPv6処理をイネーブルにする必要があります。

___________________
例 次に、インターフェイスで IPv6処理をイネーブルにし、一般的なプレフィックス my-prefixと直

接指定したビットに基づいてアドレスを設定する例を示します。

Device(config-if) ipv6 address my-prefix 0:0:0:7272::72/64

my-prefixという名前の一般的なプレフィックスの値が2001:DB8:2222::/48であるとすると、グロー
バルアドレス 2001:DB8:2222:7272::72/64でインターフェイスを設定する必要があります。
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___________________
関連コマンド

説明コマンド

IPv6エニーキャストアドレスを設定し、イン
ターフェイスで IPv6処理をイネーブルにしま
す。

ipv6 address anycast

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

インターフェイスからすべての IPv6アドレス
を削除します。

no ipv6 address autoconfig

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address anycast
IPv6エニーキャストアドレスを設定し、インターフェイスで IPv6処理をイネーブルにするには、
インターフェイスコンフィギュレーションモードで ipv6 address anycastコマンドを使用します。
インターフェイスからアドレスを削除するには、このコマンドの no形式を使用します。

ipv6 address ipv6-prefix/prefix-length anycast

no ipv6 address [ip6-prefix/prefix-length anycast]

___________________
構文の説明

インターフェイスに割り当てられた IPv6ネッ
トワーク。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOSRelease 12.2(25)Sに統合されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 引数を指定せずに no ipv6 addressコマンドを使用すると、手動で設定したすべての IPv6アドレス

がインターフェイスから削除されます。

___________________
例 次に、インターフェイスで IPv6処理をイネーブルにし、プレフィックス 2001:0DB8:1:1::/64をイ

ンターフェイスに割り当て、IPv6エニーキャストアドレス 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE
を設定する例を示します。

ipv6 address 2001:0DB8:1:1:FFFF:FFFF:FFFF:FFFE/64 anycast

___________________
関連コマンド

説明コマンド

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address autoconfig
インターフェイスでステートレス自動設定を使用する IPv6アドレスの自動設定をイネーブルに
し、インターフェイスで IPv6処理をイネーブルにするには、インターフェイスコンフィギュレー
ションモードで ipv6 address autoconfigコマンドを使用します。インターフェイスからアドレス
を削除するには、このコマンドの no形式を使用します。

ipv6 address autoconfig [default]

no ipv6 address autoconfig

___________________
構文の説明

（任意）デフォルトのデバイスがこのインター

フェイスで選択されている場合、defaultキー
ワードによって、デフォルトルートがそのデ

フォルトデバイスを使用してインストールされ

ます。

defaultキーワードは、1個のインターフェイス
でのみ指定できます。

default

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(33)SREに統合されまし
た。

12.2(33)SRE

このコマンドが、Cisco IOS XE Release 2.5に統合されました。Cisco IOS XE Release 2.5

このコマンドが、Cisco IOS Release 12.2(33)XNEに統合されまし
た。

12.2(33)XNE

このコマンドが、Cisco ASR 901シリーズのアグリゲーション
サービスデバイスに実装されました。

15.1(2)SNG

このコマンドが Cisco IOS Release 15.3(1)Sに統合されました。15.3(1)S
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 address autoconfigコマンドによって、デバイスは IPv6ステートレスアドレス自動設定を実

行し、リンクのプレフィックスを検出してインターフェイスEUI-64ベースのアドレスを追加しま
す。アドレスは、ルータアドバタイズメント（RA）メッセージで受信したプレフィックスによっ
て設定されます。

引数を指定せずに no ipv6 address autoconfigコマンドを使用すると、インターフェイスからすべ
ての IPv6アドレスが削除されます。

___________________
例 次に、IPv6アドレスを自動的に割り当てる例を示します。

Device(config)# interface ethernet 0
Device(config-if)# ipv6 address autoconfig

___________________
関連コマンド

説明コマンド

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address dhcp
Dynamic Host Configuration Protocol for IPv6（DHCPv6）サーバからインターフェイスの IPv6アド
レスを取得するには、インターフェイスコンフィギュレーションモードで ipv6 address dhcpコ
マンドを使用します。インターフェイスからアドレスを削除するには、このコマンドの no形式
を使用します。

ipv6 address dhcp [rapid-commit]

no ipv6 address dhcp

___________________
構文の説明

（任意）アドレス割り当て用に 2メッセージ交
換方式を許可します。

rapid-commit

___________________
コマンドデフォルト IPv6アドレスは、DHCPv6サーバから取得されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(24)T

このコマンドが、Cisco IOSRelease 12.2(33)SREに統合されま
した。

12.2(33)SRE

このコマンドが Cisco IOS XE Release 3.2SEに統合されまし
た。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 address dhcpインターフェイスコンフィギュレーションコマンドを使用すると、インター

フェイスは DHCPを使用して IPv6アドレスを動的に学習できます。

rapid-commitキーワードは、アドレス割り当ておよびその他の設定について、2つのメッセージ
交換を使用できるようにします。これをイネーブルにすると、クライアントは送信請求メッセー

ジに rapid-commitオプションを含めます。
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___________________
例 次に、IPv6アドレスを取得して、rapid-commitオプションをイネーブルにする例を示します。

Router(config)# interface fastethernet 0/0
Router(config-if)# ipv6 address dhcp
rapid-commit

特権 EXECモードで show ipv6 dhcp interfaceコマンドを使用すると、設定を確認できます。

___________________
関連コマンド

説明コマンド

DHCPv6インターフェイスの情報を表示しま
す。

show ipv6 dhcp interface
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ipv6 address eui-64
インターフェイスに IPv6アドレスを設定し、アドレスの下位 64ビットで EUI-64インターフェイ
ス IDを使用してインターフェイスでの IPv6処理をイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで ipv6 address eui-64コマンドを使用します。インターフェイスか
らアドレスを削除するには、このコマンドの no形式を使用します。

ipv6 address ipv6-prefix/prefix-length eui-64

no ipv6 address [ip v6-prefix/prefix-length eui-64]

___________________
構文の説明

インターフェイスに割り当てられた IPv6ネッ
トワーク。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドがCisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されまし
た。

12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン / prefix-length引数に指定される値が、64ビットを超える場合、プレフィックスビットは、イン

ターフェイス IDより優先されます。

引数を指定せずに no ipv6 addressコマンドを使用すると、手動で設定したすべての IPv6アドレス
がインターフェイスから削除されます。

Cisco IOSソフトウェアが、その IPv6アドレスのいずれかを使用する別のホストを検出すると、
コンソールにエラーメッセージを表示します。

___________________
例 次に、IPv6アドレス 2001:0DB8:0:1::/64をイーサネットインターフェイス 0に割り当て、アドレ

スの下位 64ビットの EUI-64インターフェイス IDを指定する例を示します。

Router(config)# interface ethernet 0
Router(config-if)# ipv6 address 2001:0DB8:0:1::/64 eui-64

___________________
関連コマンド

説明コマンド

インターフェイスの IPv6リンクローカルアド
レスを設定し、そのインターフェイスでの IPv6
処理をイネーブルにします。

ipv6 address link-local

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 address link-local
インターフェイスの IPv6リンクローカルアドレスを設定し、そのインターフェイスでの IPv6処
理をイネーブルにするには、インターフェイスコンフィギュレーションモードで ipv6 address
link-localコマンドを使用します。インターフェイスからアドレスを削除するには、このコマンド
の no形式を使用します。

ipv6 address ipv6-address/prefix-length link-local [cga]

no ipv6 address [ipv6-address/prefix-length link-local]

___________________
構文の説明

インターフェイスに割り当てられた IPv6アド
レス。

この引数は、RFC 2373に記述されている形式
にする必要があります。コロン区切りの16ビッ
ト値を使用して、アドレスを 16進数で指定し
ます。

ipv6-address

IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するア

ドレスの上位連続ビット数を示す10進値です。
10進数値の前にスラッシュ記号が必要です。

/ prefix-length

リンクローカルアドレスを指定します。この

コマンドに指定された ipv6-addressは、インター
フェイス用に自動的に生成されるリンクローカ

ルアドレスを上書きします。

link-local

（任意）CGAインターフェイス IDを指定しま
す。

cga

___________________
コマンドデフォルト IPv6アドレスはインターフェイスに定義されません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T
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変更内容リリース

このコマンドがCisco IOSRelease 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOSRelease 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されまし
た。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、Cisco ASR 1000シリーズルータで追加されま
した。

Cisco IOS XE Release 2.1

cgaキーワードが追加されました。12.4(24)T

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン 引数を指定せずに no ipv6 addressコマンドを使用すると、手動で設定したすべての IPv6アドレス

がインターフェイスから削除されます。

Ciscoソフトウェアが、その IPv6アドレスのいずれかを使用する別のホストを検出すると、コン
ソールにエラーメッセージを表示します。

IPv6処理がインターフェイスでイネーブルにされていて、通常、IPv6アドレスがインターフェイ
スで設定されている場合、インターフェイスのリンクローカルアドレスが自動的に生成されま

す。インターフェイスで使用されるリンクローカルアドレスを手動で指定するには、ipv6 address
link-localコマンドを使用します。

連続する 16ビット値がゼロとして指定されている場合は、2つのコロンを ipv6-address引数の一
部として使用できます。インターフェイスごとに複数の IPv6アドレスを設定できますが、設定で
きるリンクローカルアドレスは 1つだけです。

___________________
例 次に、イーサネットインターフェイス0のリンクローカルアドレスとしてFE80::260:3EFF:FE11:6770

を割り当てる例を示します。

interface ethernet 0
ipv6 address FE80::260:3EFF:FE11:6770 link-local
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___________________
関連コマンド

説明コマンド

IPv6アドレスを設定して、そのアドレスの下位
64ビットのEUI-64インターフェイス IDを使用
して、インターフェイスでの IPv6処理をイネー
ブルにします。

ipv6 address eui-64

インターフェイスに明示的な IPv6アドレスを
割り当てなくても、インターフェイスで IPv6
処理をイネーブルにします。

ipv6 unnumbered

IPv6向けに設定されたインターフェイスの使用
状況を表示します。

show ipv6 interface
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ipv6 cef
Cisco Express Forwarding for IPv6をイネーブルにするには、グローバルコンフィギュレーション
モードで ipv6 cefコマンドを使用します。 Cisco Express Forwarding for IPv6をディセーブルにする
には、このコマンドの no形式を使用します。

ipv6 cef

no ipv6 cef

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト Cisco Express Forwarding for IPv6はデフォルトでディセーブルです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco ASR 1000シリーズのアグリゲーション
サービスルータに実装されました。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 cefコマンドは ip cefコマンドと類似していますが、これは IPv6専用です。
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ipv6 cefコマンドは、Cisco 12000シリーズインターネットルータでは使用できません。この分散
プラットフォームは、分散型 Cisco Express Forwarding for IPv6モードでだけ動作するためです。

ipv6 cefコマンドはインターフェイスコンフィギュレーションモードでサポートされません。（注）

Cisco7500シリーズルータなど一部の分散型アーキテクチャプラットフォームは、CiscoExpress
Forwarding for IPv6と分散型 Cisco Express Forwarding for IPv6の両方をサポートします。 Cisco
Express Forwarding for IPv6が分散プラットフォームで設定されている場合、シスコエクスプレ
スフォワーディングスイッチングはルートプロセッサ（RP）によって実行されます。

（注）

ipv6 cefグローバルコンフィギュレーションコマンドを使用して Cisco Express Forwarding for
IPv6をイネーブルにする前に、ip cefグローバルコンフィギュレーションコマンドを使用し
て、Cisco Express Forwarding for IPv4をイネーブルにする必要があります。

（注）

Cisco Express Forwarding for IPv6は高度なレイヤ 3 IPスイッチングテクノロジーで、Cisco Express
Forwarding for IPv4と同じように機能し、同じ利点があります。 Cisco Express Forwarding for IPv6
はWebベースのアプリケーションおよび対話型セッションに関連付けられているような、動的で
トポロジ的に分散したトラフィックパターンを持つネットワークのパフォーマンスおよびスケー

ラビリティを最適化します。

___________________
例 次に、標準の Cisco Express Forwarding for IPv4の動作と標準の Cisco Express Forwarding for IPv6の

動作をルータでグローバルにイネーブルにする例を示します。

ip cef
ipv6 cef

___________________
関連コマンド

説明コマンド

IPルーティングの高速スイッチングキャッシュ
の使用を制御します。

ip route-cache

Cisco Express Forwarding for IPv6および分散型
Cisco Express Forwarding for IPv6のネットワー
クアカウンティングをイネーブルにします。

ipv6 cef accounting

IPv6での分散型シスコエクスプレスフォワー
ディングをイネーブルにします。

ipv6 cef distributed
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説明コマンド

ラインカードがドロップしたパケットまたは高

速転送されなかったパケットを表示します。

show cef

IPv6 FIBのエントリを表示します。show ipv6 cef
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ipv6 cef accounting
ネットワークアカウンティング用に Cisco Express Forwarding for IPv6および分散型 Cisco Express
Forwarding for IPv6をイネーブルにするには、グローバルコンフィギュレーションモードまたは
インターフェイスコンフィギュレーションモードで ipv6 cef accountingコマンドを使用します。
Cisco Express Forwarding for IPv6のネットワークアカウンティングをディセーブルにするには、こ
のコマンドの no形式を使用します。

ipv6 cef accounting accounting-types

no ipv6 cef accounting accounting-types

Specific Cisco Express Forwarding Accounting Information Through Interface Configuration Mode

ipv6 cef accounting non-recursive {external| internal}

no ipv6 cef accounting non-recursive {external| internal}

___________________
構文の説明 accounting-types引数は、次のキーワードのうち

少なくとも 1つで置き換える必要があります。
任意で、他のキーワードの一部またはすべてを

このキーワードの後に入力できますが、各キー

ワードを使用できるのはそれぞれ一度だけで

す。

• load-balance-hash：ロードバランシング
ハッシュバケットカウンタをイネーブル

にします。

• non-recursive：非再帰的プレフィックスに
よるアカウンティングをイネーブルにしま

す。

• per-prefix：宛先（またはプレフィックス）
へのパケット数とバイト数のコレクション

の高速転送をイネーブルにします。

• prefix-length：プレフィックス長によるア
カウンティングをイネーブルにします。

accounting-types

非再帰的プレフィックスによるアカウンティン

グをイネーブルにします。

このキーワードは、別のキーワードを入力した

後、グローバルコンフィギュレーションモー

ドで使用する場合、省略可能です。

accounting-types引数を参照してください。

non-recursive
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非再帰的外部ビンの入力トラフィックをカウン

トします。

external

非再帰的内部ビンの入力トラフィックをカウン

トします。

internal

___________________
コマンドデフォルト Cisco Express Forwarding for IPv6のネットワークアカウンティングは、デフォルトでディセーブル

です。

___________________
コマンドモード グローバルコンフィギュレーション（config）インターフェイスコンフィギュレーション

（config-if）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

non-recursiveおよび load-balance-hashキーワードが追加されま
した。

12.2(25)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドは、CiscoASR1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

このコマンドが、Cisco IOS Release 12.4(20)Tに統合されました。12.4(20)T

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 cef accountingコマンドは、ip cef accountingコマンドに似ていますが、IPv6固有です。
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Cisco Express Forwarding for IPv6のネットワークアカウンティングを設定すると、ネットワークで
Cisco Express Forwarding for IPv6トラフィックパターンの統計情報を収集することができます。

グローバルコンフィギュレーションモードで ipv6 cef accountingコマンドを使用して、Cisco
Express Forwarding for IPv6のネットワークアカウンティングをイネーブルにする場合、アカウン
ティング情報は、Cisco Express Forwarding for IPv6モードがイネーブルの場合はルートプロセッサ
（RP）で、分散型 Cisco Express Forwarding for IPv6モードがイネーブルの場合はラインカードで
収集されます。 show ipv6 cef EXECコマンドを使用して、収集したアカウンティング情報を表示
できます。

直接接続されるネクストホップのプレフィックスの場合、non-recursiveキーワードを使用する
と、プレフィックスを通じてパケットとバイトのコレクションを高速転送できます。このキー

ワードは、ipv6 cef accountingコマンドの他のキーワードを入力した後にグローバルコンフィギュ
レーションモードで使用する場合、省略可能です。

インターフェイスコンフィギュレーションモードでは、このコマンドはグローバルコンフィギュ

レーションコマンドと組み合わせて使用する必要があります。インターフェイスコンフィギュ

レーションコマンドでは、統計情報の蓄積に 2つの異なるビン（内部または外部）を指定するこ
とができます。内部ビンがデフォルトで使用されます。統計情報は、show ipv6 cef detailコマン
ドを使用して表示します。

宛先単位のロードバランシングでは、使用可能なパスのセットが分配される一連の16のハッシュ
バケットが使用されます。パケットのプロパティで動作するハッシュ関数が、使用するパスを含

むバケットを選ぶために適用されます。送信元と宛先の IPアドレスは、宛先単位のロードバラ
ンシングでバケットの選択に使用されるプロパティです。ハッシュバケット単位のカウンタをイ

ネーブルにするには、ipv6 cef accountingコマンドで load-balance-hashキーワードを使用します。
ハッシュバケット単位のカウンタを表示するには、show ipv6 cef prefix internalコマンドを入力し
ます。

___________________
例 次に、直接接続されたネクストホップを持つプレフィックスの Cisco Express Forwarding for IPv6

アカウンティング情報の収集をイネーブルにする例を示します。

Router(config)# ipv6 cef accounting non-recursive

___________________
関連コマンド

説明コマンド

シスコエクスプレスフォワーディングのネッ

トワークアカウンティングをイネーブルにしま

す（IPv4）。

ip cef accounting

シスコエクスプレスフォワーディングにより

転送されるパケットの情報を表示します。

show cef

IPv6 FIBのエントリを表示します。show ipv6 cef
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ipv6 cef distributed
分散型 Cisco Express Forwarding for IPv6をイネーブルにするには、グローバルコンフィギュレー
ションモードで ipv6 cef distributedコマンドを使用します。 Cisco Express Forwarding for IPv6を
ディセーブルにするには、このコマンドの no形式を使用します。

ipv6 cef distributed

no ipv6 cef distributed

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト 分散型Cisco Express Forwarding for IPv6は、Cisco 7500シリーズルータではディセーブルで、Cisco

12000シリーズインターネットルータではイネーブルです。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(22)S

このコマンドが、Cisco IOSRelease 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOSRelease 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco ASR 1000シリーズのアグリゲーション
サービスルータに実装されました。

Cisco IOS XE Release 2.1

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン ipv6 cef distributedコマンドは、ip cef distributedコマンドに似ていますが、IPv6固有です。
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グローバルコンフィギュレーションモードで ipv6 cef distributedを使用することにより、ルータ
で分散型 Cisco Express Forwarding for IPv6をグローバルにイネーブルにすると、ルートプロセッ
サ（RP）から分散型アーキテクチャプラットフォームのラインカードに IPv6パケットのシスコ
エクスプレスフォワーディング処理が分配されます。

ipv6 cef distributedコマンドは Cisco 12000シリーズインターネットルータ上ではサポートさ
れません。このプラットフォームでは、分散型 Cisco Express Forwarding for IPv6がデフォルト
でイネーブルにされているためです。

（注）

ルータの分散型 Cisco Express Forwarding for IPv6トラフィックを転送するには、ipv6
unicast-routingグローバルコンフィギュレーションコマンドを使用してルータで IPv6ユニキャ
ストデータグラムの転送をグローバルに設定し、ipv6 addressインターフェイスコンフィギュ
レーションコマンドでインターフェイスに IPv6アドレスおよび IPv6処理を設定します。

（注）

ipv6 cef distributedグローバルコンフィギュレーションコマンドを使用して分散型CiscoExpress
Forwarding for IPv6をイネーブルにする前に、ip cef distributedグローバルコンフィギュレー
ションコマンドを使用して、分散型 Cisco Express Forwarding for IPv4をイネーブルにする必要
があります。

（注）

シスコエクスプレスフォワーディングは、高度なレイヤ 3 IPスイッチングテクノロジーです。
シスコエクスプレスフォワーディングはWebベースのアプリケーションおよび対話型セッショ
ンに関連付けられているような、動的でトポロジ的に分散したトラフィックパターンを持つネッ

トワークのパフォーマンスおよびスケーラビリティを最適化します。

___________________
例 次に、分散型 Cisco Express Forwarding for IPv6の操作をイネーブルにする例を示します。

ipv6 cef distributed

___________________
関連コマンド

説明コマンド

IPルーティングの高速スイッチングキャッシュ
の使用を制御します。

ip route-cache

IPv6 FIBのエントリを表示します。show ipv6 cef
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