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ip ssh
ルータ上で Secure Shell（SSH）コントロールパラメータを設定するには、グローバルコンフィ
ギュレーションモードで ip sshコマンドを使用します。デフォルト値に戻すには、このコマンド
の no形式を使用します。

ip ssh [timeout seconds| authentication-retries integer]

no ip ssh [timeout seconds| authentication-retries integer]

___________________
構文の説明

（任意）SSHクライアントが応答するまでルー
タが待機する時間間隔。

この設定は、SSHネゴシエーションフェーズに
適用されます。 EXECセッションが開始する
と、vtyに設定された標準のタイムアウトが適
用されます。デフォルトでは、定義された5つ
の vty（0～ 4）があります。したがって、5つ
のターミナルセッションが可能です。 SSHで
シェルが実行されると、vtyタイムアウトが始
動します。 vtyタイムアウトのデフォルトは 10
分です。

timeout

（任意）最大 120秒のタイムアウト切断までの
秒数。デフォルトは 120秒です。

seconds

（任意）インターフェイスがリセットされるま

での試行回数。

authentication- retries

（任意）最大 5回の認証再試行の再試行回数。
デフォルトは 3です。

integer

___________________
コマンドデフォルト SSHコントロールパラメータはルータのデフォルトの値に設定されます。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)S
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変更内容リリース

このコマンドが、Cisco IOS Release 12.1(1)Tに統合されました。12.1(1)T

このコマンドが、Cisco IOS Release 12.2(17a) SXに統合されまし
た。

12.2(17a)SX

このコマンドが、Cisco IOS Release 12.(33)SRAに統合されまし
た。

12.2(33)SRA

このコマンドが、Cisco ASR 1000シリーズルータに実装されま
した。

Cisco IOS XE Release 2.4

___________________
使用上のガイドライン ルータ上でSSHを設定する前に、crypto key generate rsaコマンドを使用してSSHサーバをイネー

ブルにする必要があります。

___________________
例 次に、ルータ上で SSHコントロールパラメータを設定する例を示します。

ip ssh timeout 120
ip ssh authentication-retries 3
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ip ssh dh min size
Secure Shell（SSH）サーバ上でモジュラスサイズを設定するには、特権 EXECモードで ip ssh dh
min sizeコマンドを使用します。設定をディセーブルにするには、このコマンドの no形式を使用
します。

ip ssh dh min size [ number ]

no ip ssh dh min size

___________________
構文の説明

（任意）キーサイズの最小ビット数。デフォ

ルトは 1024です。
number

___________________
コマンドデフォルト ビットキーのサポートはディセーブルです。

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

このコマンドが Cisco IOS Release 15.1(2)Sに統合されました。15.1(2)S

___________________
使用上のガイドライン CLIがクライアント側またはサーバ側から正常に解析されたことを確認するには、ip ssh dh min

sizeコマンドを使用します。

___________________
例 次に、最小モジュラスサイズを 2048ビットに設定する例を示します。

Router> enable
Router# ip ssh dh min size 2048

___________________
関連コマンド

説明コマンド

SSHサーバ接続のステータスを表示します。show ip ssh
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ip ssh dscp
Secure Shell（SSH）設定に対して設定できる IP DiffServコードポイント（DSCP）値を指定する
には、グローバルコンフィギュレーションモードで ip ssh dscpコマンドを使用します。デフォ
ルト値に戻すには、このコマンドの no形式を使用します。

ip ssh dscp number

no ip ssh dscp number

___________________
構文の説明

設定できる値。デフォルト値は 0（ゼロ）で
す。

• number：0～ 63。

number

___________________
コマンドデフォルト IP DSCP値は指定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)S

このコマンドは、Cisco IOS Release 12.2SRトレインでサポートされます。
特定の 12.2SRトレインにおけるサポートは、フィーチャセット、プラッ
トフォーム、およびプラットフォームハードウェアによって異なります。

12.2SR

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。
特定の 12.2SXトレインにおけるサポートは、フィーチャセット、プラッ
トフォーム、およびプラットフォームハードウェアによって異なります。

12.2SX

このコマンドが Cisco IOS Release 12.4(22)Tに統合されました。12.4(22)T

___________________
使用上のガイドライン IPDSCP値は、いずれかの端で生成されたSSHトラフィックのSSHクライアントおよびSSHサー

バの両方で設定できます。
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___________________
例 次に、DSCP値を 35に設定する例を示します。

Router(config)# ip ssh dscp 35

___________________
関連コマンド

説明コマンド

設定できる IP precedence値を指定します。ip ssh precedence
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ip ssh pubkey-chain
SSHサーバ上でのユーザおよびサーバ認証のSecureShellRSA（SSH-RSA）キーを設定するには、
グローバルコンフィギュレーションモードで ip ssh pubkey chainコマンドを使用します。 SSH
サーバ上でのユーザおよびサーバ認証の SSH-RSAキーを削除するには、このコマンドの no形式
を使用します。

ip ssh pubkey-chain

no ip ssh pubkey-chain

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト SSH-RSAキーは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(1)M

このコマンドが Cisco IOS Release 15.1(1)Sに統合されました。15.1(1)S

___________________
使用上のガイドライン SSHサーバおよびユーザの公開キー認証を確保するには、ip ssh pubkey chainコマンドを使用し

ます。

___________________
例 次に、公開キー生成をイネーブルにする例を示します。

Router(config)# ip ssh pubkey-chain

___________________
関連コマンド

説明コマンド

SSHサーバでの厳密なホストキーチェックを
イネーブルにします。

ip ssh stricthostkeycheck
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ip ssh stricthostkeycheck
Secure Shell（SSH）サーバ上での厳密なホストキーチェックをイネーブルにするには、グローバ
ルコンフィギュレーションモードで ip ssh stricthostcheckコマンドを使用します。厳密なホスト
キーチェックをディセーブルにするには、このコマンドの no形式を使用します。

ip ssh stricthostkeycheck

no ip ssh stricthostkeycheck

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト SSHサーバでの厳密なホストキーチェックはイネーブルではありません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.0(1)M

このコマンドが Cisco IOS Release 15.1(1)Sに統合されました。15.1(1)S

___________________
使用上のガイドライン SSHサーバ側の厳密なチェックを確保するには、ip ssh stricthostkeycheckコマンドを使用します。

ip ssh stricthostkeycheckコマンドを設定すると、すべてのサーバが認証されます。

このコマンドは、SSHバージョン 1では使用できません。（注）

• ip ssh pubkey-chainコマンドが設定されていない場合、ip ssh stricthostkeycheckコマンドを
使用すると、SSHバージョン 2の接続障害につながります。

___________________
例 次に、厳密なホストキーチェックをイネーブルにする例を示します。

Router(config)# ip ssh stricthostkeycheck
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___________________
関連コマンド

説明コマンド

SSHサーバ上でのユーザおよびサーバ認証の
SSH-RSAキーを設定します。

ip ssh pubkey-chain
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ip ssh version
ルータで実行する Secure Shell（SSH）のバージョンを指定するには、グローバルコンフィギュ
レーションモードで ip sshversionコマンドを使用します。設定されたSSHバージョンをディセー
ブルにし、互換モードに戻るには、このコマンドの no形式を使用します。

ip ssh version [1| 2]

no ip ssh version [1| 2]

___________________
構文の説明

（任意）ルータはSSHバージョン1のみを実行
します。

1

（任意）ルータはSSHバージョン2のみを実行
します。

2

___________________
コマンドデフォルト このコマンドを設定しない場合、SSHは互換モードで動作します。つまり、バージョン 1とバー

ジョン 2の両方がサポートされます。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOS Release 12.3(2)XEに統合されました。12.3(2)XE

このコマンドが、Cisco IOS Release 12.2(25)Sに統合されました。12.2(25)S

このコマンドが、Cisco IOS Release 12.3(7)JAに統合されました。12.3(7)JA

このコマンドが、Cisco IOS Release 12.0(32)SYに統合されました。12.0(32)SY

このコマンドが、Cisco IOS Release 12.4(20)Tに統合されました。12.4(20)T

___________________
使用上のガイドライン ルータが誤ってセキュリティレベルの低い SSHバージョン 1接続を確立しないようにするには、

2キーワードを指定してこのコマンドを使用できます。
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___________________
例 次に、SSHバージョン 1のサポートのみを設定する例を示します。

Router (config)# ip ssh version 1

次に、SSHバージョン 2のみを設定する例を示します。

Router (config)# ip ssh version 2

次に、SSHバージョン 1および SSHバージョン 2を設定する例を示します。

Router (config)# no ip ssh version

___________________
関連コマンド

説明コマンド

SSHのデバッグメッセージを表示します。debug ip ssh

ルータで SSH接続を終了します。disconnect ssh

ルータで SSHコントロールパラメータを設定
します。

ip ssh

SSH接続に使用する RSAキーペアを指定しま
す。

ip ssh rsa keypair-name

ルータの SSH接続を表示します。show ip ssh
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ip verify unicast reverse-path

このコマンドは、Cisco IOS Release 12.0(15)Sで有効な ip verify unicast source reachable-viaコ
マンドに置き換えられました。 ip verify unicast source reachable-viaコマンドは、非対称ルー
ティングのサポートなどの高い柔軟性と機能を実現し、すべてのリバースパス転送の実装に

おいて使用する必要があります。 ip verify unicast reverse-pathコマンドは引き続きサポートさ
れます。

（注）

ユニキャストリバースパス転送（ユニキャストRPF）をイネーブルにするには、インターフェイ
スコンフィギュレーションモードで ip verify unicast reverse-pathコマンドを使用します。ユニ
キャスト RPFをディセーブルにするには、このコマンドの no形式を使用します。

ip verify unicast reverse-path [ list ]

no ip verify unicast reverse-path [ list ]

___________________
構文の説明

（任意）次の範囲の番号付きアクセスコント

ロールリスト（ACL）を指定します。

• 1～ 99（IP標準アクセスリスト）

• 100～ 199（IP拡張アクセスリスト）

• 1300～ 1999（IP標準アクセスリスト、拡
張範囲）

• 2000～ 2699（IP拡張アクセスリスト、拡
張範囲）

list

___________________
コマンドデフォルト ユニキャスト RPFはディセーブルです。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。このコマンド

はCisco IOS Release 11.2またはCisco IOS Release
11.3には含まれません。

11.1(CC)

12.0
list引数を使用した
ACLのサポートを追加
しました。ドロップま

たは抑制されたパケッ

トのインターフェイス

単位の統計情報を追加

しました。

12.1(2)T

ip verify unicast source reachable-viaコマンドに
より、このコマンドが置き換えられ、

allow-default、allow-self-ping、rx、および any
のキーワードが ip verify unicast source
reachable-viaコマンドに追加されました。

12.0(15)S

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.1（8a）Eに統合されました。

12.1(8a)E

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.2(14)Sに統合されました。

12.2(14)S

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.2(14)SXに統合されました。

12.2(14)SX

ip verify unicast reverse-pathコマンドが、Cisco
IOS Release 12.2(33)SRAに統合されました。

12.2(33)SRA

___________________
使用上のガイドライン ルータが受信した変造または偽造（スプーフィング）された IP送信元アドレスによって発生する

問題を軽減するには、ip verify unicast reverse-path interfaceコマンドを使用します。変造または
偽造された送信元アドレスは、送信元 IPアドレスのスプーフィングに基づくサービス拒否（DoS）
攻撃を示している可能性があります。

インターフェイスでユニキャスト RPFをイネーブルにすると、ルータはそのインターフェイスで
受信されるすべてのパケットを検査します。ルータの確認により、送信元アドレスが転送情報

ベース（FIB）で表示されること、およびパケットを受信したインターフェイスと一致することが
確保されます。ルックアップはFIBの存在に依存するため、この「後方参照」機能はシスコエク
スプレスフォワーディングがルータでイネーブルになっている場合にだけ使用可能です。シスコ

エクスプレスフォワーディングでは、その動作の一部として FIBが生成されます。

ユニキャスト RPFを使用するには、ルータでシスコエクスプレスフォワーディングスイッチン
グまたは分散型シスコエクスプレスフォワーディングスイッチングをイネーブルにします。シ

スコエクスプレスフォワーディングスイッチングの入力インターフェイスを設定する必要はあ
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りません。シスコエクスプレスフォワーディングがルータ上で実行されているかぎり、個々の

インターフェイスは他のスイッチングモードで設定できます。

ルータでシスコエクスプレスフォワーディングをグローバルに設定することが非常に重要で

す。ユニキャスト RPFは、シスコエクスプレスフォワーディングがないと動作しません。
（注）

ユニキャスト RPFは入力機能であり、入力方向においてのみルータのインターフェイスに適
用されます。

（注）

ユニキャストリバースパス転送機能は、ルータインターフェイスで受信されたパケットが、パ

ケットの送信元への最良リターンパスのいずれかに到達しているかどうかを確認します。この機

能は、シスコエクスプレスフォワーディングテーブルで逆ルックアップを実行することで、こ

の処理を行います。ユニキャスト RPFがパケットのリターンパスを見つけることができない場
合、ユニキャスト RPFは、ACLがユニキャストリバースパス転送コマンドで指定されているか
どうかに応じてパケットをドロップまたは転送できます。コマンドで ACLを指定し、パケット
がユニキャスト RPFの確認に失敗した場合にのみ、ACLを確認して（ACLで denyステートメン
トを使用して）パケットをドロップするか、（ACLで permitステートメントを使用して）転送す
るかを参照します。パケットがドロップされるか転送されるかにかかわらず、パケットは、ユニ

キャストRPFドロップのグローバル IPトラフィック統計情報とユニキャストRPFのインターフェ
イス統計情報でカウントされます。

ACLがユニキャストリバースパス転送コマンドで指定されていない場合、ルータは偽造または
変造されたパケットをただちにドロップし、ACLロギングは行われません。ルータおよびイン
ターフェイスユニキャスト RPFカウンタが更新されます。

ユニキャスト RPFイベントは、ユニキャストリバースパス転送コマンドで使用する ACLエント
リのロギングオプションを指定することでロギングできます。ログ情報を使用して、送信元アド

レスや時間など、攻撃に関する情報を収集できます。

ネットワークで RPFを使用する場所

ユニキャスト RPFは、有効な送信元ネットワーク（FIBに含まれているネットワーク）からのパ
ケットを 1つのパスにおいてのみ許可するインターフェイスで使用できます。有効なネットワー
クが着信インターフェイスによってスイッチングされる限り、ユニキャスト RPFは、ルータに特
定のネットワークへの複数のパスがある場合にも使用できます。無効なネットワークのパケット

はドロップされます。たとえば、インターネットサービスプロバイダー（ISP）ネットワークの
エッジにあるルータには、対称リバースパスが設定されている可能性があります。さらに、重み

やローカルプリファレンスなどの任意のボーダーゲートウェイプロトコル（BGP）属性を使用し
て、対称ルーティングが実現されていることを条件として、ユニキャスト RPFを特定のマルチ
ホームの状況において適用できる場合もあります。

ユニキャストRPFでは、コストが等しいすべての「最良」リターンパスが有効と見なされます。
つまり、複数のリターンパスが存在し、ルーティングコスト（ホップカウント、重みなど）に

関して他のパスと同等で、ルートが FIBに存在する場合、ユニキャストRPFは機能します。ユニ
キャスト RPFは、Enhanced Interior Gateway Routing Protocol（EIGRP）バリアントが使用されてい
て、送信元 IPアドレスに戻る同等でない候補パスが存在する場合にも機能します。
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たとえば、ISPのネットワークのエッジにあるルータは、ISPネットワークのコアにあるルータよ
りも対称リバースパスを持つ可能性が高くなります。 ISPネットワークのコアにあるルータでは、
ルータからの最良の転送パスがルータへ返されるパケットに対して選択されるパスとなることが

保証されません。このシナリオでは、非対称ルーティングの可能性がある場合、コマンドの新し

い形式の ip verify unicast source reachable-viaを使用する必要があります。

___________________
例 次に、ユニキャストリバースパス転送機能がシリアルインターフェイスでイネーブルにされて

いる例を示します。

ip cef
! or "ip cef distributed" for RSP+VIP based routers
!
interface serial 5/0/0
ip verify unicast reverse-path

次の例では、ごくシンプルなシングルホームの ISPを使用して、ユニキャスト RPFと併用される
入力および出力フィルタの概念について説明します。この例では、ISPが割り当てたクラスレス
ドメイン間ルーティング（CIDR）ブロック 192.168.202.128/28を示します。アップストリームイ
ンターフェイスでインバウンドおよびアウトバウンドフィルタの両方があります。ただし、通常

の ISPはシングルホームではありません。そのため、（アウトバウンドトラフィックがあるリン
クから送出され、別のリンク経由で返送される場合）非対称フローのプロビジョニングを ISPの
境界ルータ上のフィルタに設計する必要があります。

ip cef distributed
!
interface Serial 5/0/0
description Connection to Upstream ISP
ip address 192.168.200.225 255.255.255.255
no ip redirects
no ip directed-broadcast
no ip proxy-arp
ip verify unicast reverse-path
ip access-group 111 in
ip access-group 110 out
!
access-list 110 permit ip 192.168.202.128 10.0.0.31 any
access-list 110 deny ip any any log
access-list 111 deny ip host 10.0.0.0 any log
access-list 111 deny ip 172.16.0.0 255.255.255.255 any log
access-list 111 deny ip 10.0.0.0 255.255.255.255 any log
access-list 111 deny ip 172.16.0.0 255.255.255.255 any log
access-list 111 deny ip 192.168.0.0 255.255.255.255 any log
access-list 111 deny ip 209.165.202.129 10.0.0.31 any log
access-list 111 permit ip any any

次に、ユニキャスト RPFに ACLとロギングを使用する例を示します。この例では、拡張 ACL
197に、特定のアドレス範囲についてネットワークトラフィックを拒否または拒否するエントリ
が設定されています。ユニキャスト RPFはイーサネットインターフェイス 0に設定され、その
インターフェイスに到達するパケットを確認します。

たとえば、192.168.201.10の送信元アドレスを持つパケットがイーサネットインターフェイス 0
に到達すると、ACL 197の denyステートメントのためにドロップされます。この場合、ACL情
報はロギングされます（このACLエントリではロギングオプションが有効です）。また、ドロッ
プされたパケットはインターフェイスごと、または全体としてカウントされます。192.168.201.100
の送信元アドレスを持つパケットがイーサネットインターフェイス 0に到達すると、ACL 197の
permitステートメントのために転送されます。ドロップまたは抑制されたパケットに関するACL
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情報は、ログサーバにロギングされます（この ACLエントリではロギングオプションが有効で
す）。

ip cef distributed
!
int eth0/1/1
ip address 192.168.200.1 255.255.255.255
ip verify unicast reverse-path 197
!
int eth0/1/2
ip address 192.168.201.1 255.255.255.255
!
access-list 197 deny ip 192.168.201.0 10.0.0.63 any log-input
access-list 197 permit ip 192.168.201.64 10.0.0.63 any log-input
access-list 197 deny ip 192.168.201.128 10.0.0.63 any log-input
access-list 197 permit ip 192.168.201.192 10.0.0.63 any log-input
access-list 197 deny ip host 10.0.0.0 any log-input
access-list 197 deny ip 172.16.0.0 255.255.255.255 any log-input
access-list 197 deny ip 10.0.0.0 255.255.255.255 any log-input
access-list 197 deny ip 172.16.0.0 255.255.255.255 any log-input
access-list 197 deny ip 192.168.0.0 255.255.255.255 any log-input

___________________
関連コマンド

説明コマンド

ルートプロセッサカードでシスコエクスプレ

スフォワーディングをイネーブルにします。

ip cef
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ipv6 tacacs source-interface
TACACSパケットの送信元アドレスに使用するインターフェイスを指定するには、グローバルコ
ンフィギュレーションモードで ipv6 tacacs source-interfaceコマンドを使用します。コンフィギュ
レーションから指定したインターフェイスを削除するには、このコマンドの no形式を使用しま
す。

ipv6 tacacs source-interface interface

no ipv6 tacacs source-interface interface

___________________
構文の説明 TACACSパケットの送信元アドレスに使用する

インターフェイス。

interface

___________________
コマンドデフォルト インターフェイスは指定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン ipv6 tacacs source-interfaceコマンドは、TACACSパケットの送信元アドレスに使用するインター

フェイスを指定します。

___________________
例 次に、TACACSパケットの送信元アドレスとして使用するギガビットイーサネットインターフェ

イスを設定する例を示します。

Router(config)# ipv6 tacacs source-interface GigabitEthernet 0/0/0
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___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、TACACS+サーバコンフィギュレー
ションモードを開始します。

tacacs server
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