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show port-security
EXECコマンドモードのポートセキュリティ設定に関する情報を表示するには、showport-security
コマンドを使用します。

show port-security [interface interface interface-number]

show port-security [interface interface interface-number] {address| vlan}

___________________
構文の説明

（任意）インターフェイスタイプを指定しま

す。有効値は ethernet、fastethernet、
gigabitethernet、および longreachethernetです。

interface interface

インターフェイス番号を指定します。有効値の

範囲は 1～ 6です。
interface-number

すべてのスイッチインターフェイスまたは指定

されたインターフェイスに設定されたすべての

セキュアMACアドレス、および各アドレスの
エージング情報を表示します。

address

Virtual LAN（仮想 LAN）。vlan

___________________
コマンドデフォルト このコマンドには、デフォルト設定がありません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

Supervisor Engine 2上のこのコマンドのサポートがリリース
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

addressキーワードが追加され、Supervisor Engine 720のトランクポー
トで VLAN単位で設定されているMACアドレスの最大数のみを表
示できるようになりました。

12.2(18)SXE

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA
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___________________
使用上のガイドライン vlanキーワードは、トランクポートだけでサポートされ、トランクポートに対して設定された

VLANあたりの最大数を表示します。

interface-number引数では、モジュールおよびポート番号を指定します。 interface-numberの有効な
値は、指定するインターフェイスタイプと、使用するシャーシおよびモジュールによって異なり

ます。たとえば、13スロットシャーシに 48ポート 10/100BASE-Tイーサネットモジュールが搭
載されている場合に、ギガビットイーサネットインターフェイスを指定すると、モジュール番号

の有効値は 1～ 13、ポート番号の有効値は 1～ 48になります。

___________________
例 次に、オプションを指定しなかった場合の show port-securityコマンドの出力例を示します。

Router# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security
Action

(Count) (Count) (Count)
----------------------------------------------------------------------------

Fa5/1 11 11 0 Shutdown
Fa5/5 15 5 0 Restrict
Fa5/11 5 4 0 Protect

----------------------------------------------------------------------------

Total Addresses in System: 21
Max Addresses limit in System: 128
Router#

次に、指定されたインターフェイスのポートセキュリティ情報を表示する例を示します。

Router# show port-security interface fastethernet 5/1
Port Security: Enabled
Port status: SecureUp
Violation mode: Shutdown
Maximum MAC Addresses: 11
Total MAC Addresses: 11
Configured MAC Addresses: 3
Aging time: 20 mins
Aging type: Inactivity
SecureStatic address aging: Enabled
Security Violation count: 0
Router#

次に、すべてのスイッチインターフェイスまたは指定されたインターフェイスに設定されたすべ

てのセキュアMACアドレス、および各アドレスのエージング情報を表示する例を示します。

Router# show port-security address
Default maximum: 10
VLAN Maximum Current
1 5 3
2 4 4
3 6 4
Router#
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___________________
関連コマンド

説明コマンド

MACアドレステーブルからセキュアMACア
ドレスおよびスティッキMACアドレスを削除
します。

clear port-security
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show privilege
現在の特権レベルを表示するには、EXECモードで show privilegeコマンドを使用します。

show privilege

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.3

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease12.2SXトレインでサポートされます。
このトレインの特定の12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアに

よって異なります。

12.2SX

___________________
例 次に、show privilegeコマンドの出力例を示します。現在の特権レベルは 15です。

Router# show privilege
Current privilege level is 15

___________________
関連コマンド

説明コマンド

さまざまな権限レベルへのアクセスを制御する

ローカルパスワードを設定します。

enable password

enablepasswordコマンドよりも強化したセキュ
リティレイヤを指定します。

enable secret
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show radius statistics
アカウンティングパケットと認証パケットに関する RADIUS統計情報を表示するには、ユーザ
EXECモードまたは特権 EXECモードで show radius statisticsコマンドを使用します。

show radius statistics

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(3)T

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが Cisco IOS Release 15.1(1)Sに統合されました。
CISCO-RADIUS-EXT-MIBのサポートが追加されました。

15.1(1)S

このコマンドが変更されました。CISCO-RADIUS-EXT-MIBのサポート
が追加されました。

15.1(4)M

___________________
例 次に、show radius statisticsコマンドの出力例を示します。

Router# show radius statistics
Auth. Acct. Both

Maximum inQ length: NA NA 1
Maximum waitQ length: NA NA 2
Maximum doneQ length: NA NA 1
Total responses seen: 33 67 100
Packets with responses: 33 67 100
Packets without responses: 0 0 0
Access Rejects : 0
Average response delay(ms) : 1331 124 523
Maximum response delay(ms): 5720 4800 5720
Number of Radius timeouts: 8 2 10
Duplicate ID detects: 0 0 0
Buffer Allocation Failures: 0 0 0
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Maximum Buffer Size (bytes): 156 327 327
Malformed Responses : 0 0 0
Bad Authenticators : 0 0 0
Source Port Range: (2 ports only)
1645 - 1646
Last used Source Port/Identifier:
1645/33
1646/69

下の表で、この出力で表示される重要なフィールドについて説明します。

表 1：show radius statistics のフィールドの説明

説明フィールド

認証パケットの統計情報。Auth.

アカウンティングパケットの統計情報。Acct.

認証パケットとアカウンティングパケットの合

計統計情報。

Both

未送信のRADIUSメッセージを保持するキュー
で許可される、最大エントリ数。

Maximum inQ length

送信済みで応答を待っているRADIUSメッセー
ジを保持するキューで許可される、最大エント

リ数。

Maximum waitQ length

応答を受信済みで、メッセージを待っている

コードに転送される予定のRADIUSメッセージ
を保持するキューで許可される、最大エントリ

数。

Maximum doneQ length

サーバから見た、RADIUS応答数。予想される
パケット数に加えて、この数には繰り返しのパ

ケットと、waitQに一致するメッセージがない
パケットも含まれます。

Total responses seen

RADIUSサーバから応答を受信したパケット
数。

Packets with responses

いずれのRADIUSサーバからも応答を受信しな
かったパケット数。

Packets without responses

RADIUSサーバによってアクセス要求が拒否さ
れた回数。

Access Rejects
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説明フィールド

パケットが最初に送信されてから、応答を受信

するまでの平均時間（ミリ秒（ms）単位）。
応答がタイムアウトし、パケットが再送信され

た場合は、この値にはタイムアウトが含まれま

す。パケットが応答を受信していない場合、こ

の値は平均に含まれません。

Average response delay

平均応答遅延情報を収集している間に観測され

た、最大遅延（ms単位）。
Maximum response delay

サーバが応答せず、RADIUSサーバがパケット
を再送信した回数。

Number of RADIUS timeouts

RADIUSには、最大 255個の一意の IDがあり
ます。場合によっては、255個を超える未処理
のパケットがあります。パケットが受信される

と、doneQは最も古いエントリから新しいエン
トリの順で検索されます。 IDが同じ場合、よ
り高度な手法を使用して応答がこのエントリに

一致するかどうかが確認されます。応答が一致

しない場合、重複 ID検出カウンタが増加しま
す。

Duplicate ID detects

バッファを割り当てられなかった回数。Buffer Allocation Failures

バッファの最大サイズを表示します。Maximum Buffer Size (bytes)

破損していた応答の数。ほとんどの場合、Bad
Authenticatorsが原因です。

Malformed Responses

共有秘密の不一致による認証失敗の回数。Bad Authenticators

ポート番号を表示します。Source Port Range: (2 ports only)

認証のために最後にRADIUSサーバに使用され
たポート。

Last used Source Port/Identifier

出力のフィールドは、CISCO-RADIUS-EXT-MIBの簡易ネットワーク管理プロトコル（SNMP）オ
ブジェクトにマッピングされ、SNMPレポートで使用されます。レポートの最初の行は
CISCO-RADIUS-EXT-MIBに次のようにマッピングされます。

• Maximum inQ lengthは creClientTotalMaxInQLengthへマップ

• Maximum waitQ lengthは creClientTotalMaxWaitQLengthへマップ
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• Maximum doneQ lengthは creClientTotalMaxDoneQLengthへマップ

出力のフィールド「Both」は、認証とアカウンティングのMIBオブジェクトから取得できます。
出力に表示されている、各フィールドの計算式を次の表に示します。

表 2：show radius statistics コマンド出力の Both フィールドの計算式

Both フィールドの計算式show radius statistics コマンドの出力データ

creClientTotalMaxInQLengthMaximum inQ length

creClientTotalWaitQLengthMaximum waitQ length

creClientDoneQLengthMaximum doneQ length

creAuthClientTotalResponses +
creAcctClientTotalResponses

Total responses seen

creAuthClientTotalPacketsWithResponses +
creAcctClientTotalPacketsWithResponses

Packets with responses

creAuthClientTotalPacketsWithoutResponses +
creAcctClientTotalPacketsWithoutResponses

Packets without responses

creClientTotalAccessRejectsAccess Rejects

creClientAverageResponseDelayAverage response delay

MAX(creAuthClientMaxResponseDelay,
creAcctClientMaxResponseDelay)

Maximum response delay

creAuthClientTimeouts + creAcctClientTimeoutsNumber of RADIUS timeouts

creAuthClientDupIDs + creAcctClientDupIDsDuplicate ID detects

creAuthClientBufferAllocFailures +
creAcctClientBufferAllocFailures

Buffer Allocation Failures

MAX(creAuthClientMaxBufferSize,
creAcctClientMaxBufferSize)

Maximum Buffer Size (bytes)

creAuthClientMalformedResponses +
creAcctClientMalformedResponses

Malformed Responses

creAuthClientBadAuthenticators +
creAcctClientBadAuthenticators

Bad Authenticators

CISCO-RADIUS-EXT-MIBマップにリストされている次のオブジェクトのセットを、show radius
statisticsコマンドで表示されるフィールドにマップすることは簡単です。たとえば、
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creClientLastUsedSourcePortフィールドは、レポートの Last used Source Port/Identifier部分に対応
し、creAuthClientBufferAllocFailuresは認証パケットの Buffer Allocation Failuresに対応し、
creAcctClientBufferAllocFailureはアカウンティングパケットの Buffer Allocation Failuresに対応し
ます。以下も同様です。

• creClientTotalMaxInQLength

• creClientTotalMaxWaitQLength

• creClientTotalMaxDoneQLength

• creClientTotalAccessRejects

• creClientTotalAverageResponseDelay

• creClientSourcePortRangeStart

• creClientSourcePortRangeEnd

• creClientLastUsedSourcePort

• creClientLastUsedSourceId

• creAuthClientBadAuthenticators

• creAuthClientUnknownResponses

• creAuthClientTotalPacketsWithResponses

• creAuthClientBufferAllocFailures

• creAuthClientTotalResponses

• creAuthClientTotalPacketsWithoutResponses

• creAuthClientAverageResponseDelay

• creAuthClientMaxResponseDelay

• creAuthClientMaxBufferSize

• creAuthClientTimeouts

• creAuthClientDupIDs

• creAuthClientMalformedResponses

• creAuthClientLastUsedSourceId

• creAcctClientBadAuthenticators

• creAcctClientUnknownResponses

• creAcctClientTotalPacketsWithResponses

• creAcctClientBufferAllocFailures

• creAcctClientTotalResponses

• creAcctClientTotalPacketsWithoutResponses

• creAcctClientAverageResponseDelay

• creAcctClientMaxResponseDelay
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• creAcctClientMaxBufferSize

• creAcctClientTimeouts

• creAcctClientDupIDs

• creAcctClientMalformedResponses

• creAcctClientLastUsedSourceId

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを検索
およびダウンロードするには、http://www.cisco.com/go/mibsにあるMIB Locatorを使用してくださ
い。

___________________
関連コマンド

説明コマンド

RADIUSサーバホストを指定します。radius-server host

Cisco IOSソフトウェアが RADIUSサーバホス
トのリストを検索する回数の最大値を指定しま

す。

radius-server retransmit

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-server timeout
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show ssh
ルータ上のセキュアシェル（SSH）サーバの接続状態を表示するには、ユーザ EXECモードまた
は特権 EXECモードで show sshコマンドを使用します。

show ssh vty [ ssh-number ]

___________________
構文の説明

仮想端末回線（VTY）接続の詳細を表示しま
す。

vty

（任意）ルータ上の SSHサーバ接続の数。指
定できる範囲は 0～ 1510です。デフォルト値
は 0です

ssh-number

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(15)T

このコマンドが変更されました。 Cisco IOS Release 12.2(33) SRA
に統合されました。

12.2(33)SRA

このコマンドが変更されました。 Cisco IOS Release 12.2(33) SXI
に統合されました。

12.2(33)SXI

このコマンドが変更されました。 Cisco IOS XE Release 2.1に統
合されました。

Cisco IOS XE Release 2.1

___________________
使用上のガイドライン show sshコマンドを使用して、ルータ上の SSH接続のステータスを表示します。このコマンドで

は、SSHの設定データは表示されません。タイムアウトや再試行回数などのSSH設定情報を表示
するには show ip sshコマンドを使用します。

___________________
例 次に、SSHがイネーブルの場合の show sshコマンドの出力例を示します。

Router# show ssh
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Connection Version Encryption State Username
0 1.5 3DES Session Started guest

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 3：show ssh フィールドの説明

説明フィールド

ルータ上の SSH接続の数。Connection

SSH端末のバージョン番号。Version

転送暗号化のタイプ。Encryption

セッションが開始したか停止したかを示す、

SSH接続の状態。
State

SSHにログインするためのユーザ名。Username

___________________
関連コマンド

説明コマンド

SSHのバージョンおよび設定データを表示しま
す。

show ip ssh
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