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single-connection
単一の TCP接続を使用したすべての TACACSパケットの同じサーバへの送信をイネーブルにす
るには、TACACS+サーバコンフィギュレーションモードで single-connectionコマンドを使用し
ます。この機能をディセーブルにするには、このコマンドの no形式を使用します。

single-connection

no single-connection

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト TACACSパケットは単一の TCP接続では送信されません。

___________________
コマンドモード TACACS+サーバコンフィギュレーション（config-server-tacacs）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン single-connectionコマンドを使用して、単一の TCP接続を介してすべての TACACSパケットを同

じサーバに向けて多重化します。

___________________
例 次に、単一の TCP接続を介して、すべての TACACSパケットを TACACSサーバに向けて多重化

する例を示します。

Router (config)# tacacs server server1
Router(config-server-tacacs)# single-connection

___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、config server tacacsモードを開始しま
す。

tacacs server
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source
送信元アドレスに順次番号を付けるには、IKEv2 FlexVPNクライアントプロファイルコンフィ
ギュレーションモードで sourceコマンドを使用します。シーケンスを削除するには、このコマ
ンドの no形式を使用します。

source sequence interface track track-number

no source sequence

___________________
構文の説明

シーケンス番号を割り当てます。sequence

インターフェイスのタイプと番号interface

トラック番号を使用して送信元アドレスをト

ラッキングします。

track track-number

___________________
コマンドデフォルト トラックステータスは常にアップ状態です。

___________________
コマンドモード IKEv2 FlexVPNクライアントプロファイルコンフィギュレーション（config-ikev2-flexvpn）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(1)T

このコマンドが、Cisco IOSXERelease 3.7Sに統合されまし
た。

Cisco IOS XE Release 3.7S

___________________
使用上のガイドライン このコマンドをイネーブルにする前に、crypto ikev2 client flexvpnコマンドを設定する必要があり

ます。

シーケンス番号が一番小さいものが送信元アドレスで、これに対しては送信元 IPアドレスがトン
ネルインターフェイスのトンネル VRFで使用可能な場合だけ、トラックオブジェクトがアップ
状態になります。送信元に対してセッションがアップ状態である場合、その送信元は「現在アク

ティブな送信元」と呼ばれます。
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このコマンドが変更された結果、アクティブなセッションが終了されます。（注）

___________________
例 次に、スタティックピアを定義する例を示します。

Router(config)# crypto ikev2 client flexvpn client1
Router(config-ikev2-flexvpn)# source 1 Ethernet 0/1 track 11

___________________
関連コマンド

説明コマンド

IKEv2FlexVPNクライアントプロファイルを定
義します。

crypto ikev2 client flexvpn
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ssh
リモートネットワーキングデバイスとの暗号化されたセッションを開始するには、特権 EXEC
モードまたはユーザ EXECモードで sshコマンドを使用します。

ssh [-v {1| 2}| c {3des| aes128-cbc| aes192-cbc| aes256-cbc}| -l userid| -l userid:vrfname number ip-address
ip-address| -l userid:rotary number ip-address| -m {hmac-md5| hmac-md5-96| hmac-sha1| hmac-sha1-96}|
-o numberofpasswordprompts n| -p port-num] {ip-addr| hostname} [command| -vrf]

___________________
構文の説明

（任意）サーバに接続するために使用する、セ

キュアシェル（SSH）のバージョンを指定しま
す。

• 1：SSHバージョン 1を使用して接続しま
す。

• 2：SSHバージョン 2を使用して接続しま
す。

-v
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（任意）データの暗号化に使用する暗号化アル

ゴリズムとして、データ暗号規格（DES）、ト
リプルDES（3DES）、高度暗号化規格（AES）
のいずれかを指定します。サポートされている

AESアルゴリズムは、aes128-cbc、aes192-cbc、
および aes256-cbcです。

• SSHバージョン1を使用するには、ルータ
で暗号化イメージを実行していなければい

けません。暗号化を含むCiscoソフトウェ
アイメージは、指定子「k8」（DES）また
は「k9」（3DES）を持ちます。

• SSHバージョン 2は、aes128-cbc、
aes192-cbc、aes256-cbcおよび 3des-cbc暗
号化アルゴリズムだけをサポートしていま

す。 SSHバージョン 2は、3DESイメージ
でのみサポートされています。

• -cキーワードを指定しない場合、ネゴシ
エーション中にリモートネットワーキン

グデバイスは、サポートされているすべ

てのクリプトアルゴリズムを送信します。

• -cキーワードを設定しても、指定した引数
（des、3des、aes128-cbc、aes192-cbc、
aes256-cbcのいずれか）をサーバがサポー
トしていない場合、リモートネットワー

キングデバイスは接続を閉じます。

-c { 3des | aes128-cbc | aes192-cbc | aes256-cbc }

（任意）SSHサーバを実行しているリモート
ネットワーキングデバイスにログインするとき

に使用するユーザ IDを指定します。ユーザ ID
を省略すると、デフォルトとして現在のユーザ

IDが使用されます。

-l userid
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（任意）useridフィールドにポート情報を含め
ることで、リバースSSHを設定するときにユー
ザ IDを指定します。

• :：ポート番号と端末 IPアドレスがユー
ザ IDに続くことを示します。

• vrfname：ユーザ固有の VRF。

• number：端末または補助回線番号。

• ip-address：ターミナルサーバの IPアドレ
ス。

useridフィールドにポート情報を含め
ることでリバース SSHを設定する場
合（各端末または補助回線を別々のコ

マンドコンフィギュレーション行に

リストする長いメソッドよりも簡単な

メソッド）、userid引数と : number
ip-addressデリミタおよび引数を使用
する必要があります。vrfnameを使用
することで、SSHは VRFインスタン
スにアドレスが存在するホストとの

セッションを確立できます。

（注）

-l userid : vrfname number ip-address

（任意）端末回線がリバースSSHのロータリー
グループの下でグループ化されることを指定し

ます。

• :：ロータリーグループ番号と端末 IPア
ドレスが続くことを示します。

• number：端末または補助回線番号。

• ip-address：ターミナルサーバの IPアドレ
ス。

useridフィールドにロータリー情報を
含めることでリバース SSHを設定す
る場合（各端末または補助回線を別々

のコマンドコンフィギュレーション

行にリストする長いプロセスよりも簡

単なプロセス）、userid引数および
:rotary{ number} {ip-address}デリミタ
および引数を使用する必要がありま

す。

（注）

-l userid :rotary number ip-address

Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

7

show vlan group から switchport port-security violation まで
ssh



（任意）ハッシュされたメッセージ認証コード

（HMAC）アルゴリズムを指定します。

• SSHバージョン 1では、HMACがサポー
トされていません。

• -mキーワードを指定しない場合、ネゴシ
エーション中にリモートネットワーキン

グデバイスは、サポートされているすべ

ての HMACアルゴリズムを送信します。
-mキーワードを設定しても、指定した引
数（hmac-md5、hmac-md5-96、hmac-sha1、
およびhmac-sha1-96）をサーバがサポート
していない場合、リモートデバイスは接

続を閉じます。

-m {hmac-md5 | hmac-md5-96 | hmac-sha1 |
hmac-sha1-96

（任意）セッションを終了するまでにソフト

ウェアが生成するパスワードプロンプトの回数

を指定します。SSHサーバが、試行回数に制限
を適用する場合もあります。サーバによって設

定された制限が -o numberofpasswordprompts
キーワードで市営された値を下回る場合、サー

バによって設定された制限が優先されます。デ

フォルトの試行回数は3回です。これは、Cisco
IOSSSHサーバのデフォルトでもあります。指
定できる値の範囲は、1～ 5です。

-o numberofpasswordprompts n

（任意）リモートホストの目的のポート番号を

示します。デフォルトのポート番号は22です。
-p port-num

リモートネットワーキングデバイスの IPv4ま
たは IPv6アドレスまたはホスト名を指定しま
す。

ip-addr | hostname

（任意）リモートネットワーキングデバイス

で実行する Cisco IOSコマンドを指定します。
リモートホストが Cisco IOSソフトウェアを実
行していない場合、これはリモートホストに

よって認識される任意のコマンドで構いませ

ん。コマンドにスペースが含まれる場合、コマ

ンドを引用符で囲む必要があります。

command
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（任意）SSHクライアント側機能に VRF認識
を追加します。クライアントの VRFインスタ
ンス名は、正しいルーティングテーブルを検索

し接続を確立するために、IPアドレスで指定さ
れます。

-vrf

___________________
コマンドデフォルト コマンドが使用されない場合、暗号化セッションは存在しません。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(3)T

IPv6アドレスのサポートが追加されました。12.2(8)T

IPv6アドレスのサポートが Cisco IOS Release 12.0(21)STに統合されま
した。

12.0(21)ST

IPv6アドレスのサポートがCisco IOSRelease 12.0(22)Sに統合されまし
た。

12.0(22)S

IPv6アドレスのサポートがCisco IOSRelease 12.2(14)Sに統合されまし
た。

12.2(14)S

このコマンドが Cisco IOS Release 12.2(17a)SXに統合されました。12.2(17a)SX

このコマンドは、セキュアシェルバージョン 2をサポートするよう
に拡張されました。 -cキーワードは、aes128-cbc、aes192-cbc、および
aes256-cbc暗号アルゴリズムのサポートを含めるために拡張されまし
た。 -mキーワードが、アルゴリズム hmac-md5、hmac-md5-96、
hmac-sha1、および hmac-sha1-96とあわせて追加されました。 -vキー
ワードと引数1および 2が追加されました。

12.3(7)T

このコマンドが、Cisco IOS Release 12.2(25)Sに統合されました。12.2(25)S

-l userid : number ip-addressおよび -l userid : rotary number ip-address
キーワードと引数オプションが追加されました。

12.3(11)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.3(7)JAに統合されました。12.3(7)JA

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.0(32)SYに統合されました。12.0(32)SY

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

-l userid : vrfname number ip-addressキーワードと引数および -vrfキー
ワードが追加されました。

12.4(20)T

このコマンドは、CiscoASR1000シリーズルータで導入されました。Cisco IOS XE Release 2.4

___________________
使用上のガイドライン sshコマンドを使用することで、Ciscoルータは別の Ciscoルータまたは SSHバージョン 1または

バージョン2サーバを実行しているデバイスとの間に、安全で暗号化された接続を確立できます。
この接続は、接続が暗号化されている点を除き、アウトバウンド Telnet接続の機能と同様です。
認証と暗号化により、SSHクライアントは、セキュリティ保護されていないネットワーク上でも
セキュアな通信を実現できます。

SSHバージョン 1は、DES（56ビット）および 3DES（168ビット）データ暗号化ソフトウェ
アイメージでだけサポートされます。DESソフトウェアイメージの場合、使用できる暗号化
アルゴリズムは DESだけです。 3DESソフトウェアイメージの場合、DESと 3DESの両方の
暗号化アルゴリズムを使用できます。

（注）

• SSHバージョン 2は、aes128-cbc、aes192-cbc、および aes256-cbc暗号化アルゴリズムだけを
サポートしています。 SSHバージョン 2は、3DESイメージでのみサポートされています。

• SSHバージョン 1では、HMACアルゴリズムがサポートされていません。

次に、ローカルルータとリモートホスト HQhostの間で安全なセッションを開始し、show users
コマンドを実行する例を示します。 show usersコマンドの結果は、HQhostにログインしている有
効なユーザのリストです。リモートホストは、ユーザ adminHQを認証するために、adminHQパ
スワードを要求します。認証ステップが成功すると、リモートホストは、show usersコマンドの
結果をローカルルータに返してから、セッションを閉じます。

ssh -l adminHQ HQhost "show users"

次に、ローカルルータとエッジルータ HQedgeの間で安全なセッションを開始し、show ip route
コマンドを実行する例を示します。この例では、エッジルータはユーザを認証するために、
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adminHQパスワードを要求します。認証ステップが成功すると、エッジルータは、show ip route
コマンドの結果をローカルルータに返します。

ssh -l adminHQ HQedge "show ip route"

次に、3DESを使用して HQedgeルータと安全なリモートコマンド接続を開始する SSHクライア
ントの例を示します。HQedgeで稼働しているSSHサーバは、標準の認証方式を使用してHQedge
ルータの admin7ユーザのセッションを認証します。認証が機能するためには、HQedgeルータで
SSHがイネーブルになっている必要があります。

ssh -l admin7 -c 3des -o numberofpasswordprompts 5 HQedge

次に、show running-configコマンドを実行するための、ローカルルータとアドレス
3ffe:1111:2222:1044::72のリモート IPv6ルータとの間の安全なセッションの例を示します。この
例では、リモート IPv6ルータはユーザを認証するために、adminHQパスワードを要求します。
認証ステップが成功すると、リモート IPv6ルータは、show unning-configコマンドの結果をロー
カルルータに返してから、セッションを閉じます。

ssh -l adminHQ 3ffe:1111:2222:1044::72 "show running-config"

最後の例では、IPv6アドレス 3ffe:1111:2222:1044::72にマップするホスト名が使用される可能
性があります。

（注）

次に、クリプトアルゴリズム aes256-cbcと hmac-sha1-96の HMACを使用する SSHバージョン 2
セッションの例を示します。ユーザ IDは user2、IPアドレスは 10.76.82.24です。

ssh -v 2 -c aes256-cbc -m hmac-sha1-96 -1 user2 10.76.82.24

次に、SSHクライアントでリバース SSHが設定されている例を示します。

ssh -l lab:1 router.example.com

次のコマンドは、リバースSSHがロータリーグループの最初の空き回線に接続されることを表示
します。

ssh -l lab:rotary1 router.example.com

___________________
関連コマンド

説明コマンド

ルータにSSHサーバの制御パラメータを設定し
ます。

ip ssh

SSHのバージョンおよび設定データを表示しま
す。

show ip ssh

SSHサーバ接続のステータスを表示します。show ssh
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switchport port-security
インターフェイスでポートセキュリティをイネーブルにするには、インターフェイスコンフィ

ギュレーションモードで switchport port-securityコマンドを使用します。ポートセキュリティを
ディセーブルにするには、このコマンドの no形式を使用します。

switchport port-security

no switchport port-security

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト ディセーブル

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

SupervisorEngine 2上のこのコマンドのサポートがリリース12.2(17d)SXB
に拡張されました。

12.2(17d)SXB

Supervisor Engine 720でこのコマンドが次のように変更されました。

•リリース 12.2(18)SXE以降のリリースでは、トランクでポートセ
キュリティがサポートされます。

•リリース 12.2(18)SXE以降のリリースでは、802.1Qトンネルポー
トでポートセキュリティがサポートされます。

12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

___________________
使用上のガイドライン ポートセキュリティを設定するときには、次の注意事項に従ってください。

•リリース 12.2(18)SXE以降のリリースでは、トランクでポートセキュリティがサポートされ
ます。

•リリース 12.2(18)SXEよりも前のリリースでは、トランクでポートセキュリティはサポート
されません。
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•リリース 12.2(18)SXE以降のリリースでは、802.1Qトンネルポートでポートセキュリティ
がサポートされます。

•リリース 12.2(18)SXEよりも前のリリースでは、802.1Qトンネルポートでポートセキュリ
ティはサポートされません。

•セキュアポートは、スイッチドポートアナライザ（SPAN）の宛先ポートにできません。

•セキュアポートは、EtherChannelに所属できません。

•セキュアポートはトランクポートにはできません。

•セキュアポートは 802.1Xポートにはできません。セキュアポートで 802.1xをイネーブルに
しようとすると、エラーメッセージが表示され、802.1xはイネーブルになりません。 802.1x
対応ポートをセキュアポートに変更しようとしても、エラーメッセージが表示され、セキュ

リティ設定は変更されません。

___________________
例 次に、ポートセキュリティをイネーブルにする例を示します。

Router(config-if)#
switchport port-security

次に、ポートセキュリティをディセーブルにする例を示します。

___________________
関連コマンド

説明コマンド

ポートセキュリティ設定情報を表示します。show port-security
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show vlan group から switchport port-security violation まで
switchport port-security
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show vlan group から switchport port-security violation まで
switchport port-security


	show vlan group から switchport port-security violation まで
	single-connection
	source
	ssh
	switchport port-security


