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server_（Diameter）
DiameterサーバをDiameter認証、許可、アカウンティング（AAA）サーバグループに関連付ける
には、Diameterサーバグループコンフィギュレーションサブモードで serverコマンドを使用し
ます。サーバグループからサーバを削除するには、このコマンドの no形式を入力します。

server name

no server name

___________________
構文の説明 Diameterサーバ名の指定に使用する文字列。

このコマンドに指定した名前は、

diameter peerコマンドを使用して定
義した Diameterピアの名前と一致す
る必要があります。

（注）

name

___________________
コマンドデフォルト Diameter AAAサーバグループに関連付けられているサーバはありません。

___________________
コマンドモード Diameterサーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(9)T

___________________
使用上のガイドライン serverコマンドを使用して、Diameterサーバを Diameterサーバグループに関連付けることができ

ます。

___________________
例 次に、Diameterサーバを Diameterサーバグループに関連付ける例を示します。

Router (config-sg-diameter)# server
dia_peer_1
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___________________
関連コマンド

説明コマンド

課金またはセキュリティ目的のために、要求さ

れたサービスのAAAアカウンティングをイネー
ブルにします。

aaa accounting

ログイン時の AAA認証を設定します。aaa authentication login

ネットワークへのユーザアクセスを制限するパ

ラメータを設定します。

aaa authorization

Diameter用のサーバグループを設定します。aaa group server diameter
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server（RADIUS）
グループサーバに対して、RADIUSサーバの IPアドレスを設定するには、サーバグループコン
フィギュレーションモードで serverコマンドを使用します。関連付けられたサーバを認証、許
可、アカウンティング（AAA）グループサーバから削除するには、このコマンドの no形式を使
用します。

server ip-address [auth-port port-number] [acct-port port-number]

no server ip-address [auth-port port-number] [acct-port port-number]

___________________
構文の説明 RADIUSサーバホストの IPアドレスです。ip-address

（任意）認証要求に対するユーザデータグラム

プロトコル（UDP）宛先ポートを指定します。
port-number引数は、認証要求に対するポート番
号を指定します。この値が0に設定されている
場合、そのホストは認証に使用されません。

auth-port port-number

（任意）アカウンティング要求に対する UDP
宛先ポートを指定します。port number引数は、
アカウンティング要求に対するポート番号を指

定します。この値が0に設定されている場合、
そのホストはアカウンティングサービスに使用

されません。

acct-port port-number

___________________
コマンドデフォルト ポート属性が定義されていない場合、デフォルトは次のようになります。

•認証ポート：1645

•アカウンティングポート：1646

___________________
コマンドモード サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)T
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変更内容リリース

次の新しいキーワードと引数が追加されました。

• auth-port port-number

• acct-port port-number

12.0(7)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン serverコマンドを使用して、特定のサーバを定義済みのグループサーバに関連付けることができ

ます。サーバを識別する方法は、AAAサービスを提供する方法に応じて 2種類あります。 IPア
ドレスを使用して単純にサーバを識別する方法と、オプションの auth-portキーワードおよび
acct-portキーワードを使用して複数のホストインスタンスまたはエントリを識別する方法があり
ます。

オプションのキーワードを使用すると、ネットワークアクセスサーバにより、IPアドレスと特定
の UDPポート番号に基づいてグループサーバに関連付けられている RADIUSセキュリティサー
バおよびホストインスタンスが識別されます。 IPアドレスとUDPポート番号の組み合わせによっ
て一意の IDを作成し、特定のAAAサービスを提供するRADIUSホストエントリとして各ポート
を個々に定義できます。 1台の RADIUSサーバ上にある異なる 2つのホストエントリが 1つの
サービス（アカウンティングなど）に設定されている場合、設定されている 2番目のホストエン
トリは最初のホストエントリのフェールオーバーバックアップとして動作します。この例の場

合、最初のホストエントリがアカウンティングサービスの提供に失敗すると、同じデバイスに設

定されている 2番めのホストエントリを使用してアカウンティングサービスを提供するように、
ネットワークアクセスサーバが試行します（試行される RADIUSホストエントリの順番は、設
定されている順序に従います）。

___________________
例

___________________
例 次に、同じ IPアドレスを持つ複数の RADIUSホストエントリを認識する、ネットワークアクセ

スサーバの例を示します。同じ RADIUSサーバ上にある 2つのホストエントリは、同じサービ
ス（認証とアカウンティング）のために設定されています。設定されている 2番めのホストエン
トリは、1番めのエントリのフェールオーバーバックアップとして動作します（試行される
RADIUSホストエントリの順番は、設定されている順序に従います）。

! This command enables AAA.
aaa new-model
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! The next command configures default RADIUS parameters.
aaa authentication ppp default radius
! The next set of commands configures multiple host entries for the same IP address.
radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
radius-server host 172.20.0.1 auth-port 2000 acct-port 2000

___________________
例 次の例では、ネットワークアクセスサーバは異なる 2つの RADIUSグループサーバを認識する

ように設定されます。一方のグループである group1には、同じ RADIUSサーバ上に同じサービ
ス用に設定された 2つのホストエントリがあります。設定されている 2番めのホストエントリ
は、1番めのエントリのフェールオーバーバックアップとして動作します

! This command enables AAA.
aaa new-model
! The next command configures default RADIUS parameters.
aaa authentication ppp default group group1
! The following commands define the group1 RADIUS group server and associates servers
! with it.
aaa group server radius group1

server 172.20.0.1 auth-port 1000 acct-port 1001
! The following commands define the group2 RADIUS group server and associates servers
! with it.
aaa group server radius group2

server 172.20.0.1 auth-port 2000 acct-port 2001
! The following set of commands configures the RADIUS attributes for each host entry
! associated with one of the defined group servers.
radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
radius-server host 172.31.0.1 auth-port 1645 acct-port 1646

___________________
関連コマンド

説明コマンド

各種のサーバホストを別個のリストと別個の方

式にグループ化します。

aaa group server

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-mode l

RADIUSサーバホストを指定します。radius-server host
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server name（IPv6 TACACS+）
IPv6 TACACS+サーバを指定するには、TACACS+グループサーバコンフィギュレーションモー
ドで server nameコマンドを使用します。コンフィギュレーションから IPv6 TACACS+サーバを
削除するには、このコマンドの no形式を使用します。

server name server-name

no server name server-name

___________________
構文の説明

使用する IPv6 TACACS+サーバ。server-name

___________________
コマンドデフォルト サーバ名は指定されていません。

___________________
コマンドモード TACACS+グループサーバコンフィギュレーション（config-sg-tacacs+）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン このコマンドを設定する前に、aaa group server tacacsコマンドを設定する必要があります。

IPv6 TACACS+サーバを指定するには、server nameコマンドを入力します。

___________________
例 次に、server1という名前の IPv6 TACACS+サーバを指定する例を示します。

Router(config)# aaa group server tacacs+
Router(config-sg-tacacs+)# server name server1

___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、TACACS+サーバコンフィギュレー
ションモードを開始します。

aaa group server tacacs
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server-private（RADIUS）
グループサーバに対して、プライベート RADIUSサーバの IPアドレスを設定するには、サーバ
グループコンフィギュレーションモードで server-privateコマンドを使用します。関連付けられ
たプライベートサーバを認証、許可、アカウンティング（AAA）グループサーバから削除するに
は、このコマンドの no形式を使用します。

server-private ip-address [auth-port port-number| acct-port port-number] [non-standard] [timeout seconds]
[retransmit retries] [key string]

no server-private ip-address [auth-port port-number| acct-port port-number] [non-standard] [timeout
seconds] [retransmit retries] [key string]

___________________
構文の説明

プライベート RADIUSサーバホストの IPアド
レス。

ip-address

（任意）認証要求に対するユーザデータグラム

プロトコル（UDP）宛先ポート。デフォルト値
は 1645です。

auth-port port-number

（任意）アカウンティング要求用の UDP宛先
ポート。デフォルト値は 1646です。

acct-port port-number

（任意）RADIUSサーバは、ベンダー固有の
RADIUS属性を使用しています。

non-standard

（任意）ルータがRADIUSサーバの応答を待機
し、再送信するまでの時間間隔（秒単位）で

す。この設定は、radius-server timeoutコマンド
のグローバル値を上書きします。タイムアウト

値が指定されていない場合は、グローバル値が

使用されます。

timeout seconds

（任意）サーバが応答しない、または応答が遅

い場合に、そのサーバにRADIUS要求を再送信
する回数。この設定は、radius-server retransmit
コマンドのグローバル値を上書きします。

retransmit retries

（任意）ルータとRADIUSサーバ上で動作する
RADIUSデーモンとの間で使用される認証およ
び暗号キー。このキーは、radius-server keyコ
マンドのグローバル値を上書きします。キー文

字列を指定しない場合、グローバル値が使用さ

れます。

key string
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___________________
コマンドデフォルト server-privateパラメータが指定されていない場合、グローバルコンフィギュレーションが使用さ

れます。グローバルコンフィギュレーションが指定されていない場合、デフォルト値が使用され

ます。

___________________
コマンドモード サーバグループコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが Cisco 7200シリーズおよび Cisco 7401ASRに導入さ
れました。

12.2(1)DX

このコマンドが、Cisco IOS Release 12.2(2)DDに統合されました。12.2(2)DD

このコマンドが Cisco IOS Release 12.2(4)Bに組み込まれました。12.2(4)B

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(33)SRCに統合されました。12.2(33)SRC

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが、Cisco IOSRelease 12.2(33)SXIに統合されました。12.2(33)SXI

___________________
使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバを定義済みのサーバグループに

関連付けることができます。 Virtual Route Forwarding（VRF）間でのプライベートアドレスの重
複を防止するために、プライベートサーバ（プライベートアドレスを持つサーバ）をサーバグ

ループ内に定義し、他のグループからは見えない状態にしておくことができます。この場合も、

グローバルプール（デフォルトの「radius」サーバグループ）にあるサーバは、IPアドレスとポー
ト番号で参照できます。このように、サーバグループ内のサーバのリストには、グローバルコ

ンフィギュレーションにおけるホストの参照情報とプライベートサーバの定義が含まれます。

radius-server directed-requestコマンドが設定されている場合、server-private（RADIUS）コマ
ンドを設定して、プライベート RADIUSサーバをグループサーバとして使用することはでき
ません。

（注）
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___________________
例 次に、sg_water RADIUSグループサーバを定義し、これにプライベートサーバを関連付ける例を

示します。

aaa group server radius sg_water
server-private 10.1.1.1 timeout 5 retransmit 3 key xyz
server-private 10.2.2.2 timeout 5 retransmit 3 key xyz

___________________
関連コマンド

説明コマンド

各種のサーバホストを別個のリストと別個の方

式にグループ化します。

aaa group server

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-mode l

RADIUSサーバホストを指定します。radius-server host

ユーザがCiscoNetworkAccess Server（NAS）に
ログインし、認証にRADIUSサーバを選択する
ことを許可します。

radius-server directed-request
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server-private（TACACS+）
グループサーバに対して、プライベート TACACS+サーバの IPv4または IPv6アドレスを設定す
るには、サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。
関連付けられたプライベートサーバを認証、許可、アカウンティング（AAA）グループサーバか
ら削除するには、このコマンドの no形式を使用します。

server-private {ip-address| name| ipv6-address} [nat] [single-connection] [port port-number] [timeout
seconds] [key [0| 7] string]

no server-private

___________________
構文の説明

プライベートRADIUSまたはTACACS+サーバ
ホストの IPアドレス。

ip-address

プライベートRADIUSまたはTACACS+サーバ
ホストの名前。

name

プライベートRADIUSまたはTACACS+サーバ
ホストの IPv6アドレス。

ipv6-address

（任意）リモートデバイスのポートネットワー

クアドレス変換（NAT）アドレスを指定しま
す。このアドレスはTACACS+サーバに送信さ
れます。

nat

（任意）ルータと TACACS+サーバ間で単一の
オープンな接続を保守します。

single-connection

（任意）サーバのポート番号を指定します。こ

の設定によって、デフォルトのポート 49は上
書きされます。

port port-number

（任意）タイムアウト値を指定します。この値

によって、tacacs-server timeoutコマンドで設
定したグローバルタイムアウト値がこのサーバ

に限り上書きされます。

timeout seconds
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（任意）認証および暗号キーを指定します。こ

のキーは TACACS+デーモンで使用されるキー
と一致する必要があります。このキーを指定す

ると、このサーバに限り、グローバル

tacacs-serverkeyコマンドで設定されているキー
が上書きされます。

•番号が入力されていないか、0が入力され
ている場合、入力されたストリングはプ

レーンテキストであると見なされます。

7が入力されている場合、入力されたスト
リングは暗号化テキストであると見なされ

ます。

key [0 | 7]

（任意）認証および暗号キーを指定する文字

列。

string

___________________
コマンドデフォルト server-privateパラメータが指定されていない場合、グローバルコンフィギュレーションが使用さ

れます。グローバルコンフィギュレーションが指定されていない場合、デフォルト値が使用され

ます。

___________________
コマンドモード サーバグループコンフィギュレーション（server-group）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(7)T

このコマンドが、Cisco IOSRelease 12.2(33)SRA1に統合されまし
た。

12.2(33)SRA1

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

このコマンドが、Cisco IOS Release 12.2(33)SXIに統合されまし
た。

12.2(33)SXI

このコマンドが、Cisco IOS Release 12.2(54)SGに統合されまし
た。

12.2(54)SG

このコマンドが変更されました。引数 ipv6-addressが追加され
ました。

Cisco IOS XE Release 3.2S
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___________________
使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバを定義済みのサーバグループに

関連付けることができます。 Virtual Route Forwarding（VRF）間でのプライベートアドレスの重
複を防止するために、プライベートサーバ（プライベートアドレスを持つサーバ）をサーバグ

ループ内に定義し、他のグループからは見えない状態にしておくことができます。この場合も、

グローバルプール（デフォルトの「TACACS+」サーバグループ）にあるサーバは、IPアドレス
とポート番号で参照できます。このように、サーバグループ内のサーバのリストには、グローバ

ルコンフィギュレーションにおけるホストの参照情報とプライベートサーバの定義が含まれま

す。

___________________
例 次に、tacacs1 TACACS+グループサーバを定義し、これにプライベートサーバを関連付ける例を

示します。

aaa group server tacacs+ tacacs1
server-private 10.1.1.1 port 19 key cisco

ip vrf cisco
rd 100:1
interface Loopback0
ip address 10.0.0.2 255.0.0.0
ip vrf forwarding cisco

___________________
関連コマンド

説明コマンド

各種のサーバホストを別個のリストと別個の方

式にグループ化します。

aaa group server

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-mode l

すべての発信 TACACS+パケットに対して、指
定されたインターフェイスの IPアドレスを使
用します。

ip tacacs source-interface

AAA RADIUSまたは TACACS+サーバグルー
プの VRF参照を設定します。

ip vrf forwarding（server-group）

TACACS+サーバホストを指定します。tacacs-server host
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service password-encryption
パスワードを暗号化するには、グローバルコンフィギュレーションモードで service
password-encryptionコマンドを使用します。デフォルトに戻す場合は、このコマンドの no形式
を入力します。

service password-encryption

no service password-encryption

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト パスワードは暗号化されません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 12.2(33)SBに統合されました。12.2(33)SB

___________________
使用上のガイドライン 実際の暗号化プロセスは、現在の設定が保存されるとき、またはパスワードが設定されるときに

行われます。パスワードの暗号化は、ユーザ名パスワード、認証キーパスワード、特権コマンド

パスワード、コンソールおよび仮想端末回線アクセスパスワード、およびボーダーゲートウェイ

プロトコルネイバーパスワードを含む、すべてのパスワードに適用されます。このコマンドは、

主に未許可ユーザがコンフィギュレーションファイル内のパスワードを閲覧するのを防ぐために

役立ちます。

パスワードの暗号化をイネーブルにした場合、more system:running-configコマンドを入力する
と、パスワードの暗号化された形式が表示されます。
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このコマンドでは、高レベルのネットワークセキュリティは確保されません。このコマンド

を使用する場合は、その他のネットワークセキュリティ手段も講じる必要があります。

注意

暗号化パスワードを忘れた場合、回復はできません。 NVRAMを消去し、新しいパスワード
を設定する必要があります。

（注）

___________________
例 次に、パスワードの暗号化を実行する例を示します。

service password-encryption

___________________
関連コマンド

説明コマンド

さまざまな権限レベルへのアクセスを制御する

ローカルパスワードを設定します。

enable password

キーの認証文字列を指定します。key-string（認証）

2つの BGPピアの間の TCP接続でMD5認証を
イネーブルにします。

neighbor password
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service password-recovery
パスワード回復機能をイネーブルにするには、グローバルコンフィギュレーションモードで

service password-recoveryコマンドを使用します。パスワード回復機能をディセーブルにするに
は、no service password-recoveryコマンドを使用します。

service password-recovery

no service password-recovery

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト パスワード回復機能はイネーブルです。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(8)YA

このコマンドが、Cisco IOSRelease 12.3(14)Tに統合されました。12.3(14)T

このコマンドが、Cisco IOSRelease 15.1(1)SYに統合されました。15.1(1)SY

___________________
使用上のガイドライン

このコマンドは、一部のプラットフォームでは使用できません。 Feature Navigatorを使用し
て、お使いのプラットフォームで使用できるかどうかを確認してください。

（注）

no service password-recoveryコマンドを使用してパスワード回復機能をディセーブルにする場合
は、デバイスとは別の場所にシステムコンフィギュレーションファイルのコピーを保存しておく

ことを推奨します。VTPトランスペアレントモードで動作するデバイスを使用している場合、デ
バイスとは別の場所に、vlan.datファイルのコピーを保存することも推奨しています。
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no service password-recoveryコマンドをコマンドラインに入力すると、パスワード回復がディ
セーブルになります。パスワード回復機能をサポートしないイメージにダウングレードする

場合は、ダウングレード後はパスワードを回復できなくなるため、ダウングレード前にこのコ

マンドをディセーブルにしてください。

注意

このコマンドが設定されているときに、ROMMONを開始する方法をなくすため、コンフィギュ
レーションレジスタブートビットをイネーブルにする必要があります。 Cisco IOSソフトウェア
は、ユーザによるコンフィギュレーションレジスタのブートフィールドの設定を防止する必要が

あります。

スタートアップコンフィギュレーションを無視するビット 6、およびブレークをイネーブルにす
るビット 8を設定する必要があります。

ルータの起動中は、Breakキーをディセーブルにし、この機能をイネーブルにしている場合は、
Cisco IOSソフトウェアでディセーブルにする必要があります。

no service password-recoveryコマンドを入力する前に、config-registerグローバルコンフィギュ
レーションコマンドを使用して、コンフィギュレーションレジスタが自動的に起動するようにし

ておくことが必要な場合もあります。 show version EXECコマンドの最後の行は、コンフィギュ
レーションレジスタの設定を表示します。 showversionEXECコマンドを使用して現在のコンフィ
ギュレーションレジスタ値を取得し、必要に応じて config-registerコマンドを使用してルータが
自動起動するように設定してから、no service password-recoveryコマンドを入力します。

ディセーブルにすると、no service password-recoveryコマンドでは次のコンフィギュレーション
レジスタ値が無効になります。

• 0x0

• 0x2002（ビット 8制限）

• 0x0040（ビット 6）

• 0x8000（ビット 15）

Catalystスイッチ動作

パスワード回復メカニズムを再度イネーブル（デフォルト）にするには、servicepassword-recovery
コマンドを使用します。このメカニズムでは、スイッチに物理的にアクセスするユーザは、ス

イッチの電源投入時にModeボタンを押してブートプロセスを中断し、新しいパスワードを割り
当てることができます。パスワード回復機能をディセーブルにするには、このコマンドの no形
式を使用します。

パスワード回復メカニズムがディセーブルになると、ユーザがシステムをデフォルト設定に戻す

ことに同意した場合だけ、ブートプロセスを中断できます。スイッチでパスワード回復がイネー

ブルか、ディセーブルかを確認するには、show version EXECコマンドを使用します。

service password-recoveryコマンドは、Catalyst 3550ファストイーサネットスイッチでだけ有効
です。ギガビットイーサネットスイッチでは使用できません。
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___________________
例

___________________
例 次に、（この例では自動起動に設定されている）コンフィギュレーションレジスタ設定を取得

し、パスワード回復機能を無効にしてから、設定がシステムのリロード後も維持されることを確

認する方法の例を示します。 noconfirmキーワードは、確認プロンプトにより起動プロセスが中
断することを防止します。

Router# show version
Cisco Internetwork Operating System Software
IOS (tm) 5300 Software (C7200-P-M), Version 12.3(8)YA, RELEASE SOFTWARE (fc1)
TAC Support: http://www.cisco.com/tac
Copyright (c) 1986-2004 by Cisco Systems, Inc.
Compiled Wed 05-Mar-03 10:16 by xxx
Image text-base: 0x60008954, data-base: 0x61964000
ROM: System Bootstrap, Version 12.3(8)YA, RELEASE SOFTWARE (fc1)
BOOTLDR: 7200 Software (C7200-KBOOT-M), Version 12.3(8)YA, RELEASE SOFTWARE (fc1)
Router uptime is 10 minutes
System returned to ROM by reload at 16:28:11 UTC Thu Mar 6 2003
.
.
.
125440K bytes of ATA PCMCIA card at slot 0 (Sector size 512 bytes).
8192K bytes of Flash internal SIMM (Sector size 256K).
Configuration register is 0x2012
Router# configure terminal
Router(config)# no service password-recovery noconfirm
WARNING:
Executing this command will disable the password recovery mechanism.
Do not execute this command without another plan for password recovery.
Are you sure you want to continue? [yes/no]: yes
.
.
.
Router(config)# exit
Router#
Router# reload
Proceed with reload? [confirm] yes
00:01:54: %SYS-5-RELOAD: Reload requested
System Bootstrap, 12.3(8)YA...
Copyright (c) 1994-2004 by cisco Systems, Inc.
C7400 platform with 262144 Kbytes of main memory
PASSWORD RECOVERY FUNCTIONALITY IS DISABLED
.
.
.

次に、中断を確定する場合と、中断を確定しない場合に生じる状態を示します。

___________________
例

PASSWORD RECOVERY FUNCTIONALITY IS DISABLED
program load complete, entry point: 0x80013000, size: 0x8396a8
Self decompressing the image :
###########################################################################################################################
[OK] !The 5-second window starts.
telnet> send break

Restricted Rights Legend
Use, duplication, or disclosure by the Government is subject to restrictions as set forth
in subparagraph (c) of the Commercial Computer Software - Restricted Rights clause at FAR
sec. 52.227-19 and subparagraph (c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.
Cisco Systems, Inc.
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170 West Tasman Drive
San Jose, California 95134-1706
Cisco IOS Software, C831 Software (C831-K9O3SY6-M), Version 12.3(8)YA
Copyright (c) 1986-2004 by Cisco Systems, Inc.
Compiled Fri 13-Aug-04 03:21
Image text-base: 0x80013200, data-base: 0x81020514
PASSWORD RECOVERY IS DISABLED.
Do you want to reset the router to factory default configuration and proceed [y/n]?
!The user enters "y" here.
Reset router configuration to factory default.
This product contains cryptographic features and is subject to United States and local
country laws governing import, export, transfer and use. Delivery of Cisco cryptographic
products does not imply third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for compliance with U.S. and
local country laws. By using this product you agree to comply with applicable laws and
regulations. If you are unable to comply with U.S. and local laws, return this product
immediately.
A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance please contact us by sending email to export@cisco.com.
Cisco C831 (MPC857DSL) processor (revision 0x00) with 46695K/2457K bytes of memory.
Processor board ID 0000 (1314672220), with hardware revision 0000 CPU rev number 7
3 Ethernet interfaces
4 FastEthernet interfaces
128K bytes of NVRAM
24576K bytes of processor board System flash (Read/Write)
2048K bytes of processor board Web flash (Read/Write)

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]: no
!Start up config is erased.
SETUP: new interface FastEthernet1 placed in "up" state
SETUP: new interface FastEthernet2 placed in "up" state
SETUP: new interface FastEthernet3 placed in "up" state
SETUP: new interface FastEthernet4 placed in "up" state
Press RETURN to get started!
Router> enable
Router# show startup configuration
startup-config is not present
Router# show running-config | incl service
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption !The "no service password-recovery" is disabled.
==========================================================================================

___________________
例

PASSWORD RECOVERY FUNCTIONALITY IS DISABLED
telnet> send break
program load complete, entry point: 0x80013000, size: 0x8396a8
Self decompressing the image :
####################################################################################################################################################################
[OK]
telnet> send break

Restricted Rights Legend
Use, duplication, or disclosure by the Government is subject to restrictions as set forth
in subparagraph (c) of the Commercial Computer Software - Restricted Rights clause at FAR
sec. 52.227-19 and subparagraph (c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706
Cisco IOS Software, C831 Software (C831-K9O3SY6-M), Version 12.3(8)YA
Copyright (c) 1986-2004 by Cisco Systems, Inc.
Compiled Fri 13-Aug-04 03:21
Image text-base: 0x80013200, data-base: 0x81020514
PASSWORD RECOVERY IS DISABLED.
Do you want to reset the router to factory default configuration and proceed [y/n]?
!The user enters "n" here.
This product contains cryptographic features and is subject to United States and local
country laws governing import, export, transfer and use. Delivery of Cisco cryptographic
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products does not imply third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for compliance with U.S. and
local country laws. By using this product you agree to comply with applicable laws and
regulations. If you are unable to comply with U.S. and local laws, return this product
immediately.
A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance please contact us by sending email to export@cisco.com.
Cisco C831 (MPC857DSL) processor (revision 0x00) with 46695K/2457K bytes of memory.
Processor board ID 0000 (1314672220), with hardware revision 0000 CPU rev number 7
3 Ethernet interfaces
4 FastEthernet interfaces
128K bytes of NVRAM
24576K bytes of processor board System flash (Read/Write)
2048K bytes of processor board Web flash (Read/Write)
Press RETURN to get started! !The Cisco IOS software boots as if it is not interrupted.
Router> enable
Router# show startup configuration
Using 984 out of 131072 bytes
!
version 12.3
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
no service password-recovery
!
hostname Router
!
boot-start-marker
boot-end-marker
!
memory-size iomem 5
!
no aaa new-model
ip subnet-zero
!
ip ips po max-events 100
no ftp-server write-enable
!
interface Ethernet0
no ip address
shutdown
!
interface Ethernet1
no ip address
shutdown
duplex auto
!
interface Ethernet2
no ip address
shutdown
!
interface FastEthernet1
no ip address
duplex auto
speed auto
!
interface FastEthernet2
no ip address
duplex auto
speed auto
!
interface FastEthernet3
no ip address
duplex auto
speed auto
!
interface FastEthernet4
no ip address
duplex auto
speed auto
!
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ip classless
!
ip http server
no ip http secure-server
!
control-plane
!
line con 0
no modem enable
transport preferred all
transport output all
line aux 0
line vty 0 4
!
scheduler max-task-time 5000
end
Router# show running-configuration | incl service
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
no service password-recovery

___________________
例 no service password-recoveryコマンドは、ルータのコンフィギュレーションレジスタが自動起動

するように設定されていることを想定しています。 no service password-recoveryコマンドを入力
する前に、コンフィギュレーションレジスタが自動起動以外に設定されている場合は、次の例の

ようなプロンプトが表示され、config-registerグローバルコンフィギュレーションコマンドを使
用して設定を変更するように促されます。

Router(config)# no service password-recovery
Please setup auto boot using config-register first.

このコマンドの動作により、意図しない結果が生じることを回避するには、show versionコマ
ンドを使用して、現在のコンフィギュレーションレジスタ値を取得します。自動起動に設定

されていない場合、no service password-recoveryコマンドを入力する前に、config-registerコ
マンドを使用して、ルータを自動起動に設定する必要があります。

（注）

パスワード回復をディセーブルにすると、ビットパターン値を 0x40、0x8000、または 0x0（自動
起動をディセーブル化）に設定できません。次に、パスワード回復をディセーブルにしたルータ

で、無効なコンフィギュレーションレジスタ設定が試行された場合に表示されるメッセージの例

を示します。

Router(config)# config-register 0x2143
Password recovery is disabled, cannot enable diag or ignore configuration.

コマンドは無効なビットパターンをリセットし、無関係なビットパターンの変更を許可し続けま

す。コンフィギュレーションレジスタの値は次回のシステムリロード時に 0x3にリセットされ
ます。これは、show versionコマンドの出力の最後の行をチェックすることで確認できます。

Configuration register is 0x2012 (will be 0x3 at next reload)
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___________________
例 次の例では、スイッチ上でパスワード回復をディセーブルにする方法を示します。ユーザはデフォ

ルト設定に戻すことに同意する場合のみパスワードをリセットできます。

Switch(config)# no service-password recovery
Switch(config)# exit

パスワード回復手順を実行する場合、スイッチに物理的にアクセスするユーザは、スイッチの電

源投入時とポート 1Xの上にある LEDが消灯してから 1～ 2秒後にModeボタンを押します。ボ
タンを放すと、システムは初期化を続けます。パスワード回復メカニズムがディセーブルの場合

は、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but is currently disabled. Access to
the boot loader prompt through the password-recovery mechanism is disallowed at this point.
However, if you agree to let the system be reset back to the default system configuration,
access to the boot loader prompt can still be allowed.
Would you like to reset the system back to the default configuration (y/n)?

システムをデフォルト設定にリセットしないことを選択した場合は、Modeボタンを押さないとき
と同じように、通常の起動プロセスが続行されます。システムをデフォルト設定にリセットする

場合、フラッシュメモリ内のコンフィギュレーションファイルが削除され、VLANデータベース
ファイル flash:vlan.dat（存在する場合）が削除されます。

次に、パスワード回復がディセーブルのデバイスでの、show versionコマンドの出力例を示しま
す。

Switch# show version
Cisco Internetwork Operating System Software
IOS (tm) C3550 Software (C3550-I9Q3L2-M), Version 12.3(8)YA, RELEASE SOFTWARE (fc1)
Copyright (c) 1986-2004 by cisco Systems, Inc.
Compiled Wed 24-Oct-01 06:20 by xxx
Image text-base: 0x00003000, data-base: 0x004C1864
ROM: Bootstrap program is C3550 boot loader
flam-1-6 uptime is 1 week, 6 days, 3 hours, 59 minutes
System returned to ROM by power-on
Cisco WS-C3550-48 (PowerPC) processor with 65526K/8192K bytes of memory.
Last reset from warm-reset
Running Layer2 Switching Only Image
Ethernet-controller 1 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 2 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 3 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 4 has 12 Fast Ethernet/IEEE 802.3 interfaces
Ethernet-controller 5 has 1 Gigabit Ethernet/IEEE 802.3 interface
Ethernet-controller 6 has 1 Gigabit Ethernet/IEEE 802.3 interface
48 FastEthernet/IEEE 802.3 interface(s)
2 Gigabit Ethernet/IEEE 802.3 interface(s)
The password-recovery mechanism is disabled.
32K bytes of flash-simulated non-volatile configuration memory.
Base ethernet MAC Address: AA:00:0B:2B:02:00
Configuration register is 0x10F

___________________
関連コマンド

説明コマンド

コンフィギュレーションレジスタの設定を変更

します。

config-register
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説明コマンド

ハードウェアおよびファームウェアのバージョ

ン情報を表示します。

show version
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set aggressive-mode client-endpoint から show
content-scan まで

• show aaa servers, 26 ページ

• show access-lists, 34 ページ

• show authentication interface, 37 ページ

• show authentication registrations, 40 ページ

• show authentication sessions, 42 ページ
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show aaa servers
AAAサーバMIBによって解釈される、すべてのパブリックおよびプライベート認証、許可、ア
カウンティング（AAA）RADIUSサーバとの間で送受信されるパケットのステータスと数を表示
するには、ユーザ EXECまたは特権 EXECモードで show aaa serversコマンドを使用します。

show aaa servers [private| public]

___________________
構文の説明

（任意）プライベート AAAサーバのみを表示
します。AAAサーバMIBによっても表示され
ます。

private

（任意）パブリック AAAサーバのみを表示し
ます。AAAサーバMIBによっても表示されま
す。

public

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(6)T

このコマンドが、Cisco IOS Release 12.3(7)Tに統合されました。12.3(7)T

このコマンドが、Cisco IOS Release 12.2(33)SREに統合されました。12.2(33)SRE

このコマンドが変更されました。 CISCO-AAA-SERVER-MIBのプライ
ベート RADIUSサーバのサポートが追加されました。

15.1(1)S

このコマンドが変更されました。 CISCO-AAA-SERVER-MIBのプライ
ベート RADIUSサーバのサポートが追加されました。

15.1(4)M

このコマンドが変更されました。コマンド出力に、未処理の、および

スロットルされたトランザクション（アクセスとアカウンティング）を

概算で表示するサポートが追加されました。

15.2(4)S1

___________________
使用上のガイドライン show aaa serversコマンドでは、RADIUSサーバのみがサポートされます。
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コマンドは、すべての AAAトランザクションタイプ（認証、許可、アカウンティング）で送受
信されたパケットに関する情報を表示します。

___________________
例 次に、showaaaserversprivateコマンドの出力例を示します。表示の最初の4行のみがプライベー

ト RADIUSサーバの状態に関係するため、表示のこの部分の出力フィールドを次の表で説明しま
す。

Router# show aaa servers private

RADIUS: id 24, priority 1, host 172.31.164.120, auth-port 1645, acct-port 1646
State: current UP, duration 375742s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 5, timeouts 1, failover 0, retransmission 1

Response: accept 4, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 14ms
Transaction: success 4, failure 0
Throttled: transaction 0, timeout 0, failure 0

Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0

Account: request 5, timeouts 0, failover 0, retransmission 0
Request: start 3, interim 0, stop 2
Response: start 3, interim 0, stop 2
Response: unexpected 0, server error 0, incorrect 0, time 12ms
Transaction: success 5, failure 0
Throttled: transaction 0, timeout 0, failure 0

Elapsed time since counters last cleared: 4d8h22m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0
Requests per minute past 24 hours:

high - 8 hours, 22 minutes ago: 0
low - 8 hours, 22 minutes ago: 0
average: 0

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 1：show aaa servers のフィールドの説明

説明フィールド

ルータに定義されているすべての AAAサーバ
の固有識別子。

id

グループ内サーバの使用順序。priority

プライベート RADIUSサーバホストの IPアド
レス。

host

認証と許可要求に使用する AAAサーバの UDP
宛先ポート。デフォルト値は 1645です。

auth-port
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説明フィールド

アカウンティング要求に使用する AAAサーバ
の UDP宛先ポート。デフォルト値は 1646で
す。

acct-port

AAAサーバの現在の状態、同サーバがその状
態を続けている時間（秒単位）、および同サー

バが以前の状態を続けていた時間（秒単位）を

示します。

次の状態が示されます。

• DEAD：サーバが現在ダウンしているこ
と、およびフェールオーバーの際に同サー

バがグループ内で最後に残ったサーバでな

ければ省略されることを示します。

• duration：サーバが現在の状態（UPまたは
DEADのいずれか）であると見なされる時
間。

• previous duration：サーバが以前の状態に
あったと見なされる時間。

• UP：サーバが現在稼働していると見なさ
れ、そのサーバとの通信が試みられること

を示します。

State

サーバが稼働していないとマークされた回数

と、その状態にある時間を累積して秒単位で表

します。

Dead
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説明フィールド

Authen
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説明フィールド

サーバと送受信した認証パケット、および成功

または失敗した認証トランザクションに関する

情報を提供します。このフィールドでは、次の

情報が報告されます。

• request：AAAサーバに送信された認証要
求の数。

• timeouts：このサーバへの送信があった際
に確認されたタイムアウト（応答なし）の

数。

• Response：このサーバで確認された応答に
関する統計情報。次のレポートが含まれま

す。

• unexpected：予期しない応答の数。パ
ケットのタイムアウト期間の期限を

過ぎた後で受信された応答は、予期

しないものと見なされます。たとえ

ば、サーバへのリンクが混雑してい

る場合などに発生します。また、サー

バが明確な理由なく応答を生成した

場合も、予期しない応答が作成され

る場合があります。

• server error：サーバエラーの数。こ
のカテゴリは、前のカテゴリのいず

れにも当てはまらないエラーパケッ

トの「キャッチオール」です。

• incorrect：不正な応答の数。応答の形
式が、プロトコルが予測するもの以

外の不正な形式であれば、不正な応

答と見なされます。不正なサーバ

キーがルータに設定されている場合

に発生の可能性が高くなります。

• time：認証パケットに応答するために
要した時間（ミリ秒単位）。

• Transaction：これらのフィールドは、サー
バに関連する認証、許可、アカウンティン

グトランザクションに関する情報を提供

します。トランザクションは、AAAモ
ジュール、またはAAAクライアント (PPP
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説明フィールド

など)によって AAAプロトコル (RADIUS
またはTACACS+)に送信される認証情報、
許可情報、またはアカウンティング情報の

要求として定義されます。この場合、複数

のパケット送信および再送信が行われる場

合があります。トランザクションでは、

成功または失敗を確認するために 1つの
サーバグループ内の1つまたは複数のサー
バへのパケット再送信が必要な場合があり

ます。成功または失敗は、RADIUSおよ
びTACACS+プロトコルによって、次のよ
うに AAAに報告されます

• success：トランザクションが成功す
ると増加します。

• failure：サーバグループの別のサーバ
へのパケット再送信が失敗または成

功しなかった場合など、トランザク

ションが失敗すると増加します。ア

クセス拒否など、アクセス要求に対

する否定的な応答は、トランザクショ

ンの成功として見なされます。

このカテゴリのフィールドは、Authen:フィー
ルドと似ています。ただし、作成者情報が

RADIUSプロトコルの認証パケットで送信され
るため、RADIUSを使用する場合これらの
フィールドは増加しない点が大きく異なりま

す。

Author

このカテゴリのフィールドは Authen:フィール
ドと似ていますが、アカウンティングトランザ

クションとパケットの統計情報を提供する点で

異なります。

Account

カウンタが最後にクリアされてから経過した日

数、時間数、および分数を表示します。

Elapsed time since counters last cleared
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Intelligent Services Gateway（ISG）の場合、推定未完了アカウンティングトランザクションは
ゼロになるまでに時間がかかります。これは、中間アカウンティング要求に常にチャーンが

あるためです。

（注）

show aaa serversコマンド出力のフィールドは、Cisco AAA-SERVER-MIBの簡易ネットワーク管
理プロトコル（SNMP）オブジェクトにマッピングされ、SNMPレポートで使用されます。 show
aaa serversコマンドの出力例の最初の行（RADIUS: id 24, priority 1, host 172.31.164.120, auth-port
1645, acct-port 1646）は、次のように Cisco AAA-SERVER-MIBにマッピングされます。

• idは casIndexへマップ

• priorityは casPriorityへマップ

• hostは casAddressへマップ

• auth-portは casAuthenPortへマップ

• acct-port mapsは casAcctPortへマップ

CiscoAAA-SERVER-MIBマップにリストされている次のオブジェクトのセットを、showaaaservers
コマンドで表示されるフィールドにマップすることは、より簡単です。たとえば、casAuthenRequests
フィールドは、レポートの Authen: request部分に対応し、casAuthenRequestTimeoutsはレポートの
Authen: timeouts部分に対応します。以下も同様です。

• casAuthenRequests

• casAuthenRequestTimeouts

• casAuthenUnexpectedResponses

• casAuthenServerErrorResponses

• casAuthenIncorrectResponses

• casAuthenResponseTime

• casAuthenTransactionSuccesses

• casAuthenTransactionFailures

• casAuthorRequests

• casAuthorRequestTimeouts

• casAuthorUnexpectedResponses

• casAuthorServerErrorResponses

• casAuthorIncorrectResponses

• casAuthorResponseTime

• casAuthorTransactionSuccesses

• casAuthorTransactionFailures

• casAcctRequests
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• casAcctRequestTimeouts

• casAcctUnexpectedResponses

• casAcctServerErrorResponses

• casAcctIncorrectResponses

• casAcctResponseTime

• casAcctTransactionSuccesses

• casAcctTransactionFailures

• casState

• casCurrentStateDuration

• casPreviousStateDuration

• casTotalDeadTime

• casDeadCount

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを検索
およびダウンロードするには、http://www.cisco.com/go/mibsにあるMIB Locatorを使用してくださ
い。

___________________
関連コマンド

説明コマンド

一方または両方の基準値（RADIUSサーバを停
止状態としてマーキングするために使用）を、

指定の定数値に強制的に設定します。

radius-server dead-criteria

特定のプライベートRADIUSサーバを定義済み
のサーバグループに関連付けます。

server-private
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show access-lists
現在のアクセスリストの内容を表示するには、ユーザ EXECモードまたは特権 EXECモードで
show access-listsコマンドを使用します。

show access-lists [access-list-number| access-list-name]

___________________
構文の説明

（任意）表示するアクセスリストの数です。

デフォルトでは、システムによりすべてのアク

セスリストが表示されます。

access-list-number

（任意）表示する IPアクセスリストの名前で
す。

access-list-name

___________________
コマンドデフォルト システムは、すべてのアクセスリストを表示します。

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

出力でコンパイルされた ACLを識別できるように変更されました。12.0(6)S

このコマンドが Cisco 7200シリーズに実装されました。12.1(1)E

コマンド出力でコンパイルされた ACLを識別できるように変更されま
した。

12.1(5)T

このコマンドが Cisco 7100シリーズに実装されました。12.1(4)E

コマンド出力に IPv6アクセスリストの情報が表示されるように変更さ
れました。

12.2(2)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA
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変更内容リリース

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン show access-listsコマンドは、ルータで動作している現在の ACLを表示するために使用します。

高速化された ACLとして動作している各アクセスリストには、Compiled表示を使用してフラグ
が付けられます。

この表示には、ACL内の各エントリと一致したパケットの数も示されるため、ユーザは、許可ま
たは拒否された特定のパケットをモニタすることができます。また、このコマンドは、アクセス

リストがコンパイルされたアクセスリストとして実行されているかどうかも示します。

___________________
例 次は、アクセスリスト 101が指定されている場合の、show access-listsコマンドの出力例を示しま

す。

Router# show access-lists 101
Extended IP access list 101

permit tcp host 198.92.32.130 any established (4304 matches) check=5
permit udp host 198.92.32.130 any eq domain (129 matches)
permit icmp host 198.92.32.130 any
permit tcp host 198.92.32.130 host 171.69.2.141 gt 1023
permit tcp host 198.92.32.130 host 171.69.2.135 eq smtp (2 matches)
permit tcp host 198.92.32.130 host 198.92.30.32 eq smtp
permit tcp host 198.92.32.130 host 171.69.108.33 eq smtp
permit udp host 198.92.32.130 host 171.68.225.190 eq syslog
permit udp host 198.92.32.130 host 171.68.225.126 eq syslog
deny ip 150.136.0.0 0.0.255.255 224.0.0.0 15.255.255.255
deny ip 171.68.0.0 0.1.255.255 224.0.0.0 15.255.255.255 (2 matches) check=1
deny ip 172.24.24.0 0.0.1.255 224.0.0.0 15.255.255.255
deny ip 192.82.152.0 0.0.0.255 224.0.0.0 15.255.255.255
deny ip 192.122.173.0 0.0.0.255 224.0.0.0 15.255.255.255
deny ip 192.122.174.0 0.0.0.255 224.0.0.0 15.255.255.255
deny ip 192.135.239.0 0.0.0.255 224.0.0.0 15.255.255.255
deny ip 192.135.240.0 0.0.7.255 224.0.0.0 15.255.255.255
deny ip 192.135.248.0 0.0.3.255 224.0.0.0 15.255.255.255

アクセスリストカウンタは、アクセスリストの各行により、何個のパケットが許可されたかを

カウントします。この数字は一致した数として表示されます。 Checkは、1つのパケットがアク
セスリストと比較され、一致しなかった回数を意味します。

次に、Turbo Access Control List（ACL）機能が次のアクセスリストすべてで設定されているとき
の show access-listsコマンドの出力例を示します。

show access-listsコマンドによって表示される許可および拒否の情報は、access-listコマンドを
使用して入力した順序と同じではない可能性があります。

（注）

Router# show access-lists
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Standard IP access list 1 (Compiled)
deny any

Standard IP access list 2 (Compiled)
deny 192.168.0.0, wildcard bits 0.0.0.255
permit any

Standard IP access list 3 (Compiled)
deny 0.0.0.0
deny 192.168.0.1, wildcard bits 0.0.0.255
permit any

Standard IP access list 4 (Compiled)
permit 0.0.0.0
permit 192.168.0.2, wildcard bits 0.0.0.255

次に、ネットワークで IPv6が設定されている場合に、IPv6アクセスリストの情報を表示する、
show access-listsコマンドの出力例を示します。

Router# show access-lists
IPv6 access list list2

deny ipv6 FEC0:0:0:2::/64 any sequence 10
permit ipv6 any any sequence 20

___________________
関連コマンド

説明コマンド

拡張 IPアクセスリストを定義します。access-list（IP拡張）

標準 IPアクセスリストを定義します。access-list（IP標準）

アクセスリストのカウンタをクリアします。clear access-list counters

ダイナミックアクセスリストから一時アクセ

スリストのエントリを手動でクリアします。

clear access-template

IPアクセスリストを名前で定義します。ip access-list

現在のすべての IPアクセスリストの内容を表
示します。

show ip access-lists

現在のすべての IPv6アクセスリストの内容を
表示します。

show ipv6 access-list
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show authentication interface
特定のインターフェイスの認証マネージャに関する情報を表示するには、特権 EXECモードで
show authentication interfaceコマンドを使用します。

show authentication interface type number

___________________
構文の説明

インターフェイスタイプ。詳細については、

疑問符（?）オンラインヘルプ機能を使用しま
す。

type

インターフェイス番号を指定します。ネット

ワーキングデバイスに対する番号付け構文の詳

細については、疑問符（?）のオンラインヘル
プ機能を使用してください。

number

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン show authentication interfaceコマンドを使用して、特定のインターフェイスの認証マネージャに

関する情報を表示します。

___________________
例 次に、show authentication interfaceコマンドの出力例を示します。

Switch# show authentication interface g1/0/23
Client list:
MAC Address Domain Status Handle Interface
000e.84af.59bd DATA Authz Success 0xE0000000 GigabitEthernet1/0/23

Available methods list:
Handle Priority Name
3 0 dot1x

Runnable methods list:
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Handle Priority Name
3 0 dot1x

下の表で、この出力で表示される重要なフィールドについて説明しています。その他のフィール

ドは説明がなくても理解できます。

表 2：show authentication interface のフィールドの説明

説明フィールド

クライアントのMACアドレス。MAC Address

クライアントのドメイン（DATAまたは
VOICE）。

Domain

認証セッションのステータス。次の値が可能で

す。

• Authc Failed：このセッションで認証方式
が実行され、認証は失敗しました。

• AuthcSuccess：このセッションで認証方式
が実行され、認証は成功しました。

• Authz Failed：機能が失敗し、セッション
が終了しました。

• AuthzSuccess：すべての機能がセッション
に適用され、セッションがアクティブで

す。

• Idle：このセッションは初期化されていま
すが、認証方式が実行されませんでした。

これは中間の状態です。

• Nomethods：このセッションの結果を出し
た認証方式はありません。

• Running：このセッションの認証方式が実
行中です。

Status

認証インターフェイスのタイプと番号。Interface

インターフェイスで使用できる認証方式のサマ

リー情報。

Available methods list

インターフェイスで実行できる認証方式のサマ

リー情報。

Runnable methods list
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___________________
関連コマンド

説明コマンド

認証マネージャに登録されている認証方式に関

する情報を表示します。

show authentication registrations

現在の認証マネージャセッションに関する情報

を表示します。

show authentication sessions

Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

39

set aggressive-mode client-endpoint から show content-scan まで
show authentication interface



show authentication registrations
認証マネージャに登録されている認証方式に関する情報を表示するには、特権 EXECモードで
show authentication registrationsコマンドを使用します。

show authentication registrations

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されまし
た。

15.2(2)T

___________________
使用上のガイドライン show authentication re gistrationsコマンドを使用して、認証マネージャに登録されているすべて

の方式に関する情報を表示します。

___________________
例 次に、show authentication registrationsコマンドの出力例を示します。

Switch# show authentication registrations
Auth Methods registered with the Auth Manager:

Handle Priority Name
3 0 dot1x
2 1 mab
1 2 webauth

下の表で、この出力で表示される重要なフィールドについて説明しています。
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表 3：show authentication registrations のフィールドの説明

説明フィールド

方式のプライオリティ。 authentication priority
コマンドを使用して認証方式のプライオリティ

が設定されていない場合、デフォルトのプライ

オリティが表示されます。最高から最低までの

デフォルトは dot1x、mab、および webauthで
す。

Priority

認証方式の名前。値は、dot1x、mab、および
webauthです。

Name

___________________
関連コマンド

説明コマンド

特定のインターフェイスの認証マネージャに関

する情報を表示します。

show authentication interface

現在の認証マネージャセッションに関する情報

を表示します。

show authentication sessions
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、特権 EXECモードで show
authentication sessionsコマンドを使用します。

Cisco IOS Release 12.2(33)SXIから、show dot1xコマンドは show authentication sessionsコマン
ドで補完されます。 show dot1xコマンドは 802.1X認証方式の使用に固有の出力を表示するた
めに予約されています。 show authentication sessionsコマンドは、すべての認証方式と許可機
能の情報を表示します。

（注）

Cisco IOS XE Release 3SE and Later Releases

show authentication sessions [[database]| [handle handle-number| interface type number|macmac-address|
method method-name [interface type number]| session-id session-id]] [details]

All Other Releases

show authentication sessions [handle handle-number| interface type number|mac mac-address|method
method-name interface type number| session-id session-id]

___________________
構文の説明

（任意）セッションデータベースに保存された

セッションデータを表示します。このキーワー

ドを使用することで、内部にキャッシュされた

VLAN IDなどの情報を表示できます。セッショ
ンデータベースに格納されているデータが内部に

キャッシュされたデータと一致しない場合は、警

告メッセージが表示されます。

database

（任意）認証マネージャ情報を表示する特定のハ

ンドルを指定します。

handle handle-id

（任意）認証マネージャ情報を表示する特定のイ

ンターフェイスのタイプおよび番号を指定しま

す。インターフェイスに対する有効なキーワード

および引数を表示するには、疑問符（?）による
オンラインヘルプ機能を使用します。

interface type number

（任意）情報を表示する特定のMACアドレスを
指定します。

mac mac-address
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（任意）認証マネージャ情報を表示する特定の認

証方式を指定します。有効な方式は次のいずれか

です。

• dot1x：IEEE 802.1X認証方式。

• mab：MAC認証バイパス（MAB）方式。

• webauth：Web認証方式。

方式を指定する場合は、インターフェイスも指定

できます。

method method-name

（任意）認証マネージャ情報を表示する特定の

セッションを指定します。

session-id session-id

（任意）セッションに関する 1行のサマリーを表
示する代わりに、各セッションの詳細情報を表示

します。

details

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドがサポートされるようになりました。12.2(33)SXH

このコマンドは、handle handleキーワードおよび引数を追加して
出力に情報を追加するために変更されました。

12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されました。15.2(2)T

このコマンドが変更されました。 databaseキーワードと details
キーワードが追加されました。

Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン showauthenticationsessionsコマンドを使用して、現在の認証マネージャセッションすべてに関す

る情報を表示します。特定の認証マネージャセッションに関する情報を表示するには、1つ以上
のキーワードを使用します。
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___________________
例 次に、スイッチ上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions

Interface MAC Address Method Domain Status Session ID
Gi1/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions interface gigabitethernet2/47

Interface: GigabitEthernet2/47
MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
Domain: VOICE

Oper host mode: multi-domain
Oper control dir: both

Authorized By: Authentication Server
Session timeout: N/A

Idle timeout: N/A
Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run

次に、指定したセッション IDの認証セッションを表示する例を示します。

Device# show authentication sessions session-id 0B0101C70000004F2ED55218

Interface: GigabitEthernet9/2
MAC Address: 0000.0000.0011
IP Address: 20.0.0.7
Username: johndoe
Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Critical Auth
Vlan policy: N/A

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0B0101C70000004F2ED55218
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Acct Session ID: 0x00000003
Handle: 0x91000001

Runnable methods list:
Method State
mab Authc Success
dot1x Not run

次に、指定した認証方式によって許可されたすべてのクライアントを表示する例を示します。

Device# show authentication sessions method mab

No Auth Manager contexts match supplied criteria

Device# show authentication sessions method dot1x

Interface MAC Address Domain Status Session ID
Gi9/2 0000.0000.0011 DATA Authz Success 0B0101C70000004F2ED55218

下の表で、この出力で表示される重要なフィールドについて説明します。

表 4：show authentication sessions のフィールドの説明

説明フィールド

認証インターフェイスのタイプと番号。Interface

クライアントのMACアドレス。MAC Address

ドメインの名前（DATAまたは VOICE）。Domain

認証セッションのステータス。次の値が可能で

す。

• Authc Failed：このセッションで認証方式
が実行され、認証は失敗しました。

• AuthcSuccess：このセッションで認証方式
が実行され、認証は成功しました。

• Authz Failed：機能が失敗し、セッション
が終了しました。

• AuthzSuccess：すべての機能がセッション
に適用され、セッションがアクティブで

す。

• Idle：このセッションは初期化されていま
すが、認証方式が実行されませんでした。

これは中間の状態です。

• Nomethods：このセッションの結果を出し
た認証方式はありません。

• Running：このセッションの認証方式が実
行中です。

Status
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説明フィールド

コンテキストのハンドル。Handle

レポートされた認証セッションの動作状態。次

の値が可能です。

• Not run：このセッションの方式が実行され
ませんでした。

• Running：このセッションの方式が実行中
です。

• Failed over：この方式が失敗し、次の方式
で結果を提供すると想定されています。

• Success：この方式は、セッションの成功
した認証結果を提供しました。

• Authc Failed：この方式は、セッションの
失敗した認証結果を提供しました。

State

___________________
関連コマンド

説明コマンド

セッション対応ネットワーキングセッションに

関する情報を表示します。

show access-sessions

認証マネージャに登録されている認証方式に関

する情報を表示します。

show authentication registrations

認証マネージャセッションの統計情報を表示し

ます。

show authentication statistics

802.1X認証方式の使用に固有のアイデンティ
ティプロファイルの詳細を表示します。

show dot1x
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show diameter peer から show object-group ま
で

• show dot1x, 48 ページ

• show ip access-lists, 53 ページ

• show ip admission, 57 ページ

• show ip interface, 64 ページ

• show ip ssh, 74 ページ

• show ipv6 access-list, 76 ページ

• show mab, 80 ページ

• show mac-address-table, 83 ページ
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show dot1x
アイデンティティプロファイルの詳細を表示するには、特権EXECモードで showdot1xコマンド
を使用します。

Cisco IOS Release 12.2(33)SXIから、show dot1xコマンドは show authenticationコマンドで補完
されます。 show dot1xコマンドは 802.1X認証方式の使用に固有の出力を表示するために予約
されています。 show authentication sessionsコマンドは、すべての認証方式と許可機能の情報
の表示する、より幅広い権限があります。詳細は、show authentication sessionsコマンドを参
照してください。

（注）

show dot1x [all [summary]| interface interface-name| details| statistics]

___________________
構文の説明

（任意）すべてのインターフェイスの 802.1X
ステータスを表示します。

all

（任意）すべてのインターフェイスの 802.1X
ステータスのサマリーを表示します。

summary

（任意）インターフェイス名と番号を指定しま

す。

interface interface-name

（任意）インターフェイスの設定と、インター

フェイスのオーセンティケータインスタンスを

表示します。

details

（任意）すべてのインターフェイスの 802.1X
統計情報を表示します。

statistics

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(11)AX

allキーワードが追加されました。12.1(14)EA1

   Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

48

show diameter peer から show object-group まで
show dot1x



変更内容リリース

このコマンドが、Cisco IOS Release 12.3(2)XAに統合されました。12.3(2)XA

このコマンドが Cisco IOS Release 12.3(4)Tに統合されました。12.3(4)T

認証ステートのマシンステートおよびポートステータスフィールド

に auth-fail-vlan情報が含まれるように出力の表示が拡張されました。
12.2(25)SED

detailsキーワードと statisticsキーワードが追加されました。12.2(25)SEE

show dot1xコマンドの出力に PAE、HeldPeriod、StartPeriodおよび
MaxStartフィールドが追加されました。

12.3(11)T

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

___________________
使用上のガイドライン ポートを指定しない場合は、グローバルパラメータおよびサマリーが表示されます。ポートを指

定する場合、ポートの詳細が出力に表示されます。

802.1X認証方式以外の認証方式が使用されている場合、一部の IOSバージョンでは、show
dot1xコマンドで、PortStatusコマンド出力フィールドにAUTHORIZEDまたはUNAUTHORIZED
値が表示されない場合があります。Port Statusフィールドに値が含まれていない場合は、show
authentication sessionsコマンドを使用して、Authz SuccessまたはAuthz Failedポートステータ
ス認証値を表示します。

（注）

___________________
例 次に、interfaceキーワードと detailsキーワードの両方を使用した show dot1xコマンドの出力例を

示します。次の例では、クライアントは正常に認証されています。

Router# show dot1x interface ethernet1/0 details
Dot1x Info for Ethernet1/0
-----------------------------------
PAE = AUTHENTICATOR
PortControl = AUTO
ControlDirection = Both
HostMode = MULTI_HOST
QuietPeriod = 60
ServerTimeout = 0
SuppTimeout = 30
ReAuthMax = 2
MaxReq = 1
TxPeriod = 30
Dot1x Authenticator Client List
-------------------------------
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Supplicant = aabb.cc00.c901
Session ID = 0A34628000000000000009F8

Auth SM State = AUTHENTICATED
Auth BEND SM State = IDLE

次に、interfaceキーワードと detailsキーワードの両方を使用した show dot1xコマンドの出力例を
示します。次の例では、クライアントは認証に失敗しています。

Router# show dot1x interface ethernet1/0 details
Dot1x Info for Ethernet1/0
-----------------------------------
PAE = AUTHENTICATOR
PortControl = AUTO
ControlDirection = Both
HostMode = MULTI_HOST
QuietPeriod = 60
ServerTimeout = 0
SuppTimeout = 30
ReAuthMax = 2
MaxReq = 1
TxPeriod = 30
Dot1x Authenticator Client List Empty

下の表で、この出力で表示される重要なフィールドについて説明します。

表 5：show dot1x のフィールドの説明

説明フィールド

ポートアクセスエンティティ。インターフェ

イスのロールを定義します（サプリカント、

オーセンティケータ、またはオーセンティケー

タとサプリカントとして）。

PAE

ポート制御値。

• AUTO：クライアント PCの認証ステータ
スは認証プロセスによって決定されます。

• Force-authorize：インターフェイスのすべ
てのクライアント PCが許可されます。

• Force-unauthorized：インターフェイスのす
べてのクライアント PCが許可されませ
ん。

PortControl

IEEE 802.1X制御ポートの制御が両方向（入力
と出力）に適用されるか、またはインバウンド

方向（入力）だけに適用されるかを示します。

詳細については、「dot1x control-direction」、ま
たはCisco IOSRelease 12.2(33)SXIより導入され
た authentication control-directionを参照してくだ
さい。

ControlDirection
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説明フィールド

ホストモードがシングルホストまたはマルチホ

ストかを示します。Cisco IOSRelease12.2(33)SXI
以降では、マルチ認証かマルチドメインかにつ

いても示します。詳細については、「dot1x
host-mode」、または Cisco IOS Release
12.2(33)SXIより導入された「authentication
host-mode」を参照してください。

HostMode

クライアントの認証に失敗すると、秒単位で示

された待機時間の経過後に、認証が再起動され

ます。

QuietPeriod

RADIUSに設定されたタイムアウトが再試行さ
れます。802.1Xパケットがサーバに送信され、
そのサーバが応答しなかった場合、そのパケッ

トは表示された秒数の経過後に再度送信されま

す。

ServerTimeout

サプリカント（クライアント PC）再試行に設
定された時間。 802.1Xパケットがサプリカン
トに送信され、そのサプリカントが応答しな

かった場合、そのパケットは表示された秒数の

経過後に再度送信されます。

SuppTimeout

クライアント PCの自動再認証が開始されるま
での最大時間（秒単位）。

ReAuthMax

クライアント PCが 802.1Xをサポートしていな
いと判断されるまでに、ルータからクライアン

ト PCに送信する拡張認証プロトコル（EAP）
要求/アイデンティティフレーム（応答が受信
されないと想定）の最大送信回数。

MaxReq

サプリカントの再試行のタイムアウト、つまり

EAPアイデンティティ要求のタイムアウト。
詳細については、「dot1x timeout tx-period」を
参照してください。

TxPeriod

クライアント PCまたは 802.1Xクライアントの
MACアドレス。

Supplicant

ネットワークセッションの ID。Session ID
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説明フィールド

クライアント PCの状態を AUTHENTICATED
または UNAUTHENTICATEDで示します。

Auth SM State

IEEE 802.1Xオーセンティケータのバックエン
ドステートマシンの状態。

Auth BEND SM State

___________________
関連コマンド

説明コマンド

802.1Xインターフェイス情報を消去します。clear dot1x

802.1Xデバッグ情報を表示します。debug dot1x

グローバル 802.1Xパラメータをデフォルト値
にリセットします。

dot1x default

アイデンティティプロファイルを作成します。identity profile

現在の認証マネージャセッションに関する情報

を表示します。

show authentication sessions
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show ip access-lists
現在のすべての IPアクセスリストの内容を表示するには、ユーザEXECモードまたは特権EXEC
モードで show ip access-listsコマンドを使用します。

show ip access-lists [access-list-number| access-list-number-expanded-range| access-list-name| dynamic
[ dynamic-access-list-name ]| interface name number [in| out]]

___________________
構文の説明

（任意）表示する IPアクセスリストの数です。access-list-number

（任意）表示する IPアクセスリストの拡張範
囲。

access-list-number-expanded-range

（任意）表示する IPアクセスリストの名前で
す。

access-list-name

（任意）指定したダイナミック IPアクセスリ
ストを表示します。

dynamic dynamic-access-list-name

（任意）指定したインターフェイスのアクセス

リストを表示します。

interface name number

（任意）入力インターフェイスの統計情報を表

示します。

in

（任意）出力インターフェイスの統計情報を表

示します。

out

___________________
コマンドデフォルト すべての標準および拡張 IPアクセスリストが表示されます。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.3

dynamicキーワードが追加されました。12.3(7)T
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変更内容リリース

interfacenameと numberのキーワードと引数のペアが追加されました。
inキーワードと outキーワードが追加されました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが変更されました。 dynamicキーワードの出力例が追加
されました。

12.4(11)T

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが変更されました。このコマンドの出力が拡張され、オ

ブジェクトグループを含むアクセスリストが表示されるようになりま

した。

12.4(20)T

このコマンドが、Cisco IOS XE Release 2.5に統合されました。Cisco IOS XE Release 2.5

___________________
使用上のガイドライン show ip access-listsコマンドの出力は、IP固有であり、特定のアクセスリストを指定できるとい

う点以外は show access-listsコマンドの出力と同じです。

___________________
例 次に、すべてのアクセスリストが要求されている場合の、show ipaccess-listsコマンドの出力例を

示します。

Router# show ip access-lists
Extended IP access list 101

deny udp any any eq nntp
permit tcp any any
permit udp any any eq tftp
permit icmp any any
permit udp any any eq domain

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 6：show ip access-lists のフィールドの説明

説明フィールド

拡張 IPアクセスリストの番号。Extended IP access list

拒否するパケット。deny

ユーザデータグラムプロトコル。udp
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説明フィールド

送信元ホストと宛先ホスト。any

特定のポート番号のパケット。eq

ネットワークニューストランスポートプロト

コル。

nntp

転送するパケット。permit

伝送制御プロトコル。tcp

Trivial File Transfer Protocol。tftp

Internet Control Message Protocol（インターネッ
ト制御メッセージプロトコル）。

icmp

ドメインネームサービス。domain

次に、特定のアクセスリストの名前要求されている場合の、show ipaccess-listsコマンドの出力例
を示します。

Router# show ip access-lists Internetfilter
Extended IP access list Internetfilter

permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log

次に、オブジェクトグループが含まれている特定のアクセスリストの名前要求されている場合

の、show ip access-listsコマンドの出力例を示します。

Router# show ip access-lists my-ogacl-policy
Extended IP access list my-ogacl-policy

10 permit object-group eng-service any any

次の show ip access-listsコマンドの出力例は、ファストイーサネットインターフェイス 0/0の入
力統計情報を示します。

Router#
show ip access-lists interface FastEthernet0/0 in

Extended IP access list 150 in
10 permit ip host 10.1.1.1 any
30 permit ip host 10.2.2.2 any (15 matches)

次に、dynamicキーワードを使用した show ip access-listsコマンドの出力例を示します。

Router#
show ip access-lists dynamic CM_SF#1
Extended IP access list CM_SF#1

10 permit udp any any eq 5060 (650 matches)
20 permit tcp any any eq 5060
30 permit udp any any dscp ef (806184 matches)
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設定を確認するには、show run interfaces cableコマンドを使用します。

Router#
show run interfaces cable 0/1/0
Building configuration...
Current configuration : 144 bytes
!
interface cable-modem0/1/0
ip address dhcp
load-interval 30
no keepalive
service-flow primary upstream
service-policy output llq

end

___________________
関連コマンド

説明コマンド

パケットを拒否するネームド IPアクセスリス
トまたは OGACLの条件を設定します。

deny

インターフェイスまたはサービスポリシーマッ

プに ACLまたは OGACLを適用します。
ip access-group

IPアクセスリストまたはOGACLを名前または
番号で定義します。

ip access-list

OGACLで使用するネットワークオブジェクト
グループを定義します。

object-group network

OGACLで使用するサービスオブジェクトグ
ループを定義します。

object-group service

パケットを許可するネームド IPアクセスリス
トまたは OGACLの条件を設定します。

permit

設定されたオブジェクトグループに関する情報

を表示します。

show object-group

ケーブルモデムの統計情報を表示します。show run interfaces cable
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show ip admission
ネットワークアドミッションキャッシュエントリとWeb認証セッションに関する情報を表示す
るには、ユーザ EXECまたは特権 EXECモードで show ip admissionコマンドを使用します。

Cisco IOS XE Release 3SE and Later Releases

show ip admission {cache| statistics [brief| details| httpd| input-feature]| status [banners| custom-pages|
httpd| parameter-map [ parameter-map-name ]]| watch-list}

All Other Releases

show ip admission {cache [consent| eapoudp| ip-addr ip-address| username username]| configuration|
httpd| statistics| [brief| details| httpd]| status [httpd]| watch-list}

___________________
構文の説明

ネットワークアドミッションエントリの現在

のリストを表示します。

cache

Web認証の統計情報を表示します。statistics

（任意）Web認証の統計情報の要約を表示しま
す。

brief

（任意）Web認証の統計情報の詳細を表示しま
す。

details

（任意）Web認証HTTPプロセスに関する情報
を表示します。

httpd

Web認証パケットに関する統計情報を表示しま
す。

input-feature

バナー、カスタムページ、HTTPプロセス、お
よびパラメータマップなど、設定済みのWeb
認証機能に関するステータス情報を表示しま

す。

status

Web認証用に設定されているバナーに関する情
報を表示します。

banners
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Web認証用に設定されているカスタムページ
に関する情報を表示します。

カスタムファイルはローカルキャッシュに読

み込まれ、キャッシュから実行されます。バッ

クグラウンドプロセスは定期的にファイルを再

キャッシュする必要があるかどうかを確認しま

す。

custom-pages

すべてのパラメータマップについて、あるいは

指定したパラメータマップのみについて、設定

されたバナーおよびカスタムページに関する情

報を表示します。

parameter-map parameter-map-name

ウォッチリストに IPアドレスのリストを表示
します。

watch-list

（任意）承諾Webページのキャッシュエント
リを表示します。

consent

（任意）UDP（EAPoUDP）ネットワークアド
ミッションキャッシュエントリを介した拡張

認証プロトコルを表示します。ホストの IPア
ドレス、セッションタイムアウト、ポスチャの

状態が含まれます。

eapoudp

（任意）クライアント IPアドレスに関する情
報を表示します。

ip-addr ip-address

（任意）クライアントのユーザ名に関する情報

を表示します。

username username

（任意）NAC設定を表示します。

このキーワードは、Cisco IOS XE
Release 3.2SE以降のリリースではサ
ポートされません。 show
running-config allコマンドを使用し
て、実行中のWeb認証設定と、デ
フォルトパラメータで設定されたコ

マンドを表示します。

（注）

configuration

___________________
コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(8)T

このコマンドが変更されました。このコマンドの出力が拡張され、

AAAタイムアウトポリシーが設定されているかどうかが表示される
ようになりました。

12.4(11)T

このコマンドが変更されました。 consentキーワードが追加されまし
た。

12.4(15)T

このコマンドが、Cisco IOS Release 12.2(33)SXIに統合されました。12.2(33)SXI

このコマンドが変更されました。 statistics、brief、details、httpd、お
よび statusキーワードが追加されました。

15.3(1)T

このコマンドが変更されました。 input-feature、banners、
custom-pages、および parameter-mapキーワードが追加されました。
configurationキーワードが削除されました。

Cisco IOS XE Release
3.2SE

___________________
使用上のガイドライン ネットワークアドミッションエントリと、Web認証セッションに関する情報を表示するには、

show ip admissionコマンドを使用します。

___________________
例 次に、show ip admission cacheコマンドの出力例を示します。

Device# show ip admission cache

Authentication Proxy Cache
Total Sessions: 1 Init Sessions: 1
Client MAC 5cf3.fc25.7e3d Client IP 1.150.128.2 IPv6 :: Port 0, State INIT, Method Webauth

次に、show ip admission statisticsコマンドの出力例を示します。
Device# show ip admission statistics

Webauth input-feature statistics:
IPv4 IPv6

Total packets received 46 0
Delivered to TCP 46 0
Forwarded 0 0
Dropped 0 0
TCP new connection limit reached 0 0

Webauth HTTPd statistics:

HTTPd process 1
Intercepted HTTP requests: 8
IO Read events: 9
Received HTTP messages: 7
IO write events: 11
Sent HTTP replies: 7
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IO AAA messages: 4
SSL OK: 0
SSL Read would block: 0
SSL Write would block: 0
HTTPd process scheduled count: 23

次に、show ip admission statusコマンドの出力例を示します。
Device# show ip admission status

IP admission status:
Enabled interfaces 1
Total sessions 1
Init sessions 1 Max init sessions allowed 100
Limit reached 0 Hi watermark 1

TCP half-open connections 0 Hi watermark 0
TCP new connections 0 Hi watermark 0
TCP half-open + new 0 Hi watermark 0
HTTPD1 Contexts 0 Hi watermark 1

Parameter Map: Global
Custom Pages
Custom pages not configured

Banner
Banner not configured

Parameter Map: PMAP_WEBAUTH
Custom Pages
Custom pages not configured

Banner
Type: text
Banner " <H2>Login Page Banner</H2> "
Html "&nbsp;<H2>Login&nbsp;Page&nbsp;Banner</H2>&nbsp;"
Length 48

Parameter Map: PMAP_CONSENT
Custom Pages
Custom pages not configured

Banner
Banner not configured

Parameter Map: PMAP_WEBCONSENT
Custom Pages
Custom pages not configured

Banner
Banner not configured

Parameter Map: PMAP_WEBAUTH_CUSTOM_FLASH
Custom Pages
Type: "login"
File flash:webauth_login.html
File status Ok - File cached
File mod time 2012-07-20T02:29:36.000Z
File needs re-cached No
Cache 0x3AEE1E1C
Cache len 246582
Cache time 2012-09-18T13:56:57.000Z
Cache access 0 reads, 1 write

Type: "success"
File flash:webauth_success.html
File status Ok - File cached
File mod time 2012-02-21T06:57:28.000Z
File needs re-cached No
Cache 0x3A529B3C
Cache len 70
Cache time 2012-09-18T13:56:57.000Z
Cache access 0 reads, 1 write

Type: "failure"
File flash:webauth_fail.html
File status Ok - File cached
File mod time 2012-02-21T06:55:49.000Z
File needs re-cached No
Cache 0x3A5BEBC4
Cache len 67
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Cache time 2012-09-18T13:56:57.000Z
Cache access 0 reads, 1 write

Type: "login expired"
File flash:webauth_expire.html
File status Ok - File cached
File mod time 2012-02-21T06:55:25.000Z
File needs re-cached No
Cache 0x3AA20090
Cache len 69
Cache time 2012-09-18T13:56:57.000Z
Cache access 0 reads, 1 write

Banner
Banner not configured

Parameter Map: PMAP_WEBAUTH_CUSTOM_EXTERNAL
Custom Pages
Custom pages not configured

Banner
Banner not configured

次に、banner textコマンドを使用して設定されたバナーに対する show ip admission status banners
コマンドの出力例を示します。

Device# show ip admission status banners

IP admission status:
Parameter Map: Global
Banner not configured

Parameter Map: PMAP_WEBAUTH
Type: text
Banner " <H2>Login Page Banner</H2> "
Html "&nbsp;<H2>Login&nbsp;Page&nbsp;Banner</H2>&nbsp;"
Length 48

次に、banner fileコマンドを使用して設定されたバナーに対する show ip admission status banners
コマンドの出力例を示します。

Device# show ip admission status banners

IP admission status:
Parameter Map: Global
Banner not configured

Parameter Map: PMAP_WEBAUTH
Type: file
Banner <h2>Cisco Systems</h2>

<h3>Webauth Banner from file</h3>

Length 60
File flash:webauth_banner1.html
File status Ok - File cached
File mod time 2012-07-24T07:07:09.000Z
File needs re-cached No
Cache 0x3AF6CEE4
Cache len 60
Cache time 2012-09-19T10:13:59.000Z
Cache access 0 reads, 1 write

次に、show ip admission status custom pagesコマンドの出力例を示します。
Device# show ip admission status custom pages

IP admission status:
Parameter Map: Global
Custom pages not configured

Parameter Map: PMAP_WEBAUTH
Type: "login"
File flash:webauth_login.html
File status Ok - File cached
File mod time 2012-07-20T02:29:36.000Z
File needs re-cached No
Cache 0x3B0DCEB4
Cache len 246582
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Cache time 2012-09-18T16:26:13.000Z
Cache access 0 reads, 1 write

Type: "success"
File flash:webauth_success.html
File status Ok - File cached
File mod time 2012-02-21T06:57:28.000Z
File needs re-cached No
Cache 0x3A2E9090
Cache len 70
Cache time 2012-09-18T16:26:13.000Z
Cache access 0 reads, 1 write

Type: "failure"
File flash:webauth_fail.html
File status Ok - File cached
File mod time 2012-02-21T06:55:49.000Z
File needs re-cached No
Cache 0x3AF6D1A4
Cache len 67
Cache time 2012-09-18T16:26:13.000Z
Cache access 0 reads, 1 write

Type: "login expired"
File flash:webauth_expire.html
File status Ok - File cached
File mod time 2012-02-21T06:55:25.000Z
File needs re-cached No
Cache 0x3A2E8284
Cache len 69
Cache time 2012-09-18T16:26:13.000Z
Cache access 0 reads, 1 write

Parameter Map: PMAP_CONSENT
Custom pages not configured

次の表に、上記の出力で表示される重要なフィールドについて説明します。

表 7： show ip admission フィールドの説明

ファイルがファイルシステムに変更されたとき

のタイムスタンプ。

File mod time

ファイルが最後にキャッシュに読み込まれたと

きのタイムスタンプ。

Cache time

次の出力では、ルータに設定されているすべての IPアドミッション制御ルールを示します。
Device# show ip admission configuration

Authentication Proxy Banner not configured
Consent Banner is not configured
Authentication Proxy webpage

Login page : flash:test1.htm
Success page : flash:test1.htm
Fail page : flash:test1.htm
Login Expire page : flash:test1.htm

Authentication global cache time is 60 minutes
Authentication global absolute time is 0 minutes
Authentication global init state time is 5 minutes
Authentication Proxy Watch-list is disabled

Authentication Proxy Max HTTP process is 7
Authentication Proxy Auditing is disabled
Max Login attempts per user is 5
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次の出力では、ホスト IPアドレス、セッションタイムアウト、およびポスチャの状態を示しま
す。ポスチャの状態が POSTURE ESTABである場合、ホスト検証は成功しました。
Device# show ip admission cache eapoudp

Posture Validation Proxy Cache
Total Sessions: 3 Init Sessions: 1
Client IP 10.0.0.112, timeout 60, posture state POSTURE ESTAB
Client IP 10.0.0.142, timeout 60, posture state POSTURE INIT
Client IP 10.0.0.205, timeout 60, posture state POSTURE ESTAB

出力にはフィールドの説明も表示されます。

___________________
関連コマンド

説明コマンド

Web認証ログインWebページにバナーを表示
します。

banner（パラメータマップWeb認証）

ルータからの IPアドミッションキャッシュエ
ントリをクリアします。

clear ip admission cache

Web認証ログイン時にカスタムWebページが
表示されます。

custom-page

レイヤ3ネットワークアドミッション制御ルー
ルを作成します。

ip admission name
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show ip interface
IPに設定されたインターフェイスのユーザビリティステータスを表示するには、特権EXECモー
ドで show ip interfaceコマンドを使用します。

show ip interface [type number] [brief]

___________________
構文の説明

（任意）インターフェイスタイプ。type

（任意）インターフェイス番号。number

（任意）各インターフェイスのユーザビリティ

ステータスの概要を表示します。

brief

___________________
コマンドデフォルト IPに対して設定されているすべてのインターフェイスについて、完全なユーザビリティステータ

スが表示されます。

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

ip wccp redirect outコマンドと ip wccp redirect exclude add inコマンド
のステータスを表示するよう、コマンドの出力が変更されました。

12.0(3)T

サブインターフェイスのNetFlowのステータスを表示するよう、コマン
ドの出力が変更されました。

12.2(14)S

サブインターフェイスのNetFlowのステータスを表示するよう、コマン
ドの出力が変更されました。

12.2(15)T

出力においてダウンストリーム VPNルーティング/転送（VRF）インス
タンスを識別できるよう、コマンドの出力が変更されました。

12.3(6)

Multiprocessor Forwarding（MPF）用に設定され、Cisco 7301ルータおよ
びCisco7206VXRルータに実装されているインターフェイスのユーザビ
リティステータスを表示するよう、コマンドの出力が変更されました。

12.3(14)YM2
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変更内容リリース

このコマンドがスーパーバイザエンジン 720に実装されました。12.2(14)SX

このコマンドが Supervisor Engine 2の Cisco IOS 12.2(17d)SXBに統合さ
れ、ハードウェアフローのステータスのNDEが含まれるようにコマン
ドの出力が変更されました。

12.2(17d)SXB

このコマンドが Cisco IOS Release 12.4(4)Tに統合されました。12.4(4)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

ユニキャストリバースパス転送（RPF）通知機能に関する情報を表示
するよう、コマンドの出力が変更されました。

12.2(31)SB2

ユニキャスト RPF通知機能に関する情報を表示するよう、コマンドの
出力が変更されました。

12.4(20)T

このコマンドが変更されました。ユニキャスト RPF通知機能に関する
情報を表示するよう、コマンドの出力が変更されました。

12.2(33)SXI2

このコマンドが変更されました。このコマンドが、Cisco ASR 1000シ
リーズの集約サービスルータに実装されました。

Cisco IOSXERelease 2.5

___________________
使用上のガイドライン インターフェイスが使用可能な場合（パケットを送受信できる場合）、Cisco IOSソフトウェアに

よって、直接接続されているルートがルーティングテーブルに自動的に入力されます。インター

フェイスが使用不可である場合、直接接続されているルーティングエントリはルーティングテー

ブルから削除されます。エントリが削除されると、ソフトウェアはダイナミックルーティング

プロトコルを使用してネットワークへのバックアップルートを決定するようになります（存在す

る場合）。

インターフェイスで双方向通信が提供される場合、回線プロトコルは「up」とマークされます。
インターフェイスハードウェアが使用可能な場合、インターフェイスは「up」とマークされま
す。

オプションのインターフェイスタイプを指定すると、その特定のインターフェイスに関する情報

が表示されます。オプションの引数を指定しないと、すべてのインターフェイスの情報が表示さ

れます。

PPPまたはシリアルラインインターネットプロトコル（SLIP）によって非同期インターフェイ
スがカプセル化されると、IP高速スイッチングがイネーブルになります。PPPまたはSLIPによっ
てカプセル化された非同期インターフェイスに対して show ip interfaceコマンドを実行すると、
IP高速スイッチングがイネーブルであることを示すメッセージが表示されます。
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ルータインターフェイスの概要を表示するには、show ip interfacebriefコマンドを使用できます。
このコマンドでは、IPアドレス、インターフェイスのステータス、およびその他の情報が表示さ
れます。

show ip interface briefコマンドでは、ユニキャスト RPFに関連する情報は表示されません。

___________________
例 次に、ギガビットイーサネット 0/3インターフェイスの設定情報を表示する例を示します。次の

例では、出力側（パケットがインターフェイスから送信される場所）に IPフローの出力機能を設
定し、入力側（パケットがインターフェイスに着信する場所）に PBRNAMEという名前のポリ
シールートマップを設定しています。

Router# show running-config interface gigabitethernet 0/3
interface GigabitEthernet0/3
ip address 10.1.1.1 255.255.0.0
ip flow egress
ip policy route-map PBRNAME
duplex auto
speed auto
media-type gbic
negotiation auto
end

次に、ギガビットイーサネットインターフェイス 0/3のインターフェイス情報を表示する例を示
します。この例では、MPFがイネーブルであり、ポリシーベースルーティング（PBR）とNetFlow
機能の両方がMPFでサポートされておらず、無視されています。

Router# show ip interface gigabitethernet 0/3
GigabitEthernet0/3 is up, line protocol is up
Internet address is 10.1.1.1/16
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP CEF switching is enabled
IP Feature Fast switching turbo vector
IP VPN Flow CEF switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
IP route-cache flags are Fast, CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Policy routing is enabled, using route map PBR
Network address translation is disabled
BGP Policy Mapping is disabled
IP Multi-Processor Forwarding is enabled

IP Input features, "PBR",
are not supported by MPF and are IGNORED
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IP Output features, "NetFlow",
are not supported by MPF and are IGNORED

次に、ダウンストリームVRFインスタンスを識別する例を示します。この例では、「Downstream
VPN Routing/Forwarding "D"」の表示でダウンストリーム VRFインスタンスを識別できます。

Router# show ip interface virtual-access 3
Virtual-Access3 is up, line protocol is up
Interface is unnumbered. Using address of Loopback2 (10.0.0.8)
Broadcast address is 255.255.255.255
Peer address is 10.8.1.1
MTU is 1492 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is enabled
IP Flow switching is disabled
IP CEF switching is enabled
IP Feature Fast switching turbo vector
IP VPN CEF switching turbo vector
VPN Routing/Forwarding "U"
Downstream VPN Routing/Forwarding "D"
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
IP route-cache flags are Fast, CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled

次に、ユニキャストRPFのドロップレートの通知が設定されている場合に表示される情報の例を
示します。

Router# show ip interface ethernet 2/3
Ethernet2/3 is up, line protocol is up
Internet address is 10.0.0.4/16
Broadcast address is 255.255.255.255
Address determined by non-volatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP Flow switching is disabled
IP CEF switching is disabled
IP Null turbo vector
IP Null turbo vector
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IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
IP route-cache flags are No CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled

___________________
例

Input features: uRPF
IP verify source reachable-via RX, allow default
0 verification drops
0 suppressed verification drops
0 verification drop-rate

Router#

次に、特定の VLANのユーザビリティステータスを表示する例を示します。

Router# show ip interface vlan 1
Vlan1 is up, line protocol is up
Internet address is 10.0.0.4/24
Broadcast address is 255.255.255.255

Address determined by non-volatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP CEF switching is enabled
IP Fast switching turbo vector
IP Normal CEF switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
IP route-cache flags are Fast, CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled
Sampled Netflow is disabled
IP multicast multilayer switching is disabled
Netflow Data Export (hardware) is enabled

下の表で、この出力で表示される重要なフィールドについて説明しています。
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表 8：show ip interface のフィールドの説明

説明フィールド

インターフェイスハードウェアが使用可能

（アップ状態）かどうかを示します。インター

フェイスが使用可能となるには、インターフェ

イスハードウェアと回線プロトコルの両方が

アップ状態である必要があります。

Virtual-Access3 is up

ブロードキャストアドレス。Broadcast address is

ピアアドレス。Peer address is

インターフェイスに設定されているMTUの値
（バイト単位）。

MTU is

ヘルパーアドレス（設定されている場合）。Helper address

指定ブロードキャスト転送がイネーブルかどう

かを示します。

Directed broadcast forwarding

インターフェイスに発信アクセスリストが設定

されているかどうかを示します。

Outgoing access list

インターフェイスに着信アクセスリストが設定

されているかどうかを示します。

Inbound access list

プロキシアドレス解決プロトコル（ARP）がイ
ンターフェイスでイネーブルであるかどうかを

示します。

Proxy ARP

このインターフェイスに対して設定されている

IP Security Option（IPSO）セキュリティレベ
ル。

Security level

スプリットホライズンがイネーブルかどうかを

示します。

Split horizon

このインターフェイスでリダイレクトメッセー

ジが送信されるかどうかを示します。

ICMP redirects

このインターフェイスで到達不能メッセージが

送信されるかどうかを示します。

ICMP unreachables

マスク応答がこのインターフェイスで送信され

るかどうかを示します。

ICMP mask replies
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説明フィールド

高速スイッチングがこのインターフェイスでイ

ネーブルかどうかを示します。通常、このよう

なシリアルインターフェイス上ではイネーブル

です。

IP fast switching

フロースイッチングがこのインターフェイスで

イネーブルかどうかを示します。

IP Flow switching

シスコエクスプレスフォワーディングスイッ

チングがインターフェイスでイネーブルになっ

ているかどうかを示します。

IP CEF switching

PPPピアルートおよび AAAユーザ単位ルート
がインストールされている VRFインスタンス
を示します。

Downstream VPN Routing/Forwarding "D"

マルチキャスト高速スイッチングがこのイン

ターフェイスでイネーブルかどうかを示しま

す。

IP multicast fast switching

NetFlowがインターフェイスでイネーブルかど
うかを示します。インターフェイスでNetFlow
がイネーブルであることを表すには「Flowinit」
と表示されます。 ip flow ingressコマンドを使
用してサブインターフェイスで NetFlowがイ
ネーブルになっていることを表すには、「Ingress
Flow」と表示されます。 ip route-cache flowコ
マンドを使用してメインインターフェイスで

NetFlowがイネーブルになっていることを表す
には、「Flow」と表示されます。

IP route-cache flags are Fast

検出プロセスがこのインターフェイスでイネー

ブルかどうかを示します。シリアルインター

フェイス上では通常はディセーブルです。

Router Discovery

このインターフェイスで IPアカウンティング
がイネーブルかどうかと、そのしきい値（エン

トリの最大数）を示します。

IP output packet accounting

圧縮がイネーブルかどうかを示します。TCP/IP header compression
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説明フィールド

インターフェイスで受信されたパケットが

キャッシュエンジンにリダイレクトされるかど

うかのステータスを示します。「enabled」また
は「disabled」と表示されます。

WCCP Redirect outbound is disabled

インターフェイス宛てのパケットがキャッシュ

エンジンへのリダイレクトから除外されるかど

うかのステータスを示します。「enabled」また
は「disabled」と表示されます。

WCCP Redirect exclude is disabled

インターフェイスのNetFlowデータエクスポー
ト（NDE）のハードウェアフローステータス。

Netflow Data Export (hardware) is enabled

次に、各インターフェイスのユーザビリティステータスのサマリーを表示する例を示します。

Router# show ip interface brief
Interface IP-Address OK? Method Status Protocol
Ethernet0 10.108.00.5 YES NVRAM up up
Ethernet1 unassigned YES unset administratively down down
Loopback0 10.108.200.5 YES NVRAM up up
Serial0 10.108.100.5 YES NVRAM up up
Serial1 10.108.40.5 YES NVRAM up up
Serial2 10.108.100.5 YES manual up up
Serial3 unassigned YES unset administratively down down

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 9：show ip interface brief のフィールドの説明

説明フィールド

インターフェイスのタイプ。Interface

インターフェイスに割り当てられている IPア
ドレス。

IP-Address

「Yes」は IPアドレスが有効であることを意味
します。「No」は IPアドレスが無効であるこ
とを意味します。

OK?
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説明フィールド

このフィールドは次の値を持ちます。

• RARPまたは SLARP：逆アドレス解決プ
ロトコル（RARP）または Serial Line
Address Resolution Protocol（SLARP）の要
求。

• BOOTP：Bootstrapプロトコル。

• TFTP：TFTPサーバから取得したコンフィ
ギュレーションファイル。

• manual：コマンドラインインターフェイ
スで手動で変更。

• NVRAM：NVRAMのコンフィギュレー
ションファイル。

• IPCP：ip address negotiatedコマンド。

• DHCP：ip address dhcpコマンド。

• unset：設定解除。

• other：不明。

Method

インターフェイスのステータスを示します。有

効な値とその意味は次のとおりです。

• up：インターフェイスはアップ状態です。

• down：インターフェイスはダウン状態で
す。

• administratively down：インターフェイスは
管理のためにダウン状態です。

Status

このインターフェイスのルーティングプロトコ

ルの動作ステータスを示します。

Protocol

___________________
関連コマンド

説明コマンド

インターフェイスに対するプライマリ IPアド
レスまたはセカンダリ IPアドレスを設定しま
す。

ip address
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説明コマンド

送信元インターフェイスで VRF autoclassifyを
イネーブルにします。

ip vrf autoclassify

VRF接続されたルートに基づいて設定された必
須ルートマップに一致するように送信元 IPア
ドレスを指定します。

match ip source

1つのルーティングプロトコルから他のルー
ティングプロトコルへのルートを再配布する

か、またはポリシールーティングをイネーブル

にするための条件を定義します。

route-map

ポリシーベースルーティングの VRF選択のた
めに、ルートマップ内での VPN VRF選択をイ
ネーブルにします。

set vrf

SLIPアドレスがパーマネント ARPテーブルエ
ントリとして表示される ARPキャッシュを表
示します。

show ip arp

スタティックルートマップおよびダイナミッ

クルートマップを表示します。

show route-map
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show ip ssh
セキュアシェル（SSH）のバージョンおよび設定データを表示するには、特権 EXECモードで
show ip sshコマンドを使用します。

show ip ssh

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード 特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)S

このコマンドが Cisco IOS Release 12.1 Tに統合されました。12.1(1)T

このコマンドが SSHのステータス（イネーブルまたはディセーブ
ル）を表示するように変更されました。

12.1(5)T

このコマンドが Cisco IOS Release 12.2(17a)SXに統合されました。12.2(17a)SX

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

___________________
使用上のガイドライン 再試行およびタイムアウトなどの、設定済みオプションのステータスを表示するには、showipssh

コマンドを使用します。このコマンドで、SSHがイネーブルか、またはディセーブルかを調べる
ことができます。

___________________
例 次に、SSHがイネーブルの場合の show ip sshコマンドの出力例を示します。

Router# show ip ssh
SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3
The following is sample output from the show ip ssh
command when SSH has been disabled:
Router# show ip ssh
%SSH has not been enabled
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___________________
関連コマンド

説明コマンド

SSHサーバ接続のステータスを表示します。show ssh
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show ipv6 access-list
現在のすべての IPv6アクセスリストの内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ipv6 access-listコマンドを使用します。

show ipv6 access-list [ access-list-name ]

___________________
構文の説明

（任意）アクセスリストの名前access-list-name

___________________
コマンドデフォルト すべての IPv6アクセスリストが表示されます。

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(2)T

このコマンドが Cisco IOS Release 12.0(21)STに統合されました。12.0(21)ST

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

priorityフィールドが sequenceに変更され、レイヤ 4プロトコル情
報（拡張 IPv6アクセスリスト機能）が出力表示に追加されました。

12.0(23)S

このコマンドが、Cisco IOS Release 12.2(13)Tに統合されました。12.2(13)T

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOSRelease 12.2(33)SXHに統合されました。12.2(33)SXH

このコマンドが変更されました。 IPv4および IPv6ハードウェア統
計情報に関する情報が表示されます。

12.2(50)SY
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変更内容リリース

このコマンドが Cisco IOS XE Release 3.2SEに統合されました。Cisco IOS XE Release 3.2SE

___________________
使用上のガイドライン IPv6専用である点を除いて、show ipv6 access-listコマンドの出力は show ip access-listコマンドと

類似しています。

___________________
例 次の例では、show ipv6 access-listコマンドで出力された inbound、tcptraffic、および outboundとい

う名の IPv6アクセスリストを示します。

Router# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp reflect tcptraffic (8 matches) sequence 10
permit tcp any any eq telnet reflect tcptraffic (15 matches) sequence 20
permit udp any any reflect udptraffic sequence 30

IPv6 access list tcptraffic (reflexive) (per-user)
permit tcp host 2001:0DB8:1::1 eq bgp host 2001:0DB8:1::2 eq 11000 timeout 300 (time

left 243) sequence 1
permit tcp host 2001:0DB8:1::1 eq telnet host 2001:0DB8:1::2 eq 11001 timeout 300
(time left 296) sequence 2

IPv6 access list outbound
evaluate udptraffic
evaluate tcptraffic

次の出力例は、IPSecで使用するための IPv6アクセスリスト情報を示します。

Router# show ipv6 access-list
IPv6 access list Tunnel0-head-0-ACL (crypto)

permit ipv6 any any (34 matches) sequence 1
IPv6 access list Ethernet2/0-ipsecv6-ACL (crypto)

permit 89 FE80::/10 any (85 matches) sequence 1

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 10：show ipv6 access-list のフィールドの説明

説明フィールド

IPv6アクセスリスト名（例：inbound）。ipv6 access list inbound

指定されたプロトコルタイプと一致するパケッ

トを許可します。

permit

伝送制御プロトコル。パケットが一致しなけれ

ばならない高いレベル（レイヤ 4）のプロトコ
ルタイプ。

tcp

::/0と同じです。any

TCPまたは UDPパケットの送信元または宛先
ポートを比較する equalオペランド。

eq
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説明フィールド

ボーダーゲートウェイプロトコル。パケット

が同じでなければならない低いレベル（レイヤ

3）のプロトコルタイプ。

bgp

再帰 IPv6アクセスリストを示します。reflect

再帰 IPv6アクセスリストの名前およびアクセ
スリストとの一致の数。 clear ipv6 access-list
特権EXECコマンドは、IPv6アクセスリストの
一致カウンタをリセットします。

tcptraffic (8 matches)

着信パケットが比較されるアクセスリストの行

のシーケンス。アクセスリストの行は、最初

のプライオリティ（最低の数、たとえば10）か
ら最後のプライオリティ（最高の数、たとえば

80）の順に並んでいます。

sequence 10

パケットの送信元アドレスが一致する必要があ

る、送信元 IPv6ホストアドレス。
host 2001:0DB8:1::1

パケットの宛先アドレスが一致する必要があ

る、宛先 IPv6ホストアドレス。
host 2001:0DB8:1::2

発信接続用のエフェメラル送信元ポート番号。11000

アイドル時間の合計間隔（秒単位）。これを過

ぎると、tcptrafficという名前の一時的な IPv6再
帰アクセスリストが、示されたセッションに対

してタイムアウトします。

timeout 300

残りの合計アイドル時間（秒単位）。これを過

ぎると、tcptrafficという名前の一時的な IPv6再
帰アクセスリストが、示されたセッションに対

して削除されます。示されたセッションに一致

する追加受信トラフィックにより、この値は

300秒にリセットされます。

(time left 243)

udptrafficという名前の IPv6再帰アクセスリス
トが、outboundという名前の IPv6アクセスリ
スト内にネストされていることを示します。

evaluate udptraffic
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___________________
関連コマンド

説明コマンド

IPv6アクセスリストの一致カウンタをリセッ
トします。

clear ipv6 access-list

ハードウェア統計情報の収集をイネーブルにし

ます。

hardware statistics

現在のすべての IPアクセスリストの内容を表
示します。

show ip access-list

プレフィックスリストまたはプレフィックス

リストエントリに関する情報を表示します。

show ip prefix-list

IPv6プレフィックスリストまたは IPv6プレ
フィックスリストのエントリに関する情報を表

示します。

show ipv6 prefix-list
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show mab
MAC認証バイパス（MAB）情報を表示するには、特権 EXECモードで show mabコマンドを使
用します。

show mab {all| interface type number} [detail]

___________________
構文の説明

すべてのインターフェイスを指定します。all

MAB情報を表示する、特定のインターフェイ
スを指定します。

interface type number

（任意）詳細情報を表示します。detail

___________________
コマンドモード 特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されました。15.2(2)T

このコマンドが変更されました。認証結果のステータスは、コマン

ド出力でAUTHORIZEDまたはUNAUTHORIZEDではなく、SUCCESS
または FAILで表示されます。

15.2(3)T

___________________
使用上のガイドライン showmabコマンドを使用して、MABポートおよびMABセッションに関する情報を表示します。

___________________
例 次に、MABセッションが許可された場合の show mab interface detailコマンドの出力例を示しま

す。

Switch# show mab interface
FastEthernet1/0/1
detail
MAB details for FastEthernet1/0/1
-------------------------------------
Mac-Auth-Bypass = Enabled
Inactivity Timeout = None
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MAB Client List
---------------
Client MAC = 000f.23c4.a401
MAB SM state = TERMINATE
Auth Status = SUCCESS

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 11：show mab のフィールドの説明

説明フィールド

MABをイネーブルにするか、ディセーブルに
するかを指定します。

Mac-Auth-Bypass

これを過ぎるとセッションが終了する、アク

ティビティなしの期間。

Inactivity Timeout

クライアントのMACアドレス。Client MAC

MABステートマシンの状態。開始から終了ま
でに使用される値は次のとおりです。

• INITIALIZE：初期化されているときのセッ
ションの状態。

• ACQUIRING：MACアドレスをクライアン
トから取得しているときのセッションの状

態。

• AUTHORIZING：MACアドレスを許可し
ているときのセッションの状態。

• TERMINATE：許可結果が取得されたとき
のセッションの状態。

MAB SM state

MABセッションの許可ステータス。次の値が
可能です。

• SUCCESS：セッションが正常に許可され
ました。

• FAIL：セッションは許可されませんでし
た。

Auth Status
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___________________
関連コマンド

説明コマンド

特定のインターフェイスの認証マネージャに関

する情報を表示します。

show authentication interface

認証マネージャに登録されている認証方式に関

する情報を表示します。

show authentication registrations

認証マネージャセッションに関する情報を表示

します。

show authentication sessions
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show mac-address-table
MACアドレステーブルを表示するには、特権 EXECモードで show mac-address-tableコマンド
を使用します。

Cisco 2600, 3600, and 3700 Series Routers

show mac-address-table [secure| self| count][addressmacaddress][interfacetype/number]{fa |
gislot/port}[atmslot/port][atmslot/port ][vlanvlan-id]

Catalyst 4500 Series Switches

show mac-address-table {assigned| ip| ipx| other}

Catalyst 6000/6500 Series Switches and 7600 Series Routers

show mac-address-table [ address mac-addr [all | interface type/number | module number | vlan
vlan-id ] | aging-time [vlan vlan-id ] | count[module number | vlan vlan-id ] | interface type/number | limit
[vlan vlan-id | module number | interface type] | module number | multicast [ count] [igmp-snooping
|mld-snooping | user ][vlan vlan-id ] | notification {mac-move[counter[vlan]]| threshold| change}[interface
[number]] | synchronize statistics | unicast-flood | vlan vlan-id [all|module number]]

___________________
構文の説明

（任意）セキュアアドレスだけを表示します。secure

（任意）スイッチ自体が追加したアドレスだけ

を表示します。

self

（任意）MACアドレステーブル内の現在のエ
ントリ数を表示します。

count

（任意）特定のMACアドレスのMACアドレ
ステーブルに関する情報を表示します。フォー

マットの詳細については、「UsageGuidelines」
のセクションを参照してください。

address mac-addr

（任意）特定のインターフェイスのアドレスを

表示します。 Catalyst 6500および 6000シリー
ズスイッチの場合、有効値は atm、
fastethernet、gigabitethernet、および
port-channelです。Cisco7600シリーズの場合、
有効値はatm、ethernet、fastethernet、ge-wan、
gigabitethernet、tengigabitethernet、および pos
です。

interface type / number

（任意）ファストイーサネットインターフェ

イスを指定します。

fa
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（任意）ギガビットイーサネットインターフェ

イスを指定します。

gi

（任意）スロット 1または 2のモジュールにダ
イナミックアドレスを追加します。スラッシュ

記号が必要です。

slot / port

（任意）ATMモジュール slot/portにダイナミッ
クアドレスを追加します。スロット番号には

1または 2を使用します。ポート番号として 0
を使用します。スラッシュ記号が必要です。

atm slot /port

（任意）特定の VLANのアドレスを表示しま
す。Cisco 2600、3600、および3700シリーズの
場合、有効値は 1～ 1005です。先行ゼロを入
力しないでください。 Cisco IOS Release
12.4(15)T以降、有効な VLAN IDの範囲は 1～
4094です。

Catalyst 6500および 6000シリーズスイッチお
よび 7600シリーズの場合、有効値は 1～ 4094
です。

vlan vlan -id

割り当てられたプロトコルエントリを指定しま

す。

assigned

IPプロトコルエントリを指定します。ip

IPXプロトコルエントリを指定します。ipx

その他のプロトコルエントリを指定します。other

（任意）転送テーブル内にある、指定された

MACアドレスのすべてのインスタンスを表示
します。

all

（任意）モジュールおよびインターフェイス番

号

type / number

（任意）特定の Distributed Forwarding Card
（DFC）モジュールのMACアドレステーブル
に関する情報を表示します。

module number

（任意）VLANのエージングタイムを表示しま
す。

aging-time
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MAC使用情報を表示します。limit

マルチキャストMACアドレステーブルエント
リに関する情報だけを表示します。

multicast

インターネットグループ管理プロトコル

（IGMP）スヌーピングによって学習されたア
ドレスを表示します。

igmp-snooping

Multicast Listener Discover version 2（MLDv2）ス
ヌーピングによって学習されたアドレスを表示

します。

mld-snooping

手動で入力された（スタティック）アドレスを

表示します。

user

MAC移動通知ステータスを表示します。notification mac-move

（任意）MACが移動した回数およびシステム
で発生したこれらのインスタンスの数を表示し

ます。

notification mac-move counter

（任意）表示するVLANを指定します。Catalyst
6500および 6000シリーズスイッチおよび 7600
シリーズの場合、有効値は 1～ 4094です。

vlan

連想メモリ（CAM）テーブル利用通知ステータ
スを表示します。

notification threshold

MAC通知パラメータおよび履歴テーブルを表
示します。

notification change

スイッチプロセッサまたは DFCで収集された
統計情報を表示します。

synchronize statistics

ユニキャストフラッディング情報を表示しま

す。

unicast-flood

___________________
コマンドモード 特権 EXEC（#）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2(8)SA

このコマンドが変更されました。 aging-time、count、self、および vlan
vlan -idキーワードと引数が追加されました。

11.2(8)SA3

このコマンドが変更されました。 atmslot/portキーワードと引数のペア
が追加されました。

11.2(8)SA5

このコマンドが変更されました。このコマンドが Cisco 2600、3600、お
よび 3700シリーズルータに実装されました。

12.2(2)XT

このコマンドが変更されました。このコマンドがCatalyst 4500シリーズ
スイッチに実装されました。

12.1(8a)EW

このコマンドが、Cisco 2600、3600、および 3700シリーズルータのCisco
IOS Release 12.2(8)Tに統合されました。

12.2(8)T

このコマンドが Cisco IOS Release 12.2(11)Tに統合されました。12.2(11)T

このコマンドが変更されました。このコマンドがスーパーバイザエンジ

ン 720に実装されました。
12.2(14)SX

このコマンドが変更されました。 Catalyst 6500および 6000シリーズス
イッチ、7600シリーズの場合、次のオプションのキーワードおよび引数
をサポートするようにこのコマンドが変更されました。

• count module number

• limit [vlan vlan-id | port number | interface interface-type

• notification threshold

• unicast-flood

12.2(17a)SX

このコマンドが変更されました。このコマンドのサポートが Supervisor
Engine 2に追加されました。

12.2(17d)SXB

このコマンドが変更されました。 Catalyst 6500および 6000シリーズス
イッチ、Cisco 7600シリーズの場合、Supervisor Engine 720上でのみ
mld-snoopingキーワードのサポートが追加されました。

12.2(18)SXE

このコマンドが変更されました。 Catalyst 6500および 6000シリーズス
イッチ、Cisco 7600シリーズの場合、Supervisor Engine 720上でのみ
synchronizestatisticsキーワードのサポートが追加されました。

12.2(18)SXF
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変更内容リリース

このコマンドが変更されました。このコマンドが、Cisco IOS Release
12.2(33)SRAに統合されました。

12.2(33)SRA

このコマンドは、指定されたプラットフォームに対する VLAN IDの有
効範囲を 1～ 4094に拡張するために修正されました。

12.4(15)T

このコマンドが変更されました。changeキーワードが追加されました。12.2(33)SXH

このコマンドが変更され、counterキーワードが追加されました。12.2(33)SXI

___________________
使用上のガイドライン Cisco 2600、3600、および 3700シリーズルータ

showmac-address-tableコマンドは、スイッチのMACアドレステーブルを表示します。オプショ
ンのキーワードおよび引数を使用することによって、特定のビューを定義できます。複数のオプ

ションのキーワードが使用される場合は、表示されるそのエントリに対して、すべての条件が当

てはまる必要があります。

Catalyst 4500シリーズスイッチ

ルーテッドポートで使用されるMACアドレステーブルエントリの場合、「vlan」カラムには内
部 VLAN番号ではなくルーテッドポートの名前が表示されます。

Catalyst 6000および 6500シリーズスイッチおよび Cisco 7600シリーズルータ

モジュール番号を指定しないと、 show mac-address-tableコマンドの出力にスーパーバイザエン
ジンに関する情報が表示されます。 DFCのMACアドレステーブルに関する情報を表示するに
は、モジュール番号または allキーワードを入力する必要があります。

mac-addrの値は 48ビットMACアドレスです。有効なフォーマットは H.H.Hです。

interface number引数では、モジュールおよびポート番号を指定します。有効値は、指定されたイ
ンターフェイスタイプ、および使用されるシャーシとモジュールによって異なります。たとえ

ば、13スロットシャーシに 48ポート 10/100BASE-Tイーサネットモジュールが搭載されている
場合に、ギガビットイーサネットインターフェイスを指定すると、モジュール番号の有効値は 1
～ 13、ポート番号の有効値は 1～ 48になります。

オプションの module numberキーワードと引数のペアは、DFCモジュールだけでサポートされて
います。 module numberキーワードと引数のペアは、モジュール番号を指定します。

mac-group-address引数の有効値は 1～ 9です。

オプションの countキーワードは、マルチキャストエントリ数を表示します。

オプションのmulticastキーワードは、VLAN内のマルチキャストMACアドレス（グループ）を
表示したり、スタティックに導入された、または IGMPスヌーピングによって学習されたレイヤ
2テーブル内のすべてのエントリを表示したりします。

show mac-address-table unicast-floodコマンドの出力で表示される情報は次のとおりです。
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•フィルタモードの使用を設定されていないすべての VLAN間で共有された、最大 50のフ
ラッディングエントリを記録できます。

•出力フィールドの表示は、次のように定義されます。

• ALERT：情報は約 3秒ごとに更新されます。

• SHUTDOWN：情報は約 3秒ごとに更新されます。

宛先MACアドレスで表示される情報は、ポートがシャットダウンしてフラッディングが停止
するとただちに削除されます。

（注）

•情報はフィルタを導入するたびに更新されます。この情報はフィルタを削除するまで維持さ
れます。

Learnフィールドに表示されるダイナミックエントリは、常に Yesに設定されます。

show mac-address-table limitコマンドの出力は、次の情報を表示します。

• MACアドレスの現在数

•許可されたMACエントリの最大数

•使用率（%）

show mac-address-table synchronize statisticsコマンドの出力は、次の情報を表示します。

•各時間間隔で処理されるメッセージ数

•同期化用に送信されるアクティブエントリの数

•更新されたエントリ、作成されたエントリ、無視されたエントリ、または失敗したエントリ
の数

___________________
例 次に、show mac-address-tableコマンドの出力例を示します。

Switch# show mac-address-table

Dynamic Addresses Count: 9
Secure Addresses (User-defined) Count: 0
Static Addresses (User-defined) Count: 0
System Self Addresses Count: 41
Total MAC addresses: 50
Non-static Address Table:
Destination Address Address Type VLAN Destination Port
------------------- ------------ ---- --------------------
0010.0de0.e289 Dynamic 1 FastEthernet0/1
0010.7b00.1540 Dynamic 2 FastEthernet0/5
0010.7b00.1545 Dynamic 2 FastEthernet0/5
0060.5cf4.0076 Dynamic 1 FastEthernet0/1
0060.5cf4.0077 Dynamic 1 FastEthernet0/1
0060.5cf4.1315 Dynamic 1 FastEthernet0/1
0060.70cb.f301 Dynamic 1 FastEthernet0/1
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00e0.1e42.9978 Dynamic 1 FastEthernet0/1
00e0.1e9f.3900 Dynamic 1 FastEthernet0/1

___________________
例 次の例では、特定のプロトコルタイプ（この場合は「assigned」）のMACアドレステーブルエ

ントリを表示する方法を示します。

Switch# show mac-address-table protocol assigned

vlan mac address type protocol qos ports
-----+---------------+--------+---------+---+--------------------------------
200 0050.3e8d.6400 static assigned -- Switch
100 0050.3e8d.6400 static assigned -- Switch
5 0050.3e8d.6400 static assigned -- Switch

4092 0000.0000.0000 dynamic assigned -- Switch
1 0050.3e8d.6400 static assigned -- Switch
4 0050.3e8d.6400 static assigned -- Switch

4092 0050.f0ac.3058 static assigned -- Switch
4092 0050.f0ac.3059 dynamic assigned -- Switch

1 0010.7b3b.0978 dynamic assigned -- Fa5/9

次に、上記の例の「other」の出力を表示する例を示します。

Switch# show mac-address-table protocol other

Unicast Entries
vlan mac address type protocols port
-------+---------------+--------+---------------------+--------------------

1 0000.0000.0201 dynamic other FastEthernet6/15
1 0000.0000.0202 dynamic other FastEthernet6/15
1 0000.0000.0203 dynamic other FastEthernet6/15
1 0000.0000.0204 dynamic other FastEthernet6/15
1 0030.94fc.0dff static ip,ipx,assigned,other Switch
2 0000.0000.0101 dynamic other FastEthernet6/16
2 0000.0000.0102 dynamic other FastEthernet6/16
2 0000.0000.0103 dynamic other FastEthernet6/16
2 0000.0000.0104 dynamic other FastEthernet6/16

Fa6/1 0030.94fc.0dff static ip,ipx,assigned,other Switch
Fa6/2 0030.94fc.0dff static ip,ipx,assigned,other Switch
Multicast Entries
vlan mac address type ports
-------+---------------+-------+-------------------------------------------

1 ffff.ffff.ffff system Switch,Fa6/15
2 ffff.ffff.ffff system Fa6/16

1002 ffff.ffff.ffff system
1003 ffff.ffff.ffff system
1004 ffff.ffff.ffff system
1005 ffff.ffff.ffff system
Fa6/1 ffff.ffff.ffff system Switch,Fa6/1
Fa6/2 ffff.ffff.ffff system Switch,Fa6/2

___________________
例 次に、show mac-address-tableコマンドの出力例を示します。

Switch# show mac-address-table

Dynamic Addresses Count: 9
Secure Addresses (User-defined) Count: 0
Static Addresses (User-defined) Count: 0
System Self Addresses Count: 41
Total MAC addresses: 50
Non-static Address Table:
Destination Address Address Type VLAN Destination Port
------------------- ------------ ---- --------------------
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0010.0de0.e289 Dynamic 1 FastEthernet0/1
0010.7b00.1540 Dynamic 2 FastEthernet0/5
0010.7b00.1545 Dynamic 2 FastEthernet0/5
0060.5cf4.0076 Dynamic 1 FastEthernet0/1
0060.5cf4.0077 Dynamic 1 FastEthernet0/1
0060.5cf4.1315 Dynamic 1 FastEthernet0/1
0060.70cb.f301 Dynamic 1 FastEthernet0/1
00e0.1e42.9978 Dynamic 1 FastEthernet0/1
00e0.1e9f.3900 Dynamic 1 FastEthernet0/1

分散 Distributed Encoded Address Recognition Logic（EARL）スイッチでは、アスタリスク（*）
はこの EARLに対応付けられたポート上で学習されたMACアドレスを示します。

（注）

次に、Supervisor Engine 720で特定のMACアドレスのMACアドレステーブルに関する情報を表
示する例を示します。

Switch# show mac-address-table address 001.6441.60ca

Codes: * - primary entry
vlan mac address type learn qos ports

------+----------------+--------+-----+---+--------------------------
Supervisor:
* --- 0001.6441.60ca static No -- Router

次に、Supervisor Engine 720で特定のMACアドレスのMACアドレステーブルに関する情報を表
示する例を示します。

Router# show mac-address-table address 0100.5e00.0128

Legend: * - primary entry
age - seconds since last seen
n/a - not available

vlan mac address type learn age ports
------+----------------+--------+-----+----------+--------------------------
Supervisor:
* 44 0100.5e00.0128 static Yes - Fa6/44,Router
* 1 0100.5e00.0128 static Yes - Router
Module 9:
* 44 0100.5e00.0128 static Yes - Fa6/44,Router
* 1 0100.5e00.0128 static Yes - Router

次に、すべての VLANに現在設定されているエージングタイムを表示する例を示します。

Switch# show mac-address-table aging-time

Vlan Aging Time
---- ----------
*100 300
200 1000

次に、特定のスロットのエントリ数を表示する例を示します。

Switch# show mac-address-table count module 1

MAC Entries on slot 1 :
Dynamic Address Count: 4
Static Address (User-defined) Count: 25
Total MAC Addresses In Use: 29
Total MAC Addresses Available: 131072
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次に、Supervisor Engine 720で特定のインターフェイスのMACアドレステーブルに関する情報を
表示する例を示します。

Switch# show mac-address-table interface fastethernet 6/45

Legend: * - primary entry
age - seconds since last seen
n/a - not available

vlan mac address type learn age ports
------+----------------+--------+-----+----------+--------------------------
* 45 00e0.f74c.842d dynamic Yes 5 Fa6/45

先行アスタリスク（*）は、外部装置から特定のモジュールへの着信パケットに基づいて学習
されたMACアドレスからのエントリを示します。

（注）

次に、特定のスロットの制限に関する情報を表示する例を示します。

Switch# show mac-address-table limit vlan 1 module 1

vlan switch module action maximum Total entries flooding
-------+--------+---------+-----------+--------+--------------+------------
1 1 7 warning 500 0 enabled
1 1 11 warning 500 0 enabled
1 1 12 warning 500 0 enabled

Router#show mac-address-table limit vlan 1 module 2

vlan switch module action maximum Total entries flooding
-------+--------+---------+-----------+--------+--------------+------------
1 2 7 warning 500 0 enabled
1 2 9 warning 500 0 enabled

次に、MAC-move通知ステータスを表示する例を示します。

Switch# show mac-address-table notification mac-move

MAC Move Notification: Enabled

次に、MAC-move統計情報を表示する例を示します。

Router# show mac-address-table notification mac-move counter

-----------------------------------------------------------------------------------
Vlan Mac Address From Mod/Port To Mod/Port Count
---- ----------------- ----------------------- ----------------------- ------------
1 00-01-02-03-04-01 2/3 3/1 10
20 00-01-05-03-02-01 5/3 5/1 20

次に、CAM-table使用率通知ステータスを表示する例を示します。

Router# show mac-address-table notification threshold

Status limit Interval
-------------+-----------+-------------
enabled 1 120

次に、MAC通知パラメータおよびヒストリテーブルを表示する例を示します。

Switch# show mac-address-table notification change
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MAC Notification Feature is Disabled on the switch
MAC Notification Flags For All Ethernet Interfaces :
----------------------------------------------------
Interface MAC Added Trap MAC Removed Trap
-------------------- -------------- ----------------

次に、特定のインターフェイスのMAC通知パラメータおよびヒストリテーブルを表示する例を
示します。

Switch# show mac-address-table notification change interface gigabitethernet5/2

MAC Notification Feature is Disabled on the switch
Interface MAC Added Trap MAC Removed Trap
-------------------- -------------- ----------------
GigabitEthernet5/2 Disabled Disabled

次に、unicast-flood情報を表示する例を示します。

Switch# show mac-address-table unicast-flood

> > Unicast Flood Protection status: enabled
> >
> > Configuration:
> > vlan Kfps action timeout
> > ------+----------+-----------------+----------
> > 2 2 alert none
> >
> > Mac filters:
> > No. vlan source mac addr. installed
> > on time left (mm:ss)
> >
> >-----+------+-----------------+------------------------------+------------------
> >
> > Flood details:
> > Vlan source mac addr. destination mac addr.
> >
> >------+----------------+-------------------------------------------------
> > 2 0000.0000.cafe 0000.0000.bad0, 0000.0000.babe,
> > 0000.0000.bac0
> > 0000.0000.bac2, 0000.0000.bac4,
> > 0000.0000.bac6
> > 0000.0000.bac8
> > 2 0000.0000.caff 0000.0000.bad1, 0000.0000.babf,
> > 0000.0000.bac1
> > 0000.0000.bac3, 0000.0000.bac5,
> > 0000.0000.bac7
> > 0000.0000.bac9

次に、特定の VLANのMACアドレステーブルに関する情報を表示する例を示します。

Switch#show mac-address-table vlan 100

vlan mac address type protocol qos ports
-----+---------------+--------+---------+---+--------------------------------
100 0050.3e8d.6400 static assigned -- Router
100 0050.7312.0cff dynamic ip -- Fa5/9
100 0080.1c93.8040 dynamic ip -- Fa5/9
100 0050.3e8d.6400 static ipx -- Router
100 0050.3e8d.6400 static other -- Router
100 0100.0cdd.dddd static other -- Fa5/9,Router,Switch
100 00d0.5870.a4ff dynamic ip -- Fa5/9
100 00e0.4fac.b400 dynamic ip -- Fa5/9
100 0100.5e00.0001 static ip -- Fa5/9,Switch
100 0050.3e8d.6400 static ip -- Router

   Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

92

show diameter peer から show object-group まで
show mac-address-table



次に、MLDv2スヌーピングのMACアドレステーブルに関する情報を表示する例を示します。

Switch# show mac-address-table multicast mld-snooping

vlan mac address type learn qos ports
-----+---------------+--------+-----+---+--------------------------------
--- 3333.0000.0001 static Yes - Switch,Stby-Switch
--- 3333.0000.000d static Yes - Fa2/1,Fa4/1,Router,Switch
--- 3333.0000.0016 static Yes - Switch,Stby-Switch

下の表で、この出力で表示される重要なフィールドについて説明します。

表 12：show mac-address-table のフィールドの説明

説明フィールド

MACアドレステーブルのダイナミックアドレ
スの総数。

Dynamic Addresses Count

MACアドレステーブルのセキュアアドレスの
総数。

Secure Addresses (User-defined) Count

MACアドレステーブルのスタティックアドレ
スの総数。

Static Addresses (User-defined) Count

MACアドレステーブルのアドレスの総数。System Self Addresses Count

MACアドレステーブルのMACアドレスの総
数。

Total MAC addresses

MACアドレステーブルに存在する宛先アドレ
ス。

Destination Address

アドレスタイプ（staticまたは dynamic）。Address Type

VLAN番号。VLAN

MACアドレステーブルに存在する宛先ポート
に関する情報。

Destination Port

エントリのMACアドレス。mac address

MACアドレステーブルに存在するプロトコル。protocol

MACアドレステーブルに関連付けられる
Quality of Service。

qos

ポートタイプ。ports
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説明フィールド

インターフェイスの最後のオカレンス後の経過

時間（秒単位）。

age

エントリのエージングタイム。Aging Time

モジュール番号。module

アクションのタイプ。action

フラッディングの状態。flooding

___________________
関連コマンド

説明コマンド

MACアドレステーブルからエントリを削除し
ます。

clear mac-address-table

レイヤ2テーブル内のエントリにエージングタ
イムを設定します。

mac-address-table aging-time

MAC制限をイネーブルにします。mac-address-table limit

MAC移動通知をイネーブルにします。mac-address-table notification mac-move

MACアドレステーブルにスタティックエント
リを追加するか、アドレスの IGMPスヌーピン
グがディセーブルになっているスタティック

MACアドレスを設定します。

mac-address-table static

レイヤ 2 MACアドレステーブルのエントリを
PFCおよびすべての DFC間で同期化します。

mac-address-table synchronize

スタティックMACアドレステーブルエントリ
だけを表示します。

show mac-address-table static
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show parameter-map type consent から show
users まで

• show port-security, 96 ページ

• show privilege, 99 ページ

• show radius statistics, 100 ページ

• show ssh, 106 ページ

Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

95



show port-security
EXECコマンドモードのポートセキュリティ設定に関する情報を表示するには、showport-security
コマンドを使用します。

show port-security [interface interface interface-number]

show port-security [interface interface interface-number] {address| vlan}

___________________
構文の説明

（任意）インターフェイスタイプを指定しま

す。有効値は ethernet、fastethernet、
gigabitethernet、および longreachethernetです。

interface interface

インターフェイス番号を指定します。有効値の

範囲は 1～ 6です。
interface-number

すべてのスイッチインターフェイスまたは指定

されたインターフェイスに設定されたすべての

セキュアMACアドレス、および各アドレスの
エージング情報を表示します。

address

Virtual LAN（仮想 LAN）。vlan

___________________
コマンドデフォルト このコマンドには、デフォルト設定がありません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

Supervisor Engine 2上のこのコマンドのサポートがリリース
12.2(17d)SXBに拡張されました。

12.2(17d)SXB

addressキーワードが追加され、Supervisor Engine 720のトランクポー
トで VLAN単位で設定されているMACアドレスの最大数のみを表
示できるようになりました。

12.2(18)SXE

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA
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___________________
使用上のガイドライン vlanキーワードは、トランクポートだけでサポートされ、トランクポートに対して設定された

VLANあたりの最大数を表示します。

interface-number引数では、モジュールおよびポート番号を指定します。 interface-numberの有効な
値は、指定するインターフェイスタイプと、使用するシャーシおよびモジュールによって異なり

ます。たとえば、13スロットシャーシに 48ポート 10/100BASE-Tイーサネットモジュールが搭
載されている場合に、ギガビットイーサネットインターフェイスを指定すると、モジュール番号

の有効値は 1～ 13、ポート番号の有効値は 1～ 48になります。

___________________
例 次に、オプションを指定しなかった場合の show port-securityコマンドの出力例を示します。

Router# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security
Action

(Count) (Count) (Count)
----------------------------------------------------------------------------

Fa5/1 11 11 0 Shutdown
Fa5/5 15 5 0 Restrict
Fa5/11 5 4 0 Protect

----------------------------------------------------------------------------

Total Addresses in System: 21
Max Addresses limit in System: 128
Router#

次に、指定されたインターフェイスのポートセキュリティ情報を表示する例を示します。

Router# show port-security interface fastethernet 5/1
Port Security: Enabled
Port status: SecureUp
Violation mode: Shutdown
Maximum MAC Addresses: 11
Total MAC Addresses: 11
Configured MAC Addresses: 3
Aging time: 20 mins
Aging type: Inactivity
SecureStatic address aging: Enabled
Security Violation count: 0
Router#

次に、すべてのスイッチインターフェイスまたは指定されたインターフェイスに設定されたすべ

てのセキュアMACアドレス、および各アドレスのエージング情報を表示する例を示します。

Router# show port-security address
Default maximum: 10
VLAN Maximum Current
1 5 3
2 4 4
3 6 4
Router#
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___________________
関連コマンド

説明コマンド

MACアドレステーブルからセキュアMACア
ドレスおよびスティッキMACアドレスを削除
します。

clear port-security
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show privilege
現在の特権レベルを表示するには、EXECモードで show privilegeコマンドを使用します。

show privilege

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.3

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease12.2SXトレインでサポートされます。
このトレインの特定の12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアに

よって異なります。

12.2SX

___________________
例 次に、show privilegeコマンドの出力例を示します。現在の特権レベルは 15です。

Router# show privilege
Current privilege level is 15

___________________
関連コマンド

説明コマンド

さまざまな権限レベルへのアクセスを制御する

ローカルパスワードを設定します。

enable password

enablepasswordコマンドよりも強化したセキュ
リティレイヤを指定します。

enable secret
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show radius statistics
アカウンティングパケットと認証パケットに関する RADIUS統計情報を表示するには、ユーザ
EXECモードまたは特権 EXECモードで show radius statisticsコマンドを使用します。

show radius statistics

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(3)T

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが Cisco IOS Release 15.1(1)Sに統合されました。
CISCO-RADIUS-EXT-MIBのサポートが追加されました。

15.1(1)S

このコマンドが変更されました。CISCO-RADIUS-EXT-MIBのサポート
が追加されました。

15.1(4)M

___________________
例 次に、show radius statisticsコマンドの出力例を示します。

Router# show radius statistics
Auth. Acct. Both

Maximum inQ length: NA NA 1
Maximum waitQ length: NA NA 2
Maximum doneQ length: NA NA 1
Total responses seen: 33 67 100
Packets with responses: 33 67 100
Packets without responses: 0 0 0
Access Rejects : 0
Average response delay(ms) : 1331 124 523
Maximum response delay(ms): 5720 4800 5720
Number of Radius timeouts: 8 2 10
Duplicate ID detects: 0 0 0
Buffer Allocation Failures: 0 0 0
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Maximum Buffer Size (bytes): 156 327 327
Malformed Responses : 0 0 0
Bad Authenticators : 0 0 0
Source Port Range: (2 ports only)
1645 - 1646
Last used Source Port/Identifier:
1645/33
1646/69

下の表で、この出力で表示される重要なフィールドについて説明します。

表 13：show radius statistics のフィールドの説明

説明フィールド

認証パケットの統計情報。Auth.

アカウンティングパケットの統計情報。Acct.

認証パケットとアカウンティングパケットの合

計統計情報。

Both

未送信のRADIUSメッセージを保持するキュー
で許可される、最大エントリ数。

Maximum inQ length

送信済みで応答を待っているRADIUSメッセー
ジを保持するキューで許可される、最大エント

リ数。

Maximum waitQ length

応答を受信済みで、メッセージを待っている

コードに転送される予定のRADIUSメッセージ
を保持するキューで許可される、最大エントリ

数。

Maximum doneQ length

サーバから見た、RADIUS応答数。予想される
パケット数に加えて、この数には繰り返しのパ

ケットと、waitQに一致するメッセージがない
パケットも含まれます。

Total responses seen

RADIUSサーバから応答を受信したパケット
数。

Packets with responses

いずれのRADIUSサーバからも応答を受信しな
かったパケット数。

Packets without responses

RADIUSサーバによってアクセス要求が拒否さ
れた回数。

Access Rejects
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説明フィールド

パケットが最初に送信されてから、応答を受信

するまでの平均時間（ミリ秒（ms）単位）。
応答がタイムアウトし、パケットが再送信され

た場合は、この値にはタイムアウトが含まれま

す。パケットが応答を受信していない場合、こ

の値は平均に含まれません。

Average response delay

平均応答遅延情報を収集している間に観測され

た、最大遅延（ms単位）。
Maximum response delay

サーバが応答せず、RADIUSサーバがパケット
を再送信した回数。

Number of RADIUS timeouts

RADIUSには、最大 255個の一意の IDがあり
ます。場合によっては、255個を超える未処理
のパケットがあります。パケットが受信される

と、doneQは最も古いエントリから新しいエン
トリの順で検索されます。 IDが同じ場合、よ
り高度な手法を使用して応答がこのエントリに

一致するかどうかが確認されます。応答が一致

しない場合、重複 ID検出カウンタが増加しま
す。

Duplicate ID detects

バッファを割り当てられなかった回数。Buffer Allocation Failures

バッファの最大サイズを表示します。Maximum Buffer Size (bytes)

破損していた応答の数。ほとんどの場合、Bad
Authenticatorsが原因です。

Malformed Responses

共有秘密の不一致による認証失敗の回数。Bad Authenticators

ポート番号を表示します。Source Port Range: (2 ports only)

認証のために最後にRADIUSサーバに使用され
たポート。

Last used Source Port/Identifier

出力のフィールドは、CISCO-RADIUS-EXT-MIBの簡易ネットワーク管理プロトコル（SNMP）オ
ブジェクトにマッピングされ、SNMPレポートで使用されます。レポートの最初の行は
CISCO-RADIUS-EXT-MIBに次のようにマッピングされます。

• Maximum inQ lengthは creClientTotalMaxInQLengthへマップ

• Maximum waitQ lengthは creClientTotalMaxWaitQLengthへマップ
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• Maximum doneQ lengthは creClientTotalMaxDoneQLengthへマップ

出力のフィールド「Both」は、認証とアカウンティングのMIBオブジェクトから取得できます。
出力に表示されている、各フィールドの計算式を次の表に示します。

表 14：show radius statistics コマンド出力の Both フィールドの計算式

Both フィールドの計算式show radius statistics コマンドの出力データ

creClientTotalMaxInQLengthMaximum inQ length

creClientTotalWaitQLengthMaximum waitQ length

creClientDoneQLengthMaximum doneQ length

creAuthClientTotalResponses +
creAcctClientTotalResponses

Total responses seen

creAuthClientTotalPacketsWithResponses +
creAcctClientTotalPacketsWithResponses

Packets with responses

creAuthClientTotalPacketsWithoutResponses +
creAcctClientTotalPacketsWithoutResponses

Packets without responses

creClientTotalAccessRejectsAccess Rejects

creClientAverageResponseDelayAverage response delay

MAX(creAuthClientMaxResponseDelay,
creAcctClientMaxResponseDelay)

Maximum response delay

creAuthClientTimeouts + creAcctClientTimeoutsNumber of RADIUS timeouts

creAuthClientDupIDs + creAcctClientDupIDsDuplicate ID detects

creAuthClientBufferAllocFailures +
creAcctClientBufferAllocFailures

Buffer Allocation Failures

MAX(creAuthClientMaxBufferSize,
creAcctClientMaxBufferSize)

Maximum Buffer Size (bytes)

creAuthClientMalformedResponses +
creAcctClientMalformedResponses

Malformed Responses

creAuthClientBadAuthenticators +
creAcctClientBadAuthenticators

Bad Authenticators

CISCO-RADIUS-EXT-MIBマップにリストされている次のオブジェクトのセットを、show radius
statisticsコマンドで表示されるフィールドにマップすることは簡単です。たとえば、
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creClientLastUsedSourcePortフィールドは、レポートの Last used Source Port/Identifier部分に対応
し、creAuthClientBufferAllocFailuresは認証パケットの Buffer Allocation Failuresに対応し、
creAcctClientBufferAllocFailureはアカウンティングパケットの Buffer Allocation Failuresに対応し
ます。以下も同様です。

• creClientTotalMaxInQLength

• creClientTotalMaxWaitQLength

• creClientTotalMaxDoneQLength

• creClientTotalAccessRejects

• creClientTotalAverageResponseDelay

• creClientSourcePortRangeStart

• creClientSourcePortRangeEnd

• creClientLastUsedSourcePort

• creClientLastUsedSourceId

• creAuthClientBadAuthenticators

• creAuthClientUnknownResponses

• creAuthClientTotalPacketsWithResponses

• creAuthClientBufferAllocFailures

• creAuthClientTotalResponses

• creAuthClientTotalPacketsWithoutResponses

• creAuthClientAverageResponseDelay

• creAuthClientMaxResponseDelay

• creAuthClientMaxBufferSize

• creAuthClientTimeouts

• creAuthClientDupIDs

• creAuthClientMalformedResponses

• creAuthClientLastUsedSourceId

• creAcctClientBadAuthenticators

• creAcctClientUnknownResponses

• creAcctClientTotalPacketsWithResponses

• creAcctClientBufferAllocFailures

• creAcctClientTotalResponses

• creAcctClientTotalPacketsWithoutResponses

• creAcctClientAverageResponseDelay

• creAcctClientMaxResponseDelay
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• creAcctClientMaxBufferSize

• creAcctClientTimeouts

• creAcctClientDupIDs

• creAcctClientMalformedResponses

• creAcctClientLastUsedSourceId

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを検索
およびダウンロードするには、http://www.cisco.com/go/mibsにあるMIB Locatorを使用してくださ
い。

___________________
関連コマンド

説明コマンド

RADIUSサーバホストを指定します。radius-server host

Cisco IOSソフトウェアが RADIUSサーバホス
トのリストを検索する回数の最大値を指定しま

す。

radius-server retransmit

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-server timeout

Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

105

show parameter-map type consent から show users まで
show radius statistics

http://www.cisco.com/go/mibs


show ssh
ルータ上のセキュアシェル（SSH）サーバの接続状態を表示するには、ユーザ EXECモードまた
は特権 EXECモードで show sshコマンドを使用します。

show ssh vty [ ssh-number ]

___________________
構文の説明

仮想端末回線（VTY）接続の詳細を表示しま
す。

vty

（任意）ルータ上の SSHサーバ接続の数。指
定できる範囲は 0～ 1510です。デフォルト値
は 0です

ssh-number

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(15)T

このコマンドが変更されました。 Cisco IOS Release 12.2(33) SRA
に統合されました。

12.2(33)SRA

このコマンドが変更されました。 Cisco IOS Release 12.2(33) SXI
に統合されました。

12.2(33)SXI

このコマンドが変更されました。 Cisco IOS XE Release 2.1に統
合されました。

Cisco IOS XE Release 2.1

___________________
使用上のガイドライン show sshコマンドを使用して、ルータ上の SSH接続のステータスを表示します。このコマンドで

は、SSHの設定データは表示されません。タイムアウトや再試行回数などのSSH設定情報を表示
するには show ip sshコマンドを使用します。

___________________
例 次に、SSHがイネーブルの場合の show sshコマンドの出力例を示します。

Router# show ssh
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Connection Version Encryption State Username
0 1.5 3DES Session Started guest

下の表で、この出力で表示される重要なフィールドについて説明しています。

表 15：show ssh フィールドの説明

説明フィールド

ルータ上の SSH接続の数。Connection

SSH端末のバージョン番号。Version

転送暗号化のタイプ。Encryption

セッションが開始したか停止したかを示す、

SSH接続の状態。
State

SSHにログインするためのユーザ名。Username

___________________
関連コマンド

説明コマンド

SSHのバージョンおよび設定データを表示しま
す。

show ip ssh
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show vlan group から switchport port-security
violation まで

• single-connection, 110 ページ

• source, 111 ページ

• ssh, 113 ページ

• switchport port-security, 120 ページ
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single-connection
単一の TCP接続を使用したすべての TACACSパケットの同じサーバへの送信をイネーブルにす
るには、TACACS+サーバコンフィギュレーションモードで single-connectionコマンドを使用し
ます。この機能をディセーブルにするには、このコマンドの no形式を使用します。

single-connection

no single-connection

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト TACACSパケットは単一の TCP接続では送信されません。

___________________
コマンドモード TACACS+サーバコンフィギュレーション（config-server-tacacs）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン single-connectionコマンドを使用して、単一の TCP接続を介してすべての TACACSパケットを同

じサーバに向けて多重化します。

___________________
例 次に、単一の TCP接続を介して、すべての TACACSパケットを TACACSサーバに向けて多重化

する例を示します。

Router (config)# tacacs server server1
Router(config-server-tacacs)# single-connection

___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、config server tacacsモードを開始しま
す。

tacacs server
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source
送信元アドレスに順次番号を付けるには、IKEv2 FlexVPNクライアントプロファイルコンフィ
ギュレーションモードで sourceコマンドを使用します。シーケンスを削除するには、このコマ
ンドの no形式を使用します。

source sequence interface track track-number

no source sequence

___________________
構文の説明

シーケンス番号を割り当てます。sequence

インターフェイスのタイプと番号interface

トラック番号を使用して送信元アドレスをト

ラッキングします。

track track-number

___________________
コマンドデフォルト トラックステータスは常にアップ状態です。

___________________
コマンドモード IKEv2 FlexVPNクライアントプロファイルコンフィギュレーション（config-ikev2-flexvpn）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。15.2(1)T

このコマンドが、Cisco IOSXERelease 3.7Sに統合されまし
た。

Cisco IOS XE Release 3.7S

___________________
使用上のガイドライン このコマンドをイネーブルにする前に、crypto ikev2 client flexvpnコマンドを設定する必要があり

ます。

シーケンス番号が一番小さいものが送信元アドレスで、これに対しては送信元 IPアドレスがトン
ネルインターフェイスのトンネル VRFで使用可能な場合だけ、トラックオブジェクトがアップ
状態になります。送信元に対してセッションがアップ状態である場合、その送信元は「現在アク

ティブな送信元」と呼ばれます。
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このコマンドが変更された結果、アクティブなセッションが終了されます。（注）

___________________
例 次に、スタティックピアを定義する例を示します。

Router(config)# crypto ikev2 client flexvpn client1
Router(config-ikev2-flexvpn)# source 1 Ethernet 0/1 track 11

___________________
関連コマンド

説明コマンド

IKEv2FlexVPNクライアントプロファイルを定
義します。

crypto ikev2 client flexvpn
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ssh
リモートネットワーキングデバイスとの暗号化されたセッションを開始するには、特権 EXEC
モードまたはユーザ EXECモードで sshコマンドを使用します。

ssh [-v {1| 2}| c {3des| aes128-cbc| aes192-cbc| aes256-cbc}| -l userid| -l userid:vrfname number ip-address
ip-address| -l userid:rotary number ip-address| -m {hmac-md5| hmac-md5-96| hmac-sha1| hmac-sha1-96}|
-o numberofpasswordprompts n| -p port-num] {ip-addr| hostname} [command| -vrf]

___________________
構文の説明

（任意）サーバに接続するために使用する、セ

キュアシェル（SSH）のバージョンを指定しま
す。

• 1：SSHバージョン 1を使用して接続しま
す。

• 2：SSHバージョン 2を使用して接続しま
す。

-v
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（任意）データの暗号化に使用する暗号化アル

ゴリズムとして、データ暗号規格（DES）、ト
リプルDES（3DES）、高度暗号化規格（AES）
のいずれかを指定します。サポートされている

AESアルゴリズムは、aes128-cbc、aes192-cbc、
および aes256-cbcです。

• SSHバージョン1を使用するには、ルータ
で暗号化イメージを実行していなければい

けません。暗号化を含むCiscoソフトウェ
アイメージは、指定子「k8」（DES）また
は「k9」（3DES）を持ちます。

• SSHバージョン 2は、aes128-cbc、
aes192-cbc、aes256-cbcおよび 3des-cbc暗
号化アルゴリズムだけをサポートしていま

す。 SSHバージョン 2は、3DESイメージ
でのみサポートされています。

• -cキーワードを指定しない場合、ネゴシ
エーション中にリモートネットワーキン

グデバイスは、サポートされているすべ

てのクリプトアルゴリズムを送信します。

• -cキーワードを設定しても、指定した引数
（des、3des、aes128-cbc、aes192-cbc、
aes256-cbcのいずれか）をサーバがサポー
トしていない場合、リモートネットワー

キングデバイスは接続を閉じます。

-c { 3des | aes128-cbc | aes192-cbc | aes256-cbc }

（任意）SSHサーバを実行しているリモート
ネットワーキングデバイスにログインするとき

に使用するユーザ IDを指定します。ユーザ ID
を省略すると、デフォルトとして現在のユーザ

IDが使用されます。

-l userid
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（任意）useridフィールドにポート情報を含め
ることで、リバースSSHを設定するときにユー
ザ IDを指定します。

• :：ポート番号と端末 IPアドレスがユー
ザ IDに続くことを示します。

• vrfname：ユーザ固有の VRF。

• number：端末または補助回線番号。

• ip-address：ターミナルサーバの IPアドレ
ス。

useridフィールドにポート情報を含め
ることでリバース SSHを設定する場
合（各端末または補助回線を別々のコ

マンドコンフィギュレーション行に

リストする長いメソッドよりも簡単な

メソッド）、userid引数と : number
ip-addressデリミタおよび引数を使用
する必要があります。vrfnameを使用
することで、SSHは VRFインスタン
スにアドレスが存在するホストとの

セッションを確立できます。

（注）

-l userid : vrfname number ip-address

（任意）端末回線がリバースSSHのロータリー
グループの下でグループ化されることを指定し

ます。

• :：ロータリーグループ番号と端末 IPア
ドレスが続くことを示します。

• number：端末または補助回線番号。

• ip-address：ターミナルサーバの IPアドレ
ス。

useridフィールドにロータリー情報を
含めることでリバース SSHを設定す
る場合（各端末または補助回線を別々

のコマンドコンフィギュレーション

行にリストする長いプロセスよりも簡

単なプロセス）、userid引数および
:rotary{ number} {ip-address}デリミタ
および引数を使用する必要がありま

す。

（注）

-l userid :rotary number ip-address
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（任意）ハッシュされたメッセージ認証コード

（HMAC）アルゴリズムを指定します。

• SSHバージョン 1では、HMACがサポー
トされていません。

• -mキーワードを指定しない場合、ネゴシ
エーション中にリモートネットワーキン

グデバイスは、サポートされているすべ

ての HMACアルゴリズムを送信します。
-mキーワードを設定しても、指定した引
数（hmac-md5、hmac-md5-96、hmac-sha1、
およびhmac-sha1-96）をサーバがサポート
していない場合、リモートデバイスは接

続を閉じます。

-m {hmac-md5 | hmac-md5-96 | hmac-sha1 |
hmac-sha1-96

（任意）セッションを終了するまでにソフト

ウェアが生成するパスワードプロンプトの回数

を指定します。SSHサーバが、試行回数に制限
を適用する場合もあります。サーバによって設

定された制限が -o numberofpasswordprompts
キーワードで市営された値を下回る場合、サー

バによって設定された制限が優先されます。デ

フォルトの試行回数は3回です。これは、Cisco
IOSSSHサーバのデフォルトでもあります。指
定できる値の範囲は、1～ 5です。

-o numberofpasswordprompts n

（任意）リモートホストの目的のポート番号を

示します。デフォルトのポート番号は22です。
-p port-num

リモートネットワーキングデバイスの IPv4ま
たは IPv6アドレスまたはホスト名を指定しま
す。

ip-addr | hostname

（任意）リモートネットワーキングデバイス

で実行する Cisco IOSコマンドを指定します。
リモートホストが Cisco IOSソフトウェアを実
行していない場合、これはリモートホストに

よって認識される任意のコマンドで構いませ

ん。コマンドにスペースが含まれる場合、コマ

ンドを引用符で囲む必要があります。

command
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（任意）SSHクライアント側機能に VRF認識
を追加します。クライアントの VRFインスタ
ンス名は、正しいルーティングテーブルを検索

し接続を確立するために、IPアドレスで指定さ
れます。

-vrf

___________________
コマンドデフォルト コマンドが使用されない場合、暗号化セッションは存在しません。

___________________
コマンドモード ユーザ EXEC（>）特権 EXEC（#）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.1(3)T

IPv6アドレスのサポートが追加されました。12.2(8)T

IPv6アドレスのサポートが Cisco IOS Release 12.0(21)STに統合されま
した。

12.0(21)ST

IPv6アドレスのサポートがCisco IOSRelease 12.0(22)Sに統合されまし
た。

12.0(22)S

IPv6アドレスのサポートがCisco IOSRelease 12.2(14)Sに統合されまし
た。

12.2(14)S

このコマンドが Cisco IOS Release 12.2(17a)SXに統合されました。12.2(17a)SX

このコマンドは、セキュアシェルバージョン 2をサポートするよう
に拡張されました。 -cキーワードは、aes128-cbc、aes192-cbc、および
aes256-cbc暗号アルゴリズムのサポートを含めるために拡張されまし
た。 -mキーワードが、アルゴリズム hmac-md5、hmac-md5-96、
hmac-sha1、および hmac-sha1-96とあわせて追加されました。 -vキー
ワードと引数1および 2が追加されました。

12.3(7)T

このコマンドが、Cisco IOS Release 12.2(25)Sに統合されました。12.2(25)S

-l userid : number ip-addressおよび -l userid : rotary number ip-address
キーワードと引数オプションが追加されました。

12.3(11)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB
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変更内容リリース

このコマンドが、Cisco IOS Release 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.3(7)JAに統合されました。12.3(7)JA

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが、Cisco IOS Release 12.0(32)SYに統合されました。12.0(32)SY

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されました。12.2(33)SXH

-l userid : vrfname number ip-addressキーワードと引数および -vrfキー
ワードが追加されました。

12.4(20)T

このコマンドは、CiscoASR1000シリーズルータで導入されました。Cisco IOS XE Release 2.4

___________________
使用上のガイドライン sshコマンドを使用することで、Ciscoルータは別の Ciscoルータまたは SSHバージョン 1または

バージョン2サーバを実行しているデバイスとの間に、安全で暗号化された接続を確立できます。
この接続は、接続が暗号化されている点を除き、アウトバウンド Telnet接続の機能と同様です。
認証と暗号化により、SSHクライアントは、セキュリティ保護されていないネットワーク上でも
セキュアな通信を実現できます。

SSHバージョン 1は、DES（56ビット）および 3DES（168ビット）データ暗号化ソフトウェ
アイメージでだけサポートされます。DESソフトウェアイメージの場合、使用できる暗号化
アルゴリズムは DESだけです。 3DESソフトウェアイメージの場合、DESと 3DESの両方の
暗号化アルゴリズムを使用できます。

（注）

• SSHバージョン 2は、aes128-cbc、aes192-cbc、および aes256-cbc暗号化アルゴリズムだけを
サポートしています。 SSHバージョン 2は、3DESイメージでのみサポートされています。

• SSHバージョン 1では、HMACアルゴリズムがサポートされていません。

次に、ローカルルータとリモートホスト HQhostの間で安全なセッションを開始し、show users
コマンドを実行する例を示します。 show usersコマンドの結果は、HQhostにログインしている有
効なユーザのリストです。リモートホストは、ユーザ adminHQを認証するために、adminHQパ
スワードを要求します。認証ステップが成功すると、リモートホストは、show usersコマンドの
結果をローカルルータに返してから、セッションを閉じます。

ssh -l adminHQ HQhost "show users"

次に、ローカルルータとエッジルータ HQedgeの間で安全なセッションを開始し、show ip route
コマンドを実行する例を示します。この例では、エッジルータはユーザを認証するために、
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adminHQパスワードを要求します。認証ステップが成功すると、エッジルータは、show ip route
コマンドの結果をローカルルータに返します。

ssh -l adminHQ HQedge "show ip route"

次に、3DESを使用して HQedgeルータと安全なリモートコマンド接続を開始する SSHクライア
ントの例を示します。HQedgeで稼働しているSSHサーバは、標準の認証方式を使用してHQedge
ルータの admin7ユーザのセッションを認証します。認証が機能するためには、HQedgeルータで
SSHがイネーブルになっている必要があります。

ssh -l admin7 -c 3des -o numberofpasswordprompts 5 HQedge

次に、show running-configコマンドを実行するための、ローカルルータとアドレス
3ffe:1111:2222:1044::72のリモート IPv6ルータとの間の安全なセッションの例を示します。この
例では、リモート IPv6ルータはユーザを認証するために、adminHQパスワードを要求します。
認証ステップが成功すると、リモート IPv6ルータは、show unning-configコマンドの結果をロー
カルルータに返してから、セッションを閉じます。

ssh -l adminHQ 3ffe:1111:2222:1044::72 "show running-config"

最後の例では、IPv6アドレス 3ffe:1111:2222:1044::72にマップするホスト名が使用される可能
性があります。

（注）

次に、クリプトアルゴリズム aes256-cbcと hmac-sha1-96の HMACを使用する SSHバージョン 2
セッションの例を示します。ユーザ IDは user2、IPアドレスは 10.76.82.24です。

ssh -v 2 -c aes256-cbc -m hmac-sha1-96 -1 user2 10.76.82.24

次に、SSHクライアントでリバース SSHが設定されている例を示します。

ssh -l lab:1 router.example.com

次のコマンドは、リバースSSHがロータリーグループの最初の空き回線に接続されることを表示
します。

ssh -l lab:rotary1 router.example.com

___________________
関連コマンド

説明コマンド

ルータにSSHサーバの制御パラメータを設定し
ます。

ip ssh

SSHのバージョンおよび設定データを表示しま
す。

show ip ssh

SSHサーバ接続のステータスを表示します。show ssh
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switchport port-security
インターフェイスでポートセキュリティをイネーブルにするには、インターフェイスコンフィ

ギュレーションモードで switchport port-securityコマンドを使用します。ポートセキュリティを
ディセーブルにするには、このコマンドの no形式を使用します。

switchport port-security

no switchport port-security

___________________
構文の説明 このコマンドにはキーワードまたは引数はありません。

___________________
コマンドデフォルト ディセーブル

___________________
コマンドモード インターフェイスコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドのサポートが Supervisor Engine 720に追加されました。12.2(14)SX

SupervisorEngine 2上のこのコマンドのサポートがリリース12.2(17d)SXB
に拡張されました。

12.2(17d)SXB

Supervisor Engine 720でこのコマンドが次のように変更されました。

•リリース 12.2(18)SXE以降のリリースでは、トランクでポートセ
キュリティがサポートされます。

•リリース 12.2(18)SXE以降のリリースでは、802.1Qトンネルポー
トでポートセキュリティがサポートされます。

12.2(18)SXE

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

___________________
使用上のガイドライン ポートセキュリティを設定するときには、次の注意事項に従ってください。

•リリース 12.2(18)SXE以降のリリースでは、トランクでポートセキュリティがサポートされ
ます。

•リリース 12.2(18)SXEよりも前のリリースでは、トランクでポートセキュリティはサポート
されません。
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•リリース 12.2(18)SXE以降のリリースでは、802.1Qトンネルポートでポートセキュリティ
がサポートされます。

•リリース 12.2(18)SXEよりも前のリリースでは、802.1Qトンネルポートでポートセキュリ
ティはサポートされません。

•セキュアポートは、スイッチドポートアナライザ（SPAN）の宛先ポートにできません。

•セキュアポートは、EtherChannelに所属できません。

•セキュアポートはトランクポートにはできません。

•セキュアポートは 802.1Xポートにはできません。セキュアポートで 802.1xをイネーブルに
しようとすると、エラーメッセージが表示され、802.1xはイネーブルになりません。 802.1x
対応ポートをセキュアポートに変更しようとしても、エラーメッセージが表示され、セキュ

リティ設定は変更されません。

___________________
例 次に、ポートセキュリティをイネーブルにする例を示します。

Router(config-if)#
switchport port-security

次に、ポートセキュリティをディセーブルにする例を示します。

___________________
関連コマンド

説明コマンド

ポートセキュリティ設定情報を表示します。show port-security
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tacacs-server administration から title-color ま
で

• tacacs server, 124 ページ

• tacacs-server host, 126 ページ

• telnet, 129 ページ

• test aaa group, 136 ページ

• timeout（TACACS+）, 141 ページ

Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

123



tacacs server
IPv6または IPv4の TACACS+サーバを設定し、TACACS+サーバコンフィギュレーションモー
ドを開始するには、グローバルコンフィギュレーションモードで tacacs serverコマンドを使用し
ます。設定を削除するには、このコマンドの no形式を使用します。

tacacs server name

no tacacs server

___________________
構文の説明

プライベートTACACS+サーバホストの名前。name

___________________
コマンドデフォルト TACACS+サーバは設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン tacacs serverコマンドは、name引数を使用して TACACSサーバを設定し、TACACS+サーバコン

フィギュレーションモードを開始します。この設定は、設定を終了し、TACACS+サーバコン
フィギュレーションモードを終了すると適用されます。

___________________
例 次に、名前 server1を使用してTACACS+サーバコンフィギュレーションモードを開始し、TACACS

サーバを設定する例を示します。

Router(config)# tacacs server server1
Router(config-server-tacacs)#

___________________
関連コマンド

説明コマンド

TACACS+サーバの IPv6アドレスを設定しま
す。

address ipv6（TACACS+）
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説明コマンド

TACACS+サーバでサーバ単位の暗号キーを設
定します。

key（TACACS+）

TACACS+接続に使用する TCPポートを指定し
ます。

port（TACACS+）

クライアントのNAT後のアドレスをTACACS+
サーバに送信します。

send-nat-address（TACACS+）

単一の TCP接続を使用してすべての TACACS
パケットを同じサーバに送信できるようにしま

す。

single-connection（TACACS+）

指定された TACACSサーバからの応答を待機
する時間を設定します。

timeout（TACACS+）
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tacacs-server host
TACACS+ホストを指定するには、グローバルコンフィギュレーションモードで tacacs-server
hostコマンドを使用します。指定された名前またはアドレスを削除するには、このコマンドのno
形式を使用します。

tacacs-server host{host-name|
host-ip-address}[keystring][[nat][port[ integer ]][single-connection][timeout[ integer ]]]

no tacacs-server host{host-name| host-ip-address}

___________________
構文の説明

ホストの名前。host-name

ホストの IPアドレス。host-ip-address

（任意）認証および暗号キーを指定します。こ

れは TACACS+デーモンで使用されるキーと一
致する必要があります。このキーを指定する

と、このサーバに限り、グローバルコマンド

tacacs-server keyで設定されているキーが上書
きされます。

key

（任意）認証および暗号キーを指定する文字

列。

string

（任意）クライアントのポートネットワーク

アドレス変換（NAT）アドレスが TACACS+
サーバに送信されます。

nat

（任意）TACACS+サーバのポート番号を指定
します。この設定によって、デフォルトのポー

ト 49は上書きされます。

port

（任意）サーバのポート番号です。有効なポー

ト番号の範囲は 1～ 65535です。
integer

（任意）ルータと TACACS+サーバ間で単一の
オープンな接続を保守します。

single-connection

（任意）タイムアウト値を指定します。これに

よって、tacacs-server timeoutコマンドで設定
したグローバルタイムアウト値がこのサーバに

限り上書きされます。

timeout
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（任意）タイムアウト間隔の整数値（秒単

位）。値は 1～ 1000です。
integer

___________________
コマンドデフォルト TACACS+ホストは指定されません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

natキーワードが追加されました。12.1(11)、12.2(6)

natキーワードが、Cisco IOS Release 12.2(8)Tに統合されました。12.2(8)T

このコマンドが Cisco IOS Release 12.(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

___________________
使用上のガイドライン 複数の tacacs-server hostコマンドを使用して、追加のホストを指定できます。 Cisco IOSソフト

ウェアは、指定された順序でホストを検索します。AAA/TACACS+サーバを実行している場合の
み、port、timeout、key、single-connection、および natキーワードを使用します。

tacacs-serverhostコマンドのパラメータの一部は、tacacs-server timeoutコマンドおよび tacacs-server
keyコマンドによるグローバル設定よりも優先されるため、このコマンドを使用して個別のルー
タを一意に設定することで、ネットワークのセキュリティを強化できます。

single-connectionキーワードは、単一の接続を指定します（CiscoSecure Release 1.0.1以降でのみ有
効）。通信が必要になるたびに、ルータが TCP接続を開閉するのではなく、single-connectionオ
プションによって、ルータとサーバ間の単一のオープンな接続を保守します。単一の接続のほう

が、サーバがより多くの TACACS操作を処理できるようになるため、より効率的です。

___________________
例 次に、Sea_Changeという名前の TACACS+ホストを指定する例を示します。

tacacs-server host Sea_Change
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次に、認証、許可、アカウンティング（AAA）、AAA(AAA)の確認のために、ルータがポート番
号51でSea_Cureという名前のTACACS+サーバホストに打診することを指定する例を示します。
この接続における要求のタイムアウト値は 3秒で、暗号キーは a_secretです。

tacacs-server host Sea_Cure port 51 timeout 3 key a_secret

___________________
関連コマンド

説明コマンド

AAA認証を指定するか、またはイネーブルに
します。

aaa authentication

ネットワークへのユーザアクセスを制限するパ

ラメータを設定します。

aaa authorization

課金またはセキュリティのために、要求された

サービスの AAAアカウンティングをイネーブ
ルにします。

aaa accounting

PPPを使用して非同期接続を開始します。ppp

SLIPを使用してリモートホストへのシリアル
接続を開始します。

slip

アクセスサーバとTACACS+デーモンとのすべ
ての TACACS+通信に使用される認証暗号キー
を設定します。

tacacs-server key
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telnet
Telnetをサポートしているホストにログインするには、ユーザEXECモードまたは特権EXECモー
ドで telnetコマンドを使用します。

telnet host [ port ] [ keyword ]

___________________
構文の説明

ホスト名または IPアドレス。host

（任意）10進数の TCPポート番号またはポー
ト名。デフォルトはホストの Telnetのルータ
ポート（10進数値 23）。

port

（任意）次の表にリストされているキーワード

いずれか 1つ。
keyword

___________________
コマンドモード ユーザ EXEC特権 EXEC

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0

/ipv4キーワードおよび /ipv6キーワードが追加されました。12.0(21)ST

/quietキーワードが追加されました。12.1

/ipv4キーワードおよび /ipv6キーワードが追加されました。12.2(2)T

このコマンドが、Cisco IOS Release 12.0(22)Sに統合されました。12.0(22)S

このコマンドが、Cisco IOS Release 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOSRelease 12.2(25)SGに統合されました。12.2(25)SG

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

Cisco IOS セキュリティコマンドリファレンス：コマンド S から Z、Cisco IOS XE Release 3SE（Catalyst
3850 スイッチ）

129

tacacs-server administration から title-color まで
telnet



変更内容リリース

このコマンドは、Cisco ASR 1000シリーズルータで追加されまし
た。

Cisco IOS XE Release 2.1

___________________
使用上のガイドライン 次の表は、オプションの telnetコマンドキーワードのリストです。

表 16：telnet キーワードオプション

説明オプション

Telnetデバッグモードをイネーブルにします。/debug

暗号化された Telnetセッションをイネーブルに
します。このキーワードは、Kerberos対応
Telnetサブシステムがある場合にだけ使用でき
ます。

Kerberos証明書を使用して認証を実行する場
合、このキーワードの使用により、リモート

サーバとの暗号化ネゴシエーションが開始され

ます。暗号化ネゴシエーションが失敗すると、

Telnet接続がリセットされます。暗号化ネゴシ
エーションが成功すると、Telnet接続が確立さ
れ、暗号化モードで引き続き Telnetセッション
が続行されます（セッションではすべてのTelnet
トラフィックが暗号化されます）。

/encrypt kerberos

IPプロトコルのバージョン 4を指定します。
IPv4と IPv6プロトコルスタックの両方をサポー
トするネットワークで IPプロトコルのバージョ
ンが指定されていない場合、IPv6が最初に試行
され、次に IPv4が試行されます。

/ipv4

IPプロトコルのバージョン 6を指定します。
IPv4と IPv6プロトコルスタックの両方をサポー
トするネットワークで IPプロトコルのバージョ
ンが指定されていない場合、IPv6が最初に試行
され、次に IPv4が試行されます。

/ipv6
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説明オプション

Telnet回線モードをイネーブルにします。この
モードでは、ユーザが Enterキーを押すまで
Cisco IOSソフトウェアはホストにデータを送
信しません。標準の Cisco IOSソフトウェアの
コマンド編集文字を使用して回線を編集できま

す。 /lineキーワードはローカルスイッチです。
リモートルータには、モードの変更は通知され

ません。

/line

ローカルエコーをディセーブルにします。/noecho

Cisco IOSソフトウェアからのすべてのメッセー
ジを画面上に表示しないようにします。

/quiet

ルース送信元ルーティングを指定します。path
引数は、最終的な宛先で終了するネットワーク

ノードを指定するホスト名または IPアドレス
のリストです。

/route: path

送信元インターフェイスを指定します。/source-interface

stream処理をオンにします。これにより、Telnet
の制御シーケンスなしの raw TCPストリームが
イネーブルになります。ストリーム接続は

Telnetオプションを処理せず、UNIX間コピー
プログラム（UUCP）や他の非 Telnetプロトコ
ルを実行するポート接続に適している場合があ

ります。

/stream

ポート番号。port-number

ボーダーゲートウェイプロトコル。bgp

文字ジェネレータ。chargen

リモートコマンド。cmd rcmd

デイタイム。daytime

廃棄。discard

ドメインネームサービス。domain

エコー。echo
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説明オプション

EXECexec

フィンガ。finger

File Transfer Protocol（ファイル転送プロトコ
ル）。

ftp

FTPデータ接続（めったに使用しない）。ftp-data

Gopher。gopher

ホストネームサーバ。hostname

Identプロトコル。ident

インターネットリレーチャット。irc

Kerberosログイン。klogin

Kerberosシェル。kshell

ログイン（rlogin）。login

印刷サービス。lpd

ネットワークニューストランスポートプロト

コル。

nntp

Protocol Independent Multicast（PIM）の自動ラ
ンデブーポイント（RP）。

pim-auto-rp

特定のローカルエリアトランスポート（LAT）
ノードに接続します。

node

Post Office Protocol v2。pop2

Post Office Protocol v3。pop3

宛先ローカルエリアトランスポート（LAT）
ポート名。

port

シンプルメール転送プロトコル。smtp

Sun Remote Procedure Call。sunrpc
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説明オプション

Syslog。syslog

TACACSセキュリティを指定します。tacacs

Talk（517）。talk

Telnet（23）。Telnet

Time（37）。time

UNIX間コピープログラム（540）。uucp

ニックネーム（43）。whois

World Wide Web（HTTP、80）。www

Cisco IOSの TCP/IP実装では、端末接続を確立するために、connectまたは telnetコマンドを入力
する必要はありません。次の条件をすべて満たす場合に限り、学習されたホスト名だけを入力で

きます。

•ホスト名がルータのコマンドワードとは異なる。

•優先トランスポートプロトコルが telnetに設定されている。

利用可能なホストを一覧表示するには、show hostsコマンドを使用します。すべての TCP接続の
ステータスを表示するには、show tcpコマンドを使用します。

Cisco IOSソフトウェアから各接続に論理名が割り当てられ、これらの名前を使用する複数のコマ
ンドによって接続が識別されます。論理名は、その名前が使用中の場合と、name-connectionEXEC
コマンドで接続名が変更された場合を除き、ホスト名と同じになります。この名前が使用中の場

合、Cisco IOSソフトウェアによりヌル名が接続に割り当てられます。

TelnetソフトウェアはTelnetシーケンス形式の特殊なTelnetコマンドをサポートします。このシー
ケンスは、一般的な端末制御機能をオペレーティングシステム固有の機能にマッピングします。

特殊な Telnetコマンドを発行するには、エスケープシーケンスを入力してからコマンド文字を入
力します。デフォルトのエスケープシーケンスは、Ctrl-^（Ctrlキーと Shiftキーを押しながら数
字の 6キーを押す）です。大文字のコマンド文字は Ctrlキーを押しながら、小文字のコマンド文
字は Ctrlキーを離して入力するとそれぞれ入力できます。次の表は、特殊な Telnetのエスケープ
シーケンスを示します。

表 17：特殊な Telnet のエスケープシーケンス

目的エスケープシーケンス
1

ブレークCtrl-^ b
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目的エスケープシーケンス
1

プロセスの割り込み（IPおよび IPv6）Ctrl-^ c

文字の消去（EC）Ctrl-^ h

出力の中断（AO）Ctrl-^ o

そこにいますか。（AYT）Ctrl-^ t

行の消去（EL）Ctrl-^ u

1
キャレット（^）記号は、キーボードの Shift + 6で入力します。

アクティブなTelnetセッション中の任意の時点で、システムプロンプトでエスケープシーケンス
キーを押してから疑問符を入力（Ctrl-^ ?）すると、Telnetコマンドを一覧表示できます

次に、この一覧の例を示します。この出力例では、最初のキャレット（^）記号は Ctrlキーを表
し、2番目のキャレット記号はキーボードの Shift + 6を表しています。

router> ^^?
[Special telnet escape help]
^^B sends telnet BREAK
^^C sends telnet IP
^^H sends telnet EC
^^O sends telnet AO
^^T sends telnet AYT
^^U sends telnet EL

複数の並列 Telnetセッションを開き、セッション間を切り替えることができます。以降のセッ
ションを開くには、最初に、エスケープシーケンスで（デフォルトでは Ctrl-Shift-6、x [Ctrl^x]の
順に押す）現在の接続を一時停止してシステムコマンドプロンプトに戻ります。その後、telnet
コマンドで新しい接続を開きます。

アクティブな Telnetセッションを終了するには、接続しているデバイスのプロンプトから次のい
ずれかのコマンドを入力します。

• close

• disconnect

• exit

• logout

• quit

___________________
例 次に、ルータから host1というリモートホストに対して暗号化された Telnetセッションを確立す

る例を示します。

router>

telnet host1 /encrypt kerberos
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次に、送信元システム host1から example.com、10.1.0.11の順にパケットをルーティングし、最後
に host1に返す例を示します。

router>
telnet host1 /route:example.com 10.1.0.11 host1

次に、論理名 host1のホストに接続する例を示します。

router>
host1

次に、ログインおよびログアウト時にCisco IOSソフトウェアからの画面メッセージをすべて抑制
する例を示します。

router>

telnet host2 /quiet

次に、接続がオプションの /quietキーワードを使用して接続を確立したときに表示される、制限
されたメッセージの例を示します。

login:User2
Password:

Welcome to OpenVMS VAX version V6.1 on node CRAW
Last interactive login on Tuesday, 15-DEC-1998 11:01
Last non-interactive login on Sunday, 3-JAN-1999 22:32

Server3)logout
User2 logged out at 16-FEB-2000 09:38:27.85

___________________
関連コマンド

説明コマンド

Telnet、rlogin、または LATをサポートするホ
ストにログインします。

connect

rsh、rcp、rlogin、および telnetコマンドでリ
モートサーバと Kerberosプロトコルのネゴシ
エーションができない場合、これらのコマンド

は失敗します。

kerberos clients mandatory

接続に論理名を割り当てます。name connection

rloginを使用して UNIXホストにログインしま
す。

rlogin

デフォルトのドメイン名、名前ルックアップ

サービス、ネームサーバホストのリスト、お

よびホスト名とアドレスのキャッシュされたリ

ストを表示します。

show hosts

TCP接続のステータスを表示します。show tcp
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test aaa group
着信番号識別サービス（DNIS）または発信回線 ID（CLID）ユーザプロファイルをRADIUSサー
バに送信されたレコードに関連付けるか、または手動でロードバランシングサーバのステータス

をテストするには、特権 EXECモードで test aaa groupコマンドを使用します。

DNIS and CLID User Profile

test aaa group {group-name| radius} username password new-code [profile profile-name]

RADIUS Server Load Balancing Manual Testing

test aaa group group-name [server ip-address] [auth-port port-number] [acct-port port-number] username
password new-code [count requests] [rate requests-per-second] [blocked {yes| no}]

___________________
構文の説明

サーバグループのグループ名で定義されてい

る、RADIUSサーバのサブセット。
group-name

認証に RADIUSサーバを使用します。radius

テストユーザの名前。

このコマンドを使用して手動でRADIUS
ロードバランシングサーバの状態をテ

ストする場合、テストユーザが正しく

設定されていない場合に発生するセキュ

リティ上の問題を防止するために、テ

ストユーザ（RADIUSサーバ上で定義
されていないもの）を使用することを

推奨します。

注意

username

パスワード。password

RADIUSサーバとの CLIDまたは DNISユーザ
プロファイルアソシエーションをサポートす

る、新しいコードまでのコードパス。

new-code

（任意）aaa user profileコマンドで指定された
ユーザプロファイルを識別します。ユーザプ

ロファイルを RADIUSサーバに関連付けるに
は、ユーザプロファイル名を識別する必要があ

ります。

profile profile-name
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（任意）RADIUSサーバのロードバランシング
のために、サーバグループ内のどのサーバにテ

ストパケットを送信するかを指定します。

server ip-address

（任意）認証要求に対するユーザデータグラム

プロトコル（UDP）宛先ポート。
auth-port

（任意）認証要求用のポート番号です。0に設
定されている場合、認証にホストは使用されま

せん。指定しない場合、ポート番号はデフォル

トの 1646になります。

port-number

（任意）アカウンティング要求用の UDP宛先
ポート。

acct-port

（任意）アカウンティング要求用のポート番号

です。0に設定されている場合、アカウンティ
ングにホストは使用されません。指定しない場

合、ポート番号はデフォルトの 1646になりま
す。

port-number

（任意）サーバの各ポートに送信される認証お

よびアカウンティング要求の数。有効な範囲

は、1～ 50000です。デフォルト：1。

count requests

（任意）サーバに送信される 1秒あたりの要求
の数。範囲は 1～ 1000です。デフォルトは 10
です。

rate requests-per-second

（任意）要求をブロッキングモードで送信する

か、ノンブロッキングモードで送信するかを指

定します。

blockedキーワードを使用せず 1つの要求を送
信する場合、デフォルトは yesです。複数の要
求を送信する場合は、デフォルトは noです。

blocked {yes | no}

___________________
コマンドデフォルト DNISまたは CLID属性値は、RADIUSサーバに送信されません。

RADIUSサーバロードバランシングの手動テスト

RADIUSサーバロードバランシングのサーバステータス手動テストは実行されません。___________________
コマンドモード 特権 EXEC（#）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(4)T

RADIUSロードバランシング手動テスト機能を設定するために、次
のキーワードと引数が追加されました。server ip-address、auth-port
port-number、acct-port port-number、count request、rate
requests-per-second、blocked。

12.2(28)SB

このコマンドが Cisco IOS Release 12.4(11)Tに統合されました。12.4(11)T

このコマンドは、認証が成功した場合に RADIUS認証から返される
ユーザ属性を表示するように拡張されました。

12.2(31)ZV1

このコマンドが、Cisco IOS XE Release 2.4に統合されました。Cisco IOS XE Release 2.4

___________________
使用上のガイドライン test aaa groupコマンドは、次の目的に使用できます

• DNISまたは CLIDネームドユーザプロファイルを RADIUSサーバに送信されるレコードに
関連付けます。これにより、サーバがRADIUSレコードを受信した際に、DNISまたはCLID
情報にアクセスできるようになります。

• RADIUSロードバランシングサーバのステータスを確認します。

test aaa groupコマンドは、TACACS+では機能しません。（注）

___________________
例 次に、「prfl1」という名前の dnis = dnisvalueユーザプロファイルを設定し、test aaa groupコマン

ドを使用して関連付ける例を示します。

aaa user profile prfl1
aaa attribute dnis
aaa attribute dnis dnisvalue
no aaa attribute clid

! Attribute not found.
aaa attribute clid clidvalue
no aaa attribute clid
exit

!
! Associate the dnis user profile with the test aaa group command.
test aaa group radius user1 pass new-code profile prfl1

次の例は、ユーザ名の「test」がユーザプロファイルと一致しない場合の動作中の RADIUSロー
ドバランシングサーバからの応答を示しています。サーバは、test aaa groupコマンドで生成さ
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れた AAAパケットに対する Access-Reject応答を発行した時点で動作中であることが確認されま
す。

Router# test aaa group SG1 test lab new-code

00:06:07: RADIUS/ENCODE(00000000):Orig. component type = INVALID
00:06:07: RADIUS/ENCODE(00000000): dropping service type, "radius-server attribute 6
on-for-login-auth" is off
00:06:07: RADIUS(00000000): Config NAS IP: 192.0.2.4
00:06:07: RADIUS(00000000): sending
00:06:07: RADIUS/ENCODE: Best Local IP-Address 192.0.2.141 for Radius-Server 192.0.2.176
00:06:07: RADIUS(00000000): Send Access-Request to 192.0.2.176:1645 id 1645/1, len 50
00:06:07: RADIUS: authenticator CA DB F4 9B 7B 66 C8 A9 - D1 99 4E 8E A4 46 99 B4
00:06:07: RADIUS: User-Password [2] 18 *
00:06:07: RADIUS: User-Name [1] 6 "test"
00:06:07: RADIUS: NAS-IP-Address [4] 6 192.0.2.141
00:06:07: RADIUS: Received from id 1645/1 192.0.2.176:1645, Access-Reject, len 44
00:06:07: RADIUS: authenticator 2F 69 84 3E F0 4E F1 62 - AB B8 75 5B 38 82 49 C3
00:06:07: RADIUS: Reply-Message [18] 24
00:06:07: RADIUS: 41 75 74 68 65 6E 74 69 63 61 74 69 6F 6E 20 66 [Authentication ]
00:06:07: RADIUS: 61 69 6C 75 72 65 [failure]
00:06:07: RADIUS(00000000): Received from id 1645/1
00:06:07: RADIUS/DECODE: Reply-Message fragments, 22, total 22 bytes

___________________
例 次に、test aaaコマンドを発行し認証が成功したときに、RADIUSサーバから返されるユーザ属性

リストの例を示します。

Router# test aaa group radius viral viral new-code blocked no
AAA/SG/TEST: Sending 1 Access-Requests @ 10/sec, 0 Accounting-Requests @ 10/sec
CLI-1#
AAA/SG/TEST: Testing Status
AAA/SG/TEST: Authen Requests to Send : 1
AAA/SG/TEST: Authen Requests Processed : 1
AAA/SG/TEST: Authen Requests Sent : 1
AAA/SG/TEST: Authen Requests Replied : 1
AAA/SG/TEST: Authen Requests Successful : 1
AAA/SG/TEST: Authen Requests Failed : 0
AAA/SG/TEST: Authen Requests Error : 0
AAA/SG/TEST: Authen Response Received : 1
AAA/SG/TEST: Authen No Response Received: 0
AAA/SG/TEST: Testing Status
AAA/SG/TEST: Account Requests to Send : 0
AAA/SG/TEST: Account Requests Processed : 0
AAA/SG/TEST: Account Requests Sent : 0
AAA/SG/TEST: Account Requests Replied : 0
AAA/SG/TEST: Account Requests Successful : 0
AAA/SG/TEST: Account Requests Failed : 0
AAA/SG/TEST: Account Requests Error : 0
AAA/SG/TEST: Account Response Received : 0
AAA/SG/TEST: Account No Response Received: 0
USER ATTRIBUTES
username "Username:viral"
nas-ip-address 3.1.1.1
interface "210"
service-type 1 [Login]
Framed-Protocol 3 [ARAP]
ssg-account-info "S20.5.0.2"
ssg-command-code 0B 4C 32 54 50 53 55 52 46
Router
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___________________
関連コマンド

説明コマンド

ユーザプロファイルに DNISまたは CLID属性
値を追加します。

aaa attribute

AAAユーザプロファイルを作成します。aaa user profile

RADIUS-namedサーバグループに対して
RADIUSサーバロードバランシングをイネー
ブルにします。

load-balance

ロードバランシング用のRADIUS自動テストを
イネーブルにします。

radius-server host

グローバル RADIUSサーバグループに対して
RADIUSサーバロードバランシングをイネーブ
ルにします。

radius-server load-balance
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timeout（TACACS+）
指定された TACACSサーバからの応答を待機する時間を設定するには、TACACS+サーバコン
フィギュレーションモードで timeoutコマンドを使用します。コマンドデフォルトに戻すには、
このコマンドの no形式を使用します。

timeout seconds

no timeout seconds

___________________
構文の説明

（任意）合計時間（秒単位）。seconds

___________________
コマンドデフォルト 待機時間は 5秒です。

___________________
コマンドモード TACACS+サーバコンフィギュレーション（config-server-tacacs）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン timeoutコマンドを使用して、TACACSサーバからの応答を待機する時間を秒単位で設定します。

timeoutコマンドが設定されている場合、指定された秒数は、5秒のデフォルト時間を上書きしま
す。

___________________
例 次に、待機時間を 10秒に設定する例を示します。

Router(config)# tacacs server server1
Router(config-server-tacacs)# timeout 10

___________________
関連コマンド

説明コマンド

IPv6または IPv4に対して TACACS+サーバを
設定して、TACACSサーバコンフィギュレー
ションモードを開始します。

tacacs server
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traffic-export から zone security まで

• username, 144 ページ

• username secret, 152 ページ
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username
ユーザ名に基づいた認証システムを確立するには、グローバルコンフィギュレーションモードで

usernameコマンドを使用します。確立されたユーザ名ベースの認証を削除するには、このコマン
ドの no形式を使用します。

username name [aaa attribute list aaa-list-name]

username name [access-class access-list-number]

username name [autocommand command]

username name [callback-dialstring telephone-number]

username name [callback-line [tty] line-number [ ending-line-number ]]

username name [callback-rotary rotary-group-number]

username name [dnis]

username name [mac]

username name [nocallback-verify]

username name [noescape]

username name [nohangup]

username name [nopassword| password password| password encryption-type encrypted-password]

username name [one-time {password {0| 7| password}| secret {0| 5| password}}]

username name [password secret]

username name [privilege level]

username name [secret {0| 5| password}]

username name [user-maxlinks number]

username [lawful-intercept] name [privilege privilege-level| view view-name] password password

no username name

___________________
構文の説明

ホスト名、サーバ名、ユーザ ID、またはコマン
ド名。 name引数には 1つの単語だけ使用でき
ます。空白や二重引用符は使用できません。

name

指定された認証、許可、アカウンティング

（AAA）メソッドリストを使用します。
aaa attribute list aaa-list-name

（任意）ラインコンフィギュレーションモー

ドで使用可能な access-classコマンドで指定さ
れたアクセスリストを上書きする発信アクセス

リストを指定します。これはユーザセッショ

ン中に使用されます。

access-class access-list-number
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（任意）ユーザがログインした後に、自動的に

指定されたコマンドが発行されるようにしま

す。コマンドが完了すると、セッションが終了

します。コマンドの長さは任意で、埋め込みス

ペースが含まれる可能性があるため、

autocommandキーワードを使用したコマンド
は、行の最後のオプションである必要がありま

す。

autocommand command

（任意）非同期コールバックの場合のみ：DCE
デバイスに渡すための電話番号を指定できま

す。

callback-dialstring telephone-number

（任意）非同期コールバックの場合のみ：コー

ルバック用の特定のユーザ名をイネーブルにす

る、端末回線（または連続したグループの最初

の行）の相対番号。番号付けはゼロから始まり

ます。

callback-line line-number

（任意）コールバック用の特定のユーザ名をイ

ネーブルにする、連続したグループの最後の行

の相対番号。キーワード（ttyなど）を省略す
ると、line-numberおよび ending-line-numberは
相対ではなく絶対回線番号になります。

ending-line-number

（任意）非同期コールバックの場合のみ：標準

非同期回線。

tty

（任意）非同期コールバックの場合のみ：コー

ルバック用に特定のユーザ名をイネーブルにす

る、ロータリーグループ番号を指定できます。

ロータリーグループの次の使用可能な回線が選

択されます。範囲は 1～ 100です。

callback-rotary rotary-group-number

着信番号識別サービス（DNIS）経由で取得され
ると、パスワードは必要ではありません。

dnis

MACアドレスが、ローカルで実行されるMAC
フィルタリング用のユーザ名として使用できる

ようになります。

mac

（任意）指定された回線上のEXECコールバッ
クで、認証が必要ないことを指定します。

nocallback-verify
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（任意）ユーザが接続しているホストで、その

ユーザがエスケープ文字を使用することを防ぎ

ます。

noescape

（任意）自動コマンド（autocommandキーワー
ドで設定）が完了した後に、Cisco IOSソフト
ウェアがユーザを切断することを防ぎます。代

わりに、ユーザは別のEXECプロンプトを受け
取ります。

nohangup

このユーザがログインするためにパスワードは

必要はありません。これは通常、autocommand
キーワードと組み合わせて使用するには最も有

用なキーワードです。

nopassword

パスワードが name引数にアクセスするように
指定します。パスワードは 1～ 25文字で、埋
め込みスペースを使用でき、usernameコマン
ドの最後のオプションとして指定します。

password

ユーザが入力するパスワード。password

（任意）直後に続くテキストを暗号化するかど

うかと、暗号化する場合は使用する暗号化の種

類を定義する1桁の数字。定義されている暗号
化タイプは、後続するテキストは暗号化されな

い 0と、テキストがシスコにより定義された暗
号化アルゴリズムを使用して暗号化される 7で
す。

encryption-type

ユーザが入力する暗号化パスワード。encrypted-password

ユーザ名とパスワードは 1回だけ有効であるこ
とを指定します。この設定は、デフォルトのク

レデンシャルがユーザ設定に残ることを防ぐた

めに使用されます。

one-time

非暗号化パスワードまたは秘密キー（設定に依

存）が続くことを指定します。

0

非表示のパスワードが続くことを指定します。7

非表示の秘密が続くことを指定します。5

ユーザの秘密を指定します。secret
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チャレンジハンドシェイク認証プロトコル

（CHAP）認証の場合、ローカルルータまたは
リモートデバイスの秘密を指定します。秘密

はローカルルータに保存するときに暗号化され

ます。秘密は、11文字までの任意の ASCII文
字の文字列で構成されます。指定可能なユーザ

名とパスワードの組み合わせに制限はないた

め、認証できるリモートデバイスの数は任意で

す。

secret

（任意）ユーザの特権レベルを設定します。有

効な範囲は、1～ 15です。
privilege privilege-level

ユーザに許可されるインバウンドリンクの最大

数。

user-maxlinks number

（任意）シスコデバイス上で合法的傍受ユーザ

を設定します。

lawful-intercept

ホスト名、サーバ名、ユーザ ID、またはコマン
ド名。 name引数には 1つの単語だけ使用でき
ます。空白や二重引用符は使用できません。

name

（任意）CLIビューの場合のみ：parser viewコ
マンドで指定されたローカル AAAデータベー
スと CLIビュー名を関連付けます。

view view-name

CLIビューにアクセスするためのパスワード。password password

___________________
コマンドデフォルト ユーザ名に基づく認証システムは確立されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.0
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変更内容リリース

このコマンドが変更されました。次のキーワードと引数が追加されま

した。

• callback-dialstring telephone-number

• callback-rotary rotary-group-number

• callback-line [tty] line-number [ending-line-number

• nocallback-verify

11.1

このコマンドが変更されました。次のキーワードと引数が追加されま

した。

• lawful-intercept

• view

• view-name

12.3(7)T

このコマンドが変更されました。次のキーワードと引数が、Cisco IOS
Release 12.2(33)SRBに統合されました。

• lawful-intercept

• view

• view-name

12.2(33)SRB

このコマンドが変更されました。次のキーワードと引数が、Cisco IOS
Release 12.2(33)SBに統合されました。

• lawful-intercept

• view

• view-name

12.2(33)SB

このコマンドが、Cisco IOS XE Release 2.1に統合されました。Cisco IOSXERelease 2.1

このコマンドが、Cisco IOS Release 12.2(33)SXIに統合されました。12.2(33)SXI

このコマンドが変更されました。次のキーワードが、Cisco IOS Release
12.4に統合されました。

• one-time

• secret

• 0、5、7

12.4
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変更内容リリース

このコマンドが変更されました。 nohangupキーワードのサポートがセ
キュアシェル（SSH）から除外されました。

15.1(1)S

このコマンドが変更されました。 macキーワードが追加されました。Cisco IOS XE Release
3.2SE

___________________
使用上のガイドライン usernameコマンドは、ユーザ名認証またはパスワード認証（またはその両方）をログインの目的

のみで指定します。

複数のusernameコマンドを、単一のユーザに対するオプションを指定するために使用できます。

ローカルルータが通信し、認証を要求する各リモートシステムにユーザ名エントリを追加しま

す。リモートデバイスは、ローカルルータに対してユーザ名エントリを持っている必要があり

ます。このエントリは、そのリモートデバイスに対するローカルルータのエントリと同じパス

ワードを持っている必要があります。

このコマンドは、特殊な取り扱いが必要なユーザ名を定義する場合に便利です。たとえば、この

コマンドを使用すると、パスワードが不要で、ユーザを汎用の情報サービスに接続する「info」
ユーザ名を定義できます。

usernameコマンドは、CHAPの設定の一部として必要です。ローカルルータが認証を要求する
各リモートシステムにユーザ名エントリを追加します。

リモート CHAPチャレンジに対するローカルルータの応答をイネーブルにするには、1つの
username nameエントリは、別のルータに割り当て済みの hostnameエントリと同じである必
要があります。

（注）

•特権レベル1のユーザがより上位の権限レベルを開始する状況を避けるために、1以外でユー
ザ単位の特権レベルを設定します（たとえば、0または 2～ 15）。

•ユーザ単位の特権レベルは、仮想端末の特権レベルよりも優先されます。

Cisco IOS Release 15.1(1)S以降のリリースでは、 nohangupキーワードは、SSHではサポートされ
ません。 username user autocommand command-nameコマンドが設定されており、SSHが使用さ
れている場合は、設定されているコマンドが実行された後にセッションが切断されます。 SSHの
この動作は Telnetの動作とは逆で、Telnetの動作では、ユーザが Telnetを終了するまで Telnetは
継続的に認証を要求し、コマンドを実行し続けます。

CLIおよび合法的傍受ビュー

CLIビューおよび合法的傍受ビューの両方とも、特定のコマンドと設定情報へのアクセスを制限
します。合法的傍受ビューを使用すれば、ユーザは、コールとユーザに関する情報を保存する簡

易ネットワーク管理プロトコル（SNMP）コマンドの特別なセットである TAP-MIB内に保持され
た合法的傍受コマンドへのアクセスを保護できます。
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lawful-interceptキーワードを使用して指定されたユーザは、別の特権レベルまたはビュー名が明
示的に指定されていない場合、デフォルトで合法的傍受ビューに配置されます。

secret引数に値が指定されておらず debug serial-interfaceコマンドがイネーブルの場合、リンクが
確立されたときにエラーが表示され、CHAPチャレンジは実行されません。 CHAPデバッグ情報
は、debug ppp negotiation、debug serial-interface、およびdebug serial-packetコマンドを使用する
ことで利用できます。 debugコマンドの詳細については、『Cisco IOSDebugCommand Reference』
を参照してください。

___________________
例 次に、ログインプロンプトで入力し、ルータの現在のユーザをリストするUNIXのwhoコマンド

に似たサービスを実装する例を示します。

username who nopassword nohangup autocommand show users

次に、パスワードを使用する必要のない情報サービスを実装する例を示します。コマンドは次の

形式になります。

username info nopassword noescape autocommand telnet nic.ddn.mil

次に、すべての TACACS+サーバで障害が発生しても機能する IDを実装する例を示します。コ
マンドは次の形式になります。

username superuser password superpassword

次に、「server_l」のインターフェイスシリアル 0でCHAPをイネーブルにする例を示します。ま
た、「server_r」という名前のリモートサーバのパスワードも定義します。

hostname server_l
username server_r password theirsystem
interface serial 0
encapsulation ppp
ppp authentication chap

次に、暗号化されたパスワードを表示した show running-configコマンドの出力を示します。

hostname server_l
username server_r password 7 121F0A18
interface serial 0
encapsulation ppp
ppp authentication chap

次の例では、特権レベル1ユーザが、1よりも高い特権レベルへのアクセスを拒否されています。

username user privilege 0 password 0 cisco
username user2 privilege 2 password 0 cisco

次に、user2に対するユーザ名ベースの認証を削除する例を示します。

no username user2

___________________
関連コマンド

説明コマンド

ARAクライアントが ARAクライアントからの
コールバックを要求できるようにします。

arap callback
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説明コマンド

Cisco IOSソフトウェアが、要求元クライアン
トに対するコールバックを開始する前に待機す

るように強制します。

callback forced-wait

PPPの始動時に、PPPオプションをネゴシエー
トするために送信されたPPPパケットを表示し
ます。

debug ppp negotiation

シリアル接続障害に関する情報を表示します。debug serial-interface

debug serial interfaceコマンドを使用して取得
したものよりも詳細なシリアルインターフェイ

スのデバッグ情報を表示します。

debug serial-packet

DTRインターフェイスではないダイヤライン
ターフェイスが、コールバックを要求するクラ

イアントとして、またはコールバック要求を受

け入れるコールバックサーバとして機能できる

ようにします。

ppp callback（DDR）

PPPクライアントが非同期インターフェイスに
ダイヤルインして、コールバックを要求できる

ようにします。

ppp callback（PPPクライアント）

ルータのアクティブ回線に関する情報を表示し

ます。

show users
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username secret
不可逆的な暗号化を使用してユーザパスワードを暗号化するには、グローバルコンフィギュレー

ションモードで username secretコマンドを使用します。

username name secret {0 password| 5 secret-string| 4 secret-string}

___________________
構文の説明

ユーザ名。name

非暗号化シークレットを指定します。0

クリアテキストパスワード。password

暗号化されたユーザパスワードとして保存され

る、メッセージダイジェストアルゴリズム 5
（MD5）で暗号化された秘密テキストストリン
グ。

5 secret-string

暗号化されたユーザパスワードとして保存され

る、SHA256で暗号化された秘密テキストスト
リング。

4 secret-string

___________________
コマンドデフォルト ユーザ名に基づく認証システムは確立されません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(18)S

このコマンドが Cisco IOS Release 12.1(8a)Eに統合されました。12.1(8a)E

このコマンドが Cisco IOS Release 12.2(8)Tに統合されました。12.2(8)T

このコマンドのサポートがSupervisor Engine 720に追加されました。12.2(14)SX

Supervisor Engine 2上のこのコマンドのサポートが Cisco IOS Release
12.2(17d)SXBに拡張されました。

12.2(17d)SXB
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変更内容リリース

このコマンドが、Cisco IOSRelease 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドが Cisco IOS Release 15.0(1)Sに統合されました。暗号
化タイプ 0、4、および 5が追加されました。

15.0(1)S

このコマンドが、Cisco IOS Release 15.1(1)SYに統合されました。15.1(1)SY

___________________
使用上のガイドライン username secretコマンドを使用して、ユーザ名およびMD5で暗号化されたユーザパスワードを

設定します。MD5暗号化は、取得不可能な強力な暗号化方式です。したがって、チャレンジハ
ンドシェイク認証プロトコル（CHAP）などのクリアテキストパスワードを必要とするプロトコ
ルではMD5暗号化を使用できません。

usernamesecretコマンドは、ユーザ名パスワードに追加のセキュリティレイヤを提供します。ま
た、不可逆的なMD5暗号化を使用してパスワードを暗号化し、暗号化されたテキストを保存する
ことにより、さらにセキュリティが向上します。追加されたMD5暗号化のレイヤは、パスワー
ドがネットワークを越える、または TFTPサーバに格納される環境で便利です。

ルータコンフィギュレーションファイルからコピーした暗号化パスワードをこのコマンドに貼り

付ける場合は、暗号化タイプとしてMD5を使用します。

このコマンドを使用すると、指定された取得不可能なユーザ名に対して拡張パスワードセキュリ

ティがイネーブルになります。このコマンドは、パスワードのMD5カプセル化をイネーブルに
します。MD5暗号化は強力な暗号化方式です。 CHAPなどのクリアテキストパスワードを必要
とするプロトコルとMD5との併用はできません。

このコマンドは、特殊な取り扱いが必要なユーザ名を定義する場合に便利です。たとえば、この

コマンドを使用すると、パスワードが不要で、ユーザを汎用の情報サービスに接続する「info」
ユーザ名を定義できます。

usernameコマンドは、ログインだけを目的としてユーザ名または秘密の認証を行います。 name
引数に指定できるのは、1ワードだけです。スペースと引用符は使用できません。複数のusername
コマンドを使用して、単一ユーザのオプションを指定できます。

___________________
例 次に、ユーザ名「abc」を設定し、クリアテキストパスワード「xyz」でMD5暗号化をイネーブル

にする例を示します。

username abc secret 0 xyz

次に、ユーザ名「cde」を設定し、ユーザ名のパスワードとして保存されるMD5暗号化テキスト
ストリングを入力する例を示します。

username cde secret 5 $1$feb0$a104Qd9UZ./Ak00KTggPD0
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次に、ユーザ名「xyz」を設定し、ユーザ名のパスワードとして保存されるMD5暗号化テキスト
ストリングを入力する例を示します。

username xyz secret 5 $1$feb0$a104Qd9UZ./Ak00KTggPD0

___________________
関連コマンド

説明コマンド

さまざまな権限レベルへのアクセスを制御する

ローカルパスワードを設定します。

enable password

enable passwordコマンドよりも強化したセキュ
リティレイヤを指定します。

enable secret

ユーザ名をベースとした認証システムを構築し

ます。

username
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