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Android向け AnyConnectリリースノート

Androidモバイルデバイス向け AnyConnect
AnyConnect SecureMobility Clientにより、リモートユーザーはCisco ASA 5500シリーズへのセ
キュアな VPN接続を確立できます。このクライアントは、エンタープライズネットワークへ
のシームレスかつセキュアなリモートアクセスを提供し、インストールしたアプリケーション

がエンタープライズネットワークに直接接続されているかのように通信を行えるようにしま

す。AnyConnectは、IPv4または IPv6トンネルを介した IPv4および IPv6リソースへの接続を
サポートします。

AnyConnectセキュアモビリティクライアントと適応型セキュリティアプライアンス（ASA）
5500のシステム管理者向けに作成されたこのドキュメントは、上で動作する AnyConnectのリ
リースに固有の情報を提供します。Androidデバイス

AnyConnectアプリケーションは、入手できます。Amazon.comで使用可能なKindleパッケージ
を除き、Google Playでシスコでは、AnyConnectモバイルアプリケーションを配布していませ
ん。また、ASAからモバイルアプリケーションを展開することもできません。このモバイル
リリースがサポートされている間は、ASAからデスクトップデバイス用の他のAnyConnectリ
リースを展開することが可能です。

AnyConnect Mobileのサポートポリシー

シスコでは、現在App Storeで入手可能なAnyConnectバージョンをサポートしていますが、修
正プログラムと拡張機能は、最新のリリースバージョンでのみ提供されます。

AnyConnectのライセンス

ASAヘッドエンドに接続するには、AnyConnect 4.x Plusライセンスまたは Apexライセンスが
必要です。トライアルライセンスを使用できます（Cisco AnyConnect Ordering Guide）。

最新のエンドユーザーライセンス契約については、『Cisco End User License Agreement,
AnyConnect Secure Mobility Client, Release 4.x』を参照してください。

オープンソースライセンス通知については、以下を参照してください。 Open Source Software
Used In Cisco AnyConnect Secure Mobility Client Release 4.x for Mobile

Cisco AnyConnect Androidベータテスト

リリース前のテストには、AnyConnectのベータビルドを利用します。
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http://www.cisco.com/c/dam/en/us/products/security/anyconnect-og.pdf
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
https://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html
http://www.cisco.com/c/dam/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/open_source/Cisco_AnyConnect_Secure_Mobility_Client_for_Mobile_4-0-x.pdf
http://www.cisco.com/c/dam/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/license/open_source/Cisco_AnyConnect_Secure_Mobility_Client_for_Mobile_4-0-x.pdf


これらのバージョンを受け取れるようにするには、次の Google Playのリンクでオプトインし
てベータビルドを受け取ります。
https://play.google.com/apps/testing/com.cisco.anyconnect.vpn.android.avf

この Google Playのリンクで後からオプトアウトすることも可能です。オプトアウトしたら、
ベータビルドをアンインストールして最新のベータ版ではない AnyConnectを再インストール
する必要があります。

ベータテスト中に問題が見つかった場合は、シスコ（ac-mobile-feedback@cisco.com）に電子
メールで速やかに報告してください。Cisco Technical Assistance Center（TAC）は、AnyConnect
のベータ版で見つかった問題には対処しません。

Androidでサポートされるデバイス
Cisco AnyConnect on Androidのフルサポートは、Android 4.0（Ice Cream Sandwich）から最新リ
リースまでの Androidを搭載するデバイスで提供されます。

Android用の AnyConnect Umbrellaモジュールを使用するには、Android 6.0以降が必要です。

Kindle Fire HDデバイスと新しい Kindle Fire向けの AnyConnect for Kindle Fire HDを Amazonか
ら入手できます。AnyConnect for Kindleは、AnyConnect for Androidパッケージと同じ機能を備
えています。

現在のすべての Chromebookでは、AnyConnect for Androidが公式にサポートされており、
ChromeOSで最適な AnyConnectエクスペリエンスを実現するために強く推奨されています。
ネイティブ ChromeOSクライアントは、Androidアプリケーションを実行できないレガシー
Chromebook専用です。

Per App VPNは、管理型環境および非管理型環境でサポートされています。Samsung KNOX
MDMを使用する管理型環境では、Android 4.3以降で Samsung Knox 2.0を実行する Samsungデ
バイスが必要です。非管理型環境で Per Appを使用する場合は、一般的な Androidのメソッド
が使用されます。

NetworkVisibilityModule（NVM）機能に関しては、Android 7.0以降を必要とするSamsungKnox
2.8以降（3.3を含む）を実行するSamsungデバイスが必要です。NVMの設定には、AnyConnect
4.4.3以降のAnyConnectプロファイルエディタも必要です。それより前のリリースでは、モバ
イル NVMの設定はサポートされていません。

インストールおよびアップグレードの手順については、Cisco AnyConnect SecureMobility Client
の Android向けユーザーガイドを参照してください。

Android用の AnyConnect Umbrellaモジュール
リリース 4.8.03645（以降）では、Android 6.0.1以降のデバイス向けのCiscoAnyConnectUmbrella
モジュールが提供されます。この管理対象 Androidデバイス用のローミングクライアントは
DNSレイヤ保護を提供します。この保護は、ワークプロファイルでカバーされるアプリケー
ションとブラウジングの両方に拡張されます。
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https://play.google.com/apps/testing/com.cisco.anyconnect.vpn.android.avf
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en
http://www.amazon.com/dp/b0094mn1aq/


モバイルデバイス管理システム (MDM)は、このクライアントを Androidデバイスに展開し、
Umbrella設定を Androidデバイスにプッシュするために必要です。サポートされているMDM
およびその他の前提条件のリストについては、「AndroidOSでAnyConnectのUmbrellaモジュー
ルを展開するための前提条件」を参照してください。

機能によっては、次のような機能が制限されることがあります。

•アプリケーションごとのVPNは、OSの制限により、Umbrellaモジュールでは機能しませ
ん。リモートアクセス VPNがアクティブな場合、Umbrellaによる保護は、VPNトンネル
によって代行受信された DNSトラフィックにのみ適用されます。アプリケーションごと
のVPNに対してリモートアクセスが設定されている場合は、トンネル化されたアプリケー
ションの DNSトラフィックに対してのみ、Umbrellaによる保護が適用されます。

• Umbrellaによる保護を使用する場合、常時接続 VPNは、ロックダウン（フェールクロー
ズ）オプションとともに使用しないでください。これは、VPNサーバーに到達できない場
合にユーザーのインターネットアクセスが停止されるためです。常時接続がオンになって

いる場合にロックダウン設定をオフにするには、MDMガイドを参照してください。

Umbrella完全機能セットの説明については、「Umbrella Module for AnyConnect (Android OS)」
を参照してください。

Androidでの Umbrellaのライセンス要件
Android用の AnyConnect Umbrellaモジュールは、AnyConnectライセンスの有無にかかわらず
有効にできます。AnyConnectソフトウェアライセンスの詳細については、『Cisco AnyConnect
OrderingGuide』を参照してください。管理者は、トライアル版のAnyConnectApex（ASA）ラ
イセンスを http://www.cisco.com/go/licenseから入手できます。Androidで AnyConnectを利用す
るには、Cisco Adaptive Security Appliance（ASA）ブートイメージ 8.0(4)以降が必要です。ライ
センスに関する質問と評価用ライセンスについては、ac-temp-license-request@cisco.comにお問
い合わせください。その際、Cisco ASAから実行した show versionコマンドの出力のコピーを
提供してください。

AnyConnect上の Umbrellaモジュールには Umbrellaライセンスが必要です。詳細については、
https://learn-umbrella.cisco.com/datasheets/cisco-umbrella-package-comparison-2をクリックしてくだ
さい。

Android OSで AnyConnectの Umbrellaモジュールを展開するための前提条件
展開の前提条件：

AnyConnectは、MDMで作成されたワークプロファイル内のアプリとブラウザから生成された
トラフィックをモニタし、それに応じて閲覧をブロックまたは許可します。アプリケーション

やブラウザによってワークプロファイルの外部で生成されたトラフィックはモニタされませ

ん。

（注）
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•ソフトウェアを展開し、Umbrella設定をモバイルデバイスにプッシュするためのモバイル
デバイス管理システム（MDM）。現在テスト済みのバージョンは、Mobile Iron、Meraki、
VMWare Workspace 1（AirWatch）、またはMicrosoft Intuneです。

• Android OSバージョン 6.0.1以降を搭載した Android（Samsung/Google Pixel）モバイルデ
バイス。

• DNSポリシーの設定、登録済みAndroidデバイスの管理、およびレポートのためのUmbrella
ライセンス。

•機能を有効にするための Umbrella組織 ID。

•信頼ネットワーク検出（TND）の場合：

• Umbrellaモジュールは、HTTPSが有効な仮想アプライアンス（VA）を検出すると、
それ自身を非アクティブにします。ただし、VAがHTTPSをサポートしていない場合
は、Umbrellaモジュールが動作を続行します。

• umbrella_va_fqdns内のすべての VA FQDNを有効にする必要があります。

新機能

Androidモバイルデバイス向け AnyConnect 4.9.06048の新機能
このバージョンの Android向け AnyConnectはメンテナンスリリースで、VPN関連の問題が発
生することはありません。

Androidモバイルデバイス向け AnyConnect 4.9.06039の新機能
このバージョンの Android向け AnyConnectには、次の機能およびサポートの更新が含まれま
す。

• NVMで DTLSを介してコレクタに安全にデータを送信するかどうかを決定する機能。

• ASAの新しい未リリースバージョンに接続する際のDTLSセッションの障害に対処するた
めに、CiscoSSLライブラリが更新されました。

Androidモバイルデバイス向け AnyConnect 4.9.04035の新機能
Android向け AnyConnectのこのバージョンでは、VPN接続用のサーバー名識別（SNI）のサ
ポートが追加されています。

Androidモバイルデバイス向け AnyConnect 4.9.00576の新機能
このバージョンの Android向け AnyConnectには、VPN関連の問題はありません。
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Androidモバイルデバイス向け AnyConnect 4.9.00564の新機能
このバージョンの Android向け AnyConnectでは、Android向け AnyConnect 4.9.00564で解決済
みの問題（15ページ）に記載されている不具合が解消されます。

Androidモバイルデバイス向け AnyConnect 4.9.00548の新機能
このバージョンの Android向け AnyConnectでは、次の機能およびサポートの更新が提供され
ます。

• OpenSSL（Cisco SSL）ライブラリの更新

• SSL VPNの場合、AnyConnectは TLSと DTLSの両方からの暗号スイート、
DHE-RSA-AES256-SHAと DES-CBC3-SHAをサポートしなくなりました。

• IKEv2/IPsecについては、AnyConnectは次のアルゴリズムをサポートしなくなりました。

•暗号化アルゴリズム：DESと 3DES

•疑似ランダム関数（PRF）アルゴリズム：MD5

•整合性アルゴリズム：MD5

• Diffie-Hellman（DH）グループ：2、5、14、24

• Umbrellaユーザー IDのサポートが追加されました。管理対象デバイスが Umbrellaダッ
シュボードに表示され、特定のデバイスまたはすべてのデバイスにポリシーを個別に適用

できます。詳細については、『Cisco Umbrella Module v1.1 for AnyConnect for Android OS』
を参照してください。

Androidでの Googleに関する既知の問題
Android OSでの Googleによる制限により、Umbrella AnyConnectモジュールを有効にすると、
GooglePlayストアでのアプリのダウンロードが失敗する場合があります。この問題を回避する
には、Umbrellaモジュールを有効にする前にアプリをダウンロードします。Googleは Android
OS「Q」でこの動作を修正しました。詳細については、「Google Issue Tracker」を参照してく
ださい。

Android向け AnyConnectの機能マトリックス
次の表に Cisco AnyConnect on Androidでサポートされるリモートアクセス機能を示します。

Android VPNカテゴリ：機能

展開および設定：

対応アプリケーションストアからのインストールまたはアッ

プグレード
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Android VPNカテゴリ：機能

対応Cisco VPNプロファイルのサポート（手動インポート）

対応Cisco VPNプロファイルのサポート（接続中のインポー
ト）

対応MDM設定の接続エントリ

対応ユーザー設定の接続エントリ

トンネリング：

対応TLS

対応データグラム TLS（DTLS）

対応IPsec IKEv2 NAT-T

対応IKEv2 - raw ESP

対応Suite B（IPSecのみ）

対応TLS圧縮

対応デッドピア検出

対応トンネルキープアライブ

非対応複数のアクティブネットワークインターフェイス

対応。Android 5.0以上または Samsung Knox。アプリケーションごとのトンネリング

対応アプリケーションごとのトンネリング（許可されていない

アプリケーションモード）

対応フルトンネル（OSにより、アプリケーションストアへの
トラフィックなど一部のトラフィックで例外が発生する可

能性があります）

対応スプリットトンネル（スプリットを含む）

非対応ローカル LAN（スプリットを含まない）。

対応。スプリットによる処理を含みます。Split-DNS

対応。自動再接続プロファイルの指定にかかわらず、ユー

ザーが 3GとWiFiネットワークの間を移動するときに、
AnyConnect Mobileは VPNを常に維持します。

自動再接続/ネットワークローミング

非対応オンデマンド VPN（宛先により起動）

非対応オンデマンド VPN（アプリケーションによって起動）

対応キー再生成

対応IPv4パブリックトランスポート
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Android VPNカテゴリ：機能

対応。Android 5.0以降が必要です。IPv6パブリックトランスポート

対応IPv4 over IPv4トンネル

対応IPv4 over IPv6トンネル

対応IPv6 over IPv4トンネル

対応IPv6 over IPv6トンネル

対応デフォルトドメイン

対応DNSサーバーの設定

Android 10の直接プロキシモードのみをサポートします。プライベート側プロキシサポート

非対応プロキシ例外

非対応パブリック側プロキシサポート

対応ログイン前バナー

対応ログイン後バナー

対応DSCPの保存

接続と切断：

対応VPNロードバランシング

対応バックアップサーバーリスト

非対応最適ゲートウェイ選択

認証：

非対応Touch ID

対応SAML 2.0

対応クライアント証明書認証

対応オンライン証明書ステータスプロトコル（OCSP）

対応手動によるユーザー証明書の管理

対応手動によるサーバー証明書の管理

対応SCEPレガシー登録（お使いのプラットフォームを確認し
てください）

対応SCEPプロキシ登録（お使いのプラットフォームを確認し
てください）

対応自動証明書選択

対応手動による証明書の選択
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Android VPNカテゴリ：機能

非対応スマートカードのサポート

対応ユーザー名およびパスワード

対応トークン/課題

対応二重認証

対応グループ URL（サーバーアドレスで指定）

対応グループの選択（ドロップダウン選択）

対応ユーザー証明書からのクレデンシャルの事前入力

非対応パスワードの保存

ユーザーインターフェイス：

対応スタンドアロン GUI

非対応ネイティブ OS GUI

対応API/URIハンドラ（以下を参照）

非対応UIのカスタマイゼーション

対応（アプリケーションには事前にパッケージ化された言

語が含まれています）

UIのローカリゼーション

対応ユーザー設定

対応ワンクリック VPNアクセス用のホーム画面のウィジェッ
ト

オプションAnyConnectに固有のステータスアイコン

モバイルポスチャ：（AnyConnect Identity Extension
（ACIDex））

対応シリアル番号または固有 IDのチェック

対応ヘッドエンドと共有される OSおよび AnyConnectのバー
ジョン

対応。Samsung KnoxとMDMに関して特定の要件があり
ます。

AnyConnect NVMのサポート

URIの処理：

対応接続エントリの追加

対応VPNへの接続

対応接続時のクレデンシャルの事前入力

Cisco AnyConnect Secure Mobility Client Android向けリリース 4.9.xリリースノート
8

Android向け AnyConnectリリースノート

Android向け AnyConnectの機能マトリックス



Android VPNカテゴリ：機能

対応VPNの解除

対応証明書のインポート

対応ローカリゼーションデータのインポート

対応XMLクライアントプロファイルのインポート

対応URIコマンドの外部（ユーザー）制御

レポートおよびトラブルシューティング：

対応統計

対応ロギング/診断情報（DART）

認定：

対応FIPS 140-2レベル 1

適応型セキュリティアプライアンスの要件

次の機能には、ASAの最小リリースが必要です。

現在の AnyConnect Mobileリリースでこれらの機能を使用できるかどうかを確認するには、お
使いのプラットフォームの機能マトリックスを参照してください。

（注）

• SAML認証機能を使用するには、ASA 9.7.1.24、9.8.2.28、9.9.2.1以降にアップグレードす
る必要があります。クライアントとサーバー両方のバージョンが最新であることを確認し

てください。

• TLS 1.2を使用するには、ASA 9.3.2以降にアップグレードする必要があります。

•アプリケーション単位VPNトンネリングモードを使用するには、ASA9.3.2以降にアップ
グレードする必要があります。

•次のモバイル機能を使用するには、ASA 9.0にアップグレードする必要があります。

• IPsec IKEv2 VPN

• Suite B暗号化

• SCEPプロキシ

•モバイルポスチャ

• ASAリリース 8.0(3)およびAdaptive Security Device Manager（ASDM）6.1(3)は、モバイル
端末の AnyConnectをサポートする最小リリースです。
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その他のシスコヘッドエンドのサポート

AnyConnect SSL接続は、Cisco IOS 15.3(3)M以降/15.2(4)M以降でサポートされています。

AnyConnect IKEv2接続は、Cisco ISR g2 15.2(4)M以降でサポートされています。

AnyConnect SSLおよび IKEv2は、Cisco Firepower Threat Defenseリリース 6.2.1以降でサポート
されています。

Androidでの AnyConnectの注意事項と制約事項
• ASAは、AnyConnect for Androidのディストリビューションと更新プログラムを提供しま
せん。Google Playから入手できます。最新バージョンの APK（パッケージ）ファイルも
Cisco.comに掲載されています。

• AnyConnect for Androidは Network Visibility Moduleと Umbrellaのみサポートし、他の
AnyConnectモジュールはサポートしていません。

• Androidデバイスでは 1つのAnyConnectプロファイル（ヘッドエンドから受信した最後の
プロファイル）だけがサポートされます。ただし、プロファイルは複数の接続エントリで

構成できます。

•ユーザが、サポートされていないデバイスにAnyConnectをインストールしようとすると、
「Installation Error: Unknown reason -8」というポップアップメッセージが表示されま

す。これは Android OSにより生成されるメッセージです。

•ユーザがホームスクリーンにAnyConnectウィジェットを表示している場合、[起動時に開
く（Launch at startup）]設定に関わらずAnyConnectサービスが自動的に開始されます（た
だし接続は確立されません）。

• AnyConnect for Androidでは、クライアント証明書からの事前入力を使用する場合に、拡
張 ASCII文字のために UTF-8文字エンコードが必要です。事前入力機能を使用する場合
は、クライアント証明書が UTF-8でなければなりません（KB-890772および KB-888180
の説明を参照）。

• AnyConnectは、EDGEの固有の性質およびその他の早期無線テクノロジーによってEDGE
接続上の VPNトラフィックを送受信する場合、ボイスコールをブロックします。

•いくつかのよく知られているファイル圧縮ユーティリティでは、[AnyConnectログ送信
（AnyConnect Send Log）]ボタンを使用してパッケージされたログバンドルを圧縮解除で
きません。回避策として、AnyConnectログファイルの圧縮解除にはWindowsおよびMacOS
のネイティブユーティリティを使用してください。

• DHEの非互換性：AnyConnectリリース 4.6で導入された DHE暗号サポートにより、ASA
9.2より前のASAバージョンで非互換性の問題が発生します。9.2より前のASAリリース
で DHE暗号を使用している場合、これらの ASAバージョンで DHE暗号を無効にする必
要があります。
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Google Playストアの Android
シスコでは、すべてのユーザーに、Google Playストアで入手できる Androidリリースの最新
バージョンを使用することを強くお勧めします。さらに、.apkバージョンは、最新バージョン
用のもののみCisco.comで入手できます。Google Playストアを利用できない場合、AnyConnect
ソフトウェアダウンロードページにアクセスできる管理者は、このバージョンを入手できま

す。

既知の互換性の問題

• Android 10のVPNトンネルで接続の問題が発生している場合は、Android 10のプライベー
ト DNS機能を無効にしてみてください。

•パブリックインターフェイスとプライベートインターフェイスにおける IPv6。

IPv6は、AnyConnect 4.05015以降を使用するプライベートおよびパブリックトランスポー
トの両方でサポートされており、Android 5以降で対応しています。この組み合わせによ
り、IPv6トンネルを介した IPv4および IPv6トンネルを介した IPv6が可能になります。

以前のバージョンの AnyConnectと Androidリリースで従来から使用できたトンネル設定
（IPv4トンネルを介した IPv4および IPv4トンネルを介した IPv6）も引き続き使用できま
す。

Androidに存在する既知の問題（Issue #65572）が原因
で、IPv6 over IPv4は Android 4.4上で機能しません。
Android 5以降を使用する必要があります。

（注）

•バッテリセーバーおよび AnyConnect：

• Android 5.0では、デバイスでのバックグラウンドネットワーク接続をブロックする
バッテリセーバー機能が導入されました。バッテリセーバーを有効にした場合、

AnyConnectがバックグラウンドで実行されると、一時停止状態に移行します。Android
5.0でこれを回避するには、デバイス設定でバッテリセーバーをオフにすることがで
きます（[設定（Settings）] -> [バッテリ（Battery）] -> [バッテリセーバー（Battery
saver）]または通知バーから）。

• Android 6.0+では、AnyConnectがバッテリセーバーが原因で一時停止状態に移行する
場合、AnyConnectの部分をバッテリセーバーモードから許可リストに登録するオプ
ションを選択できるポップアップが表示されます。AnyConnectの部分を許可リスト
に登録すると、バックグラウンドで実行するAnyConnectの機能に影響を与えずにバッ
テリを節約できます。

•バッテリセーバーが原因で AnyConnectが一時停止した場合、バッテリセーバーをオ
フにするか AnyConnectを許可リストに追加するかに関係なく、AnyConnectを一時停
止状態から戻すには手動で再起動する必要があります。
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•スプリットDNSは、Android 4.4デバイスでは機能しません。また、Samsung製のAndroid
5.xデバイスでも機能しません。Samsungデバイスの場合、唯一の回避策は、スプリット
DNSを無効にしてグループに接続することです。その他のデバイスでは、Android 5.xに
アップグレードして、この問題の修正を入手する必要があります。

これは、Android 4.4に存在する既知の問題（ Issue #64819）によるもので、Android 5.xで
修正されましたが、Samsung製の Android 5.xデバイスには組み込まれませんでした。

• Android 5.xのバグ（Google Issue #85758、Cisco Issue # CSCus38925）が原因で、AnyConnect
アプリケーションを Recent Apps画面から閉じると、正しく動作しない場合があります。
正常な動作を復元するには、AnyConnectを [設定（Settings）]で停止してから、再起動し
ます。

• Samsungモバイルデバイスでは、[設定（Settings）] > [Wi-Fi] > [スマートネットワークス
イッチ（Smart network switch）]で、安定したインターネット接続を維持するためにWi-Fi
から LTEに切り替えることができます（Wi-Fi接続が最適でない場合）。この場合も、ア
クティブな VPNトンネルが一時停止し、再接続します。何度も繰り返し再接続すること
になるため、この機能を無効にすることをお勧めします。

•複数のアクティブユーザーをサポートするAndroid 5.0（Lollipop）で、VPN接続はデバイ
ス上のすべてのユーザーではなく、単一のユーザーのデータのみをトンネルします。バッ

クグラウンドデータフローが暗号化されずに発生する可能性があります。

• Android 4.3.1のバグ（Google Issue #62073）が原因で、AnyConnect ICS+パッケージを使用
するユーザーは、非完全修飾ドメイン名を入力できません。たとえば、「internalhost」と
入力できずに、「internalhost.company.com」と入力する必要があります。

• Android 4.3への HTC One上の AT&Tファームウェアのアップデート（ソフトウェアバー
ジョン：3.17.502.3）は、「HTC AnyConnect」をサポートしていません。お客様は
「AnyConnect HTC」をアンインストールし、「AnyConnect ICS+」をインストールする必
要があります（HTC AnyConnectは、3.22.1540.1ソフトウェアバージョンのインターナ
ショナルエディションでは機能します）。デバイスのソフトウェアバージョンは、[設定
（Settings）] > [端末情報（About）] > [ソフトウェア情報（Software information）] > [ソフ
トウェア番号（Software number）]で確認します。

•管理者が AndroidトンネルのMTUを 1280以下に設定した場合に VPN接続が失敗すると
いうGoogle Issue #70916が、Android 5.0（Lollipop）で解決されたことをご報告します。次
の問題情報は、参考のために提供します。

Android 4.4.3でのバグの再発のため（Google Issue #70916、CiscoCSCup24172）、管理者が
AndroidトンネルのMTUを 1280以下に設定した場合に、VPN接続が失敗します。この問
題はすでにGoogleに報告されています。Android4.4.3で再発したバグを修正するには、新
しいバージョンの OSが必要になります。この問題を回避するには、ヘッドエンドの管理
者はトンネルMTUを 1280より小さい値に設定しないようにします。

問題が発生すると、エンドユーザーに「System configuration settings could not be applied.A
VPN connection will not be established」というメッセージが表示され、AnyConnectのデバッ
グログで以下が報告されます。

E/vpnandroid( 2419): IPCInteractionThread: NCSS: General Exception occured, telling
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client
E/vpnandroid( 2419): java.lang.IllegalStateException: command '181 interface fwmark
rule add tun0'
failed with '400 181 Failed to add fwmark rule (No such process)'
E/vpnandroid( 2419): at android.os.Parcel.readException(Parcel.java:1473)
E/vpnandroid( 2419): at android.os.Parcel.readException(Parcel.java:1419)
E/vpnandroid( 2419): at
com.cisco.android.nchs.aidl.IICSSupportService$Stub$Proxy.establish
(IICSSupportService.java:330)
E/vpnandroid( 2419): at com.cisco.android.nchs.support.VpnBuilderWrapper.establish
(VpnBuilderWrapper.java:137)
E/vpnandroid( 2419): at com.cisco.android.nchs.support.NCSSIPCServer.callServiceMethod
(NCSSIPCServer.java:233)
E/vpnandroid( 2419): at
com.cisco.android.nchs.ipc.IPCInteractionThread.handleClientInteraction
(IPCInteractionThread.java:230)
E/vpnandroid( 2419): at com.cisco.android.nchs.ipc.IPCInteractionThread.run
(IPCInteractionThread.java:90)
E/acvpnagent( 2450): Function: ApplyVpnConfiguration
File: NcssHelper.cpp Line: 740 failed to establish VPN
E/acvpnagent( 2450): Function: PluginResult AndroidSNAKSystem::configDeviceForICS()

File: AndroidSNAKSystem.cpp Line: 665 failed to apply vpn configuration
E/acvpnagent( 2450): Function: virtual PluginResult
AndroidSNAKSystem::ApplyConfiguration()
File: AndroidSNAKSystem.cpp Line: 543 Failed to Configure System for VPN.

• Android 4.4（KitKat）のバグGoogle Issue #61948（AnyConnectユーザーがVPN接続で大量
のパケット損失を経験する/タイムアウトが発生する）が Googleの Android 4.4.1のリリー
ス（Googleがソフトウェアアップデートを介して一部のデバイスに配布を開始しました）
で解決されたことをご報告します。次の問題情報は、参考のために提供します。

Android 4.4のバグ（Issue #61948、Ciscoサポートの更新 [英語]も参照してください）が原
因で、AnyConnectユーザーは VPN接続で大量のパケット損失を経験します。これは、
Android 4.4で AnyConnect ICS+を実行する Google Nexus 5で確認されています。ユーザー
は、特定のネットワークリソースにアクセスしようとすると、タイムアウトを経験しま

す。また、ASAログには、「大きいパケット 1420バイト（しきい値 1405バイト）を送信
（Transmitting large packet 1420 (threshold 1405)）」のようなテキストの syslogメッセージ
が表示されます。

GoogleがAndroid 4.4用の修正を作成するまで、VPN管理者は sysopt connection tcpmss <mss
size>を設定することにより、ASA上のTCP接続のための最大セグメントサイズを一時的
に小さくすることができます。このパラメータのデフォルトは 1380バイトです。ASAロ
グに表示される値の差に応じてこの値を小さくします。上記の例では、差は 15バイトで
す。値を 1365未満にする必要があります。この値を小さくすると、大きなパケットを送
信する接続済みの VPNユーザーのパフォーマンスに悪影響を及ぼします。

• AnyConnect for Androidで、464xlatと呼ばれる IPv6移行メカニズムを使用してモバイル
ネットワークに接続すると、接続の問題が生じる場合があります。影響を受けることが確

認されているデバイスには、T-Mobile USネットワークに接続している Samsung Galaxy
Note III LTEがあります。このデバイスは、デフォルトで IPv6モバイルネットワーク接続
のみを使用します。接続を試行すると、デバイスを再起動するまで、モバイル接続が失わ

れることがあります。
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この問題を防止するには、AnyConnect ICS+アプリケーションを使用し、IPv4ネットワー
ク接続を取得するか、Wi-Fiネットワークを使用して接続するようにデバイス設定を変更
します。T-Mobile USAネットワークに接続している Samsung Galaxy Note III LTEの場合、
T-Mobileによって提供されている手順 [英語]に従って、デバイスのアクセスポイント名
（APN）を設定します（[APNプロトコル（APN Protocol）]が [IPv4]に設定されているこ
とを確認します）。

• VPN内のプライベート IPアドレスの範囲がクライアントデバイスの外部インターフェイ
スの範囲とオーバーラップすると、AnyConnect ICS+パッケージに問題が発生することが
あります。このルートのオーバーラップが発生すると、ユーザーは VPNに正常に接続で
きますが、実際には何にもアクセスできません。この問題は、NAT（ネットワークアド
レス変換）を使用し、アドレスを 10.0.0.0～ 10.255.255.255の範囲内に割り当てている携
帯電話ネットワークで確認されています。またこの問題は、AnyConnectで Android VPN
フレームワークのルート制御が制限されていると発生します。ベンダー固有の Android
パッケージに完全なルーティング制御があると、このようなシナリオではより良く機能す

る場合があります。

• Android 4.0（ICS）を実行するAsusタブレットで、TUNドライバが失われることがありま
す。これにより、AVF AnyConnectが失敗します。

• Androidセキュリティルールによって、VPN接続がアップ状態の間、デバイスのマルチメ
ディアメッセージングサービス（MMS）メッセージの送受信が阻止されます。ほとんど
のデバイスとサービスプロバイダでは、VPN接続がアップ状態の間にMMSメッセージ
を送信しようとすると通知が表示されます。Androidでは VPNに接続していないときに
メッセージの送受信が許可されます。

• Google Isssue 41037が原因で、クリップボードからテキストを貼り付けるときに、テキス
トの前にスペースが挿入されます。AnyConnectでは、ワンタイムパスワードなどのテキ
ストをコピーする場合は、ユーザーがこの不要な空白文字を削除する必要があります。

未解決および解決済みの AnyConnectの問題
Cisco Bug Search Toolには、このリリースで未解決および解決済みの次の問題に関する詳細情
報が含まれています。Bug Search Toolにアクセスするには、シスコアカウントが必要です。シ
スコアカウントをお持ちでない場合は、https://Cisco.comで登録を行ってください。

デスクトップリリースノート（https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/
anyconnect410/release/notes/release-notes-anyconnect-4-10.html）で定義されている一部のクロスプ
ラットフォームのバグは、モバイルリリースに適用される場合があります。修正済みとして報

告されたバグは、AnyConnectのリリース番号が大きいすべてのオペレーティングシステムプ
ラットフォーム（モバイルオペレーティングシステムを含む）で使用可能になります。vpn、
core、nvm、およびクロスプラットフォームに適用される同様のコンポーネントのバグは、後
続のモバイルリリースでは重複しません。たとえば、iOSリリース4.9.00512では、デスクトッ
プリリース4.9.00086で解決されたvpnコンポーネントのバグは表示されません。iOSバージョ
ンが、バグが修正されたと報告されたリリースバージョンよりも大きいからです。
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Android向け AnyConnect 4.9.00564で解決済みの問題

見出しID

Android向け AnyConnect 4.9で OCSPチェックが機能しないCSCvv71547

AnyConnect Mobileの関連ドキュメント
詳細については、次のドキュメントを参照してください。

• AnyConnect Release Notes

• AnyConnect Administrator Guides

• Cisco ASAシリーズドキュメント一覧
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http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

Google, Google Play, Android and certain other marks are trademarks of Google Inc.

© 2014–2021 Cisco Systems, Inc. All rights reserved.



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2014–2021 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html

	Cisco AnyConnect Secure Mobility Client Android 向けリリース 4.9.x リリースノート
	Android 向け AnyConnect リリースノート
	Android モバイル デバイス 向け AnyConnect
	Android でサポートされるデバイス
	Android 用の AnyConnect Umbrella モジュール
	Android での Umbrella のライセンス要件
	Android OS で AnyConnect の Umbrella モジュールを展開するための前提条件

	新機能
	Android モバイルデバイス向け AnyConnect 4.9.06048 の新機能
	Android モバイルデバイス向け AnyConnect 4.9.06039 の新機能
	Android モバイルデバイス向け AnyConnect 4.9.04035 の新機能
	Android モバイルデバイス向け AnyConnect 4.9.00576 の新機能
	Android モバイルデバイス向け AnyConnect 4.9.00564 の新機能
	Android モバイルデバイス向け AnyConnect 4.9.00548 の新機能

	Android での Google に関する既知の問題
	Android 向け AnyConnect の機能マトリックス
	適応型セキュリティ アプライアンスの要件
	その他のシスコ ヘッドエンドのサポート

	Android での AnyConnect の注意事項と制約事項
	Google Play ストアの Android
	既知の互換性の問題
	未解決および解決済みの AnyConnect の問題
	Android 向け AnyConnect 4.9.00564 で解決済みの問題

	AnyConnect Mobile の関連ドキュメント


