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Cisco ASDM 7.16(x)リリースノート
このドキュメントには、Cisco ASAシリーズ対応 Cisco ASDMバージョン 7.16(x)のリリース情
報が記載されています。

特記事項

• 9.16(3.19)/7.18(1.152)以降でASDM署名付きイメージをサポート：ASAは、ASDMイメー
ジがシスコのデジタル署名付きイメージであるかどうかを検証するようになりました。こ

の修正を適用した ASAバージョンで古い ASDMイメージを実行しようとすると、ASDM
がブロックされ、「%ERROR: Signature not valid for file disk0:/<filename>」というメッセー
ジが ASA CLIに表示されます。ASDMリリース 7.18(1.152)以降は、この修正が適用され
ていないものも含め、すべてのASAバージョンと下位互換性があります。（CSCwb05291、
CSCwb05264）

• MD5ハッシュとDES暗号化を使用するSNMPv3ユーザーはサポートされなくなり、9.16(1)
にアップグレードするとユーザーが削除されます。アップグレードする前に、snmp-server
userコマンドを使用してユーザー設定をより高いセキュリティアルゴリズムに変更してく
ださい。

• 9.16(1)では SSHホストキーアクションが必要：RSAに加えて、EDDSAおよび ECDSAホ
ストキーのサポートが追加されました。ASAは、存在する場合、EDDSA、ECDSA、RSA
の順にキーの使用を試みます。9.16(1)にアップグレードすると、ASAは既存の RSAキー
を使用するようにフォールバックします。ただし、できるだけ早くcrypto key generate
{eddsa | ecdsa}コマンドを使用してセキュリティレベルの高いセキュリティキーを生成す
ることを推奨します。また、ssh key-exchange hostkey rsaコマンドでRSAキーを使用する
ように ASAを明示的に設定する場合は、2048ビット以上のキーを生成する必要がありま
す。アップグレードの互換性のために、ASAはデフォルトのホストキー設定が使用されて
いる場合にのみ、より小さい RSAホストキーを使用します。RSAのサポートは今後のリ
リースで削除されます。

• 9.16以降では、RSAキーを使用した証明書はECDSA暗号と互換性がない：ECDHE_ECDSA
暗号グループを使用する場合は、ECDSA対応キーを含む証明書を使用してトラストポイ
ントを設定します。

• 2048よりも小さい RSAキーは、9.16(1)では生成できません：crypto key generate rsaコマ
ンドを使用して 2048よりも小さい RSAキーを生成することはできません。
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SSHの場合、アップグレード後も既存の小さいキーを引き続き使用できますが、より大き
なサイズまたはより高いセキュリティキータイプにアップグレードすることを推奨しま

す。

その他の機能については、2048よりも小さい RSAキーサイズで署名された既存の証明書
は、ASA 9.16.1以降では使用できません。crypto ca permit-weak-cryptoコマンドを使用し
て既存の小さいキーの使用を許可できますが、このコマンドを使用しても、新しい小さい

RSAキーを生成することはできません。

• ssh versionコマンドは 9.16(1)で削除されました：このコマンドは削除されました。SSH
バージョン 2のみサポートされます。

• SAMLv1機能は 9.16(1)で削除されました：SAMLv1のサポートは削除されました。

• 9.16(1)では DHグループ 2、5、24はサポートされません：SSL DHグループ設定の DH
グループ 2、5、および 24のサポートは削除されました。ssl dh-groupコマンドが更新さ
れ、コマンドオプション group2、group5およびgroup24が削除されました。

•シスコは、ASAバージョン 9.17(1)で有効なクライアントレス SSL VPNの非推奨機能を発
表：9.17(1)より前のリリースでは、限定的なサポートが継続されます。

• ASA 9.15(1)以降では、ASA 5525-X、ASA 5545-X、および ASA 5555-Xはサポート対象
外：ASA 9.14(x)がサポートされている最後のバージョンです。ASA FirePOWERモジュー
ルについては、6.6がサポートされている最後のバージョンです。

• Firepower 1010の場合の無効な VLAN IDによる問題発生の可能性：9.15(1)以降にアップ
グレードする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用していないこ
とを確認してください。これらの IDは内部使用専用であり、9.15(1)には、これらの ID
を使用していないことを確認するチェックが含まれます。たとえば、フェールオーバーペ

アのアップグレード後にこれらの IDが使用されていた場合、フェールオーバーペアは一
時停止状態になります。詳細については、「CSCvw33057」を参照してください。

• Chacha-poly暗号：AnyConnectには、更新された一連のサポートされている暗号化アルゴ
リズムがあります。『AnyConnect Secure Mobility Client Features, Licenses, and OSs, Release
4.10』[英語]は、TLSベースのVPNトラフィックを開始するときにASAに提案されます。

システム要件

ASDMには、4コア以上の CPUを搭載したコンピュータが必要です。コア数が少ないと、メ
モリ使用量が高くなる可能性があります。

ASDM Javaの要件
ASDMは、Oracle JRE 8.0（asdm-version.bin）またはOpenJRE 1.8.x（asdm-openjre-version.bin）
を使用してインストールできます。
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ASDMは Linuxではテストされていません。（注）

表 1 : ASAと ASA FirePOWER：ASDMオペレーティングシステムとブラウザの要件

OpenJREOracle JREブラウザオペレーティングシステム

ChromeSafariFirefox

1.8

Windows
7また
は 10
（32
ビッ

ト）の

サポー

トなし

（注）

8.0バージョン
8u261以降

対応サポー

トなし

対応Microsoft Windows（英語および日本語）：

• 10

ASDMショートカットに問題が
ある場合は、ASDMの互換性に
関する注意事項（3ページ）の
「Windows 10」を参照してくだ
さい。

（注）

• 8

• 7

• Server 2016と Server 2019（ASA管理のみ。
FirePOWERモジュールの ASDM管理はサ
ポートされていません。その代わりに、ASA
管理に ASDMを使用しているときは、FMC
を使用して FirePOWERモジュールを管理で
きます。）

• Server 2012 R2

• Server 2012

• Server 2008

1.88.0バージョン
8u261以降

対応（64
ビット

バージョ

ンのみ）

対応対応Apple OS X 10.4以降

ASDMの互換性に関する注意事項
次の表に、ASDMの互換性に関する警告を示します。
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注意条件

場合によっては、Windowsユーザーの Active Directory
設定によって、Windowsで ASDMを正常に起動するた
めに必要なプログラムファイルの場所へのアクセスが制

限されることがあります。次のディレクトリへのアクセ

スが必要です。

•デスクトップフォルダ

• C:\Windows\System32C:\Users\<username>\.asdm

• C:\Program Files (x86)\Cisco Systems

ActiveDirectoryがディレクトリアクセスを制限している
場合は、ActiveDirectory管理者にアクセスを要求する必
要があります。

WindowsActive Directoryディレクト
リアクセス

「This app can't run on your PC」エラーメッセージ。

ASDMランチャをインストールすると、Windows 10に
よって ASDMショートカットターゲットがWindows
ScriptingHostパスに置き換えられて、このエラーが発生
することがあります。ショートカットターゲットを修正

するには、次の手順を実行します。

1. [Start] > [Cisco ASDM-IDM Launcher]を選択し、
[Cisco ASDM-IDM Launcher]アプリケーションを右
クリックします。

2. [More] > [Open file location]を選択します。

Windowsは、ショートカットアイコンを使用して
ディレクトリを開きます。

3. ショートカットアイコンを右クリックして、
[Properties]を選択します。

4. [Target]を次のように変更します。

C:\Windows\System32\wscript.exe invisible.vbs run.bat

5. [OK]をクリックします。

Windows 10

OS Xでは、ASDMの初回実行時に、Javaのインストー
ルを要求される場合があります。必要に応じて、プロン

プトに従います。インストールの完了後に ASDMが起
動します。

OS X
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注意条件

ASDMは Apple Developer IDで署名されていないため、
実行できるようにする必要があります。セキュリティの

設定を変更しないと、エラー画面が表示されます。

1. ASDMを実行できるようにするには、[Cisco
ASDM-IDM Launcher]アイコンを右クリック（また
はCtrlキーを押しながらクリック）して、[Open]を
選択します。

2. 同様のエラー画面が表示されますが、この画面から
ASDMを起動できます。[Open]をクリックします。
ASDM-IDMランチャが起動します。

OS X 10.8以降
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注意条件

ASDMでは、ASAに SSL接続する必要があります。シ
スコが提供している 3DESライセンスを要求できます。

1. www.cisco.com/go/licenseにアクセスします。

2. [Continue to Product License Registration]をクリックし
ます。

3. ライセンシングポータルで、テキストフィールド
の横にある [Get Other Licenses]をクリックします。

4. ドロップダウンリストから、[IPS,Crypto,Other...]を
選択します。

5. [Search by Keyword]フィールドに「ASA」と入力し
ます。

6. [Product]リストで [Cisco ASA 3DES/AES License]を
選択し、[Next]をクリックします。

7. ASAのシリアル番号を入力し、プロンプトに従って
ASAの 3DES/AESライセンスを要求します。

ASAでは強力な暗号化ライセンス
（3DES/AES）が必要

スマートライセンスモ

デルを使用すると、強

力な暗号化ライセンス

を使用せずに ASDMで
の最初のアクセスが可

能になります。

（注）

ASAが自己署名証明書または信頼できない証明書を使用
する場合、Firefoxと Safariでは、IPv6を介した HTTPS
を使用して参照する場合にはセキュリティ例外を追加す

ることはできません。

https://bugzilla.mozilla.org/show_bug.cgi?id=633001を参照
してください。この警告は、Firefoxまたは Safariから
ASAに発信されるすべての SSL接続に影響します
（ASDM接続を含む）。この警告を回避するには、信頼
できる認証局が ASAに対して発行した適切な証明書を
設定します。

•自己署名証明書または信頼でき
ない証明書

• IPv6

• Firefoxおよび Safari

RC4-MD5および RC4-SHA1アルゴリズム（これらのア
ルゴリズムはデフォルトでイネーブル）の両方を除外す

るためにASAのSSL暗号化を変更した場合、Chromeの
「SSL false start」機能のために Chromeは ASDMを起動
できません。これらのアルゴリズムの1つを再度有効に
することを推奨します（[Configuration] > [Device
Management] > [Advanced] > [SSL Settings]ペインを参
照）。または、Run Chromium with flagsに従って
--disable-ssl-false-startフラグを使用して Chromeの SSL
false startを無効にできます。

• ASAでSSL暗号化を行うには、
RC4-MD5と RC4-SHA1を両方
とも含めるか、Chromeで SSL
false startを無効にする必要があ
ります。

• Chrome

Cisco ASDM 7.16(x)リリースノート
6

Cisco ASDM 7.16(x)リリースノート

ASDMの互換性に関する注意事項

www.cisco.com/go/license
https://bugzilla.mozilla.org/show_bug.cgi?id=633001
http://www.chromium.org/developers/how-tos/run-chromium-with-flags


ASDMのアイデンティティ証明書のインストール
Java 7 Update 51以降を使用する場合、ASDMランチャには信頼できる証明書が必要です。証
明書の要件は、自己署名付きの ID証明書をインストールすることによって簡単に満たすこと
ができます。証明書をインストールするまで、Java Web Startを使用して ASDMを起動するこ
とができます。

ASDMと一緒に使用するために ASAに自己署名アイデンティティ証明書をインストールした
り、証明書を Javaに登録したりするには、『Install an Identity Certificate for ASDM』を参照し
てください。

ASDMコンフィギュレーションメモリの増大
ASDMでサポートされる最大設定サイズは 512 KBです。このサイズを超えると、パフォーマ
ンスの問題が生じることがあります。たとえば、コンフィギュレーションのロード時には、完

了したコンフィギュレーションの割合がステータスダイアログボックスに表示されます。この

とき、サイズの大きいコンフィギュレーションでは、ASDMによってまだコンフィギュレー
ションの処理が行われていても、完了した割合の増分が停止し、操作が中断されているように

見えます。このような状況が発生した場合は、ASDMシステムヒープメモリの増大を検討す
ることを推奨します。メモリが枯渇していることを確認するには、Javaコンソールで
「java.lang.OutOfMemoryError」メッセージをモニターします。

Windowsでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して run.batファイルを編集し
ます。

手順

ステップ 1 ASDMインストールディレクトリ（たとえば、C:\Program Files (x86)\Cisco Systems\ASDM）に
移動します。

ステップ 2 任意のテキストエディタを使用して run.batファイルを編集します。

ステップ 3 「start javaw.exe」で始まる行で、「-Xmx」のプレフィックスが付いた引数を変更し、目的の
ヒープサイズを指定します。たとえば、768 MBの場合は -Xmx768Mに変更し、1 GBの場合
は -Xmx1Gに変更します。

ステップ 4 run.batファイルを保存します。

Mac OSでの ASDMコンフィギュレーションメモリの増大

ASDMヒープメモリサイズを増大するには、次の手順を実行して Info.plist ファイルを編集し
ます。
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手順

ステップ 1 [Cisco ASDM-IDM]アイコンを右クリックし、[Show Package Contents]を選択します。

ステップ 2 [Contents]フォルダで、Info.plistファイルをダブルクリックします。開発者ツールをインストー
ルしている場合は、プロパティリストエディタで開きます。そうでない場合は、TextEditで
開きます。

ステップ 3 [Java] > [VMOptions]で、「-Xmx」のプレフィックスが付いた文字列を変更し、必要なヒープ
サイズを指定します。たとえば、768MBの場合は -Xmx768Mに変更し、1GBの場合は -Xmx1G
に変更します。

ステップ 4 このファイルがロックされると、次のようなエラーが表示されます。

ステップ 5 [Unlock]をクリックし、ファイルを保存します。

[Unlock]ダイアログボックスが表示されない場合は、エディタを終了します。[CiscoASDM-IDM]
アイコンを右クリックし、[CopyCiscoASDM-IDM]を選択して、書き込み権限がある場所（デ
スクトップなど）に貼り付けます。その後、このコピーからヒープサイズを変更します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。
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VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.16(4)の新機能

リリース日：2022年 10月 13日

このリリースに新機能はありません。

ASA 9.16(3)の新機能

リリース日：2022年 4月 6日

このリリースに新機能はありません。

ASA 9.16(2)の新機能

リリース：2021年 8月 18日

このリリースに新機能はありません。

ASDM 7.16(1.150)の新機能

リリース：2021年 6月 15日

このリリースに新機能はありません。

ASA 9.16(1)/ASDM 7.16(1)の新機能

リリース日：2021年 5月 26日

説明機能

ファイアウォール機能
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説明機能

新しいセクション0がNATルールテーブルに追加されました。このセクションは、
システムの使用に限定されます。システムが正常に機能するために必要なすべての

NATルールがこのセクションに追加され、これらのルールは作成したルールよりも
優先されます。以前は、システム定義のルールがセクション 1に追加され、ユー
ザー定義のルールがシステムの適切な機能を妨げる可能性がありました。セクショ

ン 0のルールを追加、編集、または削除することはできませんが、show nat detail
コマンド出力に表示されます。

システム定義の NATルールの新
しいセクション 0。

SIPインスペクションされるトラフィックでは、現在、デフォルトでは非 SIPトラ
フィックがドロップされます。以前のデフォルトでは、SIPのインスペクション対
象ポートで非 SIPトラフィックが許可されていました。

デフォルトの SIPポリシーマップが変更され、no traffic-non-sipコマンドが追加さ
れました。

デフォルトのSIPインスペクショ
ンポリシーマップは、非 SIPト
ラフィックをドロップします。

GTPインスペクションでは、許可するMobile Country Code/Mobile Network Code
（MCC/MNC）の組み合わせを識別するために、IMSIプレフィックスフィルタリン
グを設定できます。ドロップするMCC/MNCの組み合わせに対して IMSIフィルタ
リングを実行できるようになりました。これにより、望ましくない組み合わせをリ

ストにして、デフォルトで他のすべての組み合わせを許可することができます。

次の画面が変更されました：GTPインスペクションマップの [IMSI Prefix Filtering]
タブに [Drop]オプションが追加されました。

GTPインスペクションでドロッ
プされる IMSIプレフィックスを
指定する機能です。

サービスポリシーを設定して、初期接続制限に達したときに初期接続のSYNcookie
を生成するためのサーバーの最大セグメントサイズ（MSS）を設定できます。これ
は、最大初期接続数も設定するサービスポリシーの場合に意味があります。

新規/変更された画面：[Add/Edit Service Policy]ウィザードの [Connection Settings]

初期接続の最大セグメントサイ

ズ（MSS）を設定します。

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情報を含む接続を除
き、システムは接続の作成時に、ローカルホストオブジェクトを作成せず、ロック

することもなくなりました。これにより、多数の接続を同じサーバー（ロードバラ

ンサやWebサーバーなど）に対して確立する場合や、1つのエンドポイントが多数
のリモートホストに接続する場合に、パフォーマンスとCPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show local-host

多対 1および 1対多接続の CPU
使用率とパフォーマンスが向上

しました。

プラットフォーム機能

ASAv仮想プラットフォームは、VMware ESXi 7.0で動作するホストをサポートし
ています。vi.ovfおよび esxi.ovfファイルに新しいVMwareハードウェアバージョン
が追加され、ESXi 7.0で ASAvの最適なパフォーマンスと使いやすさを実現しまし
た。

変更されたコマンドはありません。

変更された画面はありません。

VMware ESXi 7.0用の ASAvサ
ポート
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説明機能

ASAvは、 Intel QuickAssist（QAT）8970 PCIアダプタを使用する ASAv展開にハー
ドウェア暗号化アクセラレーションを提供します。ASAvを使用した ASAvのハー
ドウェア暗号化アクセラレーションは、VMware ESXiおよび KVMでのみサポート
されます。

変更されたコマンドはありません。

変更された画面はありません。

ASAvの Intel®QuickAssistテクノ
ロジー（QAT）

ASAv仮想プラットフォームに OpenStackのサポートが追加されました。

変更されたコマンドはありません。

変更された画面はありません。

OpenStackの ASAv

ハイアベイラビリティとスケーラビリティの各機能

PATポートブロック割り当ての改善により、制御ユニットはノードに参加するため
にポートを確保し、未使用のポートを積極的に再利用できるようになります。割り

当てを最適化するために、cluster-member-limitコマンドを使用して、クラスタ内に
配置する予定の最大ノードを設定できます。これにより、制御ユニットは計画され

たノード数にポートブロックを割り当てることができ、使用する予定のない追加の

ノード用にポートを予約する必要がなくなります。デフォルトは 16ノードです。
また、syslog 747046を監視して、新しいノードに使用できるポートが十分にあるこ
とを確認することもできます。

新規/変更された画面：[Configuration] > [Device Management] > [High Availability
and Scalability] > [ASA Cluster] > [Cluster Configuration] > [Cluster Member Limit]
フィールド

Firepower 4100/9300でのクラスタ
リングの PATポートブロック割
り当てが改善されました

show cluster historyコマンドの出力が追加されました。

新規/変更されたコマンド： show cluster history brief、show cluster history latest、
show cluster history reverse、show cluster history time

show cluster historyコマンドの改
善

Firepower 1140は、最大 10のコンテキストをサポートするようになりました。Firepower 1140の最大コンテキス
ト数が 5から 10に増加

証明書の機能

ASAは、Enrollment over Secure Transport（EST）を使用した証明書の登録をサポー
トしています。ただし、EST登録は、RSAキーおよび ECDSAキーとのみ使用する
ように設定できます。EST登録用に設定されたトラストポイント用に EdDSAキー
ペアを使用することはできません。

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificate] > [Advanced].

認定のための Enrollment over
Secure Transport（EST）

Cisco ASDM 7.16(x)リリースノート
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説明機能

新しいキーオプション EdDSAが、既存の RSAおよび ECDSAオプションに追加さ
れました。

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificate] > [Add Identity Certificates] > [Add Key Pair]

新しい EdDSAキーのサポート

認定に SHA1with RSA暗号化アルゴリズムを使用するためのサポート、およびRSA
キーサイズが 2048未満の証明書のサポートが削除されました。crypto ca
permit-weak-cryptoコマンドを使用して、これらの制限を上書きできます。

新規/変更された画面：[Configuration] > [Device Management] > [Certificate
Management] > [Identity Certificate]、[Configuration] > [Remote Access VPN] >
[Certificate Management] > [Identity Certificate]、および[Configuration] > [Remote
Access VPN] > [Certificate Management] > [Code Signer]

証明書キーの制限を上書きする

コマンド

管理およびトラブルシューティングの機能

SSHが次の SSHセキュリティの改善をサポートするようになりました。

•ホストキーの形式：crypto key generate {eddsa | ecdsa}。RSAに加えて、EdDSA
および ECDSAホストキーのサポートが追加されました。ASAは、存在する場
合、EdDSA、ECDSA、RSAの順にキーの使用を試みます。ssh key-exchange
hostkey rsaコマンドで RSAキーを使用するように ASAを明示的に設定する場
合は、2048ビット以上のキーを生成する必要があります。アップグレードの互
換性のために、ASAはデフォルトのホストキー設定が使用されている場合にの
み、より小さいRSAホストキーを使用します。RSAのサポートは今後のリリー
スで削除されます。

•キー交換アルゴリズム：ssh key-exchange group {ecdh-sha2-nistp256 |
curve25519-sha256}

•暗号化アルゴリズム：ssh cipher encryption chacha20-poly1305@openssh.com

• SSHバージョン 1はサポートされなくなりました。ssh versionコマンドは削除
されました。

新しい/変更された画面：

• [Configuration] > [Device Management] > [Management Access] >
[ASDM/HTTPS/Telnet/SSH]

• [Configuration] > [Device Management] > [Certificate Management] > [Identity
Certificates]

• [Configuration] > [Device Management] > [Advanced] > [SSH Ciphers]

SSHセキュリティの改善

モニタリング機能

Cisco ASDM 7.16(x)リリースノート
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説明機能

ユーザー認証にSHA-224およびSHA-384を使用できるようになりました。ユーザー
認証にMD5を使用できなくなりました。

暗号化に DESを使用できなくなりました。

新規/変更された画面：[構成（Configuration）] > [デバイス管理（Device
Management）] > [管理アクセス（Management Access）] > [SNMP]

SNMPv3認証

VPN機能

ASAは、仮想トンネルインターフェイス（VTI）の設定で IPv6アドレスをサポート
しています。

VTIトンネル送信元インターフェイスには、トンネルエンドポイントとして使用す
るように設定できる IPv6アドレスを設定できます。トンネル送信元インターフェイ
スに複数の IPv6アドレスがある場合は、使用するアドレスを指定できます。指定し
ない場合は、リストの最初の IPv6グローバルアドレスがデフォルトで使用されま
す。

トンネルモードは、IPv4または IPv6のいずれかです。ただし、トンネルをアクティ
ブにするには、VTIで設定されている IPアドレスタイプと同じである必要がありま
す。IPv6アドレスは、VTIのトンネル送信元インターフェイスまたはトンネル宛先
インターフェイスに割り当てることができます。

スタティックVTIでの IPv6のサ
ポート

デバイスに設定できる VTIの最大数が、100個から 1024個に増加しました。

プラットフォームが 1024個を超えるインターフェイスをサポートしている場合で
も、VTIの数はそのプラットフォームで設定可能なVLANの数に制限されます。た
とえば、ASA 5510は 100個の VLANをサポートしているため、トンネル数は 100
から設定された物理インターフェイスの数を引いた数になります。

新規/変更された画面：なし

デバイスあたり 1024個のVTIイ
ンターフェイスのサポート

SSL暗号化の DHグループ 15のサポートが追加されました。

新規/変更されたコマンド： ssl dh-group group15

SSLの DHグループ 15のサポー
ト

IPsec暗号化の DHグループ 31のサポートが追加されました。

新規/変更されたコマンド： set pfs

IPsec暗号化のDHグループ 31の
サポート

SA-INITパケットのキュー数を制限するサポートが追加されました。

新規/変更されたコマンド： crypto ikev2 limit queue sa_init

IKEv2キューのSAを制限するサ
ポート

IPsec統計情報をクリアおよびリセットするための CLIが導入されました。

新規/変更されたコマンド：clear crypto ipsec statsおよびclear ipsec stats

IPsec統計情報をクリアするオプ
ション

Cisco ASDM 7.16(x)リリースノート
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ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

（注）

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.14は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2は ASA 5505の最終バージョンです。

ASA 9.1は ASA 5510、5520、5540、5550、および 5580の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16

—9.15

次のいずれかになります。

→ 9.16

→ 9.15

—9.14

Cisco ASDM 7.16(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

—9.13

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

—9.12

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.10

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.9

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

—9.8

Cisco ASDM 7.16(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.7

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.6

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.5

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.4

Cisco ASDM 7.16(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.3

次のいずれかになります。

→ 9.16

→ 9.15

→ 9.14

→ 9.12

→ 9.8

—9.2

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.6

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

Cisco ASDM 7.16(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.14

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.3

Cisco ASDM 7.16(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12

→ 9.8

→ 9.1(7.4)

→ 9.0(4)8.2以前

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

未解決のバグ

このセクションでは、各バージョンの未解決のバグを一覧表で示します。

バージョン 7.16(1.150)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明不具合 ID番号

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

ASDM：Launcher 1.9.1でのMACのサポートが必要CSCvu60781

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403
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説明不具合 ID番号

9161/7161 CLIに従って VPNウィザードで暗号を変更する必要があるCSCvv83043

バージョン 7.16(1)で未解決のバグ

次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明不具合 ID番号

アプライアンスモード：CCOから ASAイメージをダウンロードしている
間にチェックサムが一致しない問題

CSCvu01215

ASDM：Launcher 1.9.1でのMACのサポートが必要CSCvu60781

同時接続 premptで遅延のなくトンネルの削除を無効にするためのチェッ
クボックスが使用できない

CSCvv17403

9161/7161 CLIに従って VPNウィザードで暗号を変更する必要があるCSCvv83043

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 7.16(1.150)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明不具合 ID番号

異なる管理者やコンテキスト間で切り替えると、ASDMセッションが突然
終了する

CSCvx31769

SSH暗号（aes128-gcm@openssh.comおよび
chacha20-poly1305@openssh.com）が ASDM GUIにない

CSCvy44376

ssh key-exchange groupオプションは、MCモード、ユーザーコンテキスト
では無効にする必要がある

CSCvy50917

バージョン 7.16(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明不具合 ID番号

ASDM7.12.2が SSLハンドシェイク中にクライアント証明書を送信しないCSCvr82737

LZMA/LzmaInputStream.classの無効な SHA1署名ファイルダイジェストに
よるエラーで ASDMが起動できない

CSCvt34517
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説明不具合 ID番号

ASDM v7.14.1.46でグループポリシーにスプリットトンネリングを設定で
きない

CSCvt88739

Power over Ethernetダイアログのチェックボックスのラベルが誤っているCSCvu54682

ASDMが s2s VPNの接続プロファイルの作成中に誤った外部アイデンティ
ティ NATルールを作成する

CSCvu67773

DNS Class-Map内の dns-classの値が誤っているCSCvu69664

ASDM UIから engineIDフィールドが削除される：ASAトレースバックCSCvu82820

ASDM：「no management-only」で設定されたインターフェイスでも管理
に関する ACLを追加できない

CSCvu90263

ASDM OSPFプロセスの詳細プロパティの NSF待機間隔は必須ではないCSCvv12123

AnyConnectカスタム属性名の値を編集できないCSCvv27284

ASDMを使用している場合、スタートアップコンフィギュレーションを
復元できない

CSCvv39481

ASDMのチェックボックスの横をクリックすると、チェックボックスが選
択される

CSCvv87029

誤った値を設定すると、NSF待機間隔警告ポップアップが表示されないCSCvw39124

メモリステータスの [Context Usage]タブの [Peak Usage (KB)]に ASDMか
ら「該当なし」と表示される

CSCvw61817

マスターとスレーブで同じイベントを表示する ASAクラスタ ASDMリア
ルタイムログビューア

CSCvw86103

ASDMがパーサーエラーごとに SCTPポートを認識しないCSCvx40955

エンドユーザーライセンス契約書

エンドユーザーライセンス契約書の詳細については、http://www.cisco.com/jp/go/warrantyにアク
セスしてください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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翻訳について
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