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Cisco ASAシリーズ 9.14(x)リリースノート
このドキュメントには、CiscoASAソフトウェアバージョン9.14(x)のリリース情報が記載され
ています。

特記事項

• 9.14(1)以降のフェールオーバーペアの場合、ASAは SNMPクライアントエンジンデータ
をピアと共有しません。

• ASA 9.14(1)以降では、cnatAddrBindNumberOfEntriesおよび cnatAddrBindSessionCountの
OIDはサポートされません（CSCvy22526）。

• ASA5512-X、ASA5515-X、ASA5585-X、およびASASM用のASA9.13(1)以降ではサポー
トされていません。ASA9.12(x)が最後にサポートされていたバージョンです。ASA5515-X
およびASA5585-XFirePOWERモジュールについては、サポートされる最後のバージョン
は 6.4です。

注：ASDM 7.13(1)および ASDM 7.14(1)でも、これらのモデルはサポートされていませ
ん。ASDMのサポートを復活させるには、ASDM 7.13(1.101)または 7.14(1.48)にアップグ
レードする必要があります。

• 9.13(1)以降では ASAvに 2GBのメモリが必要：9.13(1)以降の ASAvの最小メモリ要件は
2GBです。現在の ASAvが 2 GB未満のメモリで動作している場合は、以前のバージョン
から 9.13(1)にアップグレードできません。アップグレードする前にメモリサイズを調整
する必要があります。バージョン 9.13(1)でサポートされているリソース割り当て（vCPU
とメモリ）については、ASAvのスタートアップガイドを参照してください。

•プラットフォームモードでの 9.13/9.14から 9.12以前への Firepower 2100のダウングレー
ドの問題：プラットフォームモードに変換した 9.13または 9.14を新規インストールした
Firepower 2100の場合：9.12以前にダウングレードすると、FXOSで新しいインターフェ
イスの設定や、既存インターフェイスの編集ができなくなります（9.12以前ではプラット
フォームモードのみがサポートされています）。バージョンを9.13以降に戻すか、または
FXOSの erase configurationコマンドを使用して設定をクリアする必要があります。この問
題は、元々以前のリリースから 9.13または 9.14にアップグレードした場合は発生しませ
ん。新しいデバイスや再イメージ化されたデバイスなど、新規インストールのみが影響を

受けます。（CSCvr19755）

• 9.13(1)でのクラスタ制御リンクMTUの変更：9.13(1)以降では、多くのクラスタ制御パ
ケットが以前のリリースよりも大きくなっています。クラスタ制御リンクに推奨されてい

るMTUは常に 1600以上であり、この値が適切です。ただし、MTUを1600に設定しても
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接続スイッチのMTUと一致しなかった場合は（スイッチのMTUを1500のままにしたな
ど）、ドロップされたクラスタ制御パケットとのこの不一致の影響が現れ始めます。クラ

スタ制御リンク上のすべてのデバイスが同じMTU（具体的には 1600以上）に設定されて
いることを確認します。

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15以降へのアップ
グレード：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5
月15日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレー
ドするには、『ASAコンフィギュレーションガイド』の手順を参照してください。

注意：1.1.15の ROMMONのアップグレードには、以前の ROMMONバージョンの 2倍の
時間がかかります（約 15分）。アップグレード中はデバイスの電源を再投入しないでく
ださい。アップグレードが 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入したり、リセットしたり

しないでください。

• ISA 3000の ROMMONのバージョン 1.0.5以降へのアップグレード：これらの ISA 3000
には新しい ROMMONバージョンがあります（2019年 5月 15日）。最新バージョンに
アップグレードすることを強くお勧めします。アップグレードするには、『ASAコンフィ
ギュレーションガイド』の手順を参照してください。

注意：1.0.5の ROMMONのアップグレードには、以前の ROMMONバージョンの 2倍の
時間がかかります（約 15分）。アップグレード中はデバイスの電源を再投入しないでく
ださい。アップグレードが 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入したり、リセットしたり

しないでください。

• tls-proxyキーワード、およびSCCP/Skinny暗号化インスペクションのサポートは、inspect
skinnyコマンドから削除されました。

• Windows DNSクライアントの最適化の制限：Windows 8以降の制限により、スプリット
DNSドメインと一致しないため、nslookupなどの特定の名前解決が FQDNで失敗するこ
とが確認されています。回避策は、次の変更を加えて、Windows DNSクライアントの最
適化を無効にすることです。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Dnscache\Parameters
DisableParallelAandAAA 1

HKEY_LOCAL_MACHINE\Software\Policies\Microsoft\Windows NT\DNSClient
DisableSmartNameResolution 1

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。
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ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.14(4)の新機能

リリース日：2022年 2月 2日

このリリースに新機能はありません。

ASA 9.14(3)

リリース：2021年 6月 15日

このリリースに新機能はありません。

ASA 9.14(2)の新機能

リリース：2020年 11月 9日

説明機能

SNMP機能

サイト間 VPN経由のセキュアな SNMPポーリングの場合、VPN設定の一部として
外部インターフェイスの IPアドレスを暗号マップアクセスリストに含めます。

サイト間VPN経由の SNMPポー
リング
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ASA 9.14(1.30)の新機能

リリース：2020年 9月 23日

説明機能

ライセンシング機能

ASAv100で製品 ID L-ASAV100SR-K9=を使用した永続ライセンス予約がサポート
されるようになりました。注：すべてのアカウントが永続ライセンス予約について

承認されているわけではありません。

ASAv100永続ライセンス予約

ASAv 9.14(1.6)の新機能

リリース日：2020年 4月 30日

このリリースは、ASAvでのみサポートされています。（注）

説明機能

プラットフォーム機能

ASAv仮想プラットフォームに、20 Gbpsのファイアウォールスループットレベル
を提供するハイエンドパフォーマンスモデルの ASAv100が追加されました。
ASAv100はサブスクリプションベースのライセンスで、期間は 1年、3年、または
5年です。

ASAv100は、VMware ESXiおよび KVMでのみサポートされます。

ASAv100プラットフォーム

ASA 9.14(1)の新機能

リリース日：2020年 4月 6日

説明機能

プラットフォーム機能

Firepower 4112用の ASAを導入しました。

変更されたコマンドはありません。

FXOS 2.8(1)が必要です。（注）

Firepower 4112用の ASA

ファイアウォール機能
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説明機能

show access-listコマンドに数値キーワードが追加されました。これを使用すると、
アクセス制御エントリの名前ではなくポート番号を表示できます。たとえば、www
の代わりに 80を表示できます。

show access-listの出力でポート番
号を表示できる。

object-group icmp-typeコマンドは、このリリースでも引き続きサポートされます
が、推奨されず、将来のリリースで削除される可能性があります。すべての ICMP
タイプのオブジェクトをサービスオブジェクトグループに変更し（object-group
service）、オブジェクト内で service icmpを指定してください。

object-group icmp-typeコマンド
が非推奨になった。

Kerberosキー配布局（KDC）からキータブファイルをインポートできます。システ
ムは、Kerberosサーバーを使用してユーザーを認証する前にサーバーがスプーフィ
ングされていないことを認証できます。KDC認証を実行するには、Kerberos KDC
でホスト/ASA_hostnameサービスプリンシパル名（SPN）を設定してから、そのSPN
のキータブをエクスポートする必要があります。その後に、キータブをASAにアッ
プロードし、KDCを検証するように Kerberos AAAサーバーグループを設定する必
要があります。

新規/変更されたコマンド：aaa kerberos import-keytab、clear aaa kerberos keytab、
show aaa kerberos keytab、validate-kdc

Kerberosキー発行局（KDC）認
証。

ハイアベイラビリティとスケーラビリティの各機能

制御ユニットでは、デフォルトで設定変更がデータユニットと同時に同期化される

ようになりました。以前は、順番に同期が行われていました。

新規/変更されたコマンド： config-replicate-parallel

データユニットとの設定の並列

同期

クラスタユニットがクラスタへの参加に失敗した場合や、クラスタを離脱した場合

の新しいメッセージが、 show cluster historyコマンドに追加されました。

新規/変更されたコマンド： show cluster history

クラスタへの参加失敗や削除の

メッセージが、以下に追加され

ました。 show cluster history

インターフェイス機能

自動ネゴシエーションを無効にするように Firepower 1100または 2100 SFPインター
フェイスを設定できるようになりました。10GBインターフェイスの場合、自動ネ
ゴシエーションなしで速度を 1GBに設定できます。速度が 10 GBに設定されてい
るインターフェイスの自動ネゴシエーションは無効にできません。

新規/変更されたコマンド： speed nonegotiate

Firepower 1000および 2100の
1GBファイバインターフェイス
で速度の自動ネゴシエーション

を無効にできる

管理およびトラブルシューティングの機能
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説明機能

この connection-data-rateコマンドは、ASAでの個別接続のデータレートの概要を
提供するために導入されました。このコマンドを有効にすると、フローごとのデー

タレートが既存の接続情報とともに提供されます。この情報は、高いデータレート

の望ましくない接続を識別してブロックし、最適な CPU使用率を確保するために
役立ちます。

新規/変更されたコマンド：conn data-rate、show conn data-rate、show conn detail、
clear conn data-rate

新しい connection-data-rateコマ
ンド

ASDM、WebVPN、および他のクライアントを含む、ASAへのすべての HTTPS接
続のアイドルタイムアウトを設定できるようになりました。これまでは、httpserver
idle-timeoutコマンドを使用して ASDMアイドルタイムアウトを設定することしか
できませんでした。両方のタイムアウトを設定した場合は、新しいコマンドによる

設定が優先されます。

新規/変更されたコマンド： http connection idle-timeout

HTTPSアイドルタイムアウトの
設定

ASAが NTPv4をサポートするようになりました。

変更されたコマンドはありません。

NTPv4のサポート

show loggingコマンドは、ASAで設定された各ロギングカテゴリについてログに記
録されたメッセージの統計を提供します。clear logging counterコマンドは、ログに
記録されたカウンタと統計をクリアするために導入されました。

新規/変更されたコマンド： clear logging counter

新しい clear logging counterコマ
ンド

debug fxos_parserコマンドは簡素化され、FXOSに関して一般に使用されるトラブ
ルシューティングメッセージを提供するようになりました。その他のFXOSデバッ
グコマンドは、debug menu fxos_parserコマンドの下に移動されました。

新規/変更されたコマンド：debug fxos_parser、debug menu fxos_parser

アプライアンスモードの

Firepower 1000および 2100での
FXOSのデバッグコマンドの変更

show ssl objectsコマンドと show ssl errorsコマンドが show tech-supportコマンドの
出力に追加されました。

新規/変更されたコマンド： show tech-support

9.12(4)でも同様です。

show tech-supportコマンドの拡
張

モニタリング機能

ASAは Net-SNMP（IPv4と IPv6の両方を使用して SNMP v1、SNMP v2c、および
SNMPv3を実装するために使用されるアプリケーションスイート）を使用していま
す。

変更されたコマンドはありません。

Net-SNMPバージョン 5.8のサ
ポート
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説明機能

ASAは、CISCO-REMOTE-ACCESS-MONITOR-MIBのサポートを拡張し、SNMPを
介して RADIUSからの認証の拒否/失敗を追跡します。この機能により、次の 3つ
の SNMP OIDが実装されます。

• crasNumTotalFailures（失敗の総数）

• crasNumSetupFailInsufResources（AAAおよびその他の内部エラー）

• crasNumAbortedSessions（中断されたセッション）オブジェクト

ASAは、Advanced Encryption Standard（AES）暗号アルゴリズムのサポートを提供
します。この機能により、次の SNMP OIDが実装されます。

• usmAesCfb128Protocol

• usmNoPrivProtocol

SNMPのMIBおよび OID

ユーザー認証に SHA-256 HMACを使用できるようになりました。

新規/変更されたコマンド：snmp-server user

SNMPv3認証

debug telemetryコマンドを使用すると、テレメトリに関連するデバッグメッセージ
が表示されます。このデバッグは、テレメトリレポートの生成時にエラーの原因を

特定するために役立ちます。

新規/変更されたコマンド：debug telemetry、show debug telemetry

debug telemetry表示されていま
せん。

VPN機能

DHCPリレーサーバーを設定して、VTIトンネルインターフェイスを介して DHCP
メッセージを転送できるようになりました。

新規/変更されたコマンド：dhcprelay server

VTIでの DHCPリレーサーバー
のサポート

複数ピアクリプトマップで IKEv2を設定できるようになりました。トンネル内のピ
アがダウンすると、IKEv2はリスト内の次のピアで SAの確立を試みます。

変更されたコマンドはありません。

複数ピアクリプトマップのIKEv2
サポート

複数証明書認証で、1つの証明書（マシン証明書）または2つ目の証明書（ユーザー
証明書）のどちらからの属性を AAA認証に使用するのかを指定できるようになり
ました。

新規/変更されたコマンド：username-from-certificate-choice、
secondary-username-from-certificate-choice

複数証明書認証のユーザー名オ

プション
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ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

（注）

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

—9.13(x)

次のいずれかになります。

→ 9.14(x)

—9.12(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

—9.10(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

—9.9(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

—9.8(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.7(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.6(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.5(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.4(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.3(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.2(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

Cisco ASAシリーズ 9.14(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『Cisco ASA Upgrade Guide』を参照してください。

未解決のバグおよび解決済みのバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

バージョン 9.14(x)で未解決のバグ
次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明問題 ID番号

スレッド名 CP処理での ASAトレースバックとリロードCSCvw76421

IPv4および IPv6アドレスのみを含む FQDNオブジェクトは IPv6エントリ
のみをインストールする

CSCvx24207

エコー要求の負荷が高いと、ICMPエコー応答がドロップされる可能性が
ある

CSCvz52917

ASAv5の PLRライセンス予約は ASAv10を要求しているCSCvz68713

dhcpp_add_ipl_stbyによるスタンバイの高いコントロールプレーン CPUCSCvz70958

Cisco ASAシリーズ 9.14(x)リリースノート
12

Cisco ASAシリーズ 9.14(x)リリースノート

アップグレードリンク

https://www.cisco.com/c/en/us/td/docs/security/asa/migration/upgrade/upgrade.html
https://tools.cisco.com/IDREG/guestRegistration.do
http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw76421
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx24207
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz52917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz68713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz70958


説明問題 ID番号

ASAでは、FO後にアクティブ IPアドレスとスタンバイMACアドレスを
使用して ssh、httpsセッションが切断される

CSCvz78816

スタンバイのサブインターフェイス macは、mac-addressコマンドなしで
は古い macに戻らない

CSCwa03341

IPv6PMTUディスカバリがトンネルルートを使用するRAVPNクライアン
トで機能しない

CSCwa26535

AnyConnect SSLの一部の syslogが、ユーザーコンテキストではなく管理
コンテキストで生成される

CSCwa35200

ASA/FTDトレースバックと octnic_hm_threadスレッドでのリロードCSCwa37844

SNMPv3設定を使用した ASAは、snmpdコアで予期しないリロードを観
察する

CSCwa42596

FTDvからすべてのデータインターフェイスを介してネットワークに到達
できない

CSCwa44112

古い SVC NPルールが原因で AnyConnect SSLトラフィックが通過しないCSCwa56854

ASA/FTD LinaトレースバックとリロードCSCwa57029

ASA/FTD -スレッド名：DATAPATHのトレースバックCSCwa58725

LINAは、スレッド名「snmp_client_callback_thread」でトレースバックを
観察した

CSCwa59907

OID「1.3.6.1.4.1.9.9.171.1.3.2.1.2」をポーリングすると、関連するトンネル
の負のインデックス値が得られる

CSCwa61218

PBRで SD_WANACLを有効にしてから無効にした場合（またはその逆）
に ASAvのトレースバックが発生

CSCwa61361

条件付きフローオフロードデバッグで出力が生成されないCSCwa67884

FTD：新しいノードがクラスタ制御ノードに参加するときに、履歴に表示
される時間のギャップ/不一致

CSCwa72530

ASA/FTD -スレッド名：DATAPATHのトレースバックCSCwa73472

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

Cisco ASAシリーズ 9.14(x)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz78816
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa03341
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa26535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa35200
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa37844
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa42596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa44112
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa56854
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa57029
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa58725
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa59907
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa61218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa61361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa67884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72530
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa73472


バージョン 9.14(4)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

「show processes cpu-hog」出力にMAXHOGタイムスタンプが表示されな
い

CSCum03297

Firepowerアプライアンスで 2つの CPUコアが継続的にスパイクするCSCvg66052

クラスタ：別のクラスタユニットに応答が着信する場合は、外部 IPへの
FTD/ASAを送信元とする pingが失敗することがある

CSCvi58484

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

Smart Call Homeプロセスにより ASAがトレースバックするCSCvs27336

マルチコアプラットフォームでASA show processes cpu-usage outputが誤解
を招く

CSCvt15348

スレッド名「logger」で、データユニットがトラフィックなしでトレース
バックおよりリロードする

CSCvt67167

「enable」コマンドを使用してクラスタに追加しようとしたときのノード
のトレースバックとリロード

CSCvv27218

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（lina変更）。

CSCvv40406

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

トレースバック：ASAが snp_fdb_destroy_fh_callback + 104をリロードするCSCvv71097

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

暗号化プロセスで FPR1120が ASAトレースバックとリロードを実行して
いる

CSCvw71405

netflowリフレッシュタイマーによるASA/FTDトレースバックとリロードCSCvx20872

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIを
使用した ESPパケットの SPIが無効になる

CSCvx23833

Cisco ASAシリーズ 9.14(x)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum03297
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg66052
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi58484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr11958
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs27336
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt15348
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt67167
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv27218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv40406
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv43190
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv48942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv71097
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw62526
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw71405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx20872
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx23833


説明問題 ID番号

chastrcpy_s: sourceの文字列が着信側に対して長すぎるため ASAがトレー
スバックおよびリロードする

CSCvx26308

CPがピン接続されているコアでのコアローカルブロック割り当ての失敗
によりドロップが発生する

CSCvx38124

Cisco ASAソフトウェアおよび FTDソフトウェアにおけるアイデンティ
ティベースのルールバイパスの脆弱性

CSCvx47895

「Initiator/Responder」パケットを 0として示す SSL復号化された httpsフ
ローの EOFイベント

CSCvx48490

ASACPの誤った計算により、パーセンテージが高くなる（CPCPU100%）CSCvx50980

ファイアウォールMIB内の特定の OIDに対して SNMP一括取得が機能せ
ず、デバイスのパフォーマンスが低下する

CSCvx65178

UmbrellaによるトレースバックとリロードCSCvx77768

スレッド名での ASAおよび FTDのトレースバックとリロード：VTIが設
定された IKEv2デーモン

CSCvx78968

CiscoASAおよびFTDソフトウェアのリソースの枯渇で確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvx79526

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

データインターフェイスからの予期しない IPを持つ SNMPトラップが送
信される

CSCvx85534

ASA/FTDは、設定をメモリに保存/書き込みするときにトレースバックお
よびリロードすることがある

CSCvx85922

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87709

ifXTableの snmpwalkがデータインターフェイスを返さないことがあるCSCvx90486

セカンダリ ASAがスタートアップコンフィギュレーションを取得できな
い

CSCvx94398

HAバルク同期中および通常の conn同期中に CPU使用率が高くなり、大
量の「バッファなし」がドロップする

CSCvx95884
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx87709
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx90486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx94398
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx95884


説明問題 ID番号

異なるコンテキストで同じインターフェイスとネットワークに ipv6アドレ
ス/プレフィックスを設定できません

CSCvx97053

クラスタコマンドを使用して長い宛先ファイル名を持つファイルをコピー

する場合にASAがトレースバックおよびリロードする
CSCvx97632

スレッド Lic HAクラスタでのトレースバックCSCvy01752

PLRモードの ASAで「ライセンスのスマート予約」が失敗する。CSCvy04343

ユーザー証明書のキーサイズが 8192ビットの場合、AnyConnect証明書認
証が失敗する

CSCvy04869

access-listの再設定時の ASAトレースバックCSCvy07491

暗号の不一致が原因で HAがアクティブ/アクティブ状態になるCSCvy09217

DHCP予約で一部のデバイスに予約済みアドレスを適用できないCSCvy09436

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvy10583

FTD/ASA：HAの ixgbe-vf SRIOVインターフェイスで設定すると、PATさ
れたトラフィックが影響を受ける

CSCvy12782

CSCuz67596の修正を実行中でも、スレッド名 Unicorn Admin Handlerで
ASAクラスタがトレースバックする

CSCvy16179

トレースバック：LINAプロセスで FPR 2110の ASAがトレースバックお
よびリロードする

CSCvy17078

REST APIログインページの問題CSCvy17365

IKEv2の A/Sフェールオーバーペアで ASAトレースバックとリロードが
発生する

CSCvy17470

登録フラグ付きのカプセル化されたパケットが RPに送信されたときに、
PIM Register Sentカウンタが増加しない

CSCvy18138

FPR1kおよび ISA3kで pdts_pd_segment.c:1941からの LINAクラッシュCSCvy18366

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

FTDがインラインペア展開で TCPフローを不必要に ACKするCSCvy23349

プライバシーアルゴリズムのAES192またはAES256を使用した場合、ASA
または FTDの SNMPv3ポーリングが失敗することがある

CSCvy27283

/ngfwに空き領域がないCSCvy31229
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説明問題 ID番号

DNSルックアップが有効な場合、「show route bgp」または「show route
isis」であいまいなコマンドエラーが表示される

CSCvy33105

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676

Anyconnectパッケージの検証中に FTDのトレースバックとリロードが発
生する

CSCvy35737

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy36910

ASA/FTDは、最大再試行回数に達した後も連続的な RADIUSアクセス要
求を送信する

CSCvy39621

ASA/FTDがスレッド名「DATAPATH-15-14815」でトレースバックし、リ
ロードすることがある

CSCvy39659

ipsec構成で NULL暗号化を使用すると、L2L VPNセッションの起動が失
敗する

CSCvy40401

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy43187

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCvy48159

ASA/FTDがスレッド名「Unicorn Proxy Thread」でトレースバックおよび
リロードすることがある

CSCvy48730

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvy49732

IKEデーモンプロセスでの ASAトレースバックおよびリロードCSCvy50011

OCSPタイムアウトが長い場合、AnyConnect認証が失敗することがあるCSCvy51659

Firepowerフローオフロードが、すべての既存およびおよび新しいフロー
のオフロードを停止させる

CSCvy51814

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCvy52074
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説明問題 ID番号

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DoSの脆弱性

CSCvy55054

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

config-requestリクエストを処理するサービス拒否の脆弱性CSCvy58278

HAの再起動後に SNMP v3設定が失われるCSCvy60100

ASAおよび FTDメモリブロックの位置がデータパスでの断片化されたパ
ケットに対して更新されない

CSCvy60831

Linaと FXOS間の同期外れの時間CSCvy61008

ASAvがMACテーブルの自身のアドレスに非アイデンティティ L2エント
リを追加し、HA helloをドロップする

CSCvy64492

デバッグ：crasLocalAddressの SNMPMIB値に IPアドレスが表示されないCSCvy64911

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

WMスタンバイデバイスは、再起動後にコールドスタートトラップを送信
しません

CSCvy69453

ASAアカウンティングが誤った Acct-Session-Timeを報告するCSCvy72846

ASA：暗号 ACLの「deny ip any any」エントリにより、IKEv2リモート
AnyConnectアクセス接続が阻止される

CSCvy73554

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

VRFが設定されている場合、FTDは TCP pingを実行しませんCSCvy78525
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説明問題 ID番号

ダウングレード後の ASA/FTDトレースバックとリロードCSCvy79952

SSHセッションが解放されませんCSCvy82668

snmpコマンドを無効にする場合の ASA/FTDトレースバックとリロードCSCvy82794

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvy90836

スティッキネストラフィックによる PATプールの枯渇は、新しい接続の
ドロップにつながる可能性があります。

CSCvy91668

7.0へのアップグレード後の SSLに関連する FTDトレースバックとリロー
ド

CSCvy92990

Cisco ASAおよび FTDソフトウェアの IKEv2サイト間 VPNで確認された
サービス拒否攻撃に対する脆弱性

CSCvy93480

FTD/ASA：ACPに新しい ACEエントリを追加すると、LINAの ACE要素
が削除および再追加される

CSCvy96325

CSCvr33428および CSCvy39659で導入された「修正」を復元するCSCvy96625

SNMP機能に関連するプロセス名 linaの FTDトレースバックとリロードCSCvy96803

フェールオーバー後、ASAがアクティブ IPアドレスとスタンバイMAC
アドレスを使用して VTYセッションを切断します

CSCvy96895

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699

7.0での SEリングタイムアウトで生成された暗号アーカイブCSCvz02398

sha1ではなく sha256リクエストが原因で PKIの「OCSP失効チェック」が
失敗する

CSCvz03524

クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

ASA55XX：ソフトウェアアップグレード後に拡張モジュールインターフェ
イスが起動しない

CSCvz05541

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614
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説明問題 ID番号

ASPドロップキャプチャ出力に誤ったドロップ理由が表示される場合があ
る

CSCvz08387

ヘッダーのみが設定されているにもかかわらず、クラスタ CCLインター
フェイスキャプチャには完全なパケットが表示されない

CSCvz09109

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

FTDv - LinaのトレースバックおよびリロードCSCvz20679

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

showコマンドが発行されると SNMPエージェントが再起動するCSCvz23157

snmpdコアで再起動したデバイスCSCvz24765

ASA：129行の asp-dropキャプチャにドロップ理由がありませんCSCvz25454

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

「showcapture」コマンドが実行されると、FTDまたはLinaがトレースバッ
クすることがある

CSCvz30333

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

FQDN_NATで NATヒットカウントが更新されないCSCvz33468

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

既存のユーザーで複数のコンテキストスイッチを実行した後、ASDMセッ
ションが新しいユーザーに提供されない

CSCvz37306

FTDまたはASA - 9.14.2.15から 9.14.3へのアップグレード後にブートルー
プでスタックする

CSCvz38332

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

snmp_master_callback_threadでの ASAvのトレースバックとリロードCSCvz38692

バルク VPNセッション接続中に ASAまたは FTDがトレースバックおよ
びリロードする

CSCvz39565

ASAまたは AnyConnect -古い RADIUSセッションCSCvz39646
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説明問題 ID番号

アクセスリストに明確なルールが存在するにもかかわらず、暗黙の ACL
によって ASAトラフィックがドロップする

CSCvz40352

HAのフェイルオーバー後に内部 LDAP属性マッピングが失敗するCSCvz43414

hostscanのアップグレード中に ASAvがトレースバックを確認するCSCvz43455

FTDは、スレッド名 'lina'でトレースバックおよびリロードする場合があるCSCvz44645

スレッド名 DATAPATH-15-18621でのトレースバックおよびリロードCSCvz48407

FPR2100：ESP-Null暗号化を使用すると、L2LVPNトンネルを形成できな
い

CSCvz50922

show tech-supportの出力は、crashinfoがある場合に混乱を招く可能性があ
り、クリーンアップするまたは直感的にする必要があります

CSCvz51258

ASAが、name-serverコマンドで指定されたインターフェイスを使用して
IPv6 DNSサーバーに到達しない

CSCvz53142

LINAプロセスでの FTDのトレースバックとリロードCSCvz55849

conf tが、context-configモードで disk0:/tに変換されるCSCvz57710

SCTPトラフィックにより ASAがトレースバックする。CSCvz58710

LUをスターリンクに送信する際、enic_put / FREEB内のスレッド名
DATAPATH-4-23199で ASAがトレースバックする

CSCvz60970

ICMPエラーメッセージを処理する際、DATAPATHで ASAがトレース
バックする

CSCvz61160

ICMP到達不能メッセージ生成時のメモリ破損による ASAおよび FTDの
トレースバックとリロード

CSCvz64470

コマンド「show access-list」実行時の SSHプロセスでの ASAのトレース
バックとリロード

CSCvz66795

ASDMセッション数とクォータ管理の数が一致しないASDMの「ロスト接
続ファイアウォール」メッセージ

CSCvz67003

FTDで変更される IPV6 DNS PTRクエリCSCvz67816

複数のインラインペアでの単一接続が原因で SSL復号化が機能しないCSCvz68336

anyconnectセッションが終了した後、ASAログに転送されたデータの間
違った値が表示される

CSCvz69571

SAMLハンドラの処理中に ASAでトレースバックが観察されるCSCvz70595
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説明問題 ID番号

ikev2トンネルで約 2分かかる ASAからのコンテキストを削除しますCSCvz71064

FTD：スレッド名 DATAPATHでのトレースバックCSCvz73146

ASAおよび FTDのスタンバイユニットが HAに参加できないCSCvz73709

RFC5424が有効な場合、一貫性のないロギングタイムスタンプが起こるCSCvz75988

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DNS DoSの脆弱性

CSCvz76966

OSPFv3：FTDの間違った「転送アドレス」が ospfv3データベースに追加
される

CSCvz77744

「タイマーサービス」機能により、ASAおよび FTDのトレースバックと
リロードが発生する

CSCvz84850

FXOSおよびFTDを 2.10.1.159および 6.6.4にアップグレードした後にFTD
100Gのインターフェイスがダウンする

CSCvz85437

プライマリ ASAは、スプリットブレインが検出され、ピアがコールドス
タンバイになるとすぐに GARPを送信する必要がある

CSCvz86256

マルチコンテキストスイッチオーバーが ASDMから実行される場合の
ASAでの ASDMセッション/クォータカウントが不一致である

CSCvz89126

OSPFv2フローにクラスター集中型「c」フラグがないCSCvz89327

アップグレード後の SSL VPNのパフォーマンスの低下と重大な安定性に
関する問題

CSCvz89545

起動時の ASA 9.14の使用可能な DMAメモリが不足し、サポートされる
AnyConnectセッションが大幅に減少

CSCvz90375

暗号ACLのオブジェクトグループでは、hitcntの合計が個々の要素と一致
しない

CSCvz90722

高速トラフィックでのインターフェイスリングのドロップにより、スタン

バイユニットで Statelink helloメッセージがドロップした
CSCvz91218

ADの有効なユーザーによる ASA特権昇格CSCvz92016

ASA show techの実行により、CPUでスパイクが発生し、IKEv2セッショ
ンに影響を与える

CSCvz92932

IPV4アドレスが設定されていない場合、IPV6での NTP同期が失敗するCSCvz94153

デバイスでのメジャーバージョンの変更によるアップグレード後の FTD
展開の失敗

CSCvz95108
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説明問題 ID番号

VPNセッションはないが、IPアドレスが「使用中」CSCvz96462

BGPルートが未解決と表示され、「ホストへのルートがありません」とい
う ASPのドロップが原因となりパケットをドロップする

CSCwa03275

IPv6 PIMパケットが、無効な IPの長さによるドロップが原因となり ASP
でドロップする

CSCwa03347

Cisco ASAソフトウェアおよび FTDソフトウェアリモートアクセスの SSL
VPNサービス拒否

CSCwa04461

マッピングされたグループポリシーを持つ AnyConnectユーザーは、トン
ネルグループの下にあるデフォルト GPから属性を取得します

CSCwa08262

バージョン 9.14(2)15へのアップグレード後に SNMPが応答しなくなるCSCwa11052

「failover active」コマンドの実行後に、状態遷移における遅延が原因によ
り ASAフェールオーバースプリットブレインが発生

CSCwa13873

Cisco Firepower ThreatDefenseソフトウェアで確認されたサービス拒否攻撃
に対する脆弱性

CSCwa14485

IKEデーモンスレッドでの ASAおよび FTDのトレースバックとリロードCSCwa14725

ASA/FTD：LUAから不要なプロセス呼び出しを削除CSCwa15185

ASAが、「ラベル長 164バイトがプロトコルの制限である 63バイトを超
えている」という理由で非 DNSトラフィックをドロップする

CSCwa18858

フローオフロード -比較状態の値が長期間エラー状態のままになるCSCwa19443

aspドロップタイプ「no-adjacency」の原因によりBVIインターフェイスで
設定された ASAによってトラフィックがドロップした

CSCwa19713

FTDが UI管理を FDMから FMCに移動すると、トラフィックが失敗するCSCwa28822

オブジェクトサービスでポートの範囲を使用する場合「NATがポートを予
約できません」というエラーが発生

CSCwa3011

Cisco適応型セキュリティアプライアンスのソフトウェアクライアントレ
ス SSL VPNヒープオーバーフローの脆弱性

CSCwa33898

ASDMを使用してキャプチャを実行するとき ASA on FPR4100のトレース
バックとリロード

CSCwa36672

FMCからの展開中のランダム FTDトレースバックCSCwa36678

トレースバック:セカンダリファイアウォールをスレッド名でリロード:
fover_parse

CSCwa40719
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説明問題 ID番号

pix_startup_threadによる ASA/FTDトレースバックおよびリロードCSCwa41834

FTDサービスモジュールの障害：「NDがダウンした可能性があります」
という誤ったアラーム

CSCwa55878

OGSコンパイル動作におけるASAおよび FTDの変更によりブートループ
が発生する

CSCwa58686

バージョン 9.14(3)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

FTDデータインターフェイス（オフボックス管理）での HTTPSアクセス
が失敗する

CSCvh19737

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

パケットトレーサーの RESULTの入出力インターフェイスが
「UNKNOWN」と表示される

CSCvp28713

ASA：tcp_interceptスレッド名 thread detectionでのトレースバックCSCvp69936

ASA：暗号化セッションがスタンバイユニットでリークを処理するCSCvq98396

インターフェイスが使用可能になると、トラフィックが暗号マップからプ

ライマリインターフェイスにフォールバックしない

CSCvr77005

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

ASA「Chassis 0 Cooling Fan OK」SCHメッセージを使用した FRP 1000お
よび FPR2100シリーズの重大な RPMアラート

CSCvs82926

スレッド idfw_procでの ASAのトレースバックCSCvs84542
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説明問題 ID番号

VTIトンネル経由で EMIXトラフィックを送信しているときに CTMがク
ラッシュした

CSCvt10944

スタンバイユニットがアクティブユニットを検出すると、fover_parseでト
レースバックしてブートループする

CSCvt48260

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

ASAvでの pingの失敗：9.13（CAT9kの再起動後）CSCvt92077

ASA 9.14.1上で SNMPPOLL/SNMPTRAPからリモートエンド（サイト間
VPN）ASAインターフェイスが失敗する

CSCvt97205

トレースバック：ASAが lina_sigcrash+1394をリロードしたCSCvu33992

ASA：「logging permit-hostdown」が設定され、TCP syslogがダウンしてい
る場合も新しい接続をブロクする

CSCvu89110

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

時間範囲オブジェクトを含むアクセスコントロールポリシーがヒットし

ない

CSCvv00719

OSPFネイバーシップが確立されていないCSCvv02925

ASAが新しいルートを学習すると、フローティングスタティックによって
作成された ASPルートテーブルが削除される

CSCvv07917

9.12.4へのアップグレード後のスレッド名DATAPATH（5585）またはLina
（2100）のトレースバック

CSCvv10778

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

ASAv AnyConnectユーザがアイドルタイムアウトで予期せず切断されるCSCvv19230

アップグレード後、ASAがディスクの名前を交換して disk0が disk1にな
り、disk1が disk0になった

CSCvv25394

リブート後に ADIが断続的に KCDに参加できなくなるCSCvv30172

更新の失敗により、アプリケーションとシャーシ間でインターフェイスの

ステータスが一致しないことがある

CSCvv31755
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説明問題 ID番号

ASAは現在もマルチモードでのSNMPを介した internal-data0/0カウンタの
ポーリングを許可しない

CSCvv32333

不正な SIPパケットにより SIP接続タイムアウトまで 4kブロックのホー
ルドアップが発生し、トラフィックの問題を引き起こす可能性がある

CSCvv37629

管理専用ルートテーブルからスタティック IPv6ルートを削除すると、デー
タトラフィックに影響する

CSCvv41453

ASA Anyconnect url-redirectが IPv6で機能しないCSCvv49698

ASA/FTD：HAスイッチオーバーが Firepowerシャーシのグレースフル再
起動で発生しない

CSCvv49800

snpi_nat_xlate_destroy+2508でのトレースバッククラスタユニットCSCvv50338

ctm_hw_malloc_from_poolでDMAメモリリークが発生し、管理接続とVPN
接続が失敗する

CSCvv52591

AnyconnectユーザーのAAAまたはCoAタスク中のASA/FTDトレースバッ
クおよびリロード

CSCvv53696

HAの中断後、HAの再参加後にSnmpユーザーがスタンバイデバイスで失
敗する。

CSCvv55291

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv56644

ASA/FTDがBGPMP_REACH_NLRI属性のネクストホップバイトを逆順で
読み取る

CSCvv58332

フェールオーバーペアに参加しようとした場合の fover_parseでの ASAト
レースバックとリロード

CSCvv62305

tmatchのコンパイルが進行中のとき、ASAがすべてのトラフィックを理由
「No route to host」でドロップする

CSCvv63412

ネットワーク/サービスオブジェクト名の変更後、syslogのACLのハッシュ
値で不一致が発生する

CSCvv64068

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv65184

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005

内部フロー：Uターン GREフローが不正な接続フローの作成をトリガー
する

CSCvv66920
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説明問題 ID番号

FTDが crlファイルを取得するためにすべての crl URLを試行しないCSCvv67196

SNMPが無効な場合、Inspect-snmpで thru-the-box snmp paksがドロップさ
れる

CSCvv67398

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvv67500

分類の失敗により、マスター ASAのシステムコンテキストで仮想 IPアド
レスへのトラフィックがドロップされる

CSCvv68669

FTDが 6.6.1へのアップグレード後にメンテナンスモードでスタックするCSCvv69991

ブックマーク SSL暗号設定の変更中の ASAトレースバックCSCvv70984

トレースバック：ASAが snp_fdb_destroy_fh_callback + 104をリロードするCSCvv71097

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

トレースバックにより purg_processとなるCSCvv80782

スレッド名 ace_workで ASA5555がトレースバックし、リロードするCSCvv85029

SNMPトラフィックのテスト中にトレースバックするCSCvv86861

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

「VPN packet redirect on peer」による ASAクラスタメンバー 2048ブロッ
クの枯渇

CSCvv87496

ASA：EasyVPNHWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

フェールオーバー後に DHCPプロキシ更新タイマーが起動しないCSCvv89355

AES 256を使用すると ASA SNMPv3ポーリングが失敗するCSCvv89400

ASA/FTDがスレッド名 fover_FSM_threadでトレースバックし、リロード
することがある

CSCvv89708

展開中に「show running-config」が実行されている場合、トランスクリプ
トに展開失敗の理由が表示されない

CSCvv90181
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説明問題 ID番号

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701

プロポーザルが選択されていない場合、ASAまたは FTDのデバッグで明
確な失敗理由が出力されない

CSCvv96193

セカンダリユニットがクラスタに参加できないCSCvv97877

Firepower 2140での VPNスレッドによる ASAのトレースバックとリロー
ド

CSCvw00161

RFC822Nameが空に設定された名前制約により、ASAがCA証明書をイン
ポートしない

CSCvw03628

ASAのトレースバック cp_midpath_process_threadCSCvw06195

異なるコンテキストの共有インターフェイスでASAがMACアドレスを複
製して、トラフィックに影響を与える

CSCvw06298

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

証明書チェーンの検証に失敗したため、ヒープキャッシュメモリが急激に

枯渇している

CSCvw12040

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

オフロードされたトラフィックがECMPセットアップでセカンダリルート
にフェールオーバーされない

CSCvw16619

LINAプロセスでの ASAトレースバックCSCvw18614

使用されていないプレフィックスリストのオブジェクトを削除できないCSCvw19227

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986
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説明問題 ID番号

スレッド名 Loggerでの ASA/FTDのトレースバックとリロードCSCvw23199

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvw26544

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301

SNMPプロセスがクラッシュし、Linaのトレースバックが発生したCSCvw28814

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

NTP認証が有効な場合に IPsec送信エラーが増加するCSCvw37807

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

リロード時の ASAv SNMPトレースバックCSCvw45863

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321
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説明問題 ID番号

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

アップグレード中に ASA/FTDがトレースバックおよびリロードすること
がある

CSCvw50679

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

IPv4デフォルトトンネルルートが拒否されるCSCvw51462

ルーティングテーブルに再追加された SLA監視対象の静的ルートが RIP
データベースに入力されていない。

CSCvw51745

FPR 4K：手動フェールオーバー後に新しいアクティブ ASAから SSLトラ
ストポイントが削除される

CSCvw51950

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

Cisco ASAと FTDソフトウェアのWebサービスバッファオーバーフロー
によるサービス拒否の脆弱性

CSCvw52609

FTD/ASAHA：トレースバックによるフェールオーバー後でも、スタンバ
イユニット FXOSがトラフィックを転送できる

CSCvw53255

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

CiscoASAおよび FTDWebサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvw53796

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640

ifcタイプの管理のみを変更すると、IPv6静的ルートがインストールされ
ない

CSCvw56703

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

スタンバイまたはセカンダリのクラスタユニットがスレッド名 fover_parse
および「cluster config sync」でクラッシュすることがある

CSCvw60177

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

ASAが IPv6 NTPサーバーとの同期に失敗するCSCvw62528
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説明問題 ID番号

ASA：ランダムな L2TPユーザが古い ACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

アクティブ IPアドレスを持つスタンバイインターフェイスから送信され
たスタンバイ ASAリンクダウン SNMPTRAP

CSCvw64623

IKev 2 Daemonスレッドでの ASAトレースバックおよびリロードCSCvw71766

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

トンネルグループ名に「.」が含まれている場合、ASAがSAMLアサーショ
ンの処理に失敗する

CSCvw77930

ASA：OpenSSLの脆弱性 CVE-2020-1971CSCvw81897

ACLに関する「設定セッション」の変更時に ASAトレースバックが発生
する。

CSCvw82629

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

ACLの変更時に FTDファイアウォールがトレースバックおよびリロード
することがある

CSCvw83780

ホスト名が 30文字を超えると、FTDの管理対象デバイスのバックアップ
が失敗する

CSCvw84339

スレッド名 snmp_alarm_threadでの ASAトレースバックおよびリロードCSCvw84786

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

証明書の変更中に ASA/FTDがトレースバックおよびリロードすることが
ある。

CSCvw89365

PPPOE - ASAが設定されていないプロトコルに対して CONFACKを送信
する

CSCvw90151

プライマリのクラスタユニットが無効になった後、Vルートが見つからな
いために S2Sトラフィックが失敗する

CSCvw94988

キャプチャが削除されたときに ASAがトレースバックを実行し、スレッ
ド名：sshでリロードされる

CSCvw95301

inspect_h323_ras+1810のトレースバックCSCvw96488

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840
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説明問題 ID番号

ASAv：9.14へのアップグレード後に使用されたメモリ値の SNMP結果が
正しくない

CSCvw99916

スレッド名のトレースバック：Lic TMRCSCvx02869

アイデンティティ NATトラフィックおよびクラスタリング環境では、オ
フロード書き換えデータを修正する必要がある

CSCvx03764

SGT名が未解決のまま ACEで使用されている場合、回線が無視または非
アクティブ状態にならない

CSCvx04057

ASAのリロードで「content-security-policy」設定が削除されるCSCvx04643

ASAがHAの設定同期中にロガースレッドでトレースバックを生成するこ
とがある

CSCvx05385

6.6.1へのアップグレード後に FPR 2100の Fail-to-wireポートがフラッピン
グする

CSCvx06385

ASA：デフォルトの IPv6/IPv4ルートトンネリングが機能しないCSCvx08734

v2および v3の SNMPウォークが失敗し、このOIDでこのエージェントで
使用可能なオブジェクトがありませんと表示される

CSCvx09248

ASAトレースバック：失効した証明書でリロードがトリガーされる
AnyConnectクライアントの CRLチェック

CSCvx09535

アクティブな LDAP AAAサーバーの最後のトランザクションでのタイム
スタンプのステータスが「不明」になる

CSCvx10110

EIGRPを使用して VXLANまたは VNIインターフェイスのサブネットを
アドバタイズもしくは再配布できない

CSCvx10841

スレッド Crypto CAで ASAがトレースバックおよびリロードするCSCvx11295

リモートエンドで TFCが有効になっている状態で Firepower 2110がトラ
フィックをサイレントにドロップする

CSCvx11460

スレッド名 PTHREAD-4432で ASA/FTDトレースバックするCSCvx13694

ASA/FTDで DHCPプロキシオファーがドロップされるCSCvx15040

VRFが設定されている場合、FTDはパケットをWCCP Webキャッシュエ
ンジンにリダイレクトしない

CSCvx16592

ASAがスレッド名「webvpn_task」でトレースバックおよびリロードする
ことがある

CSCvx17664
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説明問題 ID番号

FPR-2100-ASA：最新バージョンのASAインターフェイスで ifTypeのSNMP
ウォークに「other」が表示される

CSCvx17780

FMCから送信されたオブジェクトループによる linaのトレースバックを
防ぎます。代わりに展開を失敗させます。

CSCvx17842

6.6.3で snmpv1を削除し、snmpv3を一度に追加すると、snmp設定の展開
が失敗する

CSCvx19934

ASA/FTDが SNMPホストグループオブジェクトの変更後にトレースバッ
クすることがある

CSCvx20303

netflowリフレッシュタイマーによるASA/FTDトレースバックとリロードCSCvx20872

OCSP応答データのクリーンアップ中のにASAがトレースバックおよびリ
ロードする

CSCvx22695

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIを
使用した ESPパケットの SPIが無効になる

CSCvx23833

パケットのMTUのサイズが出力インターフェイスのMTUのサイズより
大きい場合、LINAはパケットを何の警告を出すことなくドロップする

CSCvx25406

X-Frame-Optionsヘッダーが webvpn応答ページで設定されていないCSCvx25719

「show crashinfo」による新しい出力ログの追加で ASAがトレースバック
およびリロードする

CSCvx25836

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

chastrcpy_s: sourceの文字列が着信側に対して長すぎるため ASAがトレー
スバックおよびリロードする

CSCvx26308

FPR2100シリーズのプロセス linaでのFTDのトレースバックおよびリロー
ド

CSCvx26808

ASA：FIPSが有効な場合、PACファイルをインポートできないCSCvx27430

フローオフロードによる一括ルーティング更新後にファイアウォールCPU
が増加することがある

CSCvx29771

DHCPGIADDRフィールドの IPアドレスがDHCPDECLINEをDHCPサー
バに送信した後に反転する

CSCvx29814

SSL midpathでの ASA 9.15.1.7トレースバックおよびリロードCSCvx30314

FIPS障害による ASAのリロードCSCvx34237
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説明問題 ID番号

CPがピン接続されているコアでのコアローカルブロック割り当ての失敗
によりドロップが発生する

CSCvx38124

ACL設定を同時に変更すると、「show running-config」の出力が完全に中
断される

CSCvx41171

FPR4150 ASA Standby Readyユニットのループが失敗し、設定を削除して
インストールし直す必要がある

CSCvx42081

ASA EIGRPルートがネイバーの切断後にスタックするCSCvx42197

スレッド名 Unicorn Proxy Threadで FTD/ASAがトレースバックするCSCvx44401

スレッド名：vnet-proxy（rip：socks_proxy_datarelay）で ASAおよび FTD
のウォッチドッグが強制的にトレースバックとリロードを実行する

CSCvx45976

IEおよびWindowsプラットフォームの古いバージョンの X-Frame-Options
ヘッダーのサポート

CSCvx47230

「Initiator/Responder」パケットを 0として示す SSL復号化された httpsフ
ローの EOFイベント

CSCvx48490

スレッド名 fover_health_monitoring_threadでのトレースバックCSCvx50366

トランスペアレントコンテキストの削除中のSNMP通知スレッドでのASA
トレースバックとリロード

CSCvx52122

ASPキャプチャの dispatch-queue-limitにパケットがないと表示されるCSCvx54235

マルチキャストが有効な場合、FTDでの展開が失敗するCSCvx54396

FTD 6.6.1/6.7.0が SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送信
している

CSCvx54606

スマートトンネルコード署名証明書の更新CSCvx57417

データトンネルが起動する前に COAを受信すると、親セッションが切断
される

CSCvx59120

VPNロードバランシングのクラスタの形成を妨げているものについて、ロ
グに包括的な詳細を記録する必要がある

CSCvx62239

スレッド名 CTM Daemonでの ASAトレースバックおよびリロードCSCvx63647

FPR2100：UEイベントがクラッシュをトリガーするために、octeonでカー
ネルパニックを有効にします。

CSCvx65745

ASA内部デッドロックにより、機能（syslog、リロード、ASDM、
anyconnect）が失われる

CSCvx68128
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説明問題 ID番号

ASA：countryNameがUTF8としてエンコードされている場合、CA証明書
をインポートできない

CSCvx68355

SNMPを使用してインターフェイスの物理アドレスをポーリングすると、
ASAが「00 00 00 00 00 00」で応答する

CSCvx68951

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvx69405

asa_run_ttyS0スクリプトによるスレッド名 pix_startup_threadでのASA/FTD
トレースバックおよびリロード

CSCvx71434

ASA：CSMで「エラー：ハッシュテーブルからエントリを削除できませ
ん」

CSCvx71571

ifmibポーリングの最適化CSCvx72904

シスコ製品に影響を及ぼす Lasso SAML実装の脆弱性：2021年 6月CSCvx73164

再送信された SYNが検査エンジンで検査されないCSCvx75503

キャプチャ取得中に ASAがトレースバックするCSCvx75963

UmbrellaによるトレースバックとリロードCSCvx77768

データインターフェイスからの予期しない IPを持つ SNMPトラップが送
信される

CSCvx85534

ASA/FTDは、設定をメモリに保存/書き込みするときにトレースバックお
よびリロードすることがある

CSCvx85922

フェールオーバーライセンスの数がスタンバイのファイアウォールに同期

されない。

CSCvx87679

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87709

ASAが BGPパスワードをスタンバイユニットに正しく複製しないCSCvx88683

VPNロードバランシングがスタックし、グループから切断されることがあ
る

CSCvx94326

セカンダリ ASAがスタートアップコンフィギュレーションを取得できな
い

CSCvx94398

既存の ASDMコンテキストスイッチから新しい ASDM接続を区別するた
めの ASAのサポート変更

CSCvx95255

クラスタコマンドを使用して長い宛先ファイル名を持つファイルをコピー

する場合にASAがクラッシュする
CSCvx97632
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説明問題 ID番号

スレッド Lic HAクラスタでのトレースバックCSCvy01752

CTM Message Handlerによる ASAおよび FTDのトレースバックCSCvy02703

uauthのデバッグ機能の改善CSCvy03006

ユーザー証明書のキーサイズが 8192ビットの場合、AnyConnect証明書認
証が失敗する

CSCvy04869

access-listの再設定時の ASAトレースバックCSCvy07491

Javaによってポート転送アプリケーションがブロックされるCSCvy08908

REST APIログインページの問題CSCvy17365

ASA/FTDがスレッド名「DATAPATH-15-14815」でトレースバックし、リ
ロードすることがある

CSCvy39659

バージョン 9.14(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

ACEの追加/削除、ACLオブジェクト/オブジェクトグループの編集でTCM
が機能しない

CSCuw51499

スレッド名：SXP COREでの ASA/FTDトレースバックおよびリロードCSCvh19161

ASA 5515/5525/5545/5555での「show inventory」（または）「show
environment」でドライバ/ioctlエラーログが表示される

CSCvk51778

tcp_retrans_timeout内部スレッド処理による ASAトレースバックおよびリ
ロード

CSCvn64647

[SXP] FPR-2110の ASAとスイッチ間での SXP接続の確立に関する問題CSCvn82441

スレッド名 SSHでの ASAトレースバックおよびリロードCSCvn95731

FTDでの AAA要求が RRIから学習した VルートをたどらないCSCvp47536

AnyConnectと管理セッションが数週間後に接続に失敗するCSCvq47743

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCvr15503

ASAトレースバックスレッド名：DATAPATH-0-1388 PBR 9.10(1)22CSCvr35872
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説明問題 ID番号

新しいスタティックスポークを追加または変更した場合、新しいスタティッ

クハブ/スポーク設定の RRIがハブで動作しない
CSCvr58411

ASA/FTDがスレッド名「HTTP Cli Exec」でトレースバックおよびリロー
ドすることがある

CSCvr60195

トレース「webvpn_periodic_signal」を使用した複数回のASAトレースバッ
クおよびリロード

CSCvr99642

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

FP2100：3つ以上のインラインセットを介したトラフィックの処理時のト
レースバックおよびリロード

CSCvs09533

バージョン 9.6.4.34へのアップグレード後、アクセスグループを追加でき
ない

CSCvs33852

syslogのタイムスタンプ形式が一貫していないCSCvs38785

ASA5506からボックスへ icmp要求パケットが断続的にドロップされるCSCvs50274

Umbrellaインスペクションによる ASAトレースバックCSCvs52108

ACLで一致した場合に ICMP応答がドロップされたCSCvs55603

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

異なるコンテキスト間で切り替えると、ASDMセッションが突然終了するCSCvs72378

FPR1010温度しきい値を変更する必要があるCSCvs72393

ASA/FTD：BVIの ARPが物理インターフェイスに割り当てられていない
ために発生するブロック 256サイズの枯渇

CSCvs73754

TCPシーケンス番号ランダマイザが有効でSACKが使用されている場合、
ASA/Linaのオフロード TCPフローが中断される

CSCvs78252

スレッド名でのASA/FTDのトレースバック：DNSインスペクションによ
る DATAPATH

CSCvs79023

「dns server-group DefaultDNS」CLIが無効にならないCSCvs79606

vFTDが VLANタグ付きトラフィックを渡すことができない（トランク
モード）

CSCvs81763

Anyconnect設定がサイト間 VPNトンネルに追加されるとコールが失敗す
る

CSCvs82829
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説明問題 ID番号

ASASIP接続が連続した複数回のフェールオーバー後にドロップする：ピ
ンホールタイムアウト/インスペクションによるクローズ

CSCvs85196

バージョン 9.8へのアップグレードにポートチャネルのバンドルに失敗す
る

CSCvs88413

ASA/FTDがスレッド名「License Thread」でトレースバックおよびリロー
ドすることがある

CSCvs90100

FTDトレースバック LinaプロセスCSCvs91389

フラッシュファイルシステムでのクローズ時の fsyncコールの数を減らすCSCvs97863

SNMPコミュニティストリングのメモリリークによる ASA/FTDトレース
バックおよびリロード

CSCvt00113

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

CiscoFirepowerThreatDefenseソフトウェアのインラインペア/パッシブモー
ド DoSの脆弱性

CSCvt02409

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

クラスタ展開でのファイアウォールで SCTPハートビートが失敗するCSCvt04560

サーバーが管理インターフェイスを介して到達可能な場合、IPv6DNSサー
バーの解決が失敗する

CSCvt05862

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606

ASAでのキャプチャを使用して設定すると、誤ったアクセスリストのヒッ
トカウントが表示される

CSCvt06841

DOC：show asp dropでの mp-svc-flow-controlの意味を明確にするCSCvt11661

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvt11742

ASA：Unicorn Admin HandlerスレッドでのトレースバックCSCvt12463

ASA：一致する暗号マップエントリがないため、VTIが IPSecトンネルを
拒否する

CSCvt13822

Cisco ASAおよび FTDソフトウェアのWebサービスに関する情報漏洩の
脆弱性

CSCvt15163
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説明問題 ID番号

スタンドアロン ASAの「overlaps with inside standby interface address」エ
ラーで IPv6 NATが拒否される

CSCvt18199

スレッド「ctm_ipsec_display_msg」での FTDのトレースバックCSCvt21041

ASAのリブート後、ASAクラスタの Health-check monitor-interface
debounce-timeが 9000msにリセットされる

CSCvt22356

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643

FTD：lina_host_file_open_raw関数に関連するトレースバックとリロードCSCvt24328

ASAvが IPv6を使用してスマートライセンスを登録できないCSCvt26031

セカンダリインターフェイスが FTDで使用されている場合、アクティブ
FTPが失敗する

CSCvt26067

スタンバイからのフェールオーバー切り替え実行中に 2100でのトレース
バックが発生する

CSCvt27585

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182

FPR2100：アプライアンスモードでの ASAの SNMP遅延CSCvt29049

ランダム VPNピアの IPSec SAが作成されないCSCvt33785

9.8トレインで SSHバージョン2を有効にする場合に Encryption-3DES-AES
が必要であってはならない

CSCvt35945

FPR上のマルチコンテキスト ASA/LINAが DHCPリリースメッセージを
送信しない

CSCvt36542

ISA3000で disk0を消去すると、ファイルシステムがサポートされなくな
る

CSCvt38279

ASA：リロード後にスタンバイユニットのBVIインターフェイスが応答を
停止する

CSCvt40306

IKEv2トンネルのダウン時にダイナミック RRIルートが破棄されないCSCvt41333

ゼロを含む長さが 46バイト以下のパディングパケットを RAトンネルか
ら受信した

CSCvt43967

IPヘッダーの長さがパケット長と一致しない場合に暗号リングが停止するCSCvt45863

Firepower 1000シリーズで ASA LDAPS接続が失敗するCSCvt46289
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説明問題 ID番号

FPR2100「show crypto accelerator statistics」カウンタは対称暗号を追跡し
ない

CSCvt46830

ASA/FTD - CLIでの証明書のインストールに関するデフォルト設定の警告
メッセージ

CSCvt50528

CSCvi42008の修正にもかかわらず stuck uauthエントリがAnyConnectユー
ザー接続を拒否する

CSCvt50946

PKI-CRL：ダウンロード時のメモリリークおよび大きな CRLのクリアCSCvt51346

PKI-CRL：ループ内の大きな CRLをクリアせずにダウンロードした時の
メモリリーク

CSCvt51348

フラグメント所有者に転送されたフラグメント化されたパケットが、デー

タインターフェイスキャプチャで表示されない

CSCvt51349

ASA FPR9300 SM56での 80サイズのブロックの枯渇によりトラフィック
が停止する

CSCvt51987

ASAトレースバックスレッド名：webvpn_taskCSCvt52782

SFRを 6.4.0から 6.4.0.9-34にアップグレードした後の ASA5585トレース
バックおよびリロード

CSCvt53640

FTDがSSL複合を実行するように設定されている場合にLINAコアが生成
される

CSCvt54182

FTDの手動による証明書の登録が、組織の件名フィールドの "&"（アンパ
サンド）が原因で失敗する

CSCvt56923

マルチコンテキストモードの ASAで、コンテキストを削除しても SSH
キーが削除されない。

CSCvt61196

igb_saleen_io_sfp_mod_poll_threプロセスにより ASAの CPU使用率が高く
なる

CSCvt63484

remote acess mib：ラップアラウンド前に SNMP 64ビットのみが 4Gbを報
告する

CSCvt64035

ASAが、誤った宛先MACアドレスを持つフェールオーバーインターフェ
イスチェック制御パケットを送信している

CSCvt64270

Cisco適応型セキュリティアプライアンスソフトウェアのSSL/TLSのサー
ビス拒否（DoS）攻撃に対する脆弱性

CSCvt64822

「Show crypto accelerator load-balance detail」が欠落しており、出力が未定
義

CSCvt64952
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説明問題 ID番号

RRIルートの削除時にスレーブユニットでルートフォールバックが発生し
ない

CSCvt65982

NetFlowのレポートのフローのバイト数が非常に大きいCSCvt66351

スレッド「IKEv2 Mgd Timer Thread」で FTDがトレースバックし、リロー
ドする

CSCvt68131

Firepower 4120の最大 VPNセッション制限を 20,000に調整するCSCvt68294

ASA：AnyConnectの Radius Acct-Requestsに acct-session-timeアカウンティ
ング属性がない

CSCvt70664

vpn-filterに使用される ACLでの「clear configure access-list」がリソースに
アクセスできない

CSCvt70879

ASAデバイスのユーザー名 enable_15に対する TACACSフォールバック
認証が失敗する

CSCvt73407

FP2120LINAアクティブボックスでのFTDのトレースバックとリロード。
[VPN]

CSCvt73806

FPR2100でFTDをリロードした後、VPNでアドバタイズされたスタティッ
クルートの再配布が失敗する

CSCvt75241

syslogメッセージ 201008に、TCPサーバーがダウンした場合のドロップ
の理由が含まれている必要がある

CSCvt76688

CLIの「show asp table socket 18421590 det」で ASAがトレースバックし、
リロードする

CSCvt80126

WebVPNリライタが SAP Netweaverからのデータを解析できないCSCvt80134

group-urlを使用して Google Chromeから anyconnect webvpnポータルにア
クセスできない

CSCvt83133

診断インターフェイスを介して SNMPトラップを生成できないCSCvt86188

スレッド名 coa_taskでの ASAトレースバックおよびリロードCSCvt90330

ASAのアップグレード後に、IPv6アドレスで設定されたステートリンク
を介した接続が失われる

CSCvt92647

ASAは、クライアント認証の証明書にヌルシーケンスのエンコーディング
を許可する必要がある

CSCvt93142

FTD上の AnyConnectの証明書マッピングが機能しないCSCvt95517
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説明問題 ID番号

ASA 9.14.1上で SNMPPOLL/SNMPTRAPからリモートエンド（サイト間
VPN）ASAインターフェイスが失敗する

CSCvt97205

AWS 9.13.1.7 BYOLイメージ上の ASAvを PLRに対して有効にできないCSCvt97917

IKEv2コールアドミッション統計情報の「Active SAs」カウンタが実際の
セッション数と同期していない

CSCvt98599

sshクォータ制限が ci_cons_shellでヒットしたときに tsd0がリセットされ
ない

CSCvu00112

トレースバック：アクティブなトラフィックでの FTDインラインセット
タップモード設定の変更

CSCvu01039

AnyConnect統計情報が%ASA-4-113019と RADIUSアカウンティングの両
方で二重になる

CSCvu03107

ユーザー名とパスワードを入力すると、デバイスの SSH接続が失われるCSCvu03562

FPR2100：メモリ不足の状態でASAコンソールがハングして応答しなくな
ることがある

CSCvu03675

ASAv/AWS：AWSで C5 ASAvコードをアップグレードまたはダウング
レードできない

CSCvu04279

リモートアクセスVPNポリシーの展開後、FTDでAAAサーバー設定が欠
落している

CSCvu05180

CRL CDPオーバーライドを指定する証明書マップでバックアップエント
リが許可されない

CSCvu05216

ASAv：SNMPプロセスでのトレースバックおよびリロードCSCvu05336

タイムスタンプ形式が常に UTCで表示されるCSCvu05821

マルチインスタンス上のLinaコアにより両方の論理デバイスでブートルー
プが発生する

CSCvu06767

FPR-41x5：「clear crypto accelerator load-balance」によりトレースバックお
よびリロードが発生する

CSCvu07602

QPプラットフォーム上のASAで誤ったコアダンプファイルシステム領域
（50 GB）が表示される

CSCvu07880

DTLS v1.2および AES-GCM暗号を使用すると、特定のサイズのパケット
が頻繁にドロップされる

CSCvu08013
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説明問題 ID番号

タップモードがオフで FTDインラインセットブリッジグループ IDが 0
に設定される

CSCvu08339

ASAトレースバックおよび関数 snmp_master_callback_threadのリロードCSCvu10053

起動後にスレーブユニットがクラスタマスターからの SCTP設定の同期に
失敗することがある

CSCvu12039

ユーザーが AnyConnect VPNを使用して接続する場合の ASA-FPWR 1010
トレースバックおよびリロード

CSCvu12248

HKT：9.8.4.15へのアップグレードでフェールオーバー時間が増加するCSCvu12684

ASA 9.12(2)：ユニコーンプロキシスレッドによる複数のトレースバックCSCvu16423

MPFで接続制限が設定されている場合、「show service policy」で現在の接
続数が負になる

CSCvu17852

DATAPATHでの FTDフェールオーバーユニットのトレースバックおよび
リロード

CSCvu17924

手動 NATルールのポート値を変更すると、ASAでトレースバックが生成
され、リロードされる

CSCvu17965

LINAからのConfig_XML_Responseの形式が正しくない。Linaが使用可能
なメモリがないと報告している。

CSCvu20007

スレッド名：CP processingでの FTD 6.4.0.8トレースバックおよびリロー
ド

CSCvu25030

ASAインターフェイスACLがASAからの snmpコントロールプレーント
ラフィックをドロップしている

CSCvu26296

Kerberosと統合すると、WebVPN SSOが予期しない結果になるCSCvu26561

スケジュールバックアップが EEMを介した SCPで失敗するCSCvu27287

ASA：ASAのアップグレード後、外部 IPv6ロギングサーバーへの特定の
syslogメッセージの欠如

CSCvu27868

アクティブな IGMP joinでマスターロールの変更を実行中にトレースバッ
クが発生した

CSCvu29395

「key config-key password-encryption」が存在する場合、クラスタに参加す
る際に ASAが SNMPでクラッシュする

CSCvu32698

リロード後に ASAで SSHキーが失われるCSCvu34413
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説明問題 ID番号

vpn-addr-assign local reuse-delayが設定されている場合、%ASA-3-737403が
誤って使用される

CSCvu36302

メモリリーク：リソース制限MIBハンドラが原因で、最終的にリロード
が発生する

CSCvu37547

無効なインターフェイスのGOIDエントリが原因で、トレースバック後に
FTDファイアウォールユニットがクラスタに参加できない

CSCvu38795

スレッド名 kerberos_recvでの ASAトレースバックCSCvu40213

フロールックアップ呼び出しトレースバックによる ASAトレースバック
およびリロード

CSCvu40324

FIPSを有効にした後の FIPS SELF-TEST FAILUREによる ASAvのリロー
ド

CSCvu40398

ASA：実行中の SSHセッションがスタックしているため CPU使用率が高
い/ASAに SSHできない

CSCvu42434

二重解放によるデータパスでの FTD LinaトレースバックCSCvu43355

スレッド名「cluster config sync」または「fover_FSM_thread」での ASAお
よび FTDクラスタユニットトレースバック

CSCvu43827

DHCP検出パケットの GIADDRが dhcp-network-scopeの IPアドレスに変
更される

CSCvu43924

スレッド名「ppp_timer_thread」での ASAトレースバックCSCvu45748

ASAでトレースバックが発生し、リロードされたCSCvu45822

TACACS REST API：/cli apiを使用して設定された ASAが「Command
authorization failed」メッセージで失敗する

CSCvu48285

[PKI]標準ベースの IKEv2証明書認証セッションが 2番目の userfromcert
ルックアップを不必要に実行する

CSCvu49625

FMCが証明書マップを誤って linaにプッシュするCSCvu53258

FTD：接続アイドルタイムアウトがリセットされないCSCvu55469

TACACS承認ユーザーによる設定変更後の ASAトレースバックCSCvu55843

RADIUSポートの表現がビッグエンディアンではなくリトルエンディアン
として表示される

CSCvu58153

FTD：障害状態の HAに展開された Snortポリシーの変更が完全に同期さ
れない

CSCvu60011
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説明問題 ID番号

ASAの intel_82576_check_link_threadを使用した高い CPU使用率がユニッ
ト全体のパフォーマンスに影響する

CSCvu61704

FPR2100：showtechでクラッシュ出力を表示すると、最新のトレースバッ
クからの出力が表示されない

CSCvu63458

CSCvt98599にもかかわらず、IKEv2CACの「ActiveSAs」カウンタが実際
のセッション数と同期していない

CSCvu65688

Embryonic接続制限が一貫して機能しないCSCvu68529

リロード後に CTS SGT伝播が有効になるCSCvu70622

「no key config-key」を入力した後でクラスタ/AAAサーバーキーが欠如す
る

CSCvu70931

ASA：dhcp-network-scopeの使用により、自動 DENYルールが複数のコン
テキストに適用される

CSCvu71324

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvu72094

AnyConnect接続クライアント IPが断続的に OSPFにアドバタイズされな
い

CSCvu72658

AnyConnectユーザーへの DTLSパケットで保持されない DSCP値CSCvu73207

FTD：すでに適用されているキャプチャでキャプチャバッファオプショ
ンを変更する場合のトレースバックとリロード

CSCvu75594

ASAがリマーク付きの ACEを削除できず、「指定されたリマークが存在
しません」というエラーが表示される

CSCvu77095

アップグレード後にインターフェイス速度を変更（修正）できないCSCvu78721

Snmpが応答を停止する。CLIから「Unable to honour this request now」が返
される。

CSCvu80143

インラインセットの show interfaceのドロップレートが正しくないCSCvu82738

ダイナミックルーティングプロトコルのサマリールートがスタンバイに

複製されない

CSCvu83178

ASAがヌル TEIDの GTPV1転送再配置要求メッセージをドロップするCSCvu83389

ASAがスレッド snmp_alarm_threadでトレースバックし、予期せずリロー
ドすることがある

CSCvu83599

EAP-TLS認証を使用するネイティブVPNクライアントがASAに接続でき
ない

CSCvu90727
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説明問題 ID番号

TAPモードの FTDが出力インターフェイスでキャプチャされないCSCvu97764

PLR経由でライセンスされたASAに「export-controlled functionality enabled」
フラグが正しく設定されていない

CSCvu98505

ASA「session sfr」コマンドが初期設定のために FirePOWERモジュールか
ら切断する

CSCvv02245

resson no-mcast-intrfでマルチキャストトラフィックがドロップされているCSCvv04584

マルチキャスト EIGRPトラフィックが内部 FTDインターフェイスで表示
されない

CSCvv07864

ASAが新しいルートを学習すると、フローティングスタティックによって
作成された ASPルートテーブルが削除される

CSCvv07917

クラスタサイト固有のMACアドレスが、フローオフロードによって書き
換えられない

CSCvv08684

セッション終了後に、L2TPの VPNルートが陳腐化するCSCvv09396

WCCP設定がプッシュされているときに FTD展開時に LINAがトレース
バックする

CSCvv09944

hardwareStatus MIBで複数の OIDを持つ snmpgetを使用した SNMP
get-responseが noSuchObjectを返す

CSCvv12273

暗号化エンジンの障害後に ASAがフリーズするCSCvv12857

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

WEBVPN：ERROR：マルチコンテキストASAの無効なトンネルグループ
名

CSCvv20405

webVPN、SNMP関連トラフィックの実行中に FPR2130でトレースバック
が発生した

CSCvv23370

「プロセス名：lina」でASAがトレースバックし、予期せずリロードするCSCvv26786

ASA：syslogトラップを使用した SNMP機能でのウォッチドッグのトレー
スバックおよびリロード

CSCvv26845

スレッド名 Crypto CAでの ASAトレースバックおよびリロードCSCvv28997

ASAでのデフォルトの syslog 780001/780002のレート制限CSCvv29687

SNMP：VPNポーリングのメモリリークCSCvv30371

Cisco ASAシリーズ 9.14(x)リリースノート
46

Cisco ASAシリーズ 9.14(x)リリースノート

バージョン 9.14(2)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu97764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu98505
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv02245
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv04584
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07864
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv07917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv08684
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09396
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv09944
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12273
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv12857
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv17585
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv20405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv23370
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv26786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv26845
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv28997
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv29687
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv30371


説明問題 ID番号

6.6.1〜 63のKPHAでピアを切り替えようとすると、Linaのトレースバッ
クとリロードが発生する

CSCvv31334

トラフィックが非対称的に通過すると、断続的に埋め込まれた GRE経由
の ping応答が FTDクラスタでドロップする

CSCvv31629

show asp table classify domain permitを実行した場合の ASAトレースバックCSCvv32425

ISA 3000で OID 1.3.6.1.2.1.47.1.1.1.1.5の snmpwalkが、.16および .17に対
して値 0を返す

CSCvv34003

ASA IKEv2 VTI：レスポンダとして CTMから SPIを要求できないCSCvv34140

ASA：CSCuw51499修正後のリロード後のダウンタイムが延長されるCSCvv36518

ASA logging rate-limit 1 5 message ... 5秒ではなく 10秒内に 1メッセージに
制限

CSCvv36725

ネイバーからの OSPF LSアップデートメッセージを ASAがサイレントに
ドロップする

CSCvv37108

システムアップグレード後に ASAが RIPパケットの処理を停止するCSCvv43484

キャリアライセンスが準拠していない場合、「showsctp」コマンドは使用
できない

CSCvv43885

GRE/IPiniPパッセンジャフローによる snp_cluster_forward_and_free_packet
でのクラスタユニットトレースバック

CSCvv44051

ASAv5がトレースバックなしでリロードするCSCvv44270

メモリリーク：脅威の検出での snp_tcp_intercept_stat_top_n_integrate()によ
る

CSCvv48594

パケットトレーサコマンドの実行時の ASAトレースバックおよびリロー
ド

CSCvv54831

ASA：スタンバイでの ACLのコンパイルに時間がかかるCSCvv57590

WebSSLクライアントレスユーザーアカウントが最初の不正なパスワー
ドでロックアウトされている

CSCvv57842

スレッドでの ASAトレースバックおよびリロード：暗号化 CA、MTX内
の非仮想化 pkiグローバルテーブルによるメモリ破損

CSCvv58605

FTDが 6.6.1へのアップグレード後にメンテナンスモードでスタックするCSCvv69991

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252
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説明問題 ID番号

AnyconnectユーザーのAAAまたはCoAタスク中のASA/FTDトレースバッ
クおよびリロード

CSCvv53696

バージョン 9.14(1.30)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

スレッド名：SXP COREでの ASA/FTDトレースバックおよびリロードCSCvh19161

stuck uauthエントリが AnyConnectユーザー接続を拒否するCSCvi42008

ASA 5515/5525/5545/5555での「show inventory」（または）「show
environment」でドライバ/ioctlエラーログが表示される

CSCvk51778

tcp_retrans_timeout内部スレッド処理による ASAトレースバックおよびリ
ロード

CSCvn64647

[SXP] FPR-2110の ASAとスイッチ間での SXP接続の確立に関する問題CSCvn82441

スレッド名 SSHでの ASAトレースバックおよびリロードCSCvn95731

AnyConnectと管理セッションが数週間後に接続に失敗するCSCvq47743

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCvr15503

ASAトレースバックスレッド名：DATAPATH-0-1388 PBR 9.10(1)22CSCvr35872

新しいスタティックスポークを追加または変更した場合、新しいスタティッ

クハブ/スポーク設定の RRIがハブで動作しない
CSCvr58411

ASA/FTDがスレッド名「HTTP Cli Exec」でトレースバックおよびリロー
ドすることがある

CSCvr60195

トレース「webvpn_periodic_signal」を使用した複数回のASAトレースバッ
クおよびリロード

CSCvr99642

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

FP2100：3つ以上のインラインセットを介したトラフィックの処理時のト
レースバックおよびリロード

CSCvs09533

バージョン 9.6.4.34へのアップグレード後、アクセスグループを追加でき
ない

CSCvs33852
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説明問題 ID番号

syslogのタイムスタンプ形式が一貫していないCSCvs38785

Umbrellaインスペクションによる ASAトレースバックCSCvs52108

ACLで一致した場合に ICMP応答がドロップされたCSCvs55603

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

FPR1010温度しきい値を変更する必要があるCSCvs72393

ASA/FTD：BVIの ARPが物理インターフェイスに割り当てられていない
ために発生するブロック 256サイズの枯渇

CSCvs73754

スレッド名でのASA/FTDのトレースバック：DNSインスペクションによ
る DATAPATH

CSCvs79023

Anyconnect設定がサイト間 VPNトンネルに追加されるとコールが失敗す
る

CSCvs82829

バージョン 9.8へのアップグレードにポートチャネルのバンドルに失敗す
る

CSCvs88413

ASA/FTDがスレッド名「License Thread」でトレースバックおよびリロー
ドすることがある

CSCvs90100

フラッシュファイルシステムでのクローズ時の fsyncコールの数を減らすCSCvs97863

SNMPコミュニティストリングのメモリリークによる ASA/FTDトレース
バックおよびリロード

CSCvt00113

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

FPR93003ノードクラスタのネストされたVLANトラフィックで9.12.2.151
snp_cluster_ingressがトレースバックする

CSCvt02409

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

サーバーが管理インターフェイスを介して到達可能な場合、IPv6DNSサー
バーの解決が失敗する

CSCvt05862

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606

ASAでのキャプチャを使用して設定すると、誤ったアクセスリストのヒッ
トカウントが表示される

CSCvt06841
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説明問題 ID番号

DOC：show asp dropでの mp-svc-flow-controlの意味を明確にするCSCvt11661

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvt11742

ASA：Unicorn Admin HandlerスレッドでのトレースバックCSCvt12463

スレッド「ctm_ipsec_display_msg」での FTDのトレースバックCSCvt21041

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643

FTD：lina_host_file_open_raw関数に関連するトレースバックとリロードCSCvt24328

ASAvが IPv6を使用してスマートライセンスを登録できないCSCvt26031

セカンダリインターフェイスが FTDで使用されている場合、アクティブ
FTPが失敗する

CSCvt26067

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182

FPR2100：アプライアンスモードでの ASAの SNMP遅延CSCvt29049

9.8トレインで SSHバージョン2を有効にする場合に Encryption-3DES-AES
が必要であってはならない

CSCvt35945

FPR上のマルチコンテキスト ASA/LINAが DHCPリリースメッセージを
送信しない

CSCvt36542

ISA3000で disk0を消去すると、ファイルシステムがサポートされなくな
る

CSCvt38279

IKEv2トンネルのダウン時にダイナミック RRIルートが破棄されないCSCvt41333

ゼロを含む長さが 46バイト以下のパディングパケットを RAトンネルか
ら受信した

CSCvt43967

IPヘッダーの長さがパケット長と一致しない場合に暗号リングが停止するCSCvt45863

Firepower 1000シリーズで ASA LDAPS接続が失敗するCSCvt46289

FPR2100「show crypto accelerator statistics」カウンタは対称暗号を追跡し
ない

CSCvt46830

ASA/FTD - CLIでの証明書のインストールに関するデフォルト設定の警告
メッセージ

CSCvt50528

CSCvi42008の修正にもかかわらず stuck uauthエントリがAnyConnectユー
ザー接続を拒否する

CSCvt50946
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説明問題 ID番号

フラグメント所有者に転送されたフラグメント化されたパケットが、デー

タインターフェイスキャプチャで表示されない

CSCvt51349

ASA FPR9300 SM56での 80サイズのブロックの枯渇によりトラフィック
が停止する

CSCvt51987

ASAトレースバックスレッド名：webvpn_taskCSCvt52782

SFRを 6.4.0から 6.4.0.9-34にアップグレードした後の ASA5585トレース
バックおよびリロード

CSCvt53640

FTDがSSL複合を実行するように設定されている場合にLINAコアが生成
される

CSCvt54182

igb_saleen_io_sfp_mod_poll_threプロセスにより ASAの CPU使用率が高く
なる

CSCvt63484

remote acess mib：ラップアラウンド前に SNMP 64ビットのみが 4Gbを報
告する

CSCvt64035

ASAが、誤った宛先MACアドレスを持つフェールオーバーインターフェ
イスチェック制御パケットを送信している

CSCvt64270

ASAが SSLハンドシェイク後にトレースバックし予期せずリロードする
ことがある

CSCvt64822

RRIルートの削除時にスレーブユニットでルートフォールバックが発生し
ない

CSCvt65982

NetFlowのレポートのフローのバイト数が非常に大きいCSCvt66351

スレッド「IKEv2 Mgd Timer Thread」で FTDがトレースバックし、リロー
ドする

CSCvt68131

Firepower 4120の最大 VPNセッション制限を 20,000に調整するCSCvt68294

FP2120LINAアクティブボックスでのFTDのトレースバックとリロード。
[VPN]

CSCvt73806

FPR2100でFTDをリロードした後、VPNでアドバタイズされたスタティッ
クルートの再配布が失敗する

CSCvt75241

CLIの「show asp table socket 18421590 det」で ASAがトレースバックし、
リロードする

CSCvt80126

group-urlを使用して Google Chromeから anyconnect webvpnポータルにア
クセスできない

CSCvt83133
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説明問題 ID番号

診断インターフェイスを介して SNMPトラップを生成できないCSCvt86188

スレッド名 coa_taskでの ASAトレースバックおよびリロードCSCvt90330

ASAのアップグレード後に、IPv6アドレスで設定されたステートリンク
を介した接続が失われる

CSCvt92647

ASAは、クライアント認証の証明書にヌルシーケンスのエンコーディング
を許可する必要がある

CSCvt93142

FTD上の AnyConnectの証明書マッピングが機能しないCSCvt95517

AWS 9.13.1.7 BYOLイメージ上の ASAvを PLRに対して有効にできないCSCvt97917

IKEv2コールアドミッション統計情報の「Active SAs」カウンタが実際の
セッション数と同期していない

CSCvt98599

sshクォータ制限が ci_cons_shellでヒットしたときに tsd0がリセットされ
ない

CSCvu00112

トレースバック：アクティブなトラフィックでの FTDインラインセット
タップモード設定の変更

CSCvu01039

AnyConnect統計情報が%ASA-4-113019と RADIUSアカウンティングの両
方で二重になる

CSCvu03107

ユーザー名とパスワードを入力すると、デバイスの SSH接続が失われるCSCvu03562

FPR2100：メモリ不足の状態でASAコンソールがハングして応答しなくな
ることがある

CSCvu03675

ASAv/AWS：AWSで C5 ASAvコードをアップグレードまたはダウング
レードできない

CSCvu04279

リモートアクセスVPNポリシーの展開後、FTDでAAAサーバー設定が欠
落している

CSCvu05180

CRL CDPオーバーライドを指定する証明書マップでバックアップエント
リが許可されない

CSCvu05216

ASAv：SNMPプロセスでのトレースバックおよびリロードCSCvu05336

タイムスタンプ形式が常に UTCで表示されるCSCvu05821

マルチインスタンス上のLinaコアにより両方の論理デバイスでブートルー
プが発生する

CSCvu06767

FPR-41x5：「clear crypto accelerator load-balance」によりトレースバックお
よびリロードが発生する

CSCvu07602
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説明問題 ID番号

QPプラットフォーム上のASAで誤ったコアダンプファイルシステム領域
（50 GB）が表示される

CSCvu07880

DTLS v1.2および AES-GCM暗号を使用すると、特定のサイズのパケット
が頻繁にドロップされる

CSCvu08013

ASAトレースバックおよび関数 snmp_master_callback_threadのリロードCSCvu10053

起動後にスレーブユニットがクラスタマスターからの SCTP設定の同期に
失敗することがある

CSCvu12039

ユーザーが AnyConnect VPNを使用して接続する場合の ASA-FPWR 1010
トレースバックおよびリロード

CSCvu12248

HKT：9.8.4.15へのアップグレードでフェールオーバー時間が増加するCSCvu12684

ASA 9.12(2)：ユニコーンプロキシスレッドによる複数のトレースバックCSCvu16423

DATAPATHでの FTDフェールオーバーユニットのトレースバックおよび
リロード

CSCvu17924

手動 NATルールのポート値を変更すると、ASAでトレースバックが生成
され、リロードされる

CSCvu17965

LINAからのConfig_XML_Responseの形式が正しくない。Linaが使用可能
なメモリがないと報告している。

CSCvu20007

スレッド名：CP processingでの FTD 6.4.0.8トレースバックおよびリロー
ド

CSCvu25030

ASAインターフェイスACLがASAからの snmpコントロールプレーント
ラフィックをドロップしている

CSCvu26296

Kerberosと統合すると、WebVPN SSOが予期しない結果になるCSCvu26561

ASA：ASAのアップグレード後、外部 IPv6ロギングサーバーへの特定の
syslogメッセージの欠如

CSCvu27868

アクティブな IGMP joinでマスターロールの変更を実行中にトレースバッ
クが発生した

CSCvu29395

「key config-key password-encryption」が存在する場合、クラスタに参加す
る際に ASAが SNMPでクラッシュする

CSCvu32698

リロード後に ASAで SSHキーが失われるCSCvu34413

ASAの DNSドクタリングとの一貫性のない動作CSCvu36362
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説明問題 ID番号

メモリリーク：リソース制限MIBハンドラが原因で、最終的にリロード
が発生する

CSCvu37547

無効なインターフェイスのGOIDエントリが原因で、トレースバック後に
FTDファイアウォールユニットがクラスタに参加できない

CSCvu38795

スレッド名 kerberos_recvでの ASAトレースバックCSCvu40213

フロールックアップ呼び出しトレースバックによる ASAトレースバック
およびリロード

CSCvu40324

FIPSを有効にした後の FIPS SELF-TEST FAILUREによる ASAvのリロー
ド

CSCvu40398

ASA：実行中の SSHセッションがスタックしているため CPU使用率が高
い/ASAに SSHできない

CSCvu42434

二重解放によるデータパスでの FTD LinaトレースバックCSCvu43355

スレッド名「cluster config sync」または「fover_FSM_thread」での ASAお
よび FTDクラスタユニットトレースバック

CSCvu43827

DHCP検出パケットの GIADDRが dhcp-network-scopeの IPアドレスに変
更される

CSCvu43924

スレッド名「ppp_timer_thread」での ASAトレースバックCSCvu45748

ASAでトレースバックが発生し、リロードされたCSCvu45822

TACACS REST API：/cli apiを使用して設定された ASAが「Command
authorization failed」メッセージで失敗する

CSCvu48285

[PKI]標準ベースの IKEv2証明書認証セッションが 2番目の userfromcert
ルックアップを不必要に実行する

CSCvu49625

FMCが証明書マップを誤って linaにプッシュするCSCvu53258

TACACS承認ユーザーによる設定変更後の ASAトレースバックCSCvu55843

FTD：障害状態の HAに展開された Snortポリシーの変更が完全に同期さ
れない

CSCvu60011

ASAの intel_82576_check_link_threadを使用した高い CPU使用率がユニッ
ト全体のパフォーマンスに影響する

CSCvu61704

FPR2100：showtechでクラッシュ出力を表示すると、最新のトレースバッ
クからの出力が表示されない

CSCvu63458
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説明問題 ID番号

CSCvt98599にもかかわらず、IKEv2CACの「ActiveSAs」カウンタが実際
のセッション数と同期していない

CSCvu65688

Embryonic接続制限が一貫して機能しないCSCvu68529

「no key config-key」を入力した後でクラスタ/AAAサーバーキーが欠如す
る

CSCvu70931

POE対応インターフェイスでサブインターフェイスを設定した後で展開が
失敗する

CSCvu71051

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvu72094

AnyConnect接続クライアント IPが断続的に OSPFにアドバタイズされな
い

CSCvu72658

AnyConnectユーザーへの DTLSパケットで保持されない DSCP値CSCvu73207

FTD：すでに適用されているキャプチャでキャプチャバッファオプショ
ンを変更する場合のトレースバックとリロード

CSCvu75594

ASAがリマーク付きの ACEを削除できず、「指定されたリマークが存在
しません」というエラーが表示される

CSCvu77095

アップグレード後にインターフェイス速度を変更（修正）できないCSCvu78721

EIGRPサマリールートがスタンバイに複製されず、スイッチオーバー後に
停止する

CSCvu83178

ASAがスレッド snmp_alarm_threadでトレースバックし、予期せずリロー
ドすることがある

CSCvu83599

EAP-TLS認証を使用するネイティブVPNクライアントがASAに接続でき
ない

CSCvu90727

PLR経由でライセンスされたASAに「export-controlled functionality enabled」
フラグが正しく設定されていない

CSCvu98505

ASA「session sfr」コマンドが初期設定のために FirePOWERモジュールか
ら切断する

CSCvv02245

resson no-mcast-intrfでマルチキャストトラフィックがドロップされているCSCvv04584

マルチキャスト EIGRPトラフィックが内部 FTDインターフェイスで表示
されない

CSCvv07864

クラスタサイト固有のMACアドレスが、フローオフロードによって書き
換えられない

CSCvv08684
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説明問題 ID番号

セッション終了後に、L2TPの VPNルートが陳腐化するCSCvv09396

WCCP設定がプッシュされているときに FTD展開時に LINAがトレース
バックする

CSCvv09944

hardwareStatus MIBで複数の OIDを持つ snmpgetを使用した SNMP
get-responseが noSuchObjectを返す

CSCvv12273

暗号化エンジンの障害後に ASAがフリーズするCSCvv12857

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

webVPN、SNMP関連トラフィックの実行中に FPR2130でトレースバック
が発生した

CSCvv23370

「プロセス名：lina」でASAがトレースバックし、予期せずリロードするCSCvv26786

ASA：SNMP機能でウォッチドッグのトレースバックとリロードCSCvv26845

スレッド名 Crypto CAでの ASAトレースバックおよびリロードCSCvv28997

ASAでのデフォルトの syslog 780001/780002のレート制限CSCvv29687

SNMP：VPNポーリングのメモリリークCSCvv30371

6.6.1〜 63のKPHAでピアを切り替えようとすると、Linaのトレースバッ
クとリロードが発生する

CSCvv31334

トラフィックが非対称的に通過すると、断続的に埋め込まれた GRE経由
の ping応答が FTDクラスタでドロップする

CSCvv31629

show asp table classify domain permitを実行した場合の ASAトレースバックCSCvv32425

ISA 3000で OID 1.3.6.1.2.1.47.1.1.1.1.5の snmpwalkが、.16および .17に対
して値 0を返す

CSCvv34003

ASA IKEv2 VTI：レスポンダとして CTMから SPIを要求できないCSCvv34140

システムアップグレード後に ASAが RIPパケットの処理を停止するCSCvv43484

GRE/IPiniPパッセンジャフローによる snp_cluster_forward_and_free_packet
でのクラスタユニットトレースバック

CSCvv44051

ASAv5がトレースバックなしでリロードするCSCvv44270

メモリリーク：脅威の検出での snp_tcp_intercept_stat_top_n_integrate()によ
る

CSCvv48594
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説明問題 ID番号

パケットトレーサコマンドの実行時の ASAトレースバックおよびリロー
ド

CSCvv54831

WebSSLクライアントレスユーザーアカウントが最初の不正なパスワー
ドでロックアウトされている

CSCvv57842

スレッドでの ASAトレースバックおよびリロード：暗号化 CA、MTX内
の非仮想化 pkiグローバルテーブルによるメモリ破損

CSCvv58605

FTDが 6.6.1へのアップグレード後にメンテナンスモードでスタックするCSCvv69991

バージョン 9.14(1.6)で解決済みのバグ

このリリースは、ASAvのみをサポートします。（注）

このリリースでは解決済みのバグはありません。

バージョン 9.14(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

SSLハンドシェイクの成功直後に ASAが Anyconnectセッションの受け入
れを停止するか、または接続を終了する

CSCva36446

ASA ScanSafeコネクタのセカンダリ CWSタワーへのフェールオーバーに
時間がかかりすぎる

CSCvg59385

spin_lock_release_actualでの ASAトレースバックCSCvj93609

無効な TSC値による LinaのトレースバックCSCvm77115

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

2100でのトレースバック：ウォッチドッグCSCvo76866

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

lina_host_file_statコールが原因でウォッチドッグがトレースバックするCSCvp29554

OpenSSL 0バイトレコードパディング Oracleの情報漏えいの脆弱性CSCvp69229

Cisco ASAシリーズ 9.14(x)リリースノート
57

Cisco ASAシリーズ 9.14(x)リリースノート

バージョン 9.14(1.6)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv54831
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv57842
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv58605
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvv69991
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva36446
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg59385
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj93609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm77115
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm85823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo76866
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo88762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp04134
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp29554
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp69229


説明問題 ID番号

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

TLS/VPNに関連する ASA/LinaのトレースバックCSCvp81083

出力最適化機能による 9344ブロックサイズの枯渇による FTDトラフィッ
クの停止

CSCvq34340

vpn-sessiondbがスタンバイ ASAに複製されないCSCvq37913

フェールオーバー後、アクティブユニットの TCPセッションがタイムア
ウトに達したときに削除されない

CSCvq46587

ASA/FTDがスレッド名「BGP Router」でトレースバックし、リロードす
ることがある

CSCvq50587

OSPFv3ネイバーシップが約 30分ごとにフラッピングしているCSCvq50944

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

IPv6デフォルトルートを追加すると CLIが 50秒間ハングするCSCvq55426

FTDでの OpenSSLの脆弱性 CVE-2019-1559CSCvq61601

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

rest-api agentを有効にすると HTTP CLI ExecでトレースバックするCSCvq65864

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

FreeBSDシステムのトラフィックの中断CSCvq76198

HA-IKEv2のクリプトマップ設定で逆ルートを設定した後でもVルートが
見つからない

CSCvq78126

マルチコンテキスト 5585 ASA、透過的コンテキストで管理インターフェ
イス設定が失われる

CSCvq87797

tcp-proxyでのトレースバックCSCvq88644

スレッド IPsec Message Handlerでの ASAのトレースバックCSCvq92126

IPSEC SAが、リンクダウンによって発生したフェールオーバーにより削
除される

CSCvq95058

DCDが原因でスタンバイがプローブを送信するCSCvq95826

ASAで SFPのホットスワップが有効になっていないCSCvq99107
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説明問題 ID番号

Ikev2デーモンでの ASAトレースバックCSCvr10777

ASA：デフォルトルートが BGPを介して学習されている場合は、VPNト
ラフィックがトンネルルートを取得できない

CSCvr12018

リロード後に PPPoEセッションが起動しないCSCvr13278

実際には失敗しているポリシー展開が FMCで成功したとレポートされるCSCvr20449

CiscoUmbrellaDNSインスペクションの実行中にASAでブロックリークが
発生する

CSCvr20757

メモリが少ないとカーネルが起動し（OOM）、デバイスがリロードされ、
KPの rlimitが変更される

CSCvr20876

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

2つ以上の IPアドレスプールを削除できないCSCvr23580

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

FTD/LINAスタンバイが、アクティブからのロギングコマンドの複製中に
トレースバックし、リロードすることがある

CSCvr25954

ポリシーの展開中にユニットが HAに参加しようとすると、アプリケー
ションの同期が失敗する

CSCvr27445

FMCから ACPを展開した後、FPR2110で HA FTDがトレースバックするCSCvr29638

ServerKeyExchangeとClientKeyExchangeの組み合わせに失敗した場合のダ
ブルフリーのブロックによって linaトレースバックが発生する

CSCvr35956

PBRに設定されたアクセスリストからのルールの削除時の
snp_policy_based_route_lookupでのトレースバック

CSCvr42344

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

ASAトレースバック：SCTPバルク同期と HA同期CSCvr50630

BGP経由でデフォルトルートを学習後、ASAスタティックルートが ASP
テーブルから消える

CSCvr51998

アイデンティティ NATトラフィックに対してMACの書き換えが実行さ
れる

CSCvr54054

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400
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説明問題 ID番号

ルールの作成に失敗したときにクリーンアップが行われないCSCvr55518

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr56031

リロード後の ASAのライセンスコンテキスト数がプラットフォームの制
限を超える

CSCvr57605

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

フェールオーバーリンクでのパケット損失時に設定が複製されないことが

ある

CSCvr79974

TLSトラッカー（tls_trk_sniff_for_tls）がブロックを解放しようとすると、
FTDがトレースバックする

CSCvr81457

re_multi_match_asciiによるデータパスでの ASAのトレースバック/ページ
フォルト

CSCvr86077

トレースバック：スレッド名 pix_flash_config_threadでWM1010がリブー
トループに陥る

CSCvr89663

Azureで FTDv展開を行うと、「no dns domain-lookup any」により回復不能
なトレース状態が発生する

CSCvr90965

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

スレッド DATAPATH-0-2064で ASAがトレースバックし、リロードするCSCvr93978

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

ASAOSPF：トポロジが変更されるとRIBからプレフィックスが削除され、
別の SPFが実行されると再び追加される

CSCvs02954

クラスタリングモジュールは、タイムアウトエラーとクロックジャンプを

回避するために、ハードウェアクロックの更新をスキップする必要がある

CSCvs03023

ASA：sshまたは fover_rxスレッドで 9.8.4.12がトレースバックし、リロー
ドする

CSCvs04179

デクリメント TTLで間違った結果が表示されるCSCvs05262

SIPインスペクションが有効になっていると、スレッドDATAPATH-1-15076
で FTDがトレースバックし、リロードする

CSCvs07668
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説明問題 ID番号

ASAトレースバック：sctpProcessNextSegment - SCTP_INIIT_CHUNKCSCvs07982

エラー：IPv6 ICMPの設定時に ::/0のエントリが存在するCSCvs15276

SSLポリシーが有効な場合にネットワークパフォーマンスが低下するCSCvs15972

ホストとホストグループが設定された SNMPポーリングが失敗するCSCvs16073

NATポリシー設定範囲の制限が非サービス CMDSにも適用されるCSCvs26402

ASAの mrouteエントリが更新されないCSCvs27264

アサーション slib_malloc.cを使用したスレッド名 SSHでの ASAトレース
バック

CSCvs28213

高負荷状態で SSLトラフィックを処理するときのトレースバックCSCvs28580

ASAが「DATAPATH-12-1899」プロセスの完了を待っているときにトレー
スバックし、リロードすることがある

CSCvs29779

OSPF Helloにより 9Kブロックが枯渇し、制御ポイントの CPUが 100%に
なり、クラスタが不安定になる

CSCvs31470

出力最適化処理をオフにするCSCvs32023

データチャネルがネゴシエートされていない場合は ASAが SSHタイムア
ウトを実行しない

CSCvs39589

ICMPが機能せず、「inspect-icmp-seq-num-not-matched」によって失敗するCSCvs40230

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

アグレッシブ警告メッセージのためにセカンダリASAがフェールオーバー
に参加できない

CSCvs43154

再アクティブ化モードが時間切れになることで、障害が発生したサーバー

が不適切なタイミングで再アクティブ化される

CSCvs45548

AnyConnectセッションが誤って制限されているCSCvs53705

OID「cipSecGlobalActiveTunnels」について間違った値がレポートされる
（ASDMと同様）

CSCvs59966

IPsec message handlerスレッドでの ASAのトレースバックCSCvs73663

トレースバック：spin_lock_fair_mode_enqueue：ロック（np_conn_shrlock_t）
が長期間にわたって保持されている

CSCvs77818

スレッド名 IKE Daemonでの ASAのトレースバックCSCvs80157
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説明問題 ID番号

マルチコンテキストモードで CSCvs31470に対処するためのプレースホル
ダ

CSCvs82726

FTDの IKEv1が「MM_START」または「MM_FREE」のいずれかの状態
でスタックする

CSCvs91869

エンドユーザライセンス契約書

エンドユーザライセンス契約書の詳細については、http://www.cisco.com/go/warranty [英語]にア
クセスしてください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。

Cisco ASAシリーズ 9.14(x)リリースノート
62

Cisco ASAシリーズ 9.14(x)リリースノート

エンドユーザライセンス契約書

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs82726
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs91869
http://www.cisco.com/go/warranty
http://www.cisco.com/go/asadocs


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)

© 2022 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html

	Cisco ASA シリーズ 9.14(x) リリースノート
	Cisco ASA シリーズ 9.14(x) リリースノート
	特記事項
	システム要件
	ASA と ASDM の互換性
	VPN の互換性

	新機能
	ASA 9.14(4) の新機能
	ASA 9.14(3)
	ASA 9.14(2) の新機能
	ASA 9.14(1.30) の新機能
	ASAv 9.14(1.6) の新機能
	ASA 9.14(1) の新機能

	ソフトウェアのアップグレード
	ASA のアップグレードパス
	アップグレードリンク

	未解決のバグおよび解決済みのバグ
	バージョン 9.14(x) で未解決のバグ
	解決済みのバグ
	バージョン 9.14(4) で解決済みのバグ
	バージョン 9.14(3) で解決済みのバグ
	バージョン 9.14(2) で解決済みのバグ
	バージョン 9.14(1.30) で解決済みのバグ
	バージョン 9.14(1.6) で解決済みのバグ
	バージョン 9.14(1) で解決済みのバグ


	エンドユーザライセンス契約書
	関連資料


