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Cisco ASAシリーズ 9.12(x)リリースノート
このドキュメントには、Cisco ASAソフトウェアバージョン 9.12(x)のリリース情報が記載さ
れています。

特記事項

• 9.12(4.50)/7.18(1.152)以降でASDM署名付きイメージをサポート：ASAは、ASDMイメー
ジがシスコのデジタル署名付きイメージであるかどうかを検証するようになりました。こ

の修正を適用した ASAバージョンで古い ASDMイメージを実行しようとすると、ASDM
がブロックされ、「%ERROR: Signature not valid for file disk0:/<filename>」というメッセー
ジが ASA CLIに表示されます。ASDMリリース 7.18(1.152)以降は、この修正が適用され
ていないものも含め、すべてのASAバージョンと下位互換性があります。（CSCwb05291、
CSCwb05264）

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15以降へのアップ
グレード：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5
月15日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレー
ドするには、『ASAコンフィギュレーションガイド』の手順を参照してください。

1.1.15のROMMONのアップグレードには、以前のROMMON
バージョンの 2倍の時間がかかります（約 15分）。アップ
グレード中はデバイスの電源を再投入しないでください。

アップグレードが 30分以内に完了しないか、または失敗し
た場合は、シスコテクニカルサポートに連絡してください。

デバイスの電源を再投入したり、リセットしたりしないでく

ださい。

注意

• ISA 3000の ROMMONのバージョン 1.0.5以降へのアップグレード：これらの ISA 3000
には新しい ROMMONバージョンがあります（2019年 5月 15日）。最新バージョンに
アップグレードすることを強くお勧めします。アップグレードするには、『ASAコンフィ
ギュレーションガイド』の手順を参照してください。

注意：1.0.5の ROMMONのアップグレードには、以前の ROMMONバージョンの 2倍の
時間がかかります（約 15分）。アップグレード中はデバイスの電源を再投入しないでく
ださい。アップグレードが 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入したり、リセットしたり

しないでください。
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• 9.12(1)での SSHセキュリティの改善と新しいデフォルト設定：次の SSHセキュリティの
改善点を参照してください。

• SSHバージョン 1はサポートされなくなりました。バージョン 2のみがサポートされ
ています。ssh version 1コマンドは ssh version 2に移行されます。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルト（ssh
key-exchange group dh-group14-sha256）になりました。以前のデフォルトは Group 1
SHA1でした。SSHクライアントが Diffie-Hellman Group 14 SHA256をサポートして
いることを確認してください。サポートしていない場合は、「Couldn't agree on a key
exchangealgorithm」などのエラーが表示されることがあります。たとえば、OpenSSH
では Diffie-Hellman Group 14 SHA256がサポートされています。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号セット
（ssh cipher integrity highコマンドによって定義された hmac-sha2-256のみ）になりま
した。以前のデフォルトは中程度のセットでした。

• 9.12(1)での Diffie-Hellmanグループ 1の削除：ASA IKEおよび IPsecモジュールで使用さ
れる Diffie-Hellmanグループ 1は安全ではないと見なされ、削除されました。

IKEv1：次のサブコマンドが削除されました。

• crypto ikev1 policy priority:

• group 1

IKEv2：次のサブコマンドが削除されました。

• crypto ikev2 policy priority

• group 1

IPsec：次のサブコマンドが削除されました。

• crypto ipsec profile name

• set pfs group1

SSL：次のコマンドが削除されました。

• ssl dh-group group1

Crypto Map：次のサブコマンドが削除されました。

• crypto map name sequence set pfs group1

• crypto dynamic-map name sequence set pfs group1

• crypto map name sequence set ikev1 phase1-mode aggressive group1

• ASA 5506-Xシリーズおよび ASA 5512-Xの ASA FirePOWERモジュールについては、
9.10(1)以降ではサポートされない：ASA 5506-Xシリーズおよび 5512-Xでは、メモリの
制約により、9.10(1)以降でASA FirePOWERモジュールがサポートされなくなりました。
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このモジュールの使用を継続するには、9.9(x)以前の状態のままにしておく必要がありま
す。その他のモジュールタイプは引き続きサポートされます。9.10(1)以降にアップグレー
ドすると、FirePOWERモジュールにトラフィックを送信するための ASA設定が消去され
ます。アップグレード前に設定を必ずバックアップしてください。FirePOWERイメージ
とその設定は SSDにそのままの状態で保持されます。ダウングレードする場合は、バッ
クアップから ASA設定をコピーして機能を復元できます。

• NULL-SHA TLSv1暗号は廃止され、9.12(1)では削除されている：NULL-SHAは暗号化を
提供せず、現在の脅威に対して安全とは見なされなくなったため、tls-proxy modeコマン
ド/オプションおよび show ssl ciphers allの出力に TLSv1でサポートされている暗号を一覧
表示すると削除されます。ssl cipher tlsv1 allコマンドと ssl cipher tlsv1 custom NULL-SHA
コマンドも廃止され、削除されます。

•ローカル CAサーバーは 9.12(1)で廃止され、以降のリリースで削除される：ASAがロー
カルCAサーバーとして設定されている場合、デジタル証明書の発行、証明書失効リスト
（CRL）の発行、および発行された証明書の安全な取り消しを行うために有効になりま
す。この機能は古くなったため、crypto ca serverコマンドは廃止されています。

• 9.12(1)ではデフォルトの trustpoolが削除されている：PSB要件、SEC-AUT-DEFROOTに
準拠するため、「デフォルト」の信頼できる CAバンドルが ASAイメージから削除され
ています。その結果、 crypto ca trustpool import defaultコマンドと crypto ca trustpool
import clean defaultコマンドも、その他の関連ロジックとともに削除されています。ただ
し、既存の展開では、これらのコマンドを使用して以前にインポートされた証明書はその

まま残ります。

• ssl encryptionコマンドが 9.12(1)で削除されている：9.3(2)で廃止が発表され、ssl cipher
に置き換えられました。9.12(1)では、ssl encryptionが削除され、サポートされなくなり
ました。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。
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新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載
しています。

（注）

ASA 9.12(4)の新機能

リリース日：2020年 5月 26日

説明機能

ルーティング機能

マルチキャスト IGMPインターフェイスの状態制限が 500から 5000に引き上げら
れました。

新規/変更されたコマンド： igmp limit

マルチキャスト IGMPインター
フェイスの状態制限の 500から
5000への引き上げ

トラブルシューティング機能

show ssl objectsコマンドと show ssl errorsコマンドが show tech-supportコマンドの
出力に追加されました。

新規/変更されたコマンド： show tech-support

show tech-supportコマンドの拡
張

VPN機能

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

新規/変更されたコマンド： crypto ikev2 limit max-in-negotiation-sa value

ネゴシエーション中のSAの絶対
値としての最大数設定に対する

サポート

ASA 9.12(3)の新機能

リリース日：2019年 11月 25日

このリリースに新機能はありません。
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ASA 9.12(2)の新機能

リリース日：2019年 5月 30日

説明機能

プラットフォーム機能

セキュリティモジュール、SM-56を導入しました。

FXOS 2.6.1.157が必要です。

変更されたコマンドはありません。

Firepower 9300 SM-56のサポート

管理機能

管理コンテキストではSSHキー交換を設定する必要があります。この設定は、他の
すべてのコンテキストによって継承されます。

新規/変更されたコマンド： ssh key-exchange

SSHキー交換モードの設定は、
管理コンテキストに限定されて

います。

ASA 9.12(1)の新機能

リリース：2019年 3月 13日

説明機能

プラットフォーム機能

Firepower 4115、4125、および 4145が導入されました。

FXOS 2.6.1が必要です。

変更されたコマンドはありません。

Firepower 4115、4125、および
4145向け ASA

ASAおよび FTD論理デバイスを同じ Firepower 9300上で展開できるようになりま
した。

FXOS 2.6.1が必要です。

変更されたコマンドはありません。

ASAおよびFTDを同じFirepower
9300の別のモジュールでサポー
ト

2つのセキュリティモジュール、SM-40および SM-48が導入されました。

FXOS 2.6.1が必要です。

変更されたコマンドはありません。

Firepower 9300 SM-40および
SM-48のサポート

ファイアウォール機能
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説明機能

システムでGTPv1リリース 10.12がサポートされるようになりました。以前は、リ
リース 6.1がサポートされていました。新しいサポートでは、25件の GTPv1メッ
セージおよび 66件の情報要素の認識が追加されています。

さらに、動作の変更もあります。不明なメッセージ IDが許可されるようになりま
した。以前は、不明なメッセージはドロップされ、ログに記録されていました。

変更されたコマンドはありません。

GTPv1リリース10.12のサポート

Cisco Umbrellaをバイパスする必要があるローカルドメイン名を特定できるように
なりました。これらのドメインの DNS要求は、Umbrellaを処理せず DNSサーバに
直接送信されます。また、DNS要求の解決に使用する Umbrellaサーバも特定でき
るようになりました。さらに、Umbrellaサーバを使用できない場合は、DNS要求が
ブロックされないように、Umbrellaインスペクションポリシーをフェールオープ
ンに定義することができます。

新規/変更されたコマンド：local-domain-bypass、resolver、umbrella fail-open

Cisco Umbrellaの強化

これまではオブジェクトグループの検索が有効になると、この機能によりしきい値

が適用され、パフォーマンスの低下を防止していました。そのしきい値が、デフォ

ルトで無効になりました。しきい値は、object-group-search thresholdコマンドを使
用して有効にできます。

新規/変更されたコマンド：object-group-search threshold

オブジェクトグループの検索し

きい値がデフォルトで無効にな

りました。

NATのポートブロックの割り当てを有効にすると、ポートブロックの作成および
削除中にシステムで syslogメッセージが生成されます。暫定ログの記録を有効にす
ると、指定した間隔でメッセージ 305017が生成されます。メッセージは、その時
点で割り当てられているすべてのアクティブポートブロックをレポートします（プ

ロトコル（ICMP、TCP、UDP）、送信元および宛先インターフェイス、IPアドレ
ス、ポートブロックを含む）。

新規/変更されたコマンド：xlate block-allocation pba-interim-logging seconds

NATのポートブロック割り当て
に対する暫定ログ

VPN機能

conditionオプションが debug aaaコマンドに追加されました。このオプションを使
用すると、グループ名、ユーザー名またはピア IPアドレスに基づいて VPNデバッ
グをフィルタ処理できます。

新規/変更されたコマンド： debug aaa condition

debug aaaの新しい conditionオ
プション

IKEv2の RSA SHA-1ハッシュアルゴリズムを使用して署名を生成できるようにな
りました。

新規/変更されたコマンド： rsa-sig-sha1

IKEv2での RSA SHA-1のサポー
ト
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説明機能

3DES暗号化ライセンスの有無にかかわらず、デフォルトの SSL設定を表示できる
ようになりました。さらに、デバイスでサポートされているすべての暗号を表示す

ることもできます。

新規/変更されたコマンド： show ssl information

DESと3DESの両方の暗号化ライ
センス、および使用可能な暗号

のデフォルトの SSL設定を表示
します。

ドメイン所有者は、WebブラウザのHSTSプリロードリストに含める必要があるド
メインを送信できます。

新規/変更されたコマンド： hostname(config-webvpn) includesubdomains

webVPNHSTSへのサブドメイン
の追加

ハイアベイラビリティとスケーラビリティの各機能

ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラス
トラクチャを常に最新の状態に保つようになりました。各サイトの優先順位値が最

も高いメンバによって、グローバルMAC/IPアドレスのGARPトラフィックが定期
的に生成されます。クラスタから送信されたサイトごとのMACおよび IPアドレス
とパケットがサイト固有のMACアドレスおよび IPアドレスを使用するのに対し、
クラスタで受信したパケットは、グローバルMACアドレスおよび IPアドレスを使
用します。トラフィックがグローバルMACアドレスから定期的に生成されない場
合、グローバルMACアドレスのスイッチでMACアドレスのタイムアウトが発生
する可能性があります。タイムアウト後にグローバルMACアドレスへのトラフィッ
クがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これに

よりパフォーマンスおよびセキュリティ上の問題が発生することがあります。各ス

パンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定
すると、GARPがデフォルトで有効になります。

新規/変更されたコマンド： site-periodic-garp interval

サイトごとのクラスタリング用
Gratuitous ARP

リソースクラスの非 ASDM HTTPSセッションの最大数を設定できるようになりま
した。デフォルトでは、制限はコンテキストあたり最大 6に設定でき、すべてのコ
ンテキスト全体では最大 100の HTTPSセッションを使用できます。

新規/変更されたコマンド： limit-resource http

マルチコンテキストモードの

HTTPSリソース管理

ルーティング機能
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説明機能

OSPFは、MD5キーを使用してネイバーおよびルートアップデートを認証します。
ASAでは、MD5ダイジェストの生成に使用されるキーには関連付けられている有
効期間がありませんでした。したがって、キーを定期的に変更するにはユーザーに

よる介入が必要でした。この制限を打破するために、OSPFv2は循環キーを使用し
たMD5認証をサポートしています。

キーチェーンのキーの承認と送信の有効期間に基づいて、OSPF認証でキーおよび
フォームの隣接関係を承認または拒否します。

新規/変更されたコマンド：accept-lifetime、area virtual-link authentication、
cryptographic-algorithm、key、key chain、key-string、ospf authentication、
send-lifetime

認証のための OSPFキーチェー
ンのサポート

証明書の機能

ASAの構成済み FQDNを使用する代わりに設定可能な登録用URLの FQDNを作成
するため、新しい CLIオプションが導入されました。この新しいオプションは、
crypto ca serverの smptモードに追加されます。

新規/変更されたコマンド： fqdn

登録用 URLのローカル CAを設
定可能な FQDN

管理、モニタリング、およびトラブルシューティングの機能

デフォルトの enableのパスワードは空白です。ASAで特権 EXECモードへのアク
セスを試行する場合に、パスワードを 3文字以上の値に変更することが必須となり
ました。空白のままにすることはできません。no enable passwordコマンドは現在
サポートされていません。

CLIで aaa authorization exec auto-enableを有効にすると、enableコマンド、login
コマンド（特権レベル 2以上のユーザー）、または SSH/Telnetセッションを使用し
て特権EXECモードにアクセスできます。これらの方法ではすべて、イネーブルパ
スワードを設定する必要があります。

このパスワード変更の要件は、ASDMのログインには適用されません。ASDMのデ
フォルトでは、ユーザー名を使用せず enableパスワードを使用してログインするこ
とができます。

新規/変更されたコマンド： enable password

enableログイン時にパスワード
の変更が必要になりました
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説明機能

集約、ユーザー単位、およびプロトコル単位の管理セッションの最大数を設定でき

ます。これまでは、セッションの集約数しか設定できませんでした。この機能がコ

ンソールセッションに影響を与えることはありません。マルチコンテキストモー

ドでは HTTPSセッションの数を設定することはできず、最大セッション数は 5で
固定されています。また、quota management-sessionコマンドはシステムコンフィ
ギュレーションでは受け入れられず、代わりにコンテキストコンフィギュレーショ

ンで使用できるようになっています。集約セッションの最大数が15になりました。
0（無制限）または 16以上に設定してアップグレードすると、値は 15に変更され
ます。

新規/変更されたコマンド：quotamanagement-session、showquotamanagement-session

管理セッションの設定可能な制

限

有効なアクセス（aaa authentication enable console）を認証するか、または特権EXEC
への直接アクセス（aaa authorization exec auto-enable）を許可すると、前回のログ
イン以降に割り当てられたアクセスレベルが変更された場合に ASAからユーザー
へ通知されるようになりました。

新規/変更されたコマンド： show aaa login-history

管理権限レベルの変更通知

NTPサーバに IPv6アドレスを指定できるようになりました。

新規/変更されたコマンド： ntp server

IPv6での NTPサポート

次の SSHセキュリティの改善を参照してください。

• Diffie-Hellman Group 14 SHA256キー交換のサポート。この設定がデフォルトに
なりました。以前のデフォルトは Group 1 SHA1でした。

• HMAC-SHA256整合性暗号のサポート。デフォルトは、高セキュリティの暗号
セット（hmac-sha2-256のみ）になりました。以前のデフォルトは中程度のセッ
トでした。

新規/変更されたコマンド：ssh cipher integrity、ssh key-exchange group
dh-group14-sha256

SSHによるセキュリティの強化

非ブラウザベースの HTTPSクライアントが ASA上の HTTPSサービスにアクセス
できるようにすることができます。デフォルトでは、ASDM、CSM、および REST
APIが許可されています。

新規/変更されたコマンド： http server basic-auth-client

非ブラウザベースのHTTPSクラ
イアントによるASAへのアクセ
スの許可

クラスタ制御リンク（およびデータプレーンパケットなし）でのみコントロール

プレーンパケットをキャプチャできるようになりました。このオプションは、マル

チコンテキストモードのシステムで、ACLを使用してトラフィックを照合できな
い場合に役立ちます。

新規/変更されたコマンド： capture interface cluster cp-cluster

クラスタ制御リンク上でのみの

コントロールプレーンパケット

のキャプチャ

Cisco ASAシリーズ 9.12(x)リリースノート
9

Cisco ASAシリーズ 9.12(x)リリースノート

ASA 9.12(1)の新機能



説明機能

接続処理を記録する 2つの履歴メカニズムを提供するためにdebug connコマンドが
追加されました。1つ目の履歴リストはスレッドの操作を記録するスレッドごとの
リストです。2つ目の履歴リストは connグループに操作を記録するリストです。接
続が有効になっている場合、接続のロック、ロック解除、削除などの処理イベント

が 2つの履歴リストに記録されます。問題が発生すると、これら 2つのリストを使
用して不正なロジックを判断する処理で確認することができます。

新規/変更されたコマンド： debug conn

debug connコマンド

show tech-supportの出力が拡張され、次の出力が表示されるようになりました。

• show ipv6 interface

• show aaa-server

• show fragment

新規/変更されたコマンド： show tech-support

show tech-supportに追加の出力
が含まれている

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを

必ず確認してください。場合によっては、アップグレードする前に構成を変更する必要

があります。そうしないと、停止が発生する可能性があります。

（注）

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA
Security Advisoriesを参照してください。

（注）
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ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

—9.10(x)

次のいずれかになります。

→ 9.12(x)

—9.9(x)

次のいずれかになります。

→ 9.12(x)

—9.8(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

—9.7(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

—9.6(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

—9.5(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

—9.4(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

—9.3(x)

Cisco ASAシリーズ 9.12(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

—9.2(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

Cisco ASAシリーズ 9.12(x)リリースノート
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウント
が必要です。アカウントがない場合は、アカウントを登録できます。シスコサポート契

約がない場合は、IDでのみバグを探すことができます。検索は実行できません。

（注）
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Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

バージョン 9.12(x)で未解決のバグ
次の表に、このリリースノートの発行時点で未解決のバグを示します。

説明問題 ID番号

ACEの追加/削除、ACLオブジェクト/オブジェクトグループの編集でTCM
が機能しない

CSCuw51499

アクティブな IGMP joinでマスターロールの変更を実行中にクラッシュが
発生した

CSCvu29395

ASA ScanSafeコネクタのセカンダリ CWSタワーへのフェールオーバーに
時間がかかりすぎる

CSCvg59385

spin_lock_release_actualでの ASAトレースバックCSCvj93609

無効な TSC値による LinaのトレースバックCSCvm77115

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

2100でのトレースバック：ウォッチドッグCSCvo76866

Cisco Firepower ThreatDefenseソフトウェアのパケットにおけるサービス拒
否攻撃に対する脆弱性

CSCvo80853

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

ASAvのダウングレード時に、ファイアウォールがトレースバックしてリ
ロードすることがある

CSCvp57417

ASA：IPv6の名前エイリアスを識別できず、「incompletecommand」エラー
メッセージが表示される

CSCvp67033

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

ASA scpがかなり遅いCSCvp94478

2つ以上の同時 ASDMセッションを確立できないCSCvq12070

出力最適化機能による 9344ブロックサイズの枯渇による FTDトラフィッ
クの停止

CSCvq34340

vpn-sessiondbがスタンバイ ASAに複製されないCSCvq37913

ASA/FTDがスレッド名「BGP Router」でトレースバックし、リロードす
ることがある

CSCvq50587
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http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuw51499
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu29395
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg59385
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj93609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm77115
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm85823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo76866
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo80853
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp04134
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp57417
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp67033
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp70833
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp94478
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq12070
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34340
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq37913
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq50587


説明問題 ID番号

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

IPv6デフォルトルートを追加すると CLIが 50秒間ハングするCSCvq55426

FTDでの OpenSSLの脆弱性 CVE-2019-1559CSCvq61601

rest-api agentを有効にすると HTTP CLI ExecでトレースバックするCSCvq65864

FTD：HAを中断し、グレースフルリスタートが設定にある場合に展開が
失敗する

CSCvq70536

Cisco ASAソフトウェアのケルベロス認証バイパスの脆弱性CSCvq73534

FreeBSDシステムのトラフィックの中断CSCvq76198

HA-IKEv2のクリプトマップ設定で逆ルートを設定した後でもVルートが
見つからない

CSCvq78126

SNMP：フェールオーバーリンクの情報をマルチモードのOIDから取得で
きない

CSCvq83060

マルチコンテキスト 5585 ASA、透過的コンテキストで管理インターフェ
イス設定が失われる

CSCvq87797

tcp-proxyでのトレースバックCSCvq88644

Cisco Firepower 1000シリーズの SSL/TLSにおけるサービス拒否攻撃に対
する脆弱性

CSCvq89361

ASAで SFPのホットスワップが有効になっていないCSCvq99107

次のハブが同じである場合に ADを持つと同時にトンネリングされたデ
フォルトルートが必要になる

CSCvr03705

暗号 PKIの動作に関連して ASAがトレースバックおよびリロードするCSCvr07460

動的フローオフロードを無効にできないCSCvr09399

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

Ikev2デーモンでの ASAトレースバックCSCvr10777

リロード後に PPPoEセッションが起動しないCSCvr13278

Cisco Firepower ThreatDefenseソフトウェア管理アクセスリストバイパスの
脆弱性

CSCvr13823

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCvr15503
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr09468
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr10777
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr13278
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr13823
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr15503


説明問題 ID番号

実際には失敗しているポリシー展開が FMCで成功したとレポートされるCSCvr20449

CiscoUmbrellaDNSインスペクションの実行中にASAでブロックリークが
発生する

CSCvr20757

メモリが少ないとカーネルが起動し（OOM）、デバイスがリロードされ、
KPの rlimitが変更される

CSCvr20876

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

FMCから ACPを展開した後、FPR2110で HA FTDがトレースバックするCSCvr29638

PBRに設定されたアクセスリストからのルールの削除時の
snp_policy_based_route_lookupでのトレースバック

CSCvr42344

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

一部の 3DES関連の設定がブート後に失われるCSCvr50509

ASAトレースバック：SCTPバルク同期と HA同期CSCvr50630

ASAはアカウンティングパケットでマスクを送信していないCSCvr51426

BGP経由でデフォルトルートを学習後、ASAスタティックルートが ASP
テーブルから消える

CSCvr51998

アイデンティティ NATトラフィックに対してMACの書き換えが実行さ
れる

CSCvr54054

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400

ルールの作成に失敗したときにクリーンアップが行われないCSCvr55518

Cisco ASAおよび FTDソフトウェアのパストラバーサルの脆弱性CSCvr55825

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr56031

リロード後の ASAのライセンスコンテキスト数がプラットフォームの制
限を超える

CSCvr57605

新しいスタティックスポークを追加または変更した場合、新しいスタティッ

クハブ/スポーク設定の RRIがハブで動作しない
CSCvr58411
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr54054
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55400
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55518
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr55825
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr56031
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr57605
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr58411


説明問題 ID番号

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

FTDクラスタを自動で再参加させることができないCSCvr68146

セカンダリユニットが、フェールオーバーリンクダウン時のスプリット

ブレインシナリオでプラットフォームコンテキストカウント制限を超過

する

CSCvr68872

フェールオーバーリンクでのパケット損失時に設定が複製されないことが

ある

CSCvr79974

TLSトラッカー（tls_trk_sniff_for_tls）がブロックを解放しようとすると、
FTDがトレースバックする

CSCvr81457

書き込み中に I / Oエラーが発生する（fd='28', error='Resource temporarily
unavailable (11)'）

CSCvr83372

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

re_multi_match_asciiによるデータパスでの ASAのトレースバック/ページ
フォルト

CSCvr86077

show run allで HSTS設定オプションが更新されないCSCvr90079

Azureで FTDv展開を行うと、「no dns domain-lookup any」により回復不能
なトレース状態が発生する

CSCvr90965

Cisco ASAおよび Cisco FTDソフトウェアの OSPFパケット処理によるメ
モリリークの脆弱性

CSCvr92168

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

スレッド DATAPATH-0-2064で ASAがトレースバックし、リロードするCSCvr93978

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

ASAOSPF：トポロジが変更されるとRIBからプレフィックスが削除され、
別の SPFが実行されると再び追加される

CSCvs02954

クラスタリングモジュールは、タイムアウトエラーとクロックジャンプを

回避するために、ハードウェアクロックの更新をスキップする必要がある

CSCvs03023
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr79974
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説明問題 ID番号

ASA：sshまたは fover_rxスレッドで 9.8.4.12がトレースバックし、リロー
ドする

CSCvs04179

デクリメント TTLで間違った結果が表示されるCSCvs05262

SIPインスペクションが有効になっていると、スレッドDATAPATH-1-15076
で FTDがトレースバックし、リロードする

CSCvs07668

ASAトレースバック：sctpProcessNextSegment - SCTP_INIIT_CHUNKCSCvs07982

3つ以上のインラインセットを介してトラフィックを処理すると、FP2100
がトレースバックし、リロードする

CSCvs09533

エラー：IPv6 ICMPの設定時に ::/0のエントリが存在するCSCvs15276

SSLポリシーが有効な場合にネットワークパフォーマンスが低下するCSCvs15972

ホストとホストグループが設定された SNMPポーリングが失敗するCSCvs16073

ASAの mrouteエントリが更新されないCSCvs27264

アサーション slib_malloc.cを使用したスレッド名 SSHでの ASAトレース
バック

CSCvs28213

高負荷状態で SSLトラフィックを処理するときのトレースバックCSCvs28580

ASAが「DATAPATH-12-1899」プロセスの完了を待っているときにトレー
スバックし、リロードすることがある

CSCvs29779

ASAが「%ASA-5-321001: Resource 'memory' limit'」メッセージで負のメモ
リ値を報告する

CSCvs31443

OSPF Helloにより 9Kブロックが枯渇し、制御ポイントの CPUが 100%に
なり、クラスタが不安定になる

CSCvs31470

出力最適化処理をオフにするCSCvs32023

ASA/FTDがスレッド名「EIGRP-IPv4」でトレースバックし、リロードす
ることがある

CSCvs33102

バージョン 9.6.4.34へのアップグレード後、アクセスグループを追加でき
ない

CSCvs33852

syslogのタイムスタンプ形式が一貫していないCSCvs38785

データチャネルがネゴシエートされていない場合は ASAが SSHタイムア
ウトを実行しない

CSCvs39589

ICMPが機能せず、「inspect-icmp-seq-num-not-matched」によって失敗するCSCvs40230
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説明問題 ID番号

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

アグレッシブ警告メッセージのためにセカンダリASAがフェールオーバー
に参加できない

CSCvs43154

再アクティブ化モードが時間切れになることで、障害が発生したサーバー

が不適切なタイミングで再アクティブ化される

CSCvs45548

コマンド「clear capture/」を実行している場合の ASAトレースバックとリ
ロード

CSCvs47252

ASAが同時に 2つの UDPポートに syslogを送信できないCSCvs48437

Cisco ASAおよび Cisco FTDの不正な OSPFパケット処理によるサービス
拒否攻撃に対する脆弱性

CSCvs50459

AnyConnectからのデバイス IDが長すぎると、ASAが不正な形式のRADIUS
メッセージを送信する

CSCvs52169

AnyConnectセッションが誤って制限されているCSCvs53705

ACLで一致した場合に ICMP応答がドロップされたCSCvs55603

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

OID「cipSecGlobalActiveTunnels」について間違った値がレポートされる
（ASDMと同様）

CSCvs59966

SAMLトークンがハッシュテーブルから削除されないCSCvs63484

IKEv2 vpn-filterがボリュームベースのキー再生成コリジョン後に暗黙的な
拒否によりトラフィックをドロップする

CSCvs70260

管理デフォルトルートがデフォルトデータルーティングと競合するCSCvs71698

IPsec message handlerスレッドでの ASAのトレースバックCSCvs73663

FXOS2.6(1.174)にリストされているモジュールのバージョンが間違ってい
る

CSCvs76605

トレースバック：spin_lock_fair_mode_enqueue：ロック（np_conn_shrlock_t）
が長期間にわたって保持されている

CSCvs77818

スレッド名でのASA/FTDのトレースバック：DNSインスペクションによ
る DATAPATH

CSCvs79023

スレッド名 IKE Daemonでの ASAのトレースバックCSCvs80157
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説明問題 ID番号

ASAキャプチャで FP41xxの不正なインターフェイスが適用されるCSCvs80536

マルチコンテキストモードで CSCvs31470に対処するためのプレースホル
ダ

CSCvs82726

ASASIP接続が連続した複数回のフェールオーバー後にドロップする：ピ
ンホールタイムアウト/インスペクションによるクローズ

CSCvs85196

ASA：バックアップコンテキストが失敗し「ERROR: No such file or
directory」と表示される

CSCvs87795

バージョン 9.8へのアップグレードにポートチャネルのバンドルに失敗す
る

CSCvs88413

ASA/FTDがスレッド名「License Thread」でトレースバックおよびリロー
ドすることがある

CSCvs90100

FTDトレースバック LinaプロセスCSCvs91389

FPR-1000シリーズのランダム番号生成エラーCSCvs91869

フラッシュファイルシステムでのクローズ時の fsyncコールの数を減らすCSCvs97863

無効な scpセッションが他のアクティブな httpと scpのセッションを終了
させる

CSCvs97908

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

FPR93003ノードクラスタのネストされたVLANトラフィックで9.12.2.151
snp_cluster_ingressがトレースバックする

CSCvt02409

クラスタ展開でのファイアウォールで SCTPハートビートが失敗するCSCvt04560

サーバーが管理インターフェイスを介して到達可能な場合、IPv6DNSサー
バーの解決が失敗する

CSCvt05862

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606

ASAでのキャプチャを使用して設定すると、誤ったアクセスリストのヒッ
トカウントが表示される

CSCvt06841

DOC：show asp dropでの mp-svc-flow-controlの意味を明確にするCSCvt11661

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvt11742

ASA：Unicorn Admin HandlerスレッドでのトレースバックCSCvt12463
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説明問題 ID番号

ASA：一致する暗号マップエントリがないため、VTIが IPSecトンネルを
拒否する

CSCvt13822

Cisco ASAおよび FTDソフトウェアのWebサービスに関する情報漏洩の
脆弱性

CSCvt15163

スレッド「ctm_ipsec_display_msg」での FTDのトレースバックCSCvt21041

ASAのリブート後、ASAクラスタの Health-check monitor-interface
debounce-timeが 9000msにリセットされる

CSCvt22356

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643

FTD：lina_host_file_open_raw関数に関連するトレースバックとリロードCSCvt24328

ASA：OSPF同期中の設定同期状態時のアクティブユニットの HAトレー
スバックとリロード

CSCvt25225

ASAvが IPv6を使用してスマートライセンスを登録できないCSCvt26031

セカンダリインターフェイスが FTDで使用されている場合、アクティブ
FTPが失敗する

CSCvt26067

スタンバイからのフェールオーバー切り替え実行中に KPでのクラッシュ
が確認された

CSCvt27585

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182

ランダム VPNピアの IPSec SAが作成されないCSCvt33785

9.8トレインで SSHバージョン2を有効にする場合に Encryption-3DES-AES
が必要であってはならない

CSCvt35945

IPヘッダーの長さがパケット長と一致しない場合に暗号リングが停止するCSCvt45863

Firepower 1000シリーズで ASA LDAPS接続が失敗するCSCvt46289

FPR2100「show crypto accelerator statistics」カウンタは対称暗号を追跡し
ない

CSCvt46830

ASAでの 80サイズのブロックの枯渇によりトラフィックが停止するCSCvt51987

remote acess mib：ラップアラウンド前に SNMP 64ビットのみが 4Gbを報
告する

CSCvt64035

「Show crypto accelerator load-balance detail」が欠落しており、出力が未定
義

CSCvt64952
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説明問題 ID番号

RRIルートの削除時にスレーブユニットでルートフォールバックが発生し
ない

CSCvt65982

NetFlowのレポートのフローのバイト数が非常に大きいCSCvt66351

Firepower 4120の最大 VPNセッション制限を 20,000に調整するCSCvt68294

ASA：AnyConnectの Radius Acct-Requestsに acct-session-timeアカウンティ
ング属性がない

CSCvt70664

ASAデバイスのユーザー名 enable_15に対する TACACSフォールバック
認証が失敗する

CSCvt73407

FP2120LINAアクティブボックスでのFTDのトレースバックとリロード。
[VPN]

CSCvt73806

FPR2100でFTDをリロードした後、VPNでアドバタイズされたスタティッ
クルートの再配布が失敗する

CSCvt75241

FP1000/1100シリーズプラットフォームの FTDで時刻同期が正しく機能し
ない

CSCvt78068

診断インターフェイスを介して SNMPトラップを生成できないCSCvt86188

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 9.12(4)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

ACEの追加/削除、ACLオブジェクト/オブジェクトグループの編集でTCM
が機能しない

CSCuw51499

ASA ScanSafeコネクタのセカンダリ CWSタワーへのフェールオーバーに
時間がかかりすぎる

CSCvg59385

spin_lock_release_actualでの ASAトレースバックCSCvj93609

無効な TSC値による LinaのトレースバックCSCvm77115

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

2100でのトレースバック：ウォッチドッグCSCvo76866
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説明問題 ID番号

Cisco Firepower ThreatDefenseソフトウェアのパケットにおけるサービス拒
否攻撃に対する脆弱性

CSCvo80853

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

ASAvのダウングレード時に、ファイアウォールがトレースバックしてリ
ロードすることがある

CSCvp57417

FTD/ASA：クラスタ/HA：マスター/アクティブユニットではすべての
ルート変更がスレーブ/スタンバイに更新されない

CSCvp57643

ASA：IPv6の名前エイリアスを識別できず、「incompletecommand」エラー
メッセージが表示される

CSCvp67033

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

ASA scpがかなり遅いCSCvp94478

2つ以上の同時 ASDMセッションを確立できないCSCvq12070

出力最適化機能による 9344ブロックサイズの枯渇による FTDトラフィッ
クの停止

CSCvq34340

vpn-sessiondbがスタンバイ ASAに複製されないCSCvq37913

ASA/FTDがスレッド名「BGP Router」でトレースバックし、リロードす
ることがある

CSCvq50587

OSPFv3ネイバーシップが約 30分ごとにフラッピングしているCSCvq50944

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

IPv6デフォルトルートを追加すると CLIが 50秒間ハングするCSCvq55426

FTDでの OpenSSLの脆弱性 CVE-2019-1559CSCvq61601

rest-api agentを有効にすると HTTP CLI ExecでトレースバックするCSCvq65864

FTD：HAを中断し、グレースフルリスタートが設定にある場合に展開が
失敗する

CSCvq70536

Cisco ASAソフトウェアのケルベロス認証バイパスの脆弱性CSCvq73534

FreeBSDシステムのトラフィックの中断CSCvq76198

HA-IKEv2のクリプトマップ設定で逆ルートを設定した後でもVルートが
見つからない

CSCvq78126
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説明問題 ID番号

SNMP：フェールオーバーリンクの情報をマルチモードのOIDから取得で
きない

CSCvq83060

マルチコンテキスト 5585 ASA、透過的コンテキストで管理インターフェ
イス設定が失われる

CSCvq87797

tcp-proxyでのトレースバックCSCvq88644

Cisco Firepower 1000シリーズの SSL/TLSにおけるサービス拒否攻撃に対
する脆弱性

CSCvq89361

ASAで SFPのホットスワップが有効になっていないCSCvq99107

次のハブが同じである場合に ADを持つと同時にトンネリングされたデ
フォルトルートが必要になる

CSCvr03705

暗号 PKIの動作に関連して ASAがトレースバックおよびリロードするCSCvr07460

動的フローオフロードを無効にできないCSCvr09399

CLI「Show nat pool」の ASAトレースバックとリロードCSCvr09468

Ikev2デーモンでの ASAトレースバックCSCvr10777

リロード後に PPPoEセッションが起動しないCSCvr13278

Cisco Firepower ThreatDefenseソフトウェア管理アクセスリストバイパスの
脆弱性

CSCvr13823

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCvr15503

実際には失敗しているポリシー展開が FMCで成功したとレポートされるCSCvr20449

CiscoUmbrellaDNSインスペクションの実行中にASAでブロックリークが
発生する

CSCvr20757

メモリが少ないとカーネルが起動し（OOM）、デバイスがリロードされ、
KPの rlimitが変更される

CSCvr20876

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

FMCから ACPを展開した後、FPR2110で HA FTDがトレースバックするCSCvr29638

PBRに設定されたアクセスリストからのルールの削除時の
snp_policy_based_route_lookupでのトレースバック

CSCvr42344
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説明問題 ID番号

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

一部の 3DES関連の設定がブート後に失われるCSCvr50509

ASAトレースバック：SCTPバルク同期と HA同期CSCvr50630

ASAはアカウンティングパケットでマスクを送信していないCSCvr51426

BGP経由でデフォルトルートを学習後、ASAスタティックルートが ASP
テーブルから消える

CSCvr51998

アイデンティティ NATトラフィックに対してMACの書き換えが実行さ
れる

CSCvr54054

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400

ルールの作成に失敗したときにクリーンアップが行われないCSCvr55518

Cisco ASAおよび FTDソフトウェアのパストラバーサルの脆弱性CSCvr55825

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr56031

リロード後の ASAのライセンスコンテキスト数がプラットフォームの制
限を超える

CSCvr57605

新しいスタティックスポークを追加または変更した場合、新しいスタティッ

クハブ/スポーク設定の RRIがハブで動作しない
CSCvr58411

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

FTDクラスタを自動で再参加させることができないCSCvr68146

セカンダリユニットが、フェールオーバーリンクダウン時のスプリット

ブレインシナリオでプラットフォームコンテキストカウント制限を超過

する

CSCvr68872

フェールオーバーリンクでのパケット損失時に設定が複製されないことが

ある

CSCvr79974

TLSトラッカー（tls_trk_sniff_for_tls）がブロックを解放しようとすると、
FTDがトレースバックする

CSCvr81457
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説明問題 ID番号

書き込み中に I / Oエラーが発生する（fd='28', error='Resource temporarily
unavailable (11)'）

CSCvr83372

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

re_multi_match_asciiによるデータパスでの ASAのトレースバック/ページ
フォルト

CSCvr86077

show run allで HSTS設定オプションが更新されないCSCvr90079

Azureで FTDv展開を行うと、「no dns domain-lookup any」により回復不能
なトレース状態が発生する

CSCvr90965

Cisco ASAおよび Cisco FTDソフトウェアの OSPFパケット処理によるメ
モリリークの脆弱性

CSCvr92168

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

スレッド DATAPATH-0-2064で ASAがトレースバックし、リロードするCSCvr93978

FTDのデバイスモードの変更時に LinaがトレースバックするCSCvs01422

ASAOSPF：トポロジが変更されるとRIBからプレフィックスが削除され、
別の SPFが実行されると再び追加される

CSCvs02954

クラスタリングモジュールは、タイムアウトエラーとクロックジャンプを

回避するために、ハードウェアクロックの更新をスキップする必要がある

CSCvs03023

ASA：sshまたは fover_rxスレッドで 9.8.4.12がトレースバックし、リロー
ドする

CSCvs04179

デクリメント TTLで間違った結果が表示されるCSCvs05262

SIPインスペクションが有効になっていると、スレッドDATAPATH-1-15076
で FTDがトレースバックし、リロードする

CSCvs07668

ASAトレースバック：sctpProcessNextSegment - SCTP_INIIT_CHUNKCSCvs07982

3つ以上のインラインセットを介してトラフィックを処理すると、FP2100
がトレースバックし、リロードする

CSCvs09533

エラー：IPv6 ICMPの設定時に ::/0のエントリが存在するCSCvs15276

SSLポリシーが有効な場合にネットワークパフォーマンスが低下するCSCvs15972

ホストとホストグループが設定された SNMPポーリングが失敗するCSCvs16073

Cisco ASAシリーズ 9.12(x)リリースノート
26

Cisco ASAシリーズ 9.12(x)リリースノート

バージョン 9.12(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr83372
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr85295
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr86077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90079
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90965
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr93978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs01422
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs02954
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs03023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs04179
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs05262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs07668
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs07982
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs09533
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs15276
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs15972
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs16073


説明問題 ID番号

ASAの mrouteエントリが更新されないCSCvs27264

アサーション slib_malloc.cを使用したスレッド名 SSHでの ASAトレース
バック

CSCvs28213

高負荷状態で SSLトラフィックを処理するときのトレースバックCSCvs28580

ASAが「DATAPATH-12-1899」プロセスの完了を待っているときにトレー
スバックし、リロードすることがある

CSCvs29779

ASAが「%ASA-5-321001: Resource 'memory' limit'」メッセージで負のメモ
リ値を報告する

CSCvs31443

OSPF Helloにより 9Kブロックが枯渇し、制御ポイントの CPUが 100%に
なり、クラスタが不安定になる

CSCvs31470

出力最適化処理をオフにするCSCvs32023

ASA/FTDがスレッド名「EIGRP-IPv4」でトレースバックし、リロードす
ることがある

CSCvs33102

バージョン 9.6.4.34へのアップグレード後、アクセスグループを追加でき
ない

CSCvs33852

syslogのタイムスタンプ形式が一貫していないCSCvs38785

データチャネルがネゴシエートされていない場合は ASAが SSHタイムア
ウトを実行しない

CSCvs39589

ICMPが機能せず、「inspect-icmp-seq-num-not-matched」によって失敗するCSCvs40230

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

アグレッシブ警告メッセージのためにセカンダリASAがフェールオーバー
に参加できない

CSCvs43154

再アクティブ化モードが時間切れになることで、障害が発生したサーバー

が不適切なタイミングで再アクティブ化される

CSCvs45548

コマンド「clear capture/」を実行している場合の ASAトレースバックとリ
ロード

CSCvs47252

ASAが同時に 2つの UDPポートに syslogを送信できないCSCvs48437

Cisco ASAおよび Cisco FTDの不正な OSPFパケット処理によるサービス
拒否攻撃に対する脆弱性

CSCvs50459

AnyConnectからのデバイス IDが長すぎると、ASAが不正な形式のRADIUS
メッセージを送信する

CSCvs52169
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説明問題 ID番号

AnyConnectセッションが誤って制限されているCSCvs53705

ACLで一致した場合に ICMP応答がドロップされたCSCvs55603

Float-Connが有効になっている場合、ASA/FTDトンネルスタティックルー
トが準最適なルックアップによって無視される

CSCvs59056

OID「cipSecGlobalActiveTunnels」について間違った値がレポートされる
（ASDMと同様）

CSCvs59966

SAMLトークンがハッシュテーブルから削除されないCSCvs63484

IKEv2 vpn-filterがボリュームベースのキー再生成コリジョン後に暗黙的な
拒否によりトラフィックをドロップする

CSCvs70260

管理デフォルトルートがデフォルトデータルーティングと競合するCSCvs71698

IPsec message handlerスレッドでの ASAのトレースバックCSCvs73663

FXOS2.6(1.174)にリストされているモジュールのバージョンが間違ってい
る

CSCvs76605

トレースバック：spin_lock_fair_mode_enqueue：ロック（np_conn_shrlock_t）
が長期間にわたって保持されている

CSCvs77818

スレッド名でのASA/FTDのトレースバック：DNSインスペクションによ
る DATAPATH

CSCvs79023

スレッド名 IKE Daemonでの ASAのトレースバックCSCvs80157

ASAキャプチャで FP41xxの不正なインターフェイスが適用されるCSCvs80536

マルチコンテキストモードで CSCvs31470に対処するためのプレースホル
ダ

CSCvs82726

ASASIP接続が連続した複数回のフェールオーバー後にドロップする：ピ
ンホールタイムアウト/インスペクションによるクローズ

CSCvs85196

ASA：バックアップコンテキストが失敗し「ERROR: No such file or
directory」と表示される

CSCvs87795

バージョン 9.8へのアップグレードにポートチャネルのバンドルに失敗す
る

CSCvs88413

ASA/FTDがスレッド名「License Thread」でトレースバックおよびリロー
ドすることがある

CSCvs90100

FTDトレースバック LinaプロセスCSCvs91389
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説明問題 ID番号

FPR-1000シリーズのランダム番号生成エラーCSCvs91869

フラッシュファイルシステムでのクローズ時の fsyncコールの数を減らすCSCvs97863

無効な scpセッションが他のアクティブな httpと scpのセッションを終了
させる

CSCvs97908

LINA設定がプッシュされなかったにもかかわらず、展開は正常としてマー
クされる

CSCvt01397

FPR93003ノードクラスタのネストされたVLANトラフィックで9.12.2.151
snp_cluster_ingressがトレースバックする

CSCvt02409

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

クラスタ展開でのファイアウォールで SCTPハートビートが失敗するCSCvt04560

サーバーが管理インターフェイスを介して到達可能な場合、IPv6DNSサー
バーの解決が失敗する

CSCvt05862

フローオフロードが FTD 6.2(3.10)と FXOS 2.6(1.169)の組み合わせで機能
しない

CSCvt06606

ASAでのキャプチャを使用して設定すると、誤ったアクセスリストのヒッ
トカウントが表示される

CSCvt06841

DOC：show asp dropでの mp-svc-flow-controlの意味を明確にするCSCvt11661

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvt11742

ASA：Unicorn Admin HandlerスレッドでのトレースバックCSCvt12463

ASA：一致する暗号マップエントリがないため、VTIが IPSecトンネルを
拒否する

CSCvt13822

Cisco ASAおよび FTDソフトウェアのWebサービスに関する情報漏洩の
脆弱性

CSCvt15163

スレッド「ctm_ipsec_display_msg」での FTDのトレースバックCSCvt21041

ASAのリブート後、ASAクラスタの Health-check monitor-interface
debounce-timeが 9000msにリセットされる

CSCvt22356

データを復旧するための、VPNフェールオーバーリカバリに約 30秒かか
る

CSCvt23643

FTD：lina_host_file_open_raw関数に関連するトレースバックとリロードCSCvt24328
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説明問題 ID番号

ASA：OSPF同期中の設定同期状態時のアクティブユニットの HAトレー
スバックとリロード

CSCvt25225

ASAvが IPv6を使用してスマートライセンスを登録できないCSCvt26031

セカンダリインターフェイスが FTDで使用されている場合、アクティブ
FTPが失敗する

CSCvt26067

スタンバイからのフェールオーバー切り替え実行中に KPでのクラッシュ
が確認された

CSCvt27585

sctp-state-bypassがインライン FTDに対して呼び出されないCSCvt28182

ランダム VPNピアの IPSec SAが作成されないCSCvt33785

9.8トレインで SSHバージョン2を有効にする場合に Encryption-3DES-AES
が必要であってはならない

CSCvt35945

IPヘッダーの長さがパケット長と一致しない場合に暗号リングが停止するCSCvt45863

Firepower 1000シリーズで ASA LDAPS接続が失敗するCSCvt46289

FPR2100「show crypto accelerator statistics」カウンタは対称暗号を追跡し
ない

CSCvt46830

ASAでの 80サイズのブロックの枯渇によりトラフィックが停止するCSCvt51987

ASAトレースバックスレッド名：webvpn_taskCSCvt52782

remote acess mib：ラップアラウンド前に SNMP 64ビットのみが 4Gbを報
告する

CSCvt64035

「Show crypto accelerator load-balance detail」が欠落しており、出力が未定
義

CSCvt64952

RRIルートの削除時にスレーブユニットでルートフォールバックが発生し
ない

CSCvt65982

NetFlowのレポートのフローのバイト数が非常に大きいCSCvt66351

Firepower 4120の最大 VPNセッション制限を 20,000に調整するCSCvt68294

ASA：AnyConnectの Radius Acct-Requestsに acct-session-timeアカウンティ
ング属性がない

CSCvt70664

ASAデバイスのユーザー名 enable_15に対する TACACSフォールバック
認証が失敗する

CSCvt73407
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説明問題 ID番号

FP2120LINAアクティブボックスでのFTDのトレースバックとリロード。
[VPN]

CSCvt73806

FPR2100でFTDをリロードした後、VPNでアドバタイズされたスタティッ
クルートの再配布が失敗する

CSCvt75241

FP1000/1100シリーズプラットフォームの FTDで時刻同期が正しく機能し
ない

CSCvt78068

診断インターフェイスを介して SNMPトラップを生成できないCSCvt86188

バージョン 9.12(3)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

スレッド名 DATAPATH-2-1785でのトレースバックCSCvf83160

ASA IKEv2が aaaセッションを開けない：「セッション数の上限 [2048]に
達しました（session limit [2048] reached）」

CSCvh13869

スレッドでの ASAトレースバック：DATAPATH-8-2035CSCvj61580

アクティブユニット（cachefs_umountを含む）から設定を同期する際の
ASAトレースバック（ウォッチドッグタイムアウト）

CSCvk22322

ASAの DATAPATHでのトレースバックCSCvk29685

ルートトラッキングエラーCSCvm36362

HAリンクでのポートチャネルの問題CSCvm40288

IKEv2：IKEv2-PROTO-2：「プラットフォームからのPSHの割り当てに失
敗しました（IKEv2-PROTO-2: Failed to allocate PSH from platform）」

CSCvm64400

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

BGPのグレースフルリスタートが断続的に動作しなくなるCSCvn76875

SDI -一時停止されたサーバーにより、正常なサーバーでの認証の完了に
15秒の遅延が発生する

CSCvn77388

FTDでコントロールプレーン ACLが正しく機能しないCSCvn78593

範囲外の allocate-interfaceコマンドによる ASAマルチコンテキストのト
レースバックとリロード

CSCvn78870
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説明問題 ID番号

メモリが不足している FTDで展開を行うとインターフェイス nameifが削
除される：finetune mmap thresh

CSCvn86777

クラスタがスレーブユニットで有効になっている場合にスレッドロガーで

ASAがトレースバックすることがある
CSCvo03700

「dns_cache_timer」プロセスの終了を待機している間に ASAがトレース
バックし、リロードすることがある。

CSCvo14961

新しいサブインターフェイスが追加され、「ac-address auto」が有効になる
と EIGRPが中断する

CSCvo17775

メンバーがクラスタに参加しようとすると VPNクラスタリング HAのタ
イマースレッドでトレースバックが発生する

CSCvo28118

OSPFプロセスのクリア後でも OSPFプロセス IDが変更されないCSCvo43795

box stall mid-transferへの ASA SCP転送CSCvo45755

スレッド SSHでの ASAトレースバックCSCvo47390

キー再生成中に PKIハンドルが解放されないため、VPNセッションが失
敗する

CSCvo47562

長すぎる設定行のエラーを Linaが適切に報告しないCSCvo48838

Cisco適応型セキュリティアプライアンスソフトウェアのセキュアコピー
のサービス拒否（DoS）攻撃に対する脆弱性

CSCvo51265

トンネル置き換えシナリオが原因で発生した高 IKE CPUに対処するため
の機能強化

CSCvo58847

「show inventory」コマンド発行時の ASAのトレースバックとリロードCSCvo60580

IKEデバッグ実行中の ASAのトレースバックとリロードCSCvo62031

ASA：フェールオーバーが発生してBGPルートが変更されると、ルーティ
ングテーブルで BGPルートがクリアされる

CSCvo65741

影響を受けるスレッドとしてデータパスを示すトレースバックとリロードCSCvo66534

セカンダリ FTDの診断 I/Fの管理専用が表示されなくなるCSCvo68184

ルールを復号しないとトラフィックが中断するCSCvo72462

ENH：警告「重複する要素が見つかりました（found duplicate element）」
の ACEの詳細

CSCvo73250
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説明問題 ID番号

ASAがトレースバックしリロードすることがある。WebVPNトラフィッ
クに関連する可能性がある

CSCvo74350

ENH：「コマンドは無視されました。設定中です...（Command Ignored,
configuration in progress...）」にプロセス情報を追加

CSCvo74397

Cisco適応型セキュリティアプライアンスのスマートトンネルに関する脆
弱性

CSCvo78789

手動フェールオーバーの実行時にスタンバイファイアウォールがトレース

バックしてリロードする

CSCvo80501

Cisco ASAソフトウェアと FTDソフトウェアの FTPのインスペクション
サービス拒否攻撃に対する脆弱性

CSCvo83169

flow-offloadedフローでの同時 FINが接続の失効につながるCSCvo86038

w3mを使用した ipv6の HTTPが失敗するCSCvo87930

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

ASAが特殊文字を含むユーザーを https経由で認証できないCSCvo90153

インターフェイス設定の delayコマンドが再起動後に変更されるCSCvo97979

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

cts import-pac tftp：構文が機能しないCSCvp04186

DTLS 1.2および AnyConnect oMTUCSCvp07143

AnyConnect接続が TCP接続制限の超過エラーで失敗するCSCvp10132

ASAがトレースバックおよびリロードすることがある。webvpnに関連す
る可能性がある

CSCvp12052

ASAのウェルノウンポート名ではなくポート番号をアクセスリストで表示
するオプション

CSCvp12582

ASAv Azure：ASAvのフェールオーバー時にルートテーブルの BGP伝達
設定がリセットされる

CSCvp14674

SIPインスペクションによりデータパスでASAのトレースバックとリロー
ドが確認される

CSCvp16536

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

FTD linaがスレッド名 cli_xml_serverでコア化するCSCvp19549
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説明問題 ID番号

ヘッダー TEID : 0の gtpv1 identification reqメッセージを処理できないCSCvp19910

ASAがヘッダー TEID:0の GTPV1 SGSN Context Reqメッセージをドロッ
プする

CSCvp19998

ASA HA IKEv2汎用 RA -「AnyConnect Premium All In Use」がスタンバイ
状態で正しく表示されない

CSCvp23109

FTDによってランダムな SGTタグが追加されるCSCvp24728

ポリシー展開失敗後からのロールバック後に FIPSモードが無効になるCSCvp29692

9.6.2以降で「確立済み TCP」が機能しないCSCvp32617

Cisco ASAおよび Firepower Threat DefenseソフトウェアWebVPNクロスサ
イトスクリプティングの脆弱性

CSCvp33341

ASAが POST要求に対して無効なリダイレクト応答を送信するCSCvp35141

IKEv2 RA汎用クライアント - aspテーブルエントリの発信時にスタックす
る -古い SPIで暗号化されたトラフィック

CSCvp35384

DHCPリレーとして設定されている場合にDHCPサーバーから送信された
DHCP NACKが ASAによってサイレントにドロップされる

CSCvp43066

Cisco ASAソフトウェアと FTDソフトウェアの SIPのインスペクション
サービス拒否攻撃に対する脆弱性

CSCvp45882

xlate_detachのウォッチドッグによる FTDのトレースバックCSCvp49576

Cisco ASAソフトウェアと FTDソフトウェアのOSPF LSA処理のサービス
拒否攻撃に対する脆弱性

CSCvp49790

HAアクティブユニットの ASAで LINAが繰り返しトレースバックするCSCvp55901

IPアドレスがローカルプールでスタックし、AnyConnectクライアントが
切断されていても「使用中」と表示される

CSCvp59864

スレッド名：CP DP SFRイベント処理のトレースバックCSCvp63068

リバースパスチェックによりASA/FTDHAデータインターフェイスのハー
トビートがドロップされる

CSCvp67392

再起動後、「ssh version 1 2」が running-configに追加されるCSCvp70020

RADIUSチャレンジを使用したMCA+AAA+OTPがチャレンジでの aggauth
ハンドルの送信に失敗する

CSCvp71180

syslogメッセージのタイムゾーンCSCvp72412
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説明問題 ID番号

CiscoASAおよびFTDソフトウェアWebVPNCPUのサービス妨害（DoS）
脆弱性

CSCvp76944

クライアント側WebVPNリライタでのサポートされていないランタイム
JavaScriptの例外処理

CSCvp80775

ASA 9.9.2クライアントレスWebVPN - HTMLの処理時に HTMLエンティ
ティが誤って復号化される

CSCvp84546

クラスタマスターのリロードによって管理仮想 IPへの pingが失敗するCSCvp85736

SSL復号化 DNDの保持による LINAでの FTDのトレースバックとリロー
ド

CSCvq00005

9.12.2.1へのアップグレード後の LINAトレースバックCSCvq01459

設定の最初の10個のインターフェイスでASAフェールオーバーLANTEST
メッセージが送信される

CSCvq05113

トレースバック：「saml identity-provider」コマンドでマルチコンテキスト
ASAがクラッシュする

CSCvq11513

2つ以上の同時 ASDMセッションを確立できないCSCvq12070

CSCvj98964の修正があるにも関わらず、SCTPトラフィックにより ASA
がトレースバックすることがある

CSCvq12411

コンテキストを削除すると、ssh key-exchangeがグローバルにデフォルト
になる

CSCvq13442

CLIを使用してバックアップを復元すると、「ssl trust-point」コマンドが
削除される

CSCvq21607

ASA IKEv2 -フェーズ 2のキー再生成の開始後に ASAが追加の削除メッ
セージを送信する

CSCvq24134

FP2100 - FP2100プラットフォームでリング/CPUコアをオーバーサブスク
ライブするフローによって動作中フローの中断が発生する

CSCvq24494

バッファへのロギング時の ASAvのウォッチドッグCSCvq25626

存在しない原因を含むGTP応答メッセージがドロップされて、TIDが 0の
エラーメッセージが発行される

CSCvq26794

ASA-SFRデータプレーンの通信でフラッピングが発生した際にメモリリー
クが起こる

CSCvq27010
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説明問題 ID番号

fp1000シリーズプラットフォームへのASDM接続の確立時のトレースバッ
クとリロード

CSCvq34160

ASAがファイルの整合性を確認できないCSCvq39317

FTD/ASA：アサート snp_tcp_intercept_assert_disabledによるデータパスで
のトレースバック

CSCvq44665

フェールオーバー後、アクティブユニットの TCPセッションがタイムア
ウトに達したときに削除されない

CSCvq46587

SSLネゴシエーションの問題により、SSLVPNが確立できない場合があるCSCvq54667

フェールオーバーリンクで IP通信のみが中断される場合にデータインター
フェイスで LANTESTメッセージが送信されない

CSCvq57591

デバイスへのEZVPNスポークの移動時にASAのトレースバックが発生す
る

CSCvq60131

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

スレッド名 sshでの ASA5515-K9スタンバイトレースバックCSCvq64742

スレッド名での Saleenの ASAトレースバック：IPv6 IDBCSCvq65241

96.4.0.41へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvq65864

トレースバック：スレッド名でのクラスタユニット linaのアサーション：
クラスタコントローラ

CSCvq69111

ASAクラスタが OSPFルートをフラッシュしないCSCvq70468

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

ASA：3ホップ離れた宛先に対するBGPの再帰ルートルックアップが失敗
する

CSCvq75743

ポートチャネルでのフェールオーバー記述子の不一致により、フェール

オーバーで接続の複製が失敗する

CSCvq77547

Internal-Data0/1の列挙時に ASAが PCI cfg領域に関する誤ったエラーメッ
セージを生成する

CSCvq80318

ネイバーが 1つのインターフェイスと同じサブネット上にある場合、BGP
にネイバーを追加できない

CSCvq80735

フローオフロードハッシュの動作変更CSCvq91645

スレッド IPsec Message Handlerでの ASAのトレースバックCSCvq92126
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説明問題 ID番号

Ikev2デーモンでの ASAトレースバックCSCvr10777

ASAvが Cisco Umbrellaの実行中に使用できなくなるCSCvr20757

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

バージョン 9.12(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

パケットトレーサとキャプチャの組み合わせで ASAがトレースバックと
リロードを起こすことがある

CSCvj00363

NSFによる ASAの HA：ASAの HAでインターフェイス障害が発生した
場合に NSFが正しくトリガーされない

CSCvj06993

disk0が読み取り専用にマウントされているため展開の変更がデバイスに
プッシュされない

CSCvj82652

ASAデバイスは、スレッド名 ha_trans_data_txでリロードします。CSCvk15393

設定セッション内で変更をコミットした後に SSHセッションがスタック
する

CSCvk29263

ASAが「フラッシュからの読み取り中」に数時間にわたってスタックするCSCvm00066

ACEでのOSPF/EIGRPと IPv6の同時使用が原因でASAが同期設定中にス
レーブ/スタンバイでトレースバックする

CSCvm50421

マルチキャストルーティングが有効な場合にタイマーイベントが原因で

ユニットがスレッド PIM IPv4または IGMP IPv4でトレースバックする
CSCvn13880

CPUプロファイリング結果表示時のトレースバックとリロードCSCvn17347

Firepower 4100の ASAで ADIプロセスの開始に失敗するCSCvn22833
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説明問題 ID番号

ASAへのRESTAPIイメージのアップロード中にデジタル署名の検証に失
敗した

CSCvn25949

ACL：アクセスグループの設定エラー後に ACLを設定できないCSCvn31347

ASA：FIPSが有効な場合に Quovadisルート証明書をトラストポイントと
してロードできない

CSCvn38453

証明書チェーンで「No certificate」コマンドを実行すると誤った証明書が
削除される

CSCvn40592

VPNステータスメッセージの送信による lina msglyrインフラの過負荷CSCvn46358

キー再生成後に DTLSが失敗するCSCvn55007

NetFlowの使用時に ASA5506が徐々にメモリリークを起こすことがあるCSCvn67137

KP：AnyConnectがプールから使用している IPが使用可能と表示されるCSCvn68527

複数のスレッドが同じロックを待機しているために発生するASAのトレー
スバックとリロード：ウォッチドッグ

CSCvn69213

6.3.0リリースでの FTDアドレスがマッピングされないトレースバックCSCvn72650

FPRプラットフォームの IPsec VPNが断続的にダウンするCSCvn75368

シスコ適応型セキュリティアプライアンスのクライアントレス SSL VPN
におけるクロスサイトスクリプティングの脆弱性

CSCvn78674

ASA SNMPによる CPUの占有CSCvn80394

「Process Name: lina」| Netflowによる ASAのトレースバックCSCvn94100

スレッド名のトレースバック：IKEV2 ipsec-proposalにプロトコルを追加し
た後の Unicorn Adminハンドラ

CSCvn95711

SCPのダウンロードにより DMA_Poolで発生するバイナリサイズ 1024の
メモリリーク

CSCvn96898

パケットトレーサが「ERROR: TRACER: NP failed tracing packet」で失敗
し、循環 ASPでキャプチャをドロップする

CSCvn97591

syslog ID 111005が正しく生成されないCSCvn97733

ASAクラスタを 9.10.1.7にアップグレードするとトレースバックが発生す
る

CSCvo02097

OOMが原因で FMCからの展開が失敗し、理由が示されないCSCvo03808
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説明問題 ID番号

Ikev2トンネルの作成に失敗するCSCvo04444

CSCuz22961の hanoverにおけるスプリット DNSコミットの問題に対する
255文字以上のサポート

CSCvo06216

ASAクラスタを 9.10.1.7にアップグレードするとメモリ不足が生じるCSCvo09046

新しい IKEv1トンネルを確立して終了すると IPSecでメモリリークが検出
される

CSCvo11077

シスコ適応型セキュリティアプライアンスのクライアントレス SSL VPN
におけるクロスサイトスクリプティングの脆弱性

CSCvo11406

DHCPRelayがユニキャストフラグ付きのDHCPOfferパケットを消費しな
い

CSCvo12057

「log default」キーワードのあるアクセスリストを削除できないCSCvo13497

トンネルグループ：「no ikev2 local-authentication pre-shared-key」でローカ
ル証明書の認証が削除される

CSCvo15497

アウトバウンド SSLパケットの処理中のトレースバックCSCvo19247

同期時に xlateの割り当ての破損が原因でアクティブ FTPがクラスタを介
して失敗する

CSCvo20847

PDTSの numaノード情報が正しくないためロードバランシングが正しく
行われない

CSCvo21210

マルチコンテキスト展開でのリソースの問題により AnyConnectセッショ
ンが拒否される

CSCvo23222

9.6(4)6から 9.6(4)20へのアップグレード時にスタンバイがリブートルー
プに陥ることがある

CSCvo27109

ctm_ipsec_pfkey_parse_msgにおける ctm_ipsec_pfkey.c:602での segfaultCSCvo38051

スレッド名でのトレースバック：IPアドレスの割り当てCSCvo39356

ASA IPSec VPN EAPが PKIの有効な証明書をロードできないCSCvo42174

FTDLinaのトレースバック（Normaliserによるシステムでのパケットルー
プが原因）

CSCvo43679

ASA5506：IBR：インターフェイスが IBRモードのBVIにある場合にホス
ト名を使用して pingを実行できない

CSCvo45230

VTIが存在する場合に crypto ipsec inner-routing-lookupの設定を許可しない
ようにする必要がある

CSCvo55151

Cisco ASAシリーズ 9.12(x)リリースノート
39

Cisco ASAシリーズ 9.12(x)リリースノート

バージョン 9.12(2)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo04444
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo06216
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo09046
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo11077
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo11406
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo12057
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo13497
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo15497
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo19247
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo20847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo21210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo23222
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo27109
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo38051
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo39356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo42174
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo43679
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo45230
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo55151


説明問題 ID番号

フェールオーバー状態の変更または xlateのクリアを原因とする ASAまた
は FTDのトレースバックとリロード

CSCvo56675

SFR VPNイベントのメモリリークCSCvo62077

アップグレード後にスマートトンネルのブックマークが機能せず、証明書

エラーとなる

CSCvo63240

GTPトラフィックの検査中のメモリリークCSCvo93872

ASDMの同時セッションを確立すると FXOSプラットフォーム上の ASA
がリロードされる

CSCvp16482

スレッド名 octnic_hm_threadでの ASA 5506/5508/5516のトレースバックCSCvp36425

バージョン 9.12(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明問題 ID番号

DHCPでのWebVPN「enable intf」、ASAブート時の CLIの欠落CSCux69220

リモートアクセス VPNを介して SSH接続できない（Telnet、ASDM動作
時）

CSCuz70352

IKEv2証明書認証の PRF SHA2相互運用性サードパーティCSCvb21927

スタンバイとの同期時にフェールオーバー crypto IPsec IKEv2設定が一致
しない

CSCvc62565

AVT：ASA 9.5.2の Content-Security-Policyヘッダーの欠落CSCvd13180

「any」という名前のインターフェイスを持つ複数の PATルールが原因で
305006「portmap translation creation failed」となる

CSCvd21406

十分な LCMBメモリを割り当てることができないため、5506での最初の
ブート時に ASAがトレースバックする

CSCvd28906

ASAポリシーマップ設定がクラスタのスレーブに複製されないCSCvd76939

キャプチャ実行中に DATAPATHスレッドで ASAがトレースバックするCSCve53415

FIPSブートテスト後に送信されたログが原因でASAがブートループするCSCve95403

イメージのアップロード中に ASDMがエラーを表示するCSCvf85831

「debug menu」セルフテストの実行時に glib/g_sliceで ASAがクラッシュ
する

CSCvg00565
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説明問題 ID番号

GTPインスペクションが CPU使用率をスパイクさせることがあるCSCvg40735

Cisco ASA SW、FTD SW、および AnyConnectセキュアモビリティクライ
アント SAML認証のセッション固定攻撃に対する脆弱性

CSCvg65072

ポートチャネルのサブインターフェイス不一致のデフォルト DLY値CSCvg76652

ENH：ASA 9.8.2での HTTPセキュアヘッダー X-XSS-Protectionの欠落CSCvg78582

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する。

CSCvh14743

Firepower Threat Defenseデバイスが Nexus 9000を使用して ERSPANを確
立できない

CSCvh55035

RESTAPIの完全バックアップを介して設定を実行しているASAに指定さ
れたコンテキスト設定が含まれていない

CSCvh55340

Cisco Firepower Threat Defenseソフトウェアの FTPインスペクションにお
けるサービス妨害の脆弱性

CSCvh77456

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh79732

Cisco適応型セキュリティアプライアンスにおけるサービス妨害の脆弱性CSCvh81737

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh81870

デュアル ISPとバックアップ IPSECトンネルを使用した DHCPリレーに
よりフラップが発生する

CSCvh83849

snortのタイムアウトによるブラックリストフロータイムアウトのインラ
イン変更

CSCvh86252

IPv6アドレスがインターフェイスに設定されている場合、ASDM/WebVPN
がリロード後に動作を停止する

CSCvh95302

ASA/FTD導入エラー「Management interface is not allowed as Data is in use by
this instance」

CSCvh98781

WebVPN：Confluenceアプリケーションと Jiraアプリケーションでの複数
のレンダリングの問題

CSCvi01312

BGP ASNによってポリシーの展開が失敗するCSCvi03103

「np-sp-invalid-spi」というASPによってマルチキャスト ip-proto-50（ESP）
がドロップされる

CSCvi19125
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説明問題 ID番号

IPv6から IPv4への NAT変換の実行後に ASAが暗号化に失敗するCSCvi19220

ASAが TCP/UDP syslogに 104001メッセージおよび 104002メッセージを
送信しない

CSCvi34164

PKI：ASAが「Add CA req to pool failed. Pool full.」というエラーで CRLの
処理に失敗する

CSCvi37644

ASAペア：IPv6スタティック/接続済みルートがアクティブ/スタンバイペ
ア間で同期/複製されない

CSCvi38151

stuck uauthエントリが AnyConnectユーザー接続を拒否するCSCvi42008

ホップ制限 0でのパケットの処理を ASAに許可する（RFC 8200に準拠）CSCvi46759

REST-API:500内部サーバエラーCSCvi51515

CLIと REST-APIの間の ASA NATの位置の不一致が原因で RESTが誤っ
た設定を削除する

CSCvi53708

ピアが存在しない場合に「ha-replace」アクションが動作しないCSCvi54162

ASA5585デバイスの電源装置のシリアル番号が SNMP応答に含まれないCSCvi55464

FTD：システムの負荷が比較的低い状態でAABが snortを強制的に再起動
することがある

CSCvi65512

スタンバイ FTDの DATAPATHでのトレースバックCSCvi71622

HTTPのインスペクションによる FPR4120でのダウンロードのハングとダ
ウンロードの速度低下

CSCvi77643

LDAP over SSL暗号化エンジンエラーCSCvi79691

VTI使用時の ARPトラフィックにより 256バイトのブロックリークが確
認される

CSCvi79999

ASA-IC-6GE-SFP-Aモジュールが取り付けられている場合の ASA5515の
DMAのメモリ不足

CSCvi85382

IPv6トラフィックに対するネイバー要請メッセージが確認されるCSCvi87214

ASDMACのダウンロード時にGUI言語を編集しても FPR-21XXの変更が
無視される

CSCvi90633

スレーブユニットが S2Sの UDP/500および IPSecパケットをマスターに
リダイレクトせずにドロップする

CSCvi96442
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説明問題 ID番号

フェールオーバーが「新規アクティブ」に移行しているときに to-the-box
トラフィックがデータインターフェイスの外にルーティングされる

CSCvi97729

Telnetアクセスを使用して「failover active」を実行した後に生じるスレッ
ド「Logger」でのスタンバイトレースバック

CSCvi99743

SFRモジュールのシャットダウン後に ASAが Spykerのみでリブートによ
りトレースバック状態になる

CSCvj01704

FTD：N1フラグのフロー保持を IPSインターフェイスで適用してはならな
い

CSCvj18111

クラスタ：インターフェイスのダウンからアップへのシナリオにおける ifc
monitor debounce-timeの拡張

CSCvj22491

CWE-20：不適切な入力検証CSCvj37924

トレースバック：スレッド名：IPsec message handlerCSCvj39858

システムメモリが 101%と報告する syslog 321006をASA 9.8.2が受信するCSCvj42269

スレッド名 DATAPATH-14-17303での ASAのトレースバックCSCvj42450

ASA DHCPを使用した Firepower 2110が正常に動作しないCSCvj43591

「clear capture /all」により Firepower 9300 MIの Firepower Threat Defenseが
クラッシュすることがある

CSCvj47119

後続のフェールオーバーが 2回実行されと ASA SIPセッションと Skinny
セッションがドロップされる

CSCvj47256

ASAのメモリリーク：snp_svc_insert_dtls_sessionCSCvj48340

Firepower Threat Defenseでの ASAのトレースバック 2130-ASA-K9CSCvj49883

WebVPN HSTSヘッダーに RFC 6797に従った includeSubDomains応答がな
い

CSCvj50008

ASA portchannel lacp max-bundle 1 hot-sbyポートがリンク障害後にアップ状
態にならない

CSCvj50024

コンテキストストレステストの作成/削除により
nameif_install_arp_punt_serviceでトレースバックが発生する

CSCvj54840

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvj56909

セキュリティコンテキストの削除後にマルチキャストがドロップされるCSCvj58342
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説明問題 ID番号

CLIコマンドの結果として最大 255文字のエラーの上限が削除されるか、
または増加する

CSCvj59347

2100シリーズアプライアンスでの ftdrpcdプロセスからの過剰なロギングCSCvj65581

2タプルおよび 4タプルのハッシュテーブルをロックレスに変更するCSCvj67258

スタティック IPv6ルートプレフィックスが ASA設定から削除されるCSCvj67740

clear crypto ipsec ikev2のコマンドがスタンバイに複製されないCSCvj67776

FTDが BGPのグレースフルリスタート後に End-of-RIBのマーカーを送信
しない

CSCvj72309

cli_xml_serverスレッドでのトレースバックCSCvj73581

「show service-policy inspect gtp pdp-context detail」実行時の「SSH」でのト
レースバック

CSCvj74210

「virtual http」または「virtual telnet」の使用により、「same-security permit
intra-interface」が誤って必要になる

CSCvj75220

2100/4100/9300：ManagementCenterからキャプチャを停止/一時停止しても
CPU使用率が低下しない

CSCvj75793

アクティブ ASAでの NetFlow設定がスタンバイユニットで逆順に複製さ
れる

CSCvj79765

Firepower Threat Defenseで「management」という名前のインターフェイス
のパケットキャプチャが失敗する

CSCvj85516

集約プレフィックスをフラッディングする前に特定のプレフィックスの回

収アドバタイズメントがフラッディングされる

CSCvj88461

IPローカルプールが同じ名前で設定されているCSCvj88514

Cisco適応型セキュリティアプライアンスのダイレクトメモリアクセスに
おけるサービス拒否攻撃に対する脆弱性

CSCvj89470

各リブート後に IPv6に対して logging hostコマンドが有効になっている場
合の ASAのトレースバック

CSCvj91449

1550ブロックの枯渇により ASAが 6.2.3.3をリロードするCSCvj91619

CSMから ASAにファイルをコピーしようとしたときに発生する無効な
HTTP応答（SSL通信中の IOエラー）

CSCvj91815

Cisco適応型セキュリティアプライアンスのアクセスコントロールリスト
におけるバイパスの脆弱性

CSCvj91858
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説明問題 ID番号

ASAがネイバー損失後にタイプ 7 NSSAを保持するCSCvj92444

webvpn-l7-rewriter：IEでブックマークのログアウトが失敗するCSCvj95451

復号化された IKE_AUTH_Replyで ASA IKEv2キャプチャタイプ isakmp
設定の「Initiator Request」フラグが正しくない

CSCvj97159

ASA IKEv2キャプチャタイプ isakmpが破損したパケットを保存している
か、またはパケットが欠落している

CSCvj97213

ASAスマートライセンスメッセージングが「nonce failed to match」で失
敗する

CSCvj97514

SCTPトラフィックにより ASAがトレースバックすることがあるCSCvj98964

ASA：9.6.4、9.8.2：フェールオーバーロギングメッセージがユーザーコ
ンテキストに表示される

CSCvk00985

「show memory binsize」および「show memory top-usage」で正しい情報が
表示されない（修正完了）

CSCvk02250

ハーフクローズ状態の lina connテーブルでフローがスタックするCSCvk04592

webvpn：FirefoxとChromeでブックマークのレンダリングが失敗する。IE
では問題なし

CSCvk07522

9.8.2.20を実行している ASA 5525でメモリが枯渇する。CSCvk08377

ASAが IKEv1 L2Lトンネルグループに関する警告メッセージを生成するCSCvk08535

v2ハンドオフの処理中に GTPソフトトレースバックが確認されるCSCvk11898

FlowControlが有効な場合に ASA5585がプライオリティ RXリングを使用
しない

CSCvk13703

ASA5585-SSP-##のクラッシュ出力でハードウェアの ASP-##が報告され
る。完全なモデル名を正しく報告する必要がある

CSCvk14258

SSH/Telnetの管理セッションが pc ftpc_suspendでスタックすることがあるCSCvk14537

アクティブな FTPデータ転送が FTPインスペクションと NATで失敗するCSCvk18330

showprocess（rip：inet_ntop6）実行時のASAのトレースバックとリロードCSCvk18378

ASA SSLVPNログインページのカスタマイズをロードするために必要な
圧縮の有効化

CSCvk18578

GTP APN制限の解析時に不要な IEが存在するエラーCSCvk19435
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説明問題 ID番号

Windows 10バージョン 1803の IKEv2フラグメンテーション機能が有効に
なっているため EAPを使用した IKEv2 RAが失敗する

CSCvk24297

大きな ACLのブート時のコンパイルに時間がかかり機能停止が生じるCSCvk25729

無効なコンテンツエンコーディングによりローカルCAからの証明書のイ
ンポートが失敗する

CSCvk26887

ASDM/Telnet/SSHを介して QoSメトリックにアクセスするときに ASAの
トレースバックとリロードが発生することがある

CSCvk27686

WebVPN：文法ベースのパーサーがメタタグを処理できないCSCvk28023

設定セッション内で変更をコミットした後に SSHセッションがスタック
する

CSCvk29263

ASAvや FTDvの展開がMicrosoft Azureで失敗したりコンソールの応答が
遅くなったりする

CSCvk30228

ASAの「snmp-server enable traps memory-threshold」で CPUが占有され、
「no buffer」でドロップする

CSCvk30665

ASA CPコアのピン接続によりコアローカルブロックが枯渇するCSCvk30739

ENH：「show tech」出力への「show fragment」の追加CSCvk30775

ENH：「show tech」出力への「show ipv6 interface」の追加CSCvk30779

ENH：「show tech」出力への「show aaa-server」の追加CSCvk30783

KVM（FTD）：外部からのWebサーバーのマッピングが他のプラット
フォームと一貫した動作をしない

CSCvk31035

高スループットの LAN間 VPNトラフィックによりデータキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

ASDMを介して ASAにログインすると syslog 611101に 0.0.0.0の IPがリ
モート IPとして表示される

CSCvk36087

huasan製スイッチで ASAの EtherChannelをアクティブモードで設定する
とMACアドレスがフラッピングする

CSCvk36733

Firepower 2110、webvpnの条件付きデバッグが原因で Threat Defenseがト
レースバックする

CSCvk37890

GTPインスペクションおよびフェールオーバーによるトレースバックとリ
ロード

CSCvk38176

トレースバック：mutexロック実行中の ASA 9.8.2.28CSCvk43865
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説明問題 ID番号

ASAクラスタ：NATと高トラフィックによるCCLでのトラフィックルー
プ

CSCvk45443

エラー：権限付与が設定のキャッシュ中にすでに取得されているCSCvk46038

ASA WebVPN：SAP Netweaverの誤った書き換えCSCvk47583

ASA - VTIトンネルインターフェイス nameifが SNMPの「snmp-server
host」コマンドで使用できない

CSCvk48437

MACで Safari 11.1.xブラウザを使用した AnyConnect 4.6のWeb展開が失
敗する

CSCvk50732

GTPインスペクションが TCPパケットを処理してはならないCSCvk50815

インターフェイスの編集と展開後に FTD IPV6トラフィックが停止する：
パート 1/2

CSCvk51181

フラグメント化したパケットに関する非同期キューの問題によりブロック

が枯渇する：9344
CSCvk54779

暗号マップが正しくないために DMAメモリが不足して VPN障害が発生
する

CSCvk57516

SAの削除中に生じる ASA IKEv2のトレースバックCSCvk62896

FPR 9300の FTDで事前フィルタが有効になっている状態で TCPヘッダー
が破損する

CSCvk66529

CPUプロファイラがしきい値に達しないままサンプルを収集せずに実行を
停止する

CSCvk66771

「ThreadName: Logger Page fault: Address not mapped」での FTDまたはASA
のトレースバックとリロード

CSCvk67239

ASAが、クライアントレスWebVPNの HTTP応答ページで返されたチャ
ンク化済み転送エンコーディングを処理できない

CSCvk67569

ASAがメッセージ本文としてHTTPを送信するとクライアントレスWebVPN
が失敗する

CSCvk70676

オーバーヘッドによるメモリ使用率が含まれているために「showmemory」
の「free memory」が正しく出力されない

CSCvk72192

インターフェイスに適用されている QoSが機能しないCSCvk72958

FPR9K-SM-44での ASA 9.8(2)24のトレースバックCSCvm01053

RDPブックマークプラグインが起動しないCSCvm06114
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説明問題 ID番号

EEMを使用して VPN接続イベントを追跡するとトレースバックとリロー
ドが発生することがある

CSCvm07458

アクティブユニットの IPを使用してスタンバイユニットが BFDパケッ
トを送信すると BGPのネイバーシップが障害を起こす

CSCvm08769

FPR 9k ASAクラスタのマルチコンテキストモード/vpnモードの配信が原
因で設定がトランスペアレントモードの場合にリブートループが生じる

CSCvm15880

BVIインターフェイスの管理アクセスを使用したwrite netコマンドの開始
が成功しない

CSCvm17985

「capture stop」コマンドが asp-dropタイプのキャプチャで機能しないCSCvm19791

ASA：PC cssls_get_crypto_ctxtによるメモリリークCSCvm23370

GTP削除ベアラー要求がドロップされているCSCvm24706

ASAトレースバック：スレッド名 NIC Status PollCSCvm25972

v1ホストが設定されている状態でそのホストからの v2c walkが成功するCSCvm36138

SIPインスペクションの脆弱性によるCisco ASAおよび FTDのサービス拒
否または高 CPU

CSCvm43975

オブジェクトグループの検索しきい値の作成がデフォルトで無効になって

おり、設定可能である。機能停止の原因となる。

CSCvm49283

Cisco適応型セキュリティアプライアンスソフトウェアの特権昇格の脆弱
性

CSCvm53531

Firepower 2100 ASAスマートライセンスのホスト名の変更がスマートア
カウントに反映されない

CSCvm54827

FPプラットフォームで「No Switchover」のステータスのままで HA障害
を起こしたプライマリユニットがアクティブと表示される

CSCvm55091

Cisco適応型セキュリティアプライアンスのWebVPN：VPNがブラウザを
介して接続しない

CSCvm56019

同じ dACLが接続されているすべての AnyConnectクライアントの dACL
を ASAが誤って削除する

CSCvm56371

スレッド名 vpnfol_thread_msgでの高可用性スタンバイユニットのトレー
スバック

CSCvm56719

サーバーの応答が大きすぎた場合に（ERR_RESPONSE_TOO_BIG）ASA
Kerberos認証で TCPへの切り替えが失敗する

CSCvm65725
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説明問題 ID番号

ASA：PC alloc_fo_ipsec_info_buffer_ver_1+136によるメモリリークCSCvm67273

ASA：CSCvm70848の IKEv2/IPSecデバッグを追加CSCvm67316

ASA：CLI：ユーザーにネットワークオブジェクト「ANY」の作成を許可
してはならない

CSCvm72378

log defaultコマンドでアクセスコントロールライセンスエントリを変更で
きない

CSCvm78449

ASAが H323 H225を検査しないCSCvm80779

ASAv/FP2100スマートライセンス：ライセンスを登録/更新できないCSCvm80874

FTD：重複する NATステートメントが設定されている場合に SSHから
ASAへのデータインターフェイスが失敗する

CSCvm82930

イベントマネージャの出力でトレースルートの1行目のみがキャプチャさ
れる

CSCvm86443

WebVPNクライアントレス：パスワード管理に関する問題CSCvm87970

ASA上の SSHサービスが入力された文字や貼り付けられた各文字を自身
のパケットにエコーバックする

CSCvm88004

BVI IFを NTP送信元インターフェイスとして設定すると NTP同期が機能
しない

CSCvm91014

ブロック枯渇スナップショットが ASAでキャプチャされなかったCSCvm92359

ASA 5506における http://x.x.x.x/asasfr-5500x-boot-6.2.3-4.imgコピー中のエ
ラー（デバイスにスペースが残っていない）

CSCvm95669

FTD：「object-group-search」が flexconfigを介してプッシュされるとすべ
ての ACLが削除されて機能停止が発生する

CSCvn03966

サーバーのホストキーが 128文字に設定されている場合に TACACを使用
した ASA AAA認証が機能しない

CSCvn04688

FTDデバイスがアクティブ状態になった後に 5分以内にリブートされるCSCvn09322

管理者が ASA 5500-Xに CXSCモジュールを取り付けられないようにするCSCvn09367

非アクティブなオフロードセッションでASA/FTD接続アイドルタイマー
が増加しない

CSCvn09612

FTD：パーサーからの ethertypeACLを信頼する機能が必要である。BPDU
の通過を許可する必要がある

CSCvn09640
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説明問題 ID番号

トランスペアレントモードでの実行時にポートチャネル IFのインターフェ
イス番号が未割り当てと表示される

CSCvn13556

NULLチェックなしの SCTPトラフィックインスペクションにより ASA
がトレースバックすることがある

CSCvn15757

ASA：失敗した SSL接続が削除されず、DMAメモリが枯渇するCSCvn19823

Firepower 4100の ASAで ADIプロセスの開始に失敗するCSCvn22833

Nameifがインターフェイスで設定されている場合に SNMPv2が空の
ifHCInOctets値をプルする

CSCvn23254

アクティブ ASAでの除外設定をスタンバイ ASAと同期できないCSCvn29446

ASAvでの「show memory」 CLI出力が正しくないCSCvn30108

AnyConnectの認証/DAPアセスメントの実行中に ASAが emweb/httpsでト
レースバックする

CSCvn30393

call-homeで使用したインターフェイス設定を削除すると ASAがトレース
バックする

CSCvn32657

HA設定の同期を使用した wccp_int_statechange()でのスタンバイノードの
トレースバック

CSCvn33943

OSアップグレード時の ASAルートの変更CSCvn35014

IOS XE 16.5.1以降で実行されているネイバーから送信された LLS TLVを
持つ OSPF helloパケットが ASAによって破棄される

CSCvn44201

「show interface」の実行時に指定した仮想MACアドレスを表示できなかっ
た

CSCvn44748

フェールオーバーは有効になっているが他のデバイスが到達不能の場合に

AnyConnectの証明書認証と定期証明書認証が失敗する
CSCvn46425

RA VPN + SAML認証により RADIUSサーバーに対して 2つの許可要求が
発生する

CSCvn47599

ファイバの枯渇により ASAが新しい AnyConnect接続の認証を停止するCSCvn47800

ASA/FTD：CCLリンクのメンバインターフェイスの変更後にMACアドレ
スが更新されない

CSCvn49180

SSL暗号化ハードウェアオフロードで選択的な ackが発生しないCSCvn56095

CXSCモジュールが継続的にリロードされるためにASA5500-Xが crashinfo
を書き込まずにリロードすることがある

CSCvn61662
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説明問題 ID番号

ASAによってドロップされたAnyconnectクライアントのDNS要求が包括
可能である

CSCvn62470

フローテーブル設定の更新中に devcmd障害時におけるCRUZへの複数回
の再試行をサポートする方法

CSCvn62787

Nokia 7705ルータでの ISA300 interopの問題CSCvn64418

ファイルがオフボックスで変更されて再度コピーされた場合に「boot
config」を設定しても効果がない

CSCvn66248

DPDがフェールオーバー後に機能せずフェールバックした場合に（まれ
に）機能停止が発生することがある

CSCvn67222

複数のスレッドが同じロックを待機しているために発生するASAのトレー
スバックとリロード：ウォッチドッグ

CSCvn69213

IPSecを使用したデータパスでの ASA 5585 9.8.3.14のトレースバックCSCvn73962

SSLクライアントとしての ASAがハンドシェイクエラーパスでメモリ
リークを起こす

CSCvn76829

ASA/webvpn：FFおよびChrome：文法ベースのパーサーでブックマークが
レンダリングされない

CSCvn77636

「Process Name: lina」| Netflowによる ASAのトレースバックCSCvn94100

WebVPN：URLエントリが無効/埋め込みツールバー内の「Go to」アドレ
スが有効にならない

CSCvn97517

CSCuz22961の hanoverにおけるスプリット DNSコミットの問題に対する
255文字以上のサポート

CSCvo06216

ASAクラスタを 9.10.1.7にアップグレードするとメモリ不足が生じるCSCvo09046

エンドユーザーライセンス契約書

エンドユーザーライセンス契約書の詳細については、http://www.cisco.com/jp/go/warrantyにアク
セスしてください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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