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Cisco ASAシリーズ 9.10(x)リリースノート
このドキュメントには、CiscoASAソフトウェアバージョン9.10(x)のリリース情報が記載され
ています。

特記事項

• ASA 5506-X、5508-X、および 5516-Xの ROMMONのバージョン 1.1.15へのアップグレー
ド：これらの ASAモデルには新しい ROMMONバージョンがあります（2019年 5月 15
日）。最新バージョンにアップグレードすることを強くお勧めします。アップグレードす

るには、『ASAコンフィギュレーションガイド（ASAConfiguration Guide）』の手順を参
照してください。

1.1.15のROMMONのアップグレードには、以前のROMMONバー
ジョンの 2倍の時間がかかります（約 15分）。アップグレード
中はデバイスの電源を再投入しないでください。アップグレード

が 30分以内に完了しないか、または失敗した場合は、シスコテ
クニカルサポートに連絡してください。デバイスの電源を再投入

したり、リセットしたりしないでください。

注意

• ASA5506-XシリーズおよびASA5512-XのASAFirePOWERモジュールについては、9.10(1)
以降ではサポートされない：ASA5506-Xシリーズおよび 5512-Xでは、メモリの制約によ
り、9.10(1)以降で ASA FirePOWERモジュールがサポートされなくなりました。このモ
ジュールの使用を継続するには、9.9(x)以前の状態のままにしておく必要があります。そ
の他のモジュールタイプは引き続きサポートされます。9.10(1)以降にアップグレードす
ると、FirePOWERモジュールにトラフィックを送信するための ASA設定が消去されま
す。アップグレード前に設定を必ずバックアップしてください。FirePOWERイメージと
その設定は SSDにそのままの状態で保持されます。ダウングレードする場合は、バック
アップから ASA設定をコピーして機能を復元できます。

•これらの暗号は、Firepower 2100（KP）プラットフォーム用の FIPSモードの DTLS 1.2で
は現在サポートされていません。

• DHE-RSA-AES256-SHA

• AES256-SHA

• DHE-RSA-AES128-SHA

• AES128-SHA
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https://www.cisco.com/c/en/us/td/docs/security/asa/asa912/configuration/general/asa-912-general-config/admin-swconfig.html#task_90917D0EBAC2427487F6F51D21ABC235


• AnyConnect 4.4または 4.5で SAML認証を使用しており、ASAバージョン 9.10(1)を展開
している場合、SAMLのデフォルト動作は、AnyConnect 4.4および 4.5でサポートされて
いない組み込みブラウザになります。したがって、AnyConnect 4.4および 4.5クライアン
トが外部（ネイティブ）ブラウザを使用して、SAMLで認証するには、トンネルグルー
プ設定で saml external-browserコマンドを使用する必要があります。

saml external-browserコマンドは、AnyConnect 4.6以降にアップ
グレードするクライアントの移行のために使用されます。セキュ

リティ上の制限のため、AnyConnectソフトウェアをアップグレー
ドする際の一時的な移行の一環としてのみこのソリューションを

使用してください。今後、このコマンド自体がサポートされなく

なります。

（注）

• ASA 5506-X、5508-X、および 5516-X向けの新しい ROMMONバージョン 1.1.12：重要な
修正が複数あるため、ROMMONをアップグレードすることを推奨します。
https://www.cisco.com/go/asa-firepower-swを参照し、ご使用のモデル > [ASA Rommonソフ
トウェア（ASA Rommon Software）] > [1.1.12]を選択します。詳細については、[ソフト
ウェアダウンロード（Software Download）]ページの「リースノート」を参照してくださ
い。ROMMONをアップグレードするには、「Upgrade the ROMMON Image (ASA 5506-X,
5508-X, and 5516-X）」を参照してください。Firepower ThreatDefenseを実行しているASA
では、このROMMONバージョンへのアップグレードはまだサポートされいません。ただ
し、ASAで正常にアップグレードしてから、Firepower Threat Defenseに再イメージ化する
ことができます。

• ASA 9.xで使用する RSAツールキットのバージョンは、ASA 8.4で使用されたバージョン
とは異なるため、これらの 2つのバージョン間で PKIの動作に違いが生じます。

たとえば、9.xソフトウェアを実行している ASAでは、フィールド長が 73文字までの
[OrganizationalNameValue]（OU）フィールドをもつ証明書のインポートが許可されます。
8.4ソフトウェアを実行しているASAでは、60文字までのOUフィールド名をもつ証明書
のインポートが許可されます。この相違のため、ASA 9.xでインポートできる証明書を
ASA8.4ではインポートできません。ASA9.x証明書をバージョン8.4を実行しているASA
にインポートしようとすると、エラー「ERROR: Import PKCS12 operation failed.」が表示さ
れます。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。
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VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。

新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.10(1)の新機能

リリース日：2018年 10月 25日

説明機能

プラットフォーム機能

シスコが提供する圧縮VHDイメージを使用して、Azureに独自のカスタムASAvイ
メージを作成できるようになりました。VHDイメージを使用して展開するには、
AzureストレージアカウントにVHDイメージをアップロードする必要があります。
次に、アップロードしたディスクイメージおよび Azure Resource Managerテンプ
レートを使用して、管理対象イメージを作成できます。Azureテンプレートは、リ
ソースの説明とパラメータの定義が含まれている JSONファイルです。

Azure用の ASAv VHDカスタム
イメージ

ASAvは Azure中国市場で入手できます。Azure用 ASAv

DPDK（データプレーン開発キット）は、ポーリングモードドライバを使用して
ASAvのデータプレーンに統合されています。

DPDKの ASAvサポート

以前サポート対象だったバージョンは FirePOWER 5.4でした。FirePOWERモジュールバージョ
ン 6.3の ISA 3000サポート

ファイアウォール機能
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説明機能

CiscoUmbrellaで定義されているエンタープライズセキュリティポリシーをユーザ
接続に適用できるようにDNS要求をCiscoUmbrellaへリダイレクトするようにデバ
イスを設定できます。FQDNに基づいて接続を許可またはブロックできます。また
は、疑わしい FQDNの場合はCisco Umbrellaインテリジェントプロキシにユーザを
リダイレクトして URLフィルタリングを実行できます。Umbrellaの設定は、DNS
インスペクションポリシーに含まれています。

新規/変更されたコマンド：umbrella、umbrella-global、token、public-key、timeout
edns、dnscrypt、show service-policy inspect dns detail

Cisco Umbrellaサポート

モバイルステーション国際サブスクライバ電話番号（MSISDN）または選択モード
に基づいて PDPコンテキストの作成メッセージをドロップするように GTPインス
ペクションを設定できるようになりました。また、アンチリプレイとユーザスプー

フィング保護も実装できます。

新規/変更されたコマンド： anti-replay、gtp-u-header-check、match msisdn、match
selection-mode

MSISDNおよび選択モードのフィ
ルタリング、アンチリプレイ、

およびユーザスプーフィング保

護に対する GTPインスペクショ
ンの機能拡張

TCPステートバイパス接続のデフォルトのアイドルタイムアウトは 1時間ではな
く、2分になりました。

TCPステートバイパスのデフォ
ルトのアイドルタイムアウト

ユーザ ID情報（AAA認証リスナー）を取得するようにカットスループロキシを
設定している場合、ページからログアウトボタンを削除できるようになりました。

これは、ユーザが NATデバイスの背後から接続し、IPアドレスで識別できない場
合に便利です。1人のユーザがログアウトすると、その IPアドレスのすべてのユー
ザがログアウトされます。

新規/変更されたコマンド： aaa authentication listener no-logout-button

9.8(3)でも同様。

カットスループロキシログイン

ページからのログアウトボタン

の削除をサポート

デフォルトのSXP接続ホールドダウンタイマーは 120秒です。このタイマーを 120
～ 64000秒に設定できるようになりました。

新規/変更されたコマンド：cts sxp delete-hold-down period、show cts sxp connection
brief、show cts sxp connections

9.8(3)でも同様。

Trustsec SXP接続の設定可能な削
除ホールドダウンタイマー

フローオフロード（flow-offload enableおよび set connection advanced-options
flow-offloadコマンド）を使用している場合、トランスペアレントモードでNATを
必要とするフローをオフロードされたフローに含めることができるようになりまし

た。

トランスペアレントモードでの

NAT'edフローのオフロードをサ
ポート。

Firepower4100/9300にASAを展開するときに、トランスペアレントまたはルーテッ
ドモードを指定できるようになりました。

新規/変更されたFXOSコマンド：enter bootstrap-key FIREWALL_MODE、set value
routed、set value transparent

Firepower 4100/9300 ASA論理デ
バイスのトランスペアレント

モード展開のサポート
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説明機能

VPN機能

CSCvg65072の修正とともに ASAを展開すると、SAMLのデフォルト動作で、
AnyConnect 4.4または 4.5ではサポートされていない組み込みブラウザが使用され
ます。そのため、引き続き AnyConnect 4.4または 4.5を使用するには、従来の外部
ブラウザでSAML認証方式を有効にする必要があります。セキュリティ上の制限が
あるため、このオプションは、AnyConnect 4.6（またはそれ以降）に移行するため
の一時的な計画の一環としてのみ使用してください。このオプションは近い将来に

廃止されます。

新規/変更されたコマンド： saml external-browser

9.8(3)でも同様。

従来の SAML認証のサポート

DTLS 1.2（RFC-6347で規定）では、現在サポートされている DTLS 1.0（バージョ
ン番号 1.1はDTLSには使用されません）に加えて、AnyConnectリモートアクセス
もサポートされるようになりました。これは、5506-X、5508-X、および 5516-Xを
除くすべての ASAモデルに適用され、ASAがクライアントではなく、サーバとし
てのみ機能している場合に適用されます。DTLS 1.2は、現在のすべての TLS/DTLS
暗号方式と大きなCookieサイズに加えて、追加の暗号方式をサポートしています。

新規/変更されたコマンド：show run ssl、show vpn-sessiondb detail anyconnectssl
cipher、ssl server-version

AnyConnectVPNリモートアクセ
ス接続のためのDTLS 1.2サポー
ト

ハイアベイラビリティとスケーラビリティの各機能

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使用されます。
FXOSにクラスタを展開する際にネットワークを設定できるようになりました。
シャーシは、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）に基づいて、
各ユニットのクラスタ制御リンクインターフェイス IPアドレスを自動生成します。
ただし、一部のネットワーク展開では、127.2.0.0/16トラフィックはパスできませ
ん。そのため、ループバック（127.0.0.0/8）およびマルチキャスト（224.0.0.0/4）ア
ドレスを除き、FXOSにクラスタ制御リンクのカスタム /16サブネットを作成でき
るようになりました。

新規/変更された FXOSコマンド： set cluster-control-link network

Firepower 4100/9300のクラスタ制
御リンクのカスタマイズ可能な

IPアドレス

Firepower 9300の場合、この機能により、シャーシ内のセキュリティモジュールが
クラスタに同時に参加し、トラフィックがモジュール間で均等に分散されるように

なります。他のモジュールよりもかなり前に参加したモジュールは、他のモジュー

ルがまだ負荷を共有できないため、必要以上のトラフィックを受信することがあり

ます。

新規/変更されたコマンド： unit parallel-join

Firepower 9300シャーシごとのク
ラスタユニットのパラレル参加
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説明機能

インターフェイスのステータス更新が発生すると、ASAはインターフェイスを障害
としてマークし、クラスタからユニットを削除するまでhealth-checkmonitor-interface
debounce-timeコマンドまたはASDM [Configuration] > [Device Management] > [High
Availability and Scalability] > [ASA Cluster]画面で指定されたミリ秒数待機します。
この機能は、ダウン状態から稼働状態に変更するインターフェイスに適用されるよ

うになりました。たとえば、ダウン状態から稼働状態に移行している EtherChannel
の場合（スイッチがリロードされた、またはスイッチが有効になっているEtherChannel
など）、デバウンス時間を長くすることで、他のクラスタユニットの方がポートの

バンドルが速いという理由だけで、クラスタユニット上でインターフェイスがエ

ラー表示されるのを防ぐことができます。

変更されたコマンドはありません。

クラスタインターフェイスデバ

ウンス時間は、ダウン状態から

稼働状態に変更するインターフェ

イスに適用されるようになりま

した。

アクティブな ASAvの障害がMicrosoft Azureパブリッククラウドのバックアップ
ASAvへのシステムの自動フェールオーバーをトリガーするのを許可するステート
レスなアクティブ/バックアップソリューションが、Azure Governmentクラウドで
使用できるようになりました。

新規または変更されたコマンド：failover cloud

[Monitoring] > [Properties] > [Failover] > [Status]

[Monitoring] > [Properties] > [Failover] > [History]

Microsoft Azure Governmentクラ
ウドでの ASAvのアクティブ/
バックアップの高可用性

インターフェイス機能

Firepower2100/4100/9300の場合、コマンドの出力は、インターフェイスのスーパー
バイザの関連付けステータスを表示するために強化されています。

新規/変更されたコマンド：show interface ip brief、show ipv6 interface

Firepower 2100/4100/9300のスー
パーバイザの関連付けを表示す

るための show interface ip brief
および show ipv6 interfaceの出力
の強化

set lacp-modeコマンドは、Firepower 4100/9300でのコマンドの使用方法に合わせる
ために set port-channel-modeに変更されています。

新規/変更された FXOSコマンド： set port-channel-mode

Firepower 2100では、set
lacp-modeコマンドが set
port-channel-modeに変更されて
います。

管理、モニタリング、およびトラブルシューティングの機能

FXOSで SHA1 NTPサーバ認証を設定できるようになりました。

新規/変更された FXOSコマンド：enable ntp-authentication、set ntp-sha1-key-id、
set ntp-sha1-key-string

新規/変更された [Firepower Chassis Manager]画面：

[Platform Settings] > [NTP]

新規/変更されたオプション：[NTPServerAuthentication: Enable]チェックボックス、
[Authentication Key]フィールド、[Authentication Value]フィールド

Firepower 2100の NTP認証のサ
ポート
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説明機能

captureコマンドの matchキーワードを使用する場合、anyキーワードは IPv4トラ
フィックのみ照合します。IPv4または IPv6トラフィックをキャプチャするために、
any4と any6キーワードを指定できるようになりました。anyキーワードでは、引
き続き IPv4トラフィックのみ照合されます。

新規/変更されたコマンド：capture match

ACLを使用せず IPv6トラフィッ
クを一致させるためのパケット

キャプチャのサポート

SSHキーを設定し、パスワード認証の代わりに公開キー認証を使用したり、両方の
認証を使用したりできます。

新規/変更された FXOSコマンド：set sshkey

Firepower 2100の FXOSに対する
SSHの公開キー認証のサポート

内部インターフェイス上でパケットキャプチャを実行するときに、ICMP、UDP、
TCPなどでの GREおよび IPinIPカプセル化を表示するコマンドの出力が強化され
ています。

新規/変更されたコマンド：show capture

GREおよび IPinIPカプセル化の
サポート

デバイスの管理性と安定性を維持するためのメモリの予約ができるように、特定の

メモリしきい値に達するアプリケーションキャッシュの割り当てを制限することが

できます。

新規/変更されたコマンド：memory threshold enable、show run memory threshold、
clear conf memory threshold

アプリケーションのキャッシュ

の割り当てを制限するメモリし

きい値を有効にするためのサポー

ト

RFC 5424形式に従ってロギングタイムスタンプを有効にできます。

新規/変更されたコマンド：logging timestamp

RFC 5424ロギングのタイムスタ
ンプのサポート

TCB-IPSでのアプリケーションレベルのメモリキャッシュを表示します。

新規/変更されたコマンド：show memory app-cache

TCB-IPSのメモリ使用量を表示
するためのサポート

CPUリソースが過剰に使用されないようにするには、SNMPウォーク操作によって
収集された空きメモリと使用済みメモリの統計情報のクエリを有効または無効にす

ることができます。

新規/変更されたコマンド：snmp-server enable oid

SNMPウォーク操作中の空きメ
モリおよび使用済みメモリの統

計情報の結果を有効または無効

にするためのサポート

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。

ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。
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• CLI：show versionコマンドを使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

次の表で、お使いのバージョンのアップグレードパスを参照してください。バージョンによっ

ては、新しいバージョンにアップグレードする前に、中間アップグレードが必要な場合があり

ます。推奨バージョンは太字で示されています。

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

—9.9(x)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

—9.8(x)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

—9.7(x)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

—9.6(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

—9.5(x)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

—9.4(x)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

—9.3(x)

Cisco ASAシリーズ 9.10(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

—9.2(x)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

Cisco ASAシリーズ 9.10(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

Cisco ASAシリーズ 9.10(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.0(2)、9.0(3)または 9.0(4)9.0(1)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.0(2)、9.0(3)または 9.0(4)8.6(1)

Cisco ASAシリーズ 9.10(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 9.0(2)、9.0(3)または 9.0(4)8.5(1)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

—8.4(5+)

Cisco ASAシリーズ 9.10(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

次のいずれかになります。

→ 9.0(2)、9.0(3)または 9.0(4)

→ 8.4(6)

8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 8.4(6)8.3(x)

Cisco ASAシリーズ 9.10(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.10(x)

→ 9.9(x)

→ 9.8(x)

→ 9.7(x)

→ 9.6(x)

→ 9.5(x)

→ 9.4(x)

→ 9.3(x)

→ 9.2(x)

→ 9.1(3)、9.1(4)、9.1(5)、
9.1(6)、9.1(7.4)

→ 8.4(6)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASA Upgrade Guide』を参照してください。

未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守する Ciscoバグ追跡システムにアク
セスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool Help & FAQを参照してください。

バージョン 9.10(x)で未解決のバグ
次の表に、このリリースノートの発行時点で未解決のバグを示します。

Cisco ASAシリーズ 9.10(x)リリースノート
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アップグレードリンク

https://www.cisco.com/c/en/us/td/docs/security/asa/migration/upgrade/upgrade.html
https://tools.cisco.com/IDREG/guestRegistration.do
http://www.cisco.com/web/applicat/cbsshelp/help.html


説明警告 ID番号

ASAでは、RouterDeadInterval sec - NSF Ciscoよりも長い RSビットを設定
してはならない

CSCuz92333

SSLハンドシェイクの成功直後に ASAが Anyconnectセッションの受け入
れを停止するか、または接続を終了する

CSCva36446

ブレードのフォーマット設定で「Format Failure」になるCSCvb37736

接続されたスイッチポートがシャットダウンされても、管理インターフェ

イスが表示される

CSCvd64182

GTPインスペクションが CPU使用率をスパイクさせることがあるCSCvg40735

実行中の「show access-list」のスレッド名 idfw_procでのASAトレースバッ
ク

CSCvg69028

オブジェクトグループ（display_hole_og）を使用してアクセスリストを保
存/表示しようとするとトレースバックする

CSCvg74549

アサート「0」のASAトレースバックが失敗した：ファイル「timer_services.
c」

CSCvg91150

プライオリティキューイングが ASA5516プラットフォームで正しく機能
しない

CSCvh13868

ASA IKEv2が aaaセッションを開けない：「セッション数の上限 [2048]に
達しました（session limit [2048] reached）」

CSCvh13869

アクセスリスト設定を削除するときのトレースバックとリロードCSCvi12735

スタンバイ FTDの DATAPATHでのトレースバックCSCvi71622

パケットトレーサとキャプチャの組み合わせで ASAがトレースバックと
リロードを起こすことがある

CSCvj00363

syslog通知時のスレッド icmp_threadのトレースバックCSCvj40282

QoSポリシングによってトラフィックが予期どおりに制限されないCSCvj84062

集約プレフィックスをフラッディングする前に特定のプレフィックスの回

収アドバタイズメントがフラッディングされる

CSCvj88461

FPR4110：「crypto engine accelerator-bias ipsec」が有効になっている場合、
キー再生成時に ASAが VPNトラフィックをドロップする

CSCvk12607

FlowControlが有効な場合に ASA5585がプライオリティ RXリングを使用
しない

CSCvk13703

アクティブな FTPデータ転送が FTPインスペクションと NATで失敗するCSCvk18330

Cisco ASAシリーズ 9.10(x)リリースノート
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バージョン 9.10(x)で未解決のバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz92333
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva36446
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb37736
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd64182
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg40735
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg69028
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg74549
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg91150
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh13868
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh13869
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi12735
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi71622
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj00363
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj40282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj84062
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj88461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk12607
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk13703
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18330


説明警告 ID番号

アクティブユニット（cachefs_umountを含む）から設定を同期する際の
ASAトレースバック（ウォッチドッグタイムアウト）

CSCvk22322

設定セッション内で変更をコミットした後に SSHセッションがスタック
する

CSCvk29263

フラッシュラップにロギングする場合の 2100 FTDでのウォッチドッグCSCvk34142

ASAでは、mallocバッファの問題により、チェックヒープでトレースバッ
クが発生することがある

CSCvk47577

インターフェイスの編集と展開後に FTD IPV6トラフィックが停止する：
パート 1/2

CSCvk51181

ASA：Cisco Secure DesktopホストでのスキャナバイパスCSCvk64990

ユーザがAnyconnectから切断された場合でも IPローカルプールから IPが
スタックされる

CSCvk65105

暗号部分での設定の生成により設定変更せずに変更されるCSCvk69317

スレッド名 appAgent_monitor_nd_threadでの LinaのトレースバックCSCvk69762

VTI IKEv1：responder-onlyがキー再生成時にトンネルを切断するCSCvk70301

インターフェイスに適用されている QoSが機能しないCSCvk72958

ASAが「フラッシュからの読み取り中」に数時間にわたってスタックするCSCvm00066

ASA5585-SSP-10のコアでの CPUスパイクCSCvm00480

アクティブユニットの IPを使用してスタンバイユニットが BFDパケッ
トを送信すると BGPのネイバーシップが障害を起こす

CSCvm08769

「sw-modulemodule ips reload」の発行時のASAのトレースバックとリロー
ド

CSCvm10086

ASAログで生成されたハッシュ値の不整合CSCvm11643

ASAで長いセッションのトラフィックの暗号化が停止するCSCvm25582

不正な ACLの一致CSCvm36320

ASAトレースバックスレッド名：CMGR Server Processand after upgrade
FiePOWER module

CSCvm36461

HAリンクでのポートチャネルの問題CSCvm40288

Cisco ASAシリーズ 9.10(x)リリースノート
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バージョン 9.10(x)で未解決のバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk22322
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk29263
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk34142
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk47577
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk51181
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk64990
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk65105
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk69317
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk69762
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk70301
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk72958
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm00066
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm00480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm08769
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm10086
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm11643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm25582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm36320
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm36461
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm40288


説明警告 ID番号

誤ったインターフェイスを使用して ASAが syslogトラフィックを送信し
ている

CSCvm49260

ACEでの OSPFと IPv6の併用によるクラスタ参加時のクラスタスレーブ
ノードで ASAのトレースバックが発生する

CSCvm50421

crashinfoファイルを生成せずに ASAがトレースバックしリロードするこ
とがある

CSCvm53545

ASAが HTTPのダイレクト認証ポートのリスニングを停止するCSCvm63062

広範なグループポリシーの設定のプッシュ時に ASAの REST-APIがサー
バエラーで失敗する

CSCvm67174

VTIと併用すると、BGPが 180秒で切断されるCSCvm67783

FTD 6.2.3.5 Linaプロセスでの警告トレースバックでHAが損失し、停止す
る

CSCvm70296

ASA：「Failed to create session mgmt entry for SPI <>」により、IPSec SAの
インストールが失敗する

CSCvm70848

アクセスリストの欠落/拡張の問題により停止するCSCvm71014

クラスタ内での新しいマスターの選択後に、接続されたルートが配信され

ない

CSCvm72541

ASAが H323 H225を検査しないCSCvm80779

IRB設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

9.10.0.6から 9.10.0.8への ASAのアップグレード中にブレードでアップグ
レードが失敗した

CSCvm82993

ASAラウンドロビン PAT IPのステッキ性が機能しないCSCvm86163

イベントマネージャの出力でトレースルートの1行目のみがキャプチャさ
れる

CSCvm86443

10GEインターフェイスドライバ（ixgbe）に関連する ASA5585の
DATAPATHのトレースバック

CSCvm88306

BVI IFを NTP送信元インターフェイスとして設定すると NTP同期が機能
しない

CSCvm91014

REST-APIの大規模なデータ転送がデバイスとの間で失敗しているCSCvm93860

CP処理スレッド（スレッドでの長時間にわたる CPUホグを伴う）を使用
する ASA5515-Xでのトレースバック

CSCvm93972

Cisco ASAシリーズ 9.10(x)リリースノート
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm49260
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm50421
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm53545
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm63062
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm67174
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm67783
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm70296
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm70848
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm71014
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm72541
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm80779
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm82290
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm82993
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm86163
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm86443
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm88306
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm91014
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm93860
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm93972


説明警告 ID番号

ASA 5506における http://x.x.x.x/asasfr-5500x-boot-6.2.3-4.imgコピー中のエ
ラー（デバイスにスペースが残っていない）

CSCvm95669

ASA/IKEv2-L2L：同じプロキシ IDを持つ 2つの IPsecトンネルが許可され
ない

CSCvm96400

暗号化されたフェールオーバーリンクを使用した FTD HAで 1550ブロッ
クのブロック枯渇が確認される

CSCvm96779

スレッド名 DATAPATH-19-14446の FTDがクラッシュし、フェールオー
バーが発生する

CSCvm97185

フェールオーバー発生後、ASAが新しい IPではなく古いMACを使用し
て既存の管理接続を閉じる

CSCvm98344

バージョン 9.10(1)で解決済みのバグ
次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明警告 ID番号

古いVPNコンテキストエントリによりASAがトラフィックの暗号化を停
止する

CSCup37416

ASAが「log disable」オプションを使用して ACEを削除できないCSCuv68725

DHCPでのWebVPN「enable intf」、ASAブート時の CLIの欠落CSCux69220

CSCup37416に対する修正にもかかわらず、古い VPNコンテキストエン
トリにより ASAがトラフィックの暗号化を停止する

CSCvb29688

スタンバイとの同期時にフェールオーバー crypto IPsec IKEv2設定が一致
しない

CSCvc62565

AVT：ASA 9.5.2の Content-Security-Policyヘッダーの欠落CSCvd13180

AVT：ASA 9.5.2での X-Content-Type-Optionsの欠落CSCvd13182

十分な LCMBメモリを割り当てることができないため、5506での最初の
ブート時に ASAがトレースバックする

CSCvd28906

ASA「show tech」の一部のコマンドが 2回実行され、running-config/ak47
detailed/startup-configエラーが表示される

CSCvd44525

ASAポリシーマップ設定がクラスタのスレーブに複製されないCSCvd76939

キャプチャ実行中に DATAPATHスレッドで ASAがトレースバックするCSCve53415
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm95669
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm96400
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm96779
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm97185
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説明警告 ID番号

syslogが VPNトンネルを介して送信されるとトレースバックするCSCve85565

CSCvb29688に対する修正にもかかわらず、9.1コードで古い VPNコンテ
キストに関する問題が確認された

CSCve94917

FIPSブートテスト後に送信されたログが原因でASAがブートループするCSCve95403

WebVPNと共有 storage-url configでのフェールオーバー同期時の ASAのト
レースバック

CSCvf18160

送受信したバイト数と IPアドレススイッチに NetFlowが大きな値を返すCSCvf39539

エラー：暗号マップを作成できない：エントリを追加するときに上限に到

達する

CSCvf40179

ASA：962へのアップグレード後の ICMPv6 syslogメッセージCSCvf82832

イメージのアップロード中に ASDMがエラーを表示するCSCvf85831

PATプールの範囲が非常に大きいことによるスタンバイ ASAの高い CPU
使用率

CSCvf96773

DATAPATHプロセスとWebVPNプロセス間でのデッドロックによる ASA
のトレースバック

CSCvg05442

FTD診断インターフェイスが br1管理サブネットの ARPをプロキシするCSCvg36254

1550ブロックの枯渇による ASAのトレースバックCSCvg43389

ASAのホスト名が「ASAv」の場合、スマートライセンスが機能しないCSCvg58133

Cisco ASA SW、FTD SW、および AnyConnectセキュアモビリティクライ
アント SAML認証のセッション固定攻撃に対する脆弱性

CSCvg65072

ポートチャネルのサブインターフェイス不一致のデフォルト DLY値CSCvg76652

トランスペアレント ASAで IPv6アドレスにより ICMP/Telnetトラフィッ
クが失敗する

CSCvg90365

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvh05081

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する

CSCvh14743

コンテキスト変更/設定の同期時に ASAのウォッチドッグがトレースバッ
クする

CSCvh30261
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説明警告 ID番号

VPN経由のフラグメント化されたトラフィックにより 2048バイトブロッ
クのリークが遅くなる

CSCvh46202

ASA：インスペクションが有効になっているときにゾーン内に設定された
インターフェイスで ICMPフローが「no-adjacency」によりドロップする

CSCvh47057

L2FWを通過する IPv6プロトコルの 112個のパケットが無効な IP長メッ
セージでドロップされている

CSCvh53276

SSLにより Firepower Threat Defenseデバイス上の ASAがトレースバック
する

CSCvh53616

Firepower Threat Defenseデバイスが Nexus 9000を使用して ERSPANを確
立できない

CSCvh55035

RESTAPIの完全バックアップを介して設定を実行しているASAに指定さ
れたコンテキスト設定が含まれていない

CSCvh55340

Firepower 2110 ASA：コンテキスト全体の共有管理が GWに到達できないCSCvh62705

フェールオーバースタンバイユニットのライセンスステータスが [無効
（Invalid）]から [スタンバイ状態では適用できません（Not Applicable in
Standby State）]に変化する

CSCvh70603

アクセスグループ設定の削除後に FQDNオブジェクトが解決されるCSCvh71738

REST-APIが特定のクエリに対して空の応答を返すCSCvh75060

ASAv：spin_lockのパニックによるDATAPATHスレッドでのトレースバッ
ク

CSCvh77671

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh79732

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh81737

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh81870

デュアル ISPとバックアップ IPSECトンネルを使用した DHCPリレーに
よりフラップが発生する

CSCvh83849

DHCP送信中の ASAが DHCPを介して ACクライアントへのアドレスの
割り当てを拒否するか、または割り当てない

CSCvh91053

ASA5500シリーズのファイアウォールのアップグレードによりブートルー
プが発生する（ROMMONを通過できない）

CSCvh91399
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説明警告 ID番号

9.6.3.1上で ASAがトレースバックし、ブートループの状態になるCSCvh92381

IPv6アドレスがインターフェイスに設定されている場合、ASDM/WebVPN
がリロード後に動作を停止する

CSCvh95302

captureコマンドで「match」キーワードを使用すると、キャプチャで IPv6
トラフィックが無視される

CSCvh95960

ベンダーのべき剰余の実装内で KPが不正なメモリアクセスをトレース
バックする

CSCvh97782

ASA/FTD導入エラー「Management interface is not allowed as Data is in use by
this instance」

CSCvh98781

WebVPN：Confluenceアプリケーションと Jiraアプリケーションでの複数
のレンダリングの問題

CSCvi01312

デフォルト以外の SSLコマンドがリブート時に Firepower 4100から削除さ
れる

CSCvi01376

BGP ASNによってポリシーの展開が失敗するCSCvi03103

ASA：スレッド名 UserFromCertでのトレースバックCSCvi07636

FTD：snortプロセスの再起動時にレイヤ 2プロトコルパケット（例：
BPDUs）がドロップされる

CSCvi07974

ASAでのCWSリダイレクションが特定の状況で SSLClient Helloの再送信
を適切に処理しない

CSCvi08450

DATAPATHがコンパイル中の ACL構造体にアクセスするとウォッチドッ
グのタイムアウトにより ASAがトレースバックし、リロードする

CSCvi16264

「np-sp-invalid-spi」というASPによってマルチキャスト ip-proto-50（ESP）
がドロップされる

CSCvi19125

IPv6から IPv4への NAT変換の実行後に ASAが暗号化に失敗するCSCvi19220

ASA：VPNコンテキストのスピンロック解放中にトレースバックするCSCvi19263

IKEv1 RRI：応答専用のリバースルートがフェーズ 1のキー再生成中に削
除される

CSCvi22507

ペイロード暗号化なし（NPE）のASAでの「show tech」を使用したトレー
スバックとリロード

CSCvi31540

WebVPNリライター：BMC Remedyでドロップダウンメニューが機能し
ない

CSCvi33962
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説明警告 ID番号

ASAが TCP/UDP syslogに 104001メッセージおよび 104002メッセージを
送信しない

CSCvi34164

ASAカットスループロキシでユーザはWebサイトにアクセスできるが
「authentication failed」が表示される

CSCvi35805

PKI：ASAが「Add CA req to pool failed. Pool full.」というエラーで CRLの
処理に失敗する

CSCvi37644

ASAペア：IPv6スタティック/接続済みルートがアクティブ/スタンバイペ
ア間で同期/複製されない

CSCvi38151

stuck uauthエントリが AnyConnectユーザ接続を拒否するCSCvi42008

ASAが「show memory」出力の下に正確な空きメモリを報告しないCSCvi42965

ポートチャネルのサブインターフェイスでは、Threat Defenseペアの両方
のユニットで同じMACアドレスが共有される

CSCvi44246

「show memory binsize」および「show memory top-usage」では正しい情報
が表示されず、すべて PC 0x0を表示する

CSCvi44713

snmpv1&2cホストグループが設定されていると snmpwalkを実行できないCSCvi45567

ASA：リブート後に DNS expire-entry-timer設定が表示されなくなるCSCvi45807

ホップ制限 0でのパケットの処理を ASAに許可する（RFC 8200に準拠）CSCvi46759

SNMPにより低速メモリリークが発生するCSCvi48170

Azure：クラウドハイアベイラビリティを実行している ASAvがウォッチ
ドッグクラッシュループになる

CSCvi49383

REST-API:500内部サーバエラーCSCvi51515

CLIと REST-APIの間の ASA NATの位置の不一致が原因で RESTが誤っ
た設定を削除する

CSCvi53708

IKEv1 RRI：発信専用のリバースルートがフェーズ 1のキー再生成中に削
除される

CSCvi55070

ASA5585デバイスの電源装置のシリアル番号が SNMP応答に含まれないCSCvi55464

webvpnでのメモリリークCSCvi58089

Firepower 2100での SNMP Get要求に対する不適切な応答 1.3.6.1.2.1.1.2.0CSCvi59968

フェールオーバー後のゼロ化 RSAキーにより REST APIがシステムコン
テキストへの変更に失敗する

CSCvi64007
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説明警告 ID番号

FTD：システムの負荷が比較的低い状態でAABが snortを強制的に再起動
することがある

CSCvi65512

PIM自動 RPパケットがクラスタマスターのスイッチオーバー後にドロッ
プされる

CSCvi66905

ASA 9.6(4)：WebVPNページが正しくロードされていないCSCvi70606

ASA：netsnmp:Snmpwalkがホストグループの一部の IPグループで失敗す
る。

CSCvi76577

デバイスがそれ自体をクラスタから削除すると不正な更新が実行されるCSCvi77352

LDAP over SSL暗号化エンジンエラーCSCvi79691

VTI使用時の ARPトラフィックにより 256バイトのブロックリークが確
認される

CSCvi79999

Cisco Firepower 2100シリーズPOODLETLSセキュリティスキャナのアラー
ト

CSCvi80849

ASAが DATAPATHスレッドでトレースバックを生成するCSCvi82779

ASA-IC-6GE-SFP-Aモジュールが取り付けられている場合の ASA5515の
DMAのメモリ不足

CSCvi85382

多数のインターフェイスと QoSにより「show service-policy」の出力時に
ASAがトレースバックする

CSCvi86799

IPv6トラフィックに対するネイバー要請メッセージが確認されるCSCvi87214

FIPSモードの TLSでは、ASA自己署名 RSA証明書が許可されないCSCvi87921

pkiハンドル：増加し、減少しないCSCvi89194

ASDMACのダウンロード時にGUI言語を編集しても FPR-21XXの変更が
無視される

CSCvi90633

「any」キーワードが設定されているアクセス制御ライセンスで ASAが
IPv6トラフィックを正しく照合しない

CSCvi95544

スレーブユニットが S2Sの UDP/500および IPSecパケットをマスターに
リダイレクトせずにドロップする

CSCvi96442

フェールオーバーが「新規アクティブ」に移行しているときに to-the-box
トラフィックがデータインターフェイスの外にルーティングされる

CSCvi97729

Telnetアクセスを使用して「failover active」を実行した後に生じるスレッ
ド「Logger」でのスタンバイトレースバック

CSCvi99743
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説明警告 ID番号

SNMPサーバが有効になっていない場合、SNMPアドレスでのトレース
バックがマッピングされない

CSCvj05640

インターフェイスのMACアドレスの変更時にフローオフロードのリライ
トルールが更新されない

CSCvj15572

バージョン 9.7以前では ASAが SAML設定に「no signature」を受け入れ
ない

CSCvj17314

クラスタ：インターフェイスのダウンからアップへのシナリオにおける ifc
monitor debounce-timeの拡張

CSCvj22491

ASA PKI OCSP障害：CRYPTO_PKI：OCSP応答データの復号化に失敗し
た

CSCvj26450

ASA：zonelabs-integrity：プロセス「Integrity FW task」によるトレースバッ
クと高 CPU

CSCvj32264

ASA：リロード後にデバイスが SSLサーバ証明書パケットで ID証明書の
みを送信する

CSCvj37448

CWE-20：不適切な入力検証CSCvj37924

トレースバック：スレッド名：IPsec message handlerCSCvj39858

WebVPNを介した Bonita BPMアプリのWebページへのアクセスが失敗す
る

CSCvj41748

システムメモリが 101%と報告する syslog 321006をASA 9.8.2が受信するCSCvj42269

スレッド名 DATAPATH-14-17303での ASAのトレースバックCSCvj42450

portal-access-ruleが「deny」から「permit」に変更されるCSCvj44262

Firepower Threat Defense 2100 ASAの原因不明のトレースバックCSCvj46777

後続のフェールオーバーが 2回実行されと ASA SIPセッションと Skinny
セッションがドロップされる

CSCvj47256

ASAのメモリリーク：snp_svc_insert_dtls_sessionCSCvj48340

Firepower Threat Defenseでの ASAのトレースバック 2130-ASA-K9CSCvj49883

ASA portchannel lacp max-bundle 1 hot-sbyポートがリンク障害後にアップ状
態にならない

CSCvj50024

コンテキストストレステストの作成/削除により
nameif_install_arp_punt_serviceでトレースバックが発生する

CSCvj54840

Cisco ASAシリーズ 9.10(x)リリースノート
25

Cisco ASAシリーズ 9.10(x)リリースノート

バージョン 9.10(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj05640
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj15572
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj17314
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj22491
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj26450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj32264
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj39858
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj41748
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj42269
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj42450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj44262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj46777
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj47256
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj48340
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj49883
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj50024
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj54840


説明警告 ID番号

ScanSafe機能が HTTPSトラフィックに対してまったく機能しないCSCvj56008

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvj56909

CLIコマンドの結果として最大 255文字のエラーの上限が削除されるか、
または増加する

CSCvj59347

2100シリーズアプライアンスでの ftdrpcdプロセスからの過剰なロギングCSCvj65581

スタティック IPv6ルートプレフィックスが ASA設定から削除されるCSCvj67740

clear crypto ipsec ikev2のコマンドがスタンバイに複製されないCSCvj67776

FTDが BGPのグレースフルリスタート後に End-of-RIBのマーカーを送信
しない

CSCvj72309

cli_xml_serverスレッドでのトレースバックCSCvj73581

「show service-policy inspect gtp pdp-context detail」実行時の「SSH」でのト
レースバック

CSCvj74210

「virtual http」または「virtual telnet」の使用により、「same-security permit
intra-interface」が誤って必要になる

CSCvj75220

2100/4100/9300：ManagementCenterからキャプチャを停止/一時停止しても
CPU使用率が低下しない

CSCvj75793

アクティブ ASAでの NetFlow設定がスタンバイユニットで逆順に複製さ
れる

CSCvj79765

Firepower Threat Defenseで「management」という名前のインターフェイス
のパケットキャプチャが失敗する

CSCvj85516

IPローカルプールが同じ名前で設定されているCSCvj88514

FXOSを使用した ASAでのクロック同期の問題CSCvj90428

各リブート後に IPv6に対して logging hostコマンドが有効になっている場
合の ASAのトレースバック

CSCvj91449

1550ブロックの枯渇により ASAが 6.2.3.3をリロードするCSCvj91619

webvpn-l7-rewriter：IEでブックマークのログアウトが失敗するCSCvj95451

JSファイルでのクライアントリライターの問題によりWebページがロー
ドされない

CSCvj97157
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説明警告 ID番号

ASAスマートライセンスメッセージングが「nonce failed to match」で失
敗する

CSCvj97514

SCTPトラフィックにより ASAがトレースバックすることがあるCSCvj98964

ASA：9.6.4、9.8.2：フェールオーバーロギングメッセージがユーザコン
テキストに表示される

CSCvk00985

「show memory binsize」および「show memory top-usage」で正しい情報が
表示されない（修正完了）

CSCvk02250

ハーフクローズ状態の lina connテーブルでフローがスタックするCSCvk04592

webvpn：FirefoxとChromeでブックマークのレンダリングが失敗する。IE
では問題なし

CSCvk07522

9.8.2.20を実行している ASA 5525でメモリが枯渇する。CSCvk08377

ASAが IKEv1 L2Lトンネルグループに関する警告メッセージを生成するCSCvk08535

v2ハンドオフの処理中に GTPソフトトレースバックが確認されるCSCvk11898

スレッド名 DATAPATH-1-2325での ASAのトレースバックCSCvk14768

showprocess（rip：inet_ntop6）実行時のASAのトレースバックとリロードCSCvk18378

ASA SSLVPNログインページのカスタマイズをロードするために必要な
圧縮の有効化

CSCvk18578

GTP APN制限の解析時に不要な IEが存在するエラーCSCvk19435

Windows 10バージョン 1803の IKEv2フラグメンテーション機能が有効に
なっているため EAPを使用した IKEv2 RAが失敗する

CSCvk24297

大きな ACLのブート時のコンパイルに時間がかかり機能停止が生じるCSCvk25729

無効なコンテンツエンコーディングによりローカルCAからの証明書のイ
ンポートが失敗する

CSCvk26887

ASDM/Telnet/SSHを介して QoSメトリックにアクセスするときに ASAの
トレースバックとリロードが発生することがある

CSCvk27686

WebVPN：文法ベースのパーサーがメタタグを処理できないCSCvk28023

ASAvや FTDvの展開がMicrosoft Azureで失敗したりコンソールの応答が
遅くなったりする

CSCvk30228

ASAの「snmp-server enable traps memory-threshold」で CPUが占有され、
「no buffer」でドロップする

CSCvk30665
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説明警告 ID番号

ASA CPコアのピン接続によりコアローカルブロックが枯渇するCSCvk30739

高スループットの LAN間 VPNトラフィックによりデータキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

ASDMを介して ASAにログインすると syslog 611101に 0.0.0.0の IPがリ
モート IPとして表示される

CSCvk36087

huasan製スイッチで ASAの EtherChannelをアクティブモードで設定する
とMACアドレスがフラッピングする

CSCvk36733

Firepower 2110、webvpnの条件付きデバッグが原因で Threat Defenseがト
レースバックする

CSCvk37890

GTPインスペクションおよびフェールオーバーによるトレースバックとリ
ロード

CSCvk38176

トレースバック：mutexロック実行中の ASA 9.8.2.28CSCvk43865

ASAクラスタ：NATと高トラフィックによるCCLでのトラフィックルー
プ

CSCvk45443

ASA WebVPN：SAP Netweaverの誤った書き換えCSCvk47583

MACで Safari 11.1.xブラウザを使用した AnyConnect 4.6のWeb展開が失
敗する

CSCvk50732

GTPインスペクションが TCPパケットを処理してはならないCSCvk50815

フラグメント化したパケットに関する非同期キューの問題によりブロック

が枯渇する：9344
CSCvk54779

Firepower Threat Defense：暗号マップが正しくないために DMAメモリが
不足して VPN障害が発生する

CSCvk57516

SAの削除中に生じる ASA IKEv2のクラッシュCSCvk62896

「ThreadName: Logger Page fault: Address not mapped」での FTDまたはASA
のトレースバックとリロード

CSCvk67239

ASAが、クライアントレスWebVPNの HTTP応答ページで返されたチャ
ンク化済み転送エンコーディングを処理できない

CSCvk67569

ASAがメッセージ本文としてHTTPを送信するとクライアントレスWebVPN
が失敗する

CSCvk70676

RDPブックマークプラグインが起動しないCSCvm06114
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説明警告 ID番号

EEMを使用して VPN接続イベントを追跡するとトレースバックとリロー
ドが発生することがある

CSCvm07458

「capture stop」コマンドが asp-dropタイプのキャプチャで機能しないCSCvm19791

ASA：PC cssls_get_crypto_ctxtによるメモリリークCSCvm23370

ASAトレースバック：スレッド名 NIC Status PollCSCvm25972

ASAでの AABの計算が正しくないと、ランダムな AAB呼び出しが発生
する

CSCvm26004

Firepower 2100 ASAスマートライセンスのホスト名の変更がスマートア
カウントに反映されない

CSCvm54827

Cisco適応型セキュリティアプライアンスのWebVPN：VPNがブラウザを
介して接続しない

CSCvm56019

ASA：CSCvm70848の IKEv2/IPSecデバッグを追加CSCvm67316

ASA：「Failed to create session mgmt entry for SPI <>」により、IPSec SAの
インストールが失敗する

CSCvm70848

ASAv/FP2100スマートライセンス：ライセンスを登録/更新できないCSCvm80874

エンドユーザライセンス契約書

エンドユーザライセンス契約書の詳細については、http://www.cisco.com/go/warrantyにアクセ
スしてください。

関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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