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はじめに

Sourcefire ユーザ エージェントは Microsoft Active Directory サーバをモニタし、LDAP 経由で認
証されたログインとログオフをレポートします。FireSIGHT System は、管理対象デバイスによ
る直接ネットワーク トラフィック監視を介して収集した情報とこれらのレコードを統合します。
Sourcefire User Agent の操作中に、技術的な問題が発生することがあります。このドキュメント
では、Sourcefire User Agent に伴うさまざまな問題をトラブルシューティングするためのヒント
を提供します。

 

前提条件

FireSIGHT Management Center、Sourcefire User Agent、および Active Directory に精通している
必要があります。

ヒント:Sourcefire User Agentのインストールおよびアンインストール手順の詳細について
は、このドキュメントを参照してください。

接続性の問題

User Agent が FireSIGHT Management Center に追加されていることを確認します。これを
確認するには、[Policies] > [Users] > [User Agent] に移動して、設定された User Agent ホス
トの IP アドレスが正しいことを確認します。

1. 

ポート 3306 が開いており、リッスンしていることを確認します。User Agent と Defense 
Center 間の通信を阻害しているファイアウォールまたは他のネットワーク デバイスは存在
しません。

2. 

FireSIGHT Management Center で User Agent エントリが設定されるまで、ポート 3306 は3. 
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開かれません。
User Agent ホストに Telnet がインストールされている場合は、User Agent ホストから 
FireSIGHT Management Center に Telnet を実行することによって、接続を確認できます。  
5.1.66-log という文字列およびそれに続く ASCII 文字列が表示されます。  接続解除するに
は、CTRL+C を繰り返し押します。

4. 

注:「Got packets out of order」というメッセージが表示されるはずです。

Active Directory サーバに接続中または認証中に User Agent でエラーが発生した場合は、ネット
ワークまたはユーザ アカウントの権限に問題がある可能性があります。  環境内にネットワーク
接続の問題がないことを確認して、可能であれば、Active Directory サーバに対する認証用のドメ
イン管理者アカウントを使用してテストするように一時的に User Agent を設定します。

診断ロギング

User Agent の一般的なトラブルシューティングでは、User Agent GUI クライアントで [Log to 
local event log] をオンにして、[Save] をクリックします。  これにより、有益な運用メッセージ
が User Agent ホスト アプリケーション イベント ログに記録されます。  次のイベントを順に検
索することによって、User Agent ポーリングが正常に完了したかどうかを確認できます。

注：次のスクリーンショットは、User Agentを実行しているホスト上のMicrosoft Event 
Viewerのものです。
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


