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Cisco AsyncOS Software for Cisco Web Security Appliances ã�® Web 
ãƒ—ãƒã‚ã‚·ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�æœªèª�è¨¼ã�®ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã‚·ã‚¹ãƒ†ãƒ 
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã‚ˆã‚‹å¯¾è±¡ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®
TCP æŽ¥ç¶šã�®ãƒ¡ãƒ¢ãƒª 
ãƒªã‚½ãƒ¼ã‚¹ç®¡ç�†ã�Œä¸�é�©åˆ‡ã�ªã�“ã�¨ã�ŒåŽŸå› ã�§ç™ºç”Ÿã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�IPv4
ã�¾ã�Ÿã�¯ Ipv6 çµŒç”±ã�§å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ‡ãƒ¼ã‚¿ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦é�žå¸¸ã�«å¤šã��ã�® TCP 
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ã�“ã�®è„†å¼±æ€§ã�¯ã€�HTTPS Proxy 
æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�ªå ´å�ˆã€�ä»®æƒ³ã�Šã‚ˆã�³ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ä¸¡æ–¹ã�§ Cisco Web Security Appliances ã�® Cisco AsyncOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 9.1ã€�10.1ã€�10.5ã€�ã�Šã‚ˆã�³ 11.0 
ã�«å½±éŸ¿ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�HTTPS Proxy 
æ©Ÿèƒ½ã�¯ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ Cisco AsyncOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹ Cisco AsyncOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�Œ Cisco Web 
Security Appliance (WSA) 
ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�¯ã€�ç®¡ç�†è€…ã�Œ WSA CLI ã�§ 
version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ 
Cisco ASA ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 10.5.2-072 
ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã€�WSA 
ã�®ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

 

<#root>

ciscowsa> 

version

 

 

<#root>

Current Version 
=============== 
Product: Cisco S670 Web Security Appliance 
Model: S670 
Version: 

10.5.2-072

. 

. 

.

 

WSA ã�§ HTPPS Proxy 
æ©Ÿèƒ½ã�Œã‚¤ãƒ�ãƒ¼ãƒ–ãƒ«ã�‹ã�©ã�†ã�‹ã�¯ã€�ç®¡ç�†è€…ã�Œ WSA ã�®Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€� ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚µãƒ¼ãƒ“ã‚¹ > HTTPS 

ãƒ—ãƒã‚ã‚· ã�‹ã‚‰ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ HTTPS ãƒ—ãƒã‚ã‚· 

ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã�¯ã€�æ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�¾ã�Ÿã�¯ç„¡åŠ¹ã�«ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¤ºã�—ã�¾ã�™ã€‚



è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

E ãƒ¡ãƒ¼ãƒ« ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 

ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆESAï¼‰ã�®ä»®æƒ³ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®ä¸¡æ–¹

•

Security Mail 

Applianceï¼ˆSMAï¼‰ã�®ä»®æƒ³ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ä¸¡æ–¹

•

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ä¾µå®³ã�®ç—•è·¡

è„†å¼±æ€§ã‚’æ‚ªç”¨ã�™ã‚‹ã�“ã�¨ã�§ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ç¢ºç«‹ã�—ã�Ÿ TCP 
æŽ¥ç¶š ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�Ÿãƒ¡ãƒ¢ãƒª 
ãƒªã‚½ãƒ¼ã‚¹ã�®è§£æ”¾ã‚’å�œæ¢ã�—ã€�ã��ã‚Œã�«ã‚ˆã�£ã�¦ã€�å½“è©²ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚·ã‚¹ãƒ†ãƒ 
ãƒ¡ãƒ¢ãƒªã�Œä½¿ã�„æžœã�Ÿã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ç®¡ç�†è€…ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ CLI ã�§ netstat ã‚³ãƒžãƒ³ãƒ‰ 

ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�§ãƒ‡ãƒ�ã‚¤ã‚¹æŽ¥ç¶šã�®ç�¾åœ¨ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’è©•ä¾¡ã�§ã��ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§
CLOSE_WAIT çŠ¶æ…‹ã�® TCP 
æŽ¥ç¶šã�®ç´¯ç©�ã�Œç¤ºã�•ã‚Œã‚‹å ´å�ˆã€�å½“è©²ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�
IPv4 ã�¨ IPv6 ã�®ã�§å‹•ä½œã�—ã�¦ã�„ã‚‹è¤‡æ•°ã�®TCPæŽ¥ç¶šã�§ãƒ¡ãƒ¢ãƒª 
ãƒªã‚½ãƒ¼ã‚¹ã�Œè§£æ”¾ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦ã€� netstat 

ã‚³ãƒžãƒ³ãƒ‰ ã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

ciscowsa> 

netstat

 
. 
. 
. 
Active Internet connections (including servers) 
Proto Recv-Q Send-Q Local Address          Foreign Address        (state) 
tcp4       0      0 127.0.0.1.25255        127.0.0.1.36586        TIME_WAIT 

tcp4     112      0 127.0.0.1.443          127.0.0.1.9310         CLOSE_WAIT 

tcp4       0      0 127.0.0.1.9310         127.0.0.1.443          FIN_WAIT_2 
tcp4       0      0 127.0.0.1.25255        127.0.0.1.21834        TIME_WAIT 

tcp4     112      0 127.0.0.1.443          127.0.0.1.36782        CLOSE_WAIT



 
tcp4       0      0 10.1.1.51.32969        1.1.1.1.443            ESTABLISHED 

tcp6     112      0 ::1.443                ::1.48808              CLOSE_WAIT

 
tcp4       0      0 10.1.1.51.443          *.*                    LISTEN 
tcp6       0      0 ::1.443                *.*                    LISTEN 
tcp4       0      0 127.0.0.1.443          *.*                    LISTEN 
. 
. 
.

 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ¡ãƒ¢ãƒª 
ãƒªã‚½ãƒ¼ã‚¹ã‚’å›žå¾©ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ãƒªãƒ–ãƒ¼ãƒˆã�™ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯Webãƒ—ãƒã‚ã‚·ã�®ãƒ—ãƒã‚»ã‚¹ã‚’å†�èµ·å‹•ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚Web
ãƒ—ãƒã‚ã‚· 
ãƒ—ãƒã‚»ã‚¹ã‚’å†�èµ·å‹•ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�¯ã€�ä¾‹ã�ˆã�°ã€�é�žè¡¨ç¤ºã�®
è¨ºæ– > ãƒ—ãƒã‚ã‚· > kick ã‚³ãƒžãƒ³ãƒ‰ã‚’ã�ªã�©ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

 

<#root>

ciscowsa> 

diagnostic

 
Choose the operation you want to perform: 
- NET - Network Diagnostic Utility. 
- PROXY - Proxy Debugging Utility. 
- REPORTING - Reporting Utilities. 
[]> 

proxy

 
 
- SNAP    - Take a snapshot of the proxy 
- OFFLINE - Take the proxy offline (via WCCP) 
- RESUME  - Resume proxy traffic via (via WCCP) 
- CACHE   - Clear proxy cache 
[]> 

kick

 
Kick the proxy? 
Are you sure you want to proceed? [N]> Y

 

Web ãƒ—ãƒã‚ã‚· ãƒ—ãƒã‚»ã‚¹ã�®å†�èµ·å‹•ä¸ã�«ã€�ã��ã�® Web ãƒ—ãƒã‚ã‚· 
ã‚µãƒ¼ãƒ“ã‚¹ã�¯ä¸€æ™‚çš„ã�«ä½¿ç”¨ã�§ã��ã�ªã�„ã�“ã�¨ã�«ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

å›žé�¿ç–



ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚ 
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œ Cisco Service Contract 
ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’
POS ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TAC 
ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

æ¬¡ã�®è¡¨ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�é�©åˆ‡ã�ªãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


Cisco AsyncOS 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹

First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

9.1 10.1.3-054ä»¥é™�ã�«ç§»è¡Œ

9.1 10.1.3-054ä»¥é™�ã�«ç§»è¡Œ

10.1 10.1.3-054

10.5 10.5.2-072

11.0 11.5.0-614

11.5 è„†å¼±æ€§ã�ªã�—

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�¯ã€�ã�»ã�¨ã‚“ã�©ã�®å ´å�ˆã€�WSA 
ã�® Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚·ã‚¹ãƒ†ãƒ ã�®[ã‚·ã‚¹ãƒ†ãƒ ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ï¼ˆSystem 
Upgradeï¼‰] 
ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯çµŒç”±ã�§å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚Web
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹å ´å�ˆ

[ã‚·ã‚¹ãƒ†ãƒ ç®¡ç�†ï¼ˆSystem Administrationï¼‰] > 
[ã‚·ã‚¹ãƒ†ãƒ ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ï¼ˆSystem Upgradeï¼‰] 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

1. 

[ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚ªãƒ—ã‚·ãƒ§ãƒ³ï¼ˆUpgrade Optionsï¼‰] 

ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚
2. 

[ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�¦ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ï¼ˆDownload and Installï¼‰] 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

3. 

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚4. 

[ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰æº–å‚™ï¼ˆUpgrade Preparationï¼‰] 

é ˜åŸŸã�§ã€�é�©åˆ‡ã�ªã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚
5. 

[ç¶šè¡Œï¼ˆProceedï¼‰] 

ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’é–‹å§‹ã�—ã�¾ã�™ã€‚ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ç¤ºã�™çµŒé�Žè¡¨ç¤ºãƒ�ãƒ¼ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚
6. 

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�Œå®Œäº†ã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒªãƒ–ãƒ¼ãƒˆã�—ã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã‚’ç¢ºèª�ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

å‡ºå…¸

æœ¬è„†å¼±æ€§ã�¯ã€�ã‚·ã‚¹ã‚³å†…éƒ¨ã�§ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 



ãƒ†ã‚¹ãƒˆã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-wsa-dos

æ”¹è¨‚å±¥æ´

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ èª¬æ˜Ž ã‚»ã‚¯ã‚·ãƒ§ãƒ³ ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ æ—¥ä»˜

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹ - Final
2018 å¹´ 8 æœˆ 

15 æ—¥

åˆ©ç”¨è¦�ç´„
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æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
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https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180815-wsa-dos


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


