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ãƒ‘ã‚±ãƒƒãƒˆã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œä¸�æ£åˆ©ç”¨ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�¯ã€�CIP 
ã�Œè¨å®šã�•ã‚Œã�Ÿè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�® TCP ãƒ�ãƒ¼ãƒˆ 44818 
ã�«å¤šæ•°ã�®å·§å¦™ã�«ç´°å·¥ã�—ã�Ÿ IPv4 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�TCP ã‚¹ãƒªãƒ¼ã‚¦ã‚§ã‚¤ 
ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�Œæ£å¸¸ã�«ç¢ºç«‹ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�Œå¿…è¦�ã�§ã�™ã€‚
 

 

ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯å‡¦ç�†ã‚’è¡Œã�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ CIP 
ã�Œæœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆã�® Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œå½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Cisco 
IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã€�CIP 
ã�¯æœ‰åŠ¹åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚  
 

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ CIP 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€� 
show running-config | include cipç‰¹æ¨©EXECã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ã€Œ cip 

enableã€�ã�¨ã�„ã�†æ–‡å—åˆ—ã�Œ show running-config | include 

cipã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�CIPã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¾ã�™ã€‚  
 

ä»¥ä¸‹ã�«ã€� show running-config | include 

cipã‚³ãƒžãƒ³ãƒ‰ã‚’ã€�CIPæ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�—ã�Ÿå ´å�ˆã�®å‡ºåŠ›ã‚’ç¤ºã�—ã�¾ã�™ã€‚
 

 

Switch# show running-config | include cip 
 cip security password <output omitted> 
 cip enable

 



 

ã‚·ã‚¹ã‚³è£½å“�ã�§ç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ show 

version ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ã�£ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚ã‚·ã‚¹ãƒ†ãƒ  ãƒ�ãƒŠãƒ¼ã�«ã€ŒCisco Internetwork 
Operating System Softwareã€�ã‚„ã€ŒCisco IOS 
Softwareã€�ã�ªã�©ã�®ãƒ†ã‚ã‚¹ãƒˆã�Œè¡¨ç¤ºã�•ã‚Œã�Ÿå ´å�ˆã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œ
Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã�¾ã�™ã€‚ã‚«ãƒƒã‚³å†…ã�«ã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œè¡¨ç¤ºã�•ã‚Œã€�ã��ã�®å¾Œã‚�ã�«
Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ç•ªå�·ã�¨ãƒªãƒªãƒ¼ã‚¹å��ã�Œç¶šã��ã�¾ã�™ã€‚ä»–ã�®ã‚·ã‚¹ã‚³
ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã�Œå˜åœ¨ã�—ã�ªã�‹ã�£ã�Ÿã‚Šã€�åˆ¥ã�®å‡ºåŠ›ã�Œè¡¨ç¤ºã�•ã‚Œã�Ÿã‚Šã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�Œ 
15.2(4)M5ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�Ÿã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œ C3900-UNIVERSALK9-
M ã�§ã�‚ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

Router> 

show version  
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è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco IOS XR 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
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Cisco IOS XE 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚
 

 

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

Common Industrial Protocolï¼ˆCIPï¼‰ã�¯ã€�ç”£æ¥ã‚ªãƒ¼ãƒˆãƒ¡ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ç”¨ã�®ç”£æ¥ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚ã�“ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�¯ã€�DeviceNetã€�EtherNet/IPã€�CIP
Safety ã�Šã‚ˆã�³ CIP sync ã�ªã�©ã�® CIP ã�«åŸºã�¥ã�„ã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ†ã‚¯ãƒŽãƒã‚¸ãƒ¼ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹çµ„ç¹”ã�§ã�‚ã‚‹ã€�Open DeviceNet Vendors 
Associationï¼ˆODVAï¼‰ã�«ã‚ˆã�£ã�¦ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚CIP 
ã�§ã�¯ã€�æ˜Žç¤ºçš„ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ãƒ³ã‚°ã�«ã�¯ UDP/TCP ãƒ�ãƒ¼ãƒˆ 
44818ã€�æš—é»™çš„ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ãƒ³ã‚°ã�«ã�¯ UDP ãƒ�ãƒ¼ãƒˆ 2222 
ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚  
 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® UDP CIP ã�®ã‚µãƒ¼ãƒ“ã‚¹å¦¨å®³ï¼ˆDoSï¼‰è„†å¼±æ€§  

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® Common Industrial 
Protocolï¼ˆCIPï¼‰æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�CIP ãƒ�ãƒ¼ãƒˆå®›ã�®ä¸�æ£ã�ª UDP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§
CIP ã�Œæœ‰åŠ¹ã�«ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�CIP ãƒ�ãƒ¼ãƒˆå®›ã�®ä¸�æ£ã�ª 
UDP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

 

 

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�ªã�®ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®
UDP ãƒ�ãƒ¼ãƒˆ 2222 ã�¾ã�Ÿã�¯ 44818 å®›ã�® IPv4 
ãƒ‘ã‚±ãƒƒãƒˆã�®ã�¿ã�§ã�™ã€‚TCP 
ãƒ‘ã‚±ãƒƒãƒˆã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œåˆ©ç”¨ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCum98371ï¼ˆ 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCum98371


ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�Common 
Vulnerabilities and Exposuresï¼ˆCVEï¼‰ID CVE-2015-0647 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® TCP CIP ãƒ‘ã‚±ãƒƒãƒˆ ãƒ¡ãƒ¢ãƒª 
ãƒªãƒ¼ã‚¯ã�«é–¢ã�™ã‚‹è„†å¼±æ€§  

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® Common Industrial 
Protocolï¼ˆCIPï¼‰æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ¡ãƒ¢ãƒª
ãƒªãƒ¼ã‚¯ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚  
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�CIP ãƒ�ãƒ¼ãƒˆå®›ã�® TCP ãƒ‘ã‚±ãƒƒãƒˆ 
ã‚·ãƒ¼ã‚±ãƒ³ã‚¹ã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§
CIP ã�Œæœ‰åŠ¹ã�«ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�CIP 
ãƒ�ãƒ¼ãƒˆå®›ã�«ç´°å·¥ã�—ã�Ÿã‚·ãƒ¼ã‚±ãƒ³ã‚¹ã�® TCP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�ªã�®ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®
TCP ãƒ�ãƒ¼ãƒˆ 44818 å®›ã�® IPv4 ãƒ‘ã‚±ãƒƒãƒˆã�®ã�¿ã�§ã�™ã€‚UDP 
ãƒ‘ã‚±ãƒƒãƒˆã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œåˆ©ç”¨ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCun49658ï¼ˆ 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID CVE-2015-0648 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® TCP CIP ã�®ã‚µãƒ¼ãƒ“ã‚¹å¦¨å®³ï¼ˆDoSï¼‰è„†å¼±æ€§  

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® Common Industrial 
Protocolï¼ˆCIPï¼‰æ©Ÿèƒ½ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�CIP ãƒ�ãƒ¼ãƒˆå®›ã�®ä¸�æ£ã�ª TCP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§
CIP ã�Œæœ‰åŠ¹ã�«ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�« CIP ãƒ�ãƒ¼ãƒˆå®›ã�«ä¸�æ£ã�ª TCP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®ä¸�æ£åˆ©ç”¨ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
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ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�Œå�¯èƒ½ã�ªã�®ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®
TCP ãƒ�ãƒ¼ãƒˆ 44818 å®›ã�® IPv4 ãƒ‘ã‚±ãƒƒãƒˆã�®ã�¿ã�§ã�™ã€‚UDP 
ãƒ‘ã‚±ãƒƒãƒˆã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ IPv6 
ãƒ‘ã‚±ãƒƒãƒˆã�§ã€�ã�“ã�®è„†å¼±æ€§ã�Œåˆ©ç”¨ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
 

 

æœ¬è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCun63514ï¼ˆ 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE ID CVE-2015-0649 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®å¯¾å¿œç–ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä»˜å±žãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ã�‚ã‚‹ã€ŽCisco
Applied Mitigation 
Bulletinã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚
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ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� 
http://www.cisco.com/go/psirt ã�® Cisco Security Advisories, Responses, and Alerts 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�§ã�¯ã€�ã�Šå®¢æ§˜ã�Œ Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã�•ã‚‰ã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã�®ãƒ„ãƒ¼ãƒ«ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ Cisco

IOS Software Checker ã�«ã‚ˆã‚Šã€�æ¬¡ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun63514
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=37513
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x


ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�ãƒãƒ¼ã‚«ãƒ« 
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ã�“ã�®ãƒ„ãƒ¼ãƒ«ã‚’ä½¿ã�†ã�“ã�¨ã�§ã€�ã��ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�«é–¢é€£ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢ã�§ã��ã€�ã��ã‚Œã�žã‚Œã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§è¨€å�Šã�•ã‚Œã�Ÿè„†å¼±æ€§ã‚’ä¿®æ£ã�—ã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆ"First
Fixed"ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚ã�¾ã�Ÿè©²å½“ã�™ã‚‹å ´å�ˆã€�ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆ"Combined
First Fixed"ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚Cisco IOS Software Checker 

ã‚’å�‚ç…§ã�™ã‚‹ã�‹ã€�æ¬¡ã�®ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�« Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’å…¥åŠ›ã�—ã�¦ã€�ã�„ã�šã‚Œã�‹ã�®å…¬é–‹ã�•ã‚Œã�Ÿ Cisco IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�§ã��ã�¾ã�™ã€‚

(ä¾‹ï¼š15.1(4)M2)ã€‚
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1.1

é�ŽåŽ»ã�«å…¬é–‹ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�® 
Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’ç…§ä¼šã�§ã��ã‚‹ Cisco 
IOS Checker ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® Checker 
ãƒ•ã‚©ãƒ¼ãƒ ã‚’æ›´æ–°ã�—ã�¾ã�—ã�Ÿã€‚

2016 å¹´ 

1 æœˆ 

14 æ—¥

1.0 åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹
2015 å¹´ 

3 æœˆ 

25 æ—¥

åˆ©ç”¨è¦�ç´„
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


