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XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹ã�§VoIPã‚µãƒ¼ãƒ“ã‚¹ç”¨ã�®SIPã�Œå¿…è¦�ã�ªå ´å�ˆã€�SIPã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�šã€�å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’æŠ‘ã�ˆã‚‹ã�Ÿã‚�ã�«ã€�ç·©å’Œç–ã‚’é�©ç”¨ã�™ã‚‹ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®æŽ¥ç¶šã‚’æ£å½“ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã� ã�‘ã�«è¨±å�¯ã�™ã‚‹ã�“ã�¨ã�§ç·©å’Œã�—ã�¾ã�™ã€‚åŠ¹æžœã‚’é«˜ã‚�ã‚‹ã�«ã�¯ã€�ã�“ã�®ç·©å’Œç–ã‚’ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚¨ãƒƒã‚¸ã�®ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°å¯¾ç–ã�¨çµ„ã�¿å�ˆã‚�ã�›ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚SIPã�¯ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦UDPã‚’ä½¿ç”¨ã�§ã��ã‚‹ã�Ÿã‚�ã€�ã�“ã�®ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�¯å¿…é ˆã�§ã�™ã€‚
 

 

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®ç·©å’Œç–ã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯å…ˆã�«ã�‚ã‚‹
Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®Session Initiation Protocolã�«ã�Šã�‘ã‚‹Denial of 
Service(DoS)è„†å¼±æ€§ã�®æ‚ªç”¨ã�®è˜åˆ¥ã�¨ç·©å’Œã�«é–¢ã�™ã‚‹é�©ç”¨å¯¾å¿œç–é€Ÿå ±ã�®é–¢é€£ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=35259

SIPãƒªã‚¹ãƒ‹ãƒ³ã‚°ãƒ�ãƒ¼ãƒˆã�®ç„¡åŠ¹åŒ–

SIPã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�ªã�„ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å ´å�ˆã€�æœ€ã‚‚ç°¡å�˜ã�§åŠ¹æžœçš„ã�ªå›žé�¿ç–ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§SIPå‡¦ç�†ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ä¸€éƒ¨ã�®ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�ç®¡ç�†è€…ã�¯æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦SIPã‚’ç„¡åŠ¹ã�«ã�§ã��ã�¾ã�™ã€‚
 

sip-ua 
 no transport udp 
 no transport tcp 
 no transport tcp tls 

 

è¦å‘Šï¼šMedia Gateway Control 

Protocol(MGCP)ã�¾ã�Ÿã�¯H.323ã‚³ãƒ¼ãƒ«ã‚’å‡¦ç�†ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�“ã�®å›žé�¿ç–ã‚’é�©ç”¨ã�™ã‚‹ã�¨ã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã‚³ãƒ¼ãƒ«ã�®å‡¦ç�†ä¸ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�§SIPå‡¦ç�†ã�Œå�œæ¢ã�•ã‚Œã�¾ã�›ã‚“ã€‚ã�“ã�®ã‚ˆã�†ã�ªçŠ¶æ³�ã�§ã�¯ã€�ã�“ã�®å›žé�¿ç–ã�¯ã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã‚³ãƒ¼ãƒ«ã‚’ä¸€æ™‚çš„ã�«å�œæ¢ã�§ã��ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹æ™‚é–“å¸¯ã�«å®Ÿè£…ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®å›žé�¿ç–ã‚’é�©ç”¨ã�—ã�Ÿå¾Œã�§ã€� show udpã‚³ãƒžãƒ³ãƒ‰ã�¨ show tcp brief 

allã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�SIP 
UDPãƒ�ãƒ¼ãƒˆã�¨TCPãƒ�ãƒ¼ãƒˆã�Œé–‰ã�˜ã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCul46586
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.com/security/center/viewAMBAlert.x?alertId=35259


 

 

ä½¿ç”¨ã�—ã�¦ã�„ã‚‹Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«ã‚ˆã�£ã�¦ã�¯ã€�SIPã�Œãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�«
show ip 

socketsã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«SIPãƒ�ãƒ¼ãƒˆã�Œã‚ªãƒ¼ãƒ—ãƒ³ã�¨è¡¨ç¤ºã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã�Œã€�ã��ã‚Œã‚‰ã�«ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’é€�ä¿¡ã�™ã‚‹ã�¨ã€�SIPãƒ—ãƒã‚»ã‚¹ã�§æ¬¡ã�®ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚
 

*Nov 2 11:36:47.691: sip_udp_sock_process_read: SIP UDP Listener is DISABLED

 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ ãƒ�ãƒªã‚·ãƒ³ã‚°

SIPã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°(CoPP)ã‚’ä½¿ç”¨ã�—ã�¦ã€�ä¿¡é ¼ã�§ã��ã�ªã�„é€�ä¿¡å…ƒã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®SIPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�§ã��ã�¾ã�™ã€‚CoPPæ©Ÿèƒ½ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³Cisco IOS 
XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹12.0Sã€�12.2SXã€�12.2Sã€�12.3Tã€�12.4ã€�12.4Tä»¥é™�ã�§ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�«
CoPP ã‚’è¨å®šã�—ã�¦ã€�ç®¡ç�†ãƒ—ãƒ¬ãƒ¼ãƒ³ã�¨ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒ—ãƒ¬ãƒ¼ãƒ³ã‚’ä¿�è·ã�—ã€�æ—¢å˜ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ãƒ�ãƒªã‚·ãƒ¼ã�Šã‚ˆã�³è¨å®šã�«å¾“ã�£ã�¦ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ä¿¡ã�•ã‚Œã‚‹æ‰¿èª�ã�•ã‚Œã�Ÿãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã‚’æ˜Žç¤ºçš„ã�«è¨±å�¯ã�™ã‚‹ã�“ã�¨ã�§ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�¸ã�®ç›´æŽ¥æ”»æ’ƒã�®ãƒªã‚¹ã‚¯ã�¨åŠ¹æžœã‚’æœ€å°�é™�ã�«æŠ‘ã�ˆã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ç‰¹å®šã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¨å®šã�«é�©ç”¨ã�§ã��ã�¾ã�™ã€‚
 

!â€“ The 192.168.1.0/24 network and the 172.16.1.1 host are trusted. 
!â€“ Everything else is not trusted. The following access list is used 
!â€“ to determine which traffic needs to be dropped by a control plane 
!â€“ policy (the CoPP feature): if the access list matches (permit), 
!â€“ traffic will be dropped and if the access list does not 
!â€“ match (deny), traffic will be processed by the router. 
 
access-list 100 deny udp 192.168.1.0 0.0.0.255 any eq 5060 
access-list 100 deny tcp 192.168.1.0 0.0.0.255 any eq 5060 
access-list 100 deny tcp 192.168.1.0 0.0.0.255 any eq 5061 
access-list 100 deny udp host 172.16.1.1 any eq 5060 
access-list 100 deny tcp host 172.16.1.1 any eq 5060 
access-list 100 deny tcp host 172.16.1.1 any eq 5061 
access-list 100 permit udp any any eq 5060 
access-list 100 permit tcp any any eq 5060 
access-list 100 permit tcp any any eq 5061 
 
!â€“ Create a class map for traffic to be policed by 
!â€“ the CoPP feature. 
 
class-map match-all drop-sip-class 
  match access-group 100 
 
!â€“ Create a policy map that will be applied to the 
!â€“ control plane of the device. 
 
policy-map control-plane-policy 
 class drop-sip-class 
  drop 
 
!â€“ Apply the policy map to the control plane of the 
!â€“ device. 



 
control-plane 
 service-policy input control-plane-policy

 

æ³¨ï¼šSIPã�¯ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦UDPã‚’ä½¿ç”¨ã�§ã��ã‚‹ã�Ÿã‚�ã€�IPãƒ‘ã‚±ãƒƒãƒˆã�®é€�ä¿¡å…ƒã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�§ã��ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ä¿¡é ¼ã�§ã��ã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�“ã‚Œã‚‰ã�®ãƒ�ãƒ¼ãƒˆã�¸ã�®é€šä¿¡ã‚’è¨±å�¯ã�™ã‚‹ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆ(ACL)ã�Œãƒ�ã‚¤ãƒ‘ã‚¹ã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã‚’é˜²æ¢ã�™ã‚‹ã�Ÿã‚�ã�®Unicast
Reverse Path 
Forwardingï¼ˆãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆRPFï¼‰ã�«ã�¤ã�„ã�¦ã�®æƒ…å ±ã�¯ã€�ã€Ž 
ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆRPFã�«ã�¤ã�„ã�¦ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

å‰�è¿°ã�®CoPPã�®ä¾‹ã�§ã�¯ã€� 
permitã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�«ã‚€æ½œåœ¨çš„ã�ªã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹ã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ã‚¨ãƒ³ãƒˆãƒª(ACE)ã�«ã‚ˆã�£ã�¦ã€�ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®
dropæ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦å»ƒæ£„ã�•ã‚Œã�¾ã�™ã�Œã€� 
denyã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�¨ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�® 
dropæ©Ÿèƒ½ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚CoPPæ©Ÿèƒ½ã�®è¨å®šã�¨ä½¿ç”¨æ³•ã�«ã�¤ã�„ã�¦ã�®è©³ç´°ã�¯ã€�ã€Ž
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°ã�®å®Ÿè£…ã�«é–¢ã�™ã‚‹ãƒ™ã‚¹ãƒˆãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã€�ã�Šã‚ˆã�³ã€Ž
QoSãƒ�ãƒªã‚·ãƒ³ã‚°ã�Šã‚ˆã�³ã‚·ã‚§ãƒ¼ãƒ”ãƒ³ã‚°ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã‚¬ã‚¤ãƒ‰ã€�ã�®ã€Œ
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°ã€�ã�®ç« ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€� 
http://www.cisco.com/go/psirt ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚  
 

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã€�ã�Šå®¢æ§˜ã�ŒCisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�™ã‚‹ã�Ÿã‚�ã�®ãƒ„ãƒ¼ãƒ«ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ Cisco

IOS Software Checker ã�«ã‚ˆã‚Šã€�æ¬¡ã�®ã‚¿ã‚¹ã‚¯ã‚’å®Ÿè¡Œã�§ã��ã�¾ã�™ã€‚

ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ 

ãƒ¡ãƒ‹ãƒ¥ãƒ¼ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�‹ã€�ãƒãƒ¼ã‚«ãƒ« 
ã‚·ã‚¹ãƒ†ãƒ ã�‹ã‚‰ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�æ¤œç´¢ã‚’é–‹å§‹ã�™ã‚‹

•

show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’ãƒ„ãƒ¼ãƒ«ã�§è§£æž�ã�™ã‚‹•

http://www.cisco.com/web/about/security/intelligence/unicast-rpf.html
http://www.cisco.com/web/about/security/intelligence/unicast-rpf.html
http://www.cisco.com/web/about/security/intelligence/coppwp_gs.html
http://www.cisco.com/web/about/security/intelligence/coppwp_gs.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-book/qos-plcshp-ctrl-pln-plc.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/15-mt/qos-plcshp-15-mt-book/qos-plcshp-ctrl-pln-plc.html
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x
https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x


ä»¥å‰�ã�«å…¬é–‹ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®Cisco Security 
Advisoriesã€�ç‰¹å®šã�®å…¬é–‹ã€�ã�¾ã�Ÿã�¯2015å¹´9æœˆã�®ãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�®ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�«ã‚�ã�¦ã€�ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�•ã‚Œã�Ÿæ¤œç´¢ã‚’ä½œæˆ�ã�—ã�¾ã�™ã€‚

•

ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�¯ã€�ã‚¯ã‚¨ãƒªã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹Cisco
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2.1.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.2.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.3.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.4.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.5.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

2.6.x è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.1.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.1.xSG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.2.xSE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€�3.3.2SEã�«ç§»è¡Œ

è„†å¼±æ€§ã è„†å¼±æ€§ã3.2.xSG
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3.2.xXO è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2.xSQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.3.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.3.xSE è„†å¼±æ€§ã�ªã�— 3.3.2SE

3.3.xSG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚3.4.4SGä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.3.xXO è„†å¼±æ€§ã�ªã�— 3.3.1XO

3.3.xSQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.4.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.4.xSG è„†å¼±æ€§ã�ªã�— 3.4.4SG

3.4.xSQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.5.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.5.xE è„†å¼±æ€§ã�ªã�— 3.5.2E

3.6.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.6.xE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.7.xS 3.7.6S è„†å¼±æ€§ã�‚ã‚Šã€‚3.7.6Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.7.xE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.8.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.9.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.10.4Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.10.xS 3.10.4S 3.10.4S

3.11.xS è„†å¼±æ€§ã�‚ã‚Šã€‚3.12Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�‚ã‚Šã€‚3.12Sä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

3.12.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.13.xS è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—
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