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Session Initiation Protocol(SIP)ã�«é–¢ã�™ã‚‹DoSè„†å¼±æ€§6ä»¶•

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20140430-tcte

åˆ�å…¬é–‹æ—¥ : 2014-04-30 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0
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Cisco TelePresence TC H.225ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§•

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�™ã‚‹ã�¨ã€�æ”»æ’ƒè€…ã�¯è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�Ÿã‚Šã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�¸ã�®ç‰¹æ¨©ã‚¢ã‚¯ã‚»ã‚¹ã‚’å�–å¾—ã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

æ³¨ï¼šã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�CVE-2014-0160(åˆ¥å�� 
Heartbleed)ã�«ã‚ˆã�£ã�¦ç‰¹å®šã�•ã‚Œã�ŸOpenSSL 
TLSã�®ãƒ�ãƒ¼ãƒˆãƒ“ãƒ¼ãƒˆèªã�¿å�–ã‚Šã‚ªãƒ¼ãƒ�ãƒ¼ãƒ©ãƒ³ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯æ��ä¾›ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚ 
Heartbleedè„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯å…ˆã�§å…¥æ‰‹ã�§ã��ã‚‹Cisco
Security Advisoryã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-

heartbleed

 

 

ã‚·ã‚¹ã‚³ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯ã‚ˆã‚Šç¢ºèª�ã�§ã��ã�¾ã�™ã€‚
 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140430-tcte
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è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco TelePresence 
TCã�¾ã�Ÿã�¯TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹æ¬¡ã�®è£½å“�ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 

Cisco TelePresence MX Series•

Cisco TelePresence System EX ã‚·ãƒªãƒ¼ã‚º•

Cisco TelePresence Integrator C Series•

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-heartbleed
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-heartbleed
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140430-tcte


Cisco TelePresence Profilesã‚·ãƒªãƒ¼ã‚º•

Cisco TelePresence Quick Setã‚·ãƒªãƒ¼ã‚º•

Cisco TelePresence ã‚·ã‚¹ãƒ†ãƒ  T ã‚·ãƒªãƒ¼ã‚º•

Cisco TelePresence VX Clinical Assistant•

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

SIPã�«é–¢ã�™ã‚‹è¤‡æ•°ã�®DoSè„†å¼±æ€§  
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TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã‚³ãƒ¼ãƒ‰ã�«è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹ã�Ÿã‚�ã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã‚’å¿œç”ä¸�èƒ½ã�«ã�—ã€�ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSIPãƒ‘ã‚±ãƒƒãƒˆã‚„ä¸�æ£ã�ªSIPãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�UDPã�¾ã�Ÿã�¯TCPçµŒç”±ã�§é€�ä¿¡ã�•ã‚Œã‚‹SIPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Transport
Layer 
Security(TLS)çµŒç”±ã�§é€�ä¿¡ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚‚å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚UDPã�Šã‚ˆã�³TCPã�®å°Žå…¥ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã�¯ã€�UDPãƒ�ãƒ¼ãƒˆ5060ã�Šã‚ˆã�³TCPãƒ�ãƒ¼ãƒˆ5060ã�§ã�™ã€‚TLSå°Žå…¥ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã�¯TCPãƒ�ãƒ¼ãƒˆ5061ã�§ã�™ã€‚
 

 

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCud29566ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã€�CSCua64961(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�CSCuj94651(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�CSCtq7269(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�CSCto70562(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€�CSCua86589ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã€‚
 

 

 

ã�“ã�®è„†å¼±æ€§ã�«ã�¯ã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2014-2162ã€�CVE-2014-2163ã€�CVE-2014-
2164ã€�CVE-2014-2165ã€�CVE-2014-2166ã€�ã�Šã‚ˆã�³CVE-2014-22ã�Œ0 167.  
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TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®DNSã‚³ãƒ¼ãƒ‰ã�®å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã‚’ä½œæˆ�ã�—ã€�ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å¤‰æ•°ã�®å¢ƒç•Œãƒ�ã‚§ãƒƒã‚¯ã�Œä¸�å��åˆ†ã�§ã�‚ã‚‹ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸDNSå¿œç”ãƒ‘ã‚±ãƒƒãƒˆã‚’æŒ¿å…¥ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚



 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCty44804( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2168ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
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TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å†…éƒ¨ã‚·ã‚¹ãƒ†ãƒ ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�®å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�rootãƒ¦ãƒ¼ã‚¶ã�®æ¨©é™�ã�§å®Ÿè¡Œã�•ã‚Œã‚‹ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’æŒ¿å…¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�«æ¸¡ã�•ã‚Œã‚‹ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã�®ä¸�é�©åˆ‡ã�ªæ¤œè¨¼ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�«ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å¼•æ•°ã�¨ã�—ã�¦æ¸¡ã�™ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCue60211( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2169ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
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Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¤‡æ•°ã�®ã‚·ã‚¹ãƒ†ãƒ ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�®å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œã€�tshell(tcsh)ã‚’ä»‹ã�—ã�¦
rootãƒ¦ãƒ¼ã‚¶ã�®æ¨©é™�ã�§ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’æŒ¿å…¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�§å®Ÿè¡Œã�§ã��ã‚‹è¤‡æ•°ã�®ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�®ã‚³ãƒ¼ãƒ‰ã�®ä¸�é�©åˆ‡ã�ªå®Ÿè£…ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚¹ã‚¯ãƒªãƒ—ãƒˆã�®å®Ÿè¡Œä¸ã�«ä»»æ„�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’æ¸¡ã�™ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCue60202( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2170ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ’ãƒ¼ãƒ—ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ 

 

 

Cisco TelePresence 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCty44804
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue60211
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCue60202
https://sec.cloudapps.cisco.comRPF/register/register.do


TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œãƒ’ãƒ¼ãƒ—ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼çŠ¶æ…‹ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®çŠ¶æ…‹ã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�—ã�Ÿã‚Šã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSIPãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSIPãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�UDPã�¾ã�Ÿã�¯TCPçµŒç”±ã�§é€�ä¿¡ã�•ã‚Œã‚‹SIPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Transport
Layer 
Security(TLS)çµŒç”±ã�§é€�ä¿¡ã�•ã‚Œã�Ÿãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚‚å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚UDPã�Šã‚ˆã�³TCPã�®å°Žå…¥ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã�¯ã€�UDPãƒ�ãƒ¼ãƒˆ5060ã�Šã‚ˆã�³TCPãƒ�ãƒ¼ãƒˆ5060ã�§ã�™ã€‚TLSå°Žå…¥ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ�ãƒ¼ãƒˆã�¯TCPãƒ�ãƒ¼ãƒˆ5061ã�§ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCud81796( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2171ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®U-
Bootãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§  

 

Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¦ãƒ‹ãƒ�ãƒ¼ã‚µãƒ«ãƒ–ãƒ¼ãƒˆãƒãƒ¼ãƒ€(u-
boot)ã‚³ãƒ³ãƒ‘ã‚¤ãƒ©ã‚’ä½¿ç”¨ã�™ã‚‹å®Ÿè¡Œå�¯èƒ½ã�ªãƒ¦ãƒ¼ãƒ†ã‚£ãƒªãƒ†ã‚£ã�®å®Ÿè£…ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�Ÿãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã‚’ä½œæˆ�ã�—ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�§ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�u-
bootã‚³ãƒ³ãƒ‘ã‚¤ãƒ©ãƒ•ãƒ©ã‚°ã�Œå®šç¾©ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã€�å†…éƒ¨å®Ÿè¡Œå�¯èƒ½ãƒ•ã‚¡ã‚¤ãƒ«ã�Œä¸�é�©åˆ‡ã�«å®Ÿè£…ã�•ã‚Œã‚‹ã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹(CLI)ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�—ã€�è©²å½“ã�™ã‚‹å®Ÿè¡Œå�¯èƒ½ãƒ•ã‚¡ã‚¤ãƒ«ã�®å®Ÿè¡Œã‚’è©¦ã�¿ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCub67693( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2172ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ã‚·ãƒªã‚¢ãƒ«ãƒ�ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§ 

 

 

Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®èª�è¨¼ã‚³ãƒ¼ãƒ‰ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒãƒ¼ã‚«ãƒ«ã�®æ”»æ’ƒè€…ã�Œã‚·ãƒªã‚¢ãƒ«ãƒ�ãƒ¼ãƒˆã�«æŽ¥ç¶šã�—ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�¸ã�®ç‰¹æ¨©ã‚¢ã‚¯ã‚»ã‚¹ã‚’å�–å¾—ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ãƒªã‚¢ãƒ«ãƒ�ãƒ¼ãƒˆã�®èª�è¨¼ã�Šã‚ˆã�³è¨±å�¯åˆ¶å¾¡ã�®ä¸�é�©åˆ‡ã�ªå®Ÿè£…ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ãƒˆã�«æŽ¥ç¶šã�—ã�¦ä¸€é€£ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

 

ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCud81796
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub67693
https://sec.cloudapps.cisco.comRPF/register/register.do


�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCub67692( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2173ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  
 

 

Cisco TelePresence TC H.225ã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§  

 

Cisco TelePresence 

TCã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®H.225ã‚³ãƒ¼ãƒ‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�®ä½¿ç”¨å�¯èƒ½ã�ªãƒ¡ãƒ¢ãƒªã‚’æž¯æ¸‡ã�•ã�›ã€�ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸH.225ãƒ‘ã‚±ãƒƒãƒˆã�¾ã�Ÿã�¯ä¸�æ£ã�ªH.225ãƒ‘ã‚±ãƒƒãƒˆã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«èµ·å› ã�—ã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã‚’è©²å½“ã‚·ã‚¹ãƒ†ãƒ ã�«é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtq78849( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2014-
2175ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt

ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�å¿œç”ã€�ã�Šã‚ˆã�³é€šçŸ¥ã�®ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ä¾µå®³ã�®å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚
 

æ³¨ï¼šã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�CVE-2014-0160(åˆ¥å�� 
Heartbleed)ã�«ã‚ˆã�£ã�¦ç‰¹å®šã�•ã‚Œã�ŸOpenSSL 
TLSã�®ãƒ�ãƒ¼ãƒˆãƒ“ãƒ¼ãƒˆèªã�¿å�–ã‚Šã‚ªãƒ¼ãƒ�ãƒ¼ãƒ©ãƒ³ã�®è„†å¼±æ€§ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯æ��ä¾›ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯å…ˆã�«ã�‚ã‚‹Cisco
Security Advisoryã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-

heartbleed  

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCub67692
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq78849
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-heartbleed
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-heartbleed


 

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’æ±ºå®šã�™ã‚‹å‰�ã�«ã€�Heartbleedè„†å¼±æ€§ã�«é–¢ã�™ã‚‹Cisco
Security Advisoryã‚’èªã‚€ã�“ã�¨ã‚’ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚  
 

æ¬¡ã�®è¡¨ã�«ã€�Cisco TelePresence 
TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�„ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¾ã�™ã€‚æœ€å¾Œã�®è¡Œã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã‚’è§£æ±ºã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚
 

 

 

Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢First 
Fixed 4.x

Cisco TelePresence TC First 

Fixed 5.x

Cisco 

TelePresence 

TC First 

Fixed 6.x

 

Cisco TelePresence TE First 

Fixed 6.0 

 

Cisco 

TelePresence 

TC First 

Fixed 7.x

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§ â€“ CSCud29566 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§ â€“ CSCua64961 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected  Not affected Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§ â€“ CSCuj94651 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§ â€“ CSCtq72699 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

 TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§ â€“ CSCto70562 TC 5.xä»¥é™�ã�¸ã�®ç§»è¡Œ Not affected Not affected  Not affected Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®SIPã�«ã�Šã�‘ã‚‹DoSè„†å¼±æ€§ â€“ CSCua86589 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®DNSãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ â€“ 
CSCty44804

TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ  
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¥åŠ›æ¤œè¨¼ã�®è„†å¼±æ€§ â€“ CSCue60211 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 6.2.0

 TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ 
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®tshellã‚³ãƒžãƒ³ãƒ‰ã‚¤ãƒ³ã‚¸ã‚§ã‚¯ã‚·ãƒ§ãƒ³ã�®è„†å¼±æ€§ â€“ 
CSCue60202

TC 5.xä»¥é™�ã�¸ã�®ç§»è¡Œ 5.1.7 TC 6.0.1
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ  
Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ’ãƒ¼ãƒ—ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ â€“ CSCud81796 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 6.0.1  TE 6.0.2 Not affected

Cisco TelePresence TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®U-Bootãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ â€“ 
CSCub67693

TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

Cisco TelePresence 

TCã�Šã‚ˆã�³TEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ã‚·ãƒªã‚¢ãƒ«ãƒ�ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹ã�®è„†å¼±æ€§ â€“ 
CSCub67692

TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
Not affected

TC TC Cisco TelePresence TC H.225 Denial of Service Vulnerability - CSCtq78849 TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ Not affected Not affected



6.xä»¥é™�ã�¸ã�®ç§»è¡Œ 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ

TC 6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
TC 6.3.1

TC 

6.xä»¥é™�ã�¸ã�®ç§»è¡Œ
 TC 7.1.1 ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incident Response 

Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆäº‹ä¾‹ã�¨ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ç¤¾å†…ãƒ†ã‚¹ãƒˆä¸ã�¾ã�Ÿã�¯ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140430-tcte
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


