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Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯æ¬¡ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™:

TCP æŽ¥ç¶šæž¯æ¸‡ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ •

ã‚»ãƒƒã‚·ãƒ§ãƒ³é–‹å§‹ãƒ—ãƒãƒˆã‚³ãƒ«ï¼ˆSIPï¼‰ ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ 

ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ 

•

Skinny Client Control Protocol ï¼ˆSCCPï¼‰ ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ 

ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ 

•

WebVPN ãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ  ã�® è»¢é€� å±¤ 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼ˆDTLSï¼‰ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ 

•

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP ã‚»ã‚°ãƒ¡ãƒ³ãƒˆ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ •
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å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆ ã‚ãƒ¼ 
ã‚¨ã‚¯ã‚¹ãƒ�ã‚§ãƒ³ã‚¸ï¼ˆIKEï¼‰ ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ 

•

NT LAN Manager ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1 ï¼ˆNTLMv1ï¼‰èª�è¨¼ ãƒ�ã‚¤ãƒ‘ã‚¹ ã�® 
è„†å¼±æ€§ 

•

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ç›¸äº’ä¾�å˜ã�§ã�¯ã�ªã�„ã�§ã�™; 
ãƒªãƒªãƒ¼ã‚¹ã�¯ä»–ã�‹ã‚‰ 1 
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ http://tools.cisco.com/security/center/content/CiscoSecurityAdvisor
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ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯å¤šé‡� 
è„†å¼±ç‚¹ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚ Cisco ASA 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ç‰¹å®šã�®è„†å¼±æ€§ã�«ã‚ˆã�£ã�¦å¤‰ã‚�ã‚Šã�¾ã�™ã€‚
ç‰¹å®šã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³æƒ…å ±ã�«é–¢ã�—ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ ã�Šã‚ˆã�³ ä¿®æ£ ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚

TCP æŽ¥ç¶šæž¯æ¸‡ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ TCP 
æŽ¥ç¶šã�®çµ‚äº†ãƒ•ã‚§ãƒ¼ã‚ºã�®é–“ã�«ç‰¹å®šã�® TCP 
ã‚»ã‚°ãƒ¡ãƒ³ãƒˆã�®å�—ã�‘å�–ã‚Šã‚’é€šã�—ã�¦å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã�Œã�§ã��ã‚‹
TCP æŽ¥ç¶šæž¯æ¸‡çŠ¶æ…‹ã‚’çµŒé¨“ã�™ã‚‹ã�‹ã‚‚ã�—ã‚Œã�¾ã�›ã‚“ï¼ˆæ–°ã�—ã�„ 
TCP æŽ¥ç¶šã�¯è¨±å�¯ã�•ã‚Œã�¾ã�›ã‚“ï¼‰ã€‚ 
æ¬¡ã�®æ©Ÿèƒ½ã�®ä½•ã‚Œã�‹ã�®ã�Ÿã‚�ã�«è¨å®šã�•ã‚Œã‚‹ã�¨ã��ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³
7.1.x ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã€�7.2.xã€�8.0.xã€�8.1.x 
ã�Šã‚ˆã�³ 8.2.x ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™:

SSL VPN  •

Cisco Adaptive Security Device Manager ï¼ˆASDMï¼‰ç®¡ç�†ã‚¢ã‚¯ã‚»ã‚¹  •

Telnet çµŒç”±ã�®ã‚¢ã‚¯ã‚»ã‚¹  •

SSH ã‚¢ã‚¯ã‚»ã‚¹  •
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ä»®æƒ³ Telnet  •

ãƒ�ãƒ¼ãƒ�ãƒ£ãƒ«HTTP  •

æš—å�·åŒ–ã�•ã‚Œã�ŸéŸ³å£° ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ç”¨ã�® Transport Layer 
Security ï¼ˆTLSï¼‰ãƒ—ãƒã‚ã‚·  

•

SIP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

2 ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ ï¼ˆDoSï¼‰è„†å¼±æ€§ã�¯ Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�® SIP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ æ©Ÿèƒ½ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
7.0.xã€�7.1.xã€�7.2.xã€�8.0.xã€�8.1.x ã�Šã‚ˆã�³ 8.2.x 
ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™ã€‚ SIP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�« ã�ªã‚Šã�¾ã�™ã€‚

SIP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�« 
ã�ªã‚‹ã�‹ã�©ã�†ã�‹ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�show service 

ãƒ�ãƒªã‚·ãƒ¼ã‚’ç™ºè¡Œã�—ã�¦ä¸‹ã�•ã�„ | 
ä¸€å�£ã‚³ãƒžãƒ³ãƒ‰ã‚’å�«ã�¿ã€�å‡ºåŠ›ã�Œæˆ»ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ä¸‹ã�•ã�„ã€‚
å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ä¾‹ã�§è¡¨ç¤ºã�™ã‚‹:

 

<#root>

ciscoasa#

show service-policy | include sip

      Inspect: sip , packet 0, drop 0, reset-drop 0

 

ã�¾ã�Ÿã€�æœ‰åŠ¹ã�« ã�ªã‚‹ SIP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œã�‚ã‚‹ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«æ¬¡ã�¨å�Œã�˜ã‚ˆã�†ã�ªè¨å®šã�Œã�‚ã‚Šã�¾ã�™:

 

class-map inspection_default 
 match default-inspection-traffic 
! 
policy-map global_policy 
 class inspection_default 
  ... 
  inspect sip 
  ... 
! 
service-policy global_policy global

 



SCCP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�¯ Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�® SCCP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ æ©Ÿèƒ½ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
8.0.xã€�8.1.x ã�Šã‚ˆã�³ 8.2.x ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™ã€‚ SCCP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�« ã�ªã‚Šã�¾ã�™ã€‚

SCCP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œæœ‰åŠ¹ã�« 
ã�ªã‚‹ã�‹ã�©ã�†ã�‹ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�show service 

ãƒ�ãƒªã‚·ãƒ¼ã‚’ç™ºè¡Œã�—ã�¦ä¸‹ã�•ã�„ | ã‚¹ã‚ãƒ‹ãƒ¼ 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å�«ã�¿ã€�å‡ºåŠ›ã�Œæˆ»ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¦ä¸‹ã�•ã�„ã€‚ 
å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ä¾‹ã�§è¡¨ç¤ºã�™ã‚‹:

 

<#root>

ciscoasa#

show service-policy | include skinny

      Inspect: skinny , packet 0, drop 0, reset-drop 0

 

ã�¾ã�Ÿã€�æœ‰åŠ¹ã�« ã�ªã‚‹ SCCP 
ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œã�‚ã‚‹ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«æ¬¡ã�¨å�Œã�˜ã‚ˆã�†ã�ªè¨å®šã�Œã�‚ã‚Šã�¾ã�™:

 

class-map inspection_default 
 match default-inspection-traffic 
! 
policy-map global_policy 
 class inspection_default 
  ... 
  inspect skinny 
  ... 
! 
service-policy global_policy global

 

WebVPN DTLS ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯å˜åœ¨ 
ã�—ã�¾ã�™ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�‹ã‚‰ WebVPN ã�Šã‚ˆã�³ DTLS 
ã�Œæœ‰åŠ¹ã�« ã�ªã‚‹ã�¨ã��å½±éŸ¿ã‚’å�—ã�‘ã�¾ã€‚ 
å½±éŸ¿ã‚’å�—ã�‘ã�Ÿãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ 7.1.xã€�7.2.xã€�8.0.xã€�8.1.x ã�Šã‚ˆã�³ 



8.2.x ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
ç®¡ç�†è€…ã�¯ã€Œwebvpnã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�®ã‚¤ãƒ�ãƒ¼ãƒ–ãƒ«
<interface å��å‰� > ã‚³ãƒžãƒ³ãƒ‰ã�§ WebVPN ã‚’æœ‰åŠ¹ã�« 
ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ DTLS ã�¯ã€Œã‚°ãƒ«ãƒ¼ãƒ— ãƒ�ãƒªã‚·ãƒ¼ 
webvpnã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�® SVC dtls enable 

ã‚³ãƒžãƒ³ãƒ‰ã�®ç™ºè¡Œã�«ã‚ˆã�£ã�¦æœ‰åŠ¹ã�« 
ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ æ¬¡ã�®ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 
ã�® æ–ç‰‡ã�¯ DTLS ã‚’æœ‰åŠ¹ã�« ã�™ã‚‹ WebVPN 
è¨å®šã�®ä¾‹ã‚’æ��ä¾›ã�—ã�¾ã�™:

 

webvpn 
 enable outside 
 svc enable 
 ... 
! 
group-policy <group name> internal 
group-policy <group name> attributes 
 ... 
 webvpn 
  svc dtls enable 
  ...

 

WebVPN ã�Œãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ãƒ‡ã‚£ã‚»ãƒ¼ãƒ–ãƒ«ã�«ã�•ã‚Œã‚‹ã�Œã€�DTLS 
ã�¯æœ€è¿‘ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�§ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�« 
ã�ªã‚Šã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ TCP ã‚»ã‚°ãƒ¡ãƒ³ãƒˆ 
ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯ä¸�æ£ 
ã�ª TCP 
ã‚»ã‚°ãƒ¡ãƒ³ãƒˆã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�™ã�“ã�¨ã�Œã�§ã��ã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã‚’é€šé�Žã�™ã‚‹ã€‚
ã�“ã�®è„†å¼±æ€§ã�¯ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ã� ã�‘ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™é�™çš„ã�ªæ–‡ã�®çµ‚ã‚�ã‚Šã�§ãƒ�ã‚¤ãƒ«ãƒ‰ã�•ã‚Œã�Ÿã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã€‚
ã�•ã‚‰ã�«ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã�¾ã�Ÿã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ ãƒ¢ãƒ¼ãƒ‰ã�® Cisco 
AIP-SSM ï¼ˆé�™çš„ã�ªæ–‡ã�¨ä¸€è‡´ã�™ã‚‹ä¾µå…¥é˜²å¾¡ã‚·ã‚¹ãƒ†ãƒ ï¼ˆIPSï¼‰ 
ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼‰ã�«ã‚ˆã�£ã�¦æ¤œæŸ»ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ IPS 
ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ ã‚ªãƒšãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�¯ã‚¤ãƒ³ãƒ©ã‚¤ãƒ³ã�« IPS 
ã�®ä½¿ç”¨ã�«ã‚ˆã�£ã�¦æœ‰åŠ¹ã�« ã�ªã‚Šã�¾ã�™{æ•…éšœã�™ã‚‹çµ‚ã‚�ã‚Š | 

ã€Œã‚¯ãƒ©ã‚¹ã€�ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¢ãƒ¼ãƒ‰ã�®æ•…éšœã�™ã‚‹é–‹ã�„ã�Ÿ}ã‚³ãƒžãƒ³ãƒ‰ã€‚

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.0.x 



ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã€�7.1.xã€�7.2.xã€�8.0.xã€�8.1.x ã�Šã‚ˆã�³ 8.2.x 
ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™ã€‚

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IKE ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ 
ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§

Cisco ASA 5500 ã‚·ãƒªãƒ¼ã‚ºã�®çµ‚ç«¯ã�«ã‚ˆã‚Šé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ä¸æ– 
ã�•ã‚Œã‚‹ã�¹ã��å�Œã�˜ãƒ‡ãƒ�ã‚¤ã‚¹ã�§çµ‚ã�ˆã‚‹ã�™ã�¹ã�¦ã�® 
IPSecãƒˆãƒ³ãƒ�ãƒ«ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�“ã�¨ 
IPSecãƒˆãƒ³ãƒ�ãƒ«ã‚’é€šã�—ã�¦é€�ä¿¡ ã�•ã‚Œã‚‹ å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IKE 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã€‚ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 7.0.xã€�7.1.xã€�7.2.xã€�8.0.xã€�8.1.x ã�Šã‚ˆã�³ 
8.2.x ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™ã€‚ IKE 
ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�« ã�ªã‚Šã�¾ã�›ã‚“ã€‚ IKE ã�Œæœ‰åŠ¹ã�« 
ã�ªã‚‹å ´å�ˆã€�isakmp enable <interface å��å‰� > 

ã‚³ãƒžãƒ³ãƒ‰ã�¯è¨å®šã�«ç�¾ã‚�ã‚Œã�¾ã�™ã€‚

NTLMv1 èª�è¨¼ ãƒ�ã‚¤ãƒ‘ã‚¹ ã�® è„†å¼±æ€§

èª�è¨¼ ãƒ�ã‚¤ãƒ‘ã‚¹ ã�® è„†å¼±æ€§ã�¯ NTLMv1 
èª�è¨¼ã�Œè¨å®šã�•ã‚Œã‚‹ã�¨ã�� Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 
7.0.xã€�7.1.xã€�7.2.xã€�8.0.xã€�8.1.x ã�Šã‚ˆã�³ 8.2.x 
ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¦ã�„ã�¾ã�™ã€‚ ç®¡ç�†è€…ã�¯ aaa-server <AAA 

ã‚µãƒ¼ãƒ�ã‚°ãƒ«ãƒ¼ãƒ— ã‚¿ã‚° > ãƒ—ãƒãƒˆã‚³ãƒ« nt 

ã‚³ãƒžãƒ³ãƒ‰ã�Šã‚ˆã�³èª�è¨¼ã�Œã��ã�® AAA ã‚µãƒ¼ãƒ� 
ã‚°ãƒ«ãƒ¼ãƒ—ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«è¦�æ±‚ã�™ã‚‹ã‚µãƒ¼ãƒ“ã‚¹ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�¨
NTLMv1 
ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹èª�è¨¼ã€�è¨±å�¯ã€�ã‚¢ã‚«ã‚¦ãƒ³ãƒ†ã‚£ãƒ³ã‚°ï¼ˆAAAï¼‰
ã‚µãƒ¼ãƒ�ã‚°ãƒ«ãƒ¼ãƒ—ã�®å®šç¾©ã�«ã‚ˆã�£ã�¦ NTLMv1 
èª�è¨¼ã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚ NTLMv1 èª�è¨¼ã�Œæœ‰åŠ¹ã�« 
ã�•ã‚Œã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�æ��ç¤º 
aaa-server ãƒ—ãƒãƒˆã‚³ãƒ« nt ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ä¸‹ã�•ã�„ã€‚ 
å‡ºåŠ›ä¾‹ã�¯æ¬¡ã�®ä¾‹ã�§è¡¨ç¤ºã�™ã‚‹:

 

<#root>

ciscoasa#

show aaa-server protocol nt



Server Group:    test 
Server Protocol: nt 
Server Address:  192.168.10.11 
Server port:     139 
Server status:   ACTIVE, Last transaction (success) at 11:10:08 UTC  Fri Jan 29 
<output truncated>

 

Cisco PIX 500 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ 
ãƒ¢ãƒ‡ãƒ«è„†å¼±æ€§ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹

Cisco PIX 500 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 

ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¯æ¬¡ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™:

TCP æŽ¥ç¶šæž¯æ¸‡ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§  •

SIP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§  •

SCCP ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§  •

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�Ÿ IKE ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§  •

NTLMv1 èª�è¨¼ ãƒ�ã‚¤ãƒ‘ã‚¹ ã�® è„†å¼±æ€§  •

Cisco PIX 500 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 

ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒªãƒªãƒ¼ã‚¹ã�®ç«¯ã�« 
2009 å¹´ 7æœˆ 28 æ—¥é�”ã�—ã�Ÿã�®ã�§ã€�ã��ã‚Œä»¥ä¸Šã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯ Cisco PIX 500 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«åˆ©ç”¨ã�§ã��ã�¾ã�›ã‚“ã€‚ Cisco PIX 500 ã‚·ãƒªãƒ¼ã‚º 
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ é¡§å®¢ã�¯ Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ç§»è¡Œã�™ã‚‹ã�‹ã€�ã�¾ã�Ÿã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å›žé�¿ç– 

ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ãƒªã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹é�©å½“ã�ªå›žé�¿ç–ã‚’è¨å®šã�™ã‚‹ã‚ˆã�†ã�«å‹§ã‚�ã‚‰ã‚Œã�¾ã�™ã€‚
ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚ 
è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps57

09/ps2030/end_of_life_notice_cisco_pix_525_sec_app.html 

ã�§ãƒ©ã‚¤ãƒ•ç™ºè¡¨ã�®çµ‚ã‚�ã‚Šã‚’å�‚ç…§ã�—ã�¦ä¸‹ã�•ã�„ã€‚

å®Ÿè¡Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®åˆ¤åˆ¥æ–¹æ³•

Cisco ASA 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�§å‹•ä½œã�—ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹åˆ¤åˆ¥ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯
show version Command Line Interface ï¼ˆCLIï¼‰ ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�§ã��ã�¾ã�™ã€‚ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 8.0(4) ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹æ¬¡ã�®ä¾‹ã�¯ Cisco 
ASA 5500 ã‚·ãƒªãƒ¼ã‚ºã‚’é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 

//www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5709/ps2030/end_of_life_notice_cisco_pix_525_sec_app.html
//www.cisco.com/en/US/prod/collateral/vpndevc/ps5708/ps5709/ps2030/end_of_life_notice_cisco_pix_525_sec_app.html


ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆASAï¼‰ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ç¤ºã�—ã�Ÿã‚‚ã�®ã�§ã�™:

 

<#root>

ASA#

show version

Cisco Adaptive Security Appliance Software Version 8.0(4) 
Device Manager Version 6.0(1) 
<output truncated>

 

Cisco ASDM ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�™ã‚‹ã�®ã�«ä½¿ç”¨ã�™ã‚‹é¡§å®¢ã�¯ Cisco 
ASDM ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�® Login 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�‹å·¦ä¸Šã�®ã‚³ãƒ¼ãƒŠãƒ¼ã�§è¡¨ç¤ºã�™ã‚‹ è¡¨ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’è¦‹ã�¤ã�‘ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�
Cisco Firewall ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆFWSMï¼‰ã�¯ã�„ã��ã�¤ã�‹ã�®ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
åˆ¥é€”ã�® Cisco Security Advisory ã�¯ FWSM 
ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã‚‹è„†å¼±æ€§ã‚’è¡¨ã‚�ã�™ã�Ÿã‚�ã�«å…¬é–‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚
ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 217-fwsm ã�§åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚

Cisco FWSM 

ã‚’é™¤ã�„ã�¦ã€�ã��ã�®ä»–ã�®Ciscoè£½å“�ã�¯ç�¾åœ¨ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�‹ã‚‰å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�Ÿã‚�ã�«çŸ¥ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1

2010-

February-

17

å¿œç”¨è»½æ¸›æƒ…å ±ã�¸ã�®è¿½åŠ ã�•ã‚Œã�Ÿãƒªãƒ³ã‚¯ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0

2010-

February-

17

åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ

//tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20100217-fwsm


�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


