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Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20091216-webex

åˆ�å…¬é–‹æ—¥ : 2009-12-16 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 9.3

å›žé�¿ç– : No Workarounds available
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WebEx WRF Playerã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚Microsoft Windowsã€�Apple Mac OS 
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Cisco 
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WebExã‚µãƒ¼ãƒ�ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�[ã‚µãƒ�ãƒ¼ãƒˆ(Support)] > 
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ataudio.bundle 7.5.0.5 8.5.0.2
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã�Ÿã‚�ã�«ã€�Linuxãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§æ›´æ–°ã�•ã‚Œã�Ÿå…±æœ‰ã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�Œ2ã�¤ã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ãƒ•ã‚¡ã‚¤ãƒ«ã�¯ï½ž/.webexãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªã�«ã�‚ã‚Šã�¾ã�™ã€‚å…±æœ‰ã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ç•ªå�·ã�¯ã€�ã€Œlsã€�ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªãƒªã‚¹ãƒˆã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã�§å�–å¾—ã�§ã��ã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ç•ªå�·ã�¯.soæ‹¡å¼µå�ã�®å¾Œã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚æ¬¡ã�®è¡¨ã�«ã€�å�„ã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆã�®è„†å¼±æ€§ã�®ã�ªã�„æœ€åˆ�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¤ºã�—ã�¾ã�™ã€‚

å…±æœ‰ã‚ªãƒ–ã‚¸ã‚§ã‚¯ãƒˆ T26 T27
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è©³ç´°

WebExä¼šè°ã‚µãƒ¼ãƒ“ã‚¹ã�¯ã€�Cisco 
WebExã�«ã‚ˆã�£ã�¦ç®¡ç�†ã�Šã‚ˆã�³ç¶æŒ�ã�•ã‚Œã‚‹ãƒ›ã‚¹ãƒ†ãƒƒãƒ‰ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ä¼šè°ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚WebEx
Recording 
Format(WRF)ã�¯ã€�ã‚ªãƒ³ãƒ©ã‚¤ãƒ³ä¼šè°å�‚åŠ è€…ã�®ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ã‚¿ã�«è¨˜éŒ²ã�•ã‚Œã�ŸWebExä¼šè°ã�®è¨˜éŒ²ã‚’ä¿�å˜ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ãƒ•ã‚¡ã‚¤ãƒ«å½¢å¼�ã�§ã�™ã€‚WRFãƒ—ãƒ¬ãƒ¼ãƒ¤ãƒ¼ã�¯ã€�WRFãƒ•ã‚¡ã‚¤ãƒ«ï¼ˆ.wrfæ‹¡å¼µå�ã‚’æŒ�ã�¤ãƒ•ã‚¡ã‚¤ãƒ«ï¼‰ã‚’å†�ç”Ÿã�Šã‚ˆã�³ç·¨é›†ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚WRFãƒ—ãƒ¬ãƒ¼ãƒ¤ãƒ¼ã�¯ã€�ãƒ¦ãƒ¼ã‚¶ã�ŒWebExã‚µãƒ¼ãƒ�ã�§ãƒ›ã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹WRFãƒ•ã‚¡ã‚¤ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�¨è‡ªå‹•çš„ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¾ã�™ï¼ˆã‚¹ãƒˆãƒªãƒ¼ãƒ å†�ç”Ÿãƒ¢ãƒ¼ãƒ‰ï¼‰ã€‚WRFãƒ—ãƒ¬ãƒ¼ãƒ¤ãƒ¼ã�¯ã€�www.webex.comã�‹ã‚‰ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�Ÿå¾Œã�«æ‰‹å‹•ã�§ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�¦ã€�WRFãƒ•ã‚¡ã‚¤ãƒ«ã‚’ãƒãƒ¼ã‚«ãƒ«ã�§å†�ç”Ÿã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ï¼ˆã‚ªãƒ•ãƒ©ã‚¤ãƒ³å†�ç”Ÿãƒ¢ãƒ¼ãƒ‰ï¼‰ã€‚Windows

Media Playerã�¯ã€�WRFãƒ•ã‚¡ã‚¤ãƒ«ã�®å†�ç”Ÿã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚

WRF 

Playerã�«ã�¯ã€�è¤‡æ•°ã�®ãƒ�ãƒƒãƒ•ã‚¡ã‚ªãƒ¼ãƒ�ãƒ¼ãƒ•ãƒãƒ¼ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�WRF

http://www.webex.com


Playerã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�®ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã‚„ã€�å ´å�ˆã�«ã‚ˆã�£ã�¦ã�¯ãƒªãƒ¢ãƒ¼ãƒˆã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®åŽŸå› ã�¨ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�«ã�¯ã€�æ‚ªæ„�ã�®ã�‚ã‚‹WRFãƒ•ã‚¡ã‚¤ãƒ«ã‚’WRF 
Playerã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�§é–‹ã��å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã€�æ‚ªæ„�ã�®ã�‚ã‚‹WRFãƒ•ã‚¡ã‚¤ãƒ«ã‚’ãƒ¦ãƒ¼ã‚¶ã�«ç›´æŽ¥æ��ä¾›ã�™ã‚‹ï¼ˆã�Ÿã�¨ã�ˆã�°ã€�é›»å�ãƒ¡ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�™ã‚‹ï¼‰ã�‹ã€�ã�¾ã�Ÿã�¯ãƒ¦ãƒ¼ã‚¶ã�«æ‚ªæ„�ã�®ã�‚ã‚‹Webã‚µã‚¤ãƒˆã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’ä¿ƒã�™ã�“ã�¨ã�§ã€�ã�“ã‚Œã‚’é�”æˆ�ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�WebExä¼šè°ã�«å�‚åŠ ã�—ã�¦ã�„ã‚‹ãƒ¦ãƒ¼ã‚¶ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã�¯ã€�æ¬¡ã�®Common Vulnerabilities and 
Exposures(CVE)IDã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CVE-2009-2875 •

CVE-2009-2876 •

CVE-2009-2877 •

CVE-2009-2878 •

CVE-2009-2879 •

CVE-2009-2880 •

å›žé�¿ç–

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�«ã€�WebExã‚µã‚¤ãƒˆã�§ãƒ›ã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹WRFã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�¨ï¼ˆã‚¹ãƒˆãƒªãƒ¼ãƒ å†�ç”Ÿãƒ¢ãƒ¼ãƒ‰ï¼‰ã€�WebExã‚µã‚¤ãƒˆã�‹ã‚‰è‡ªå‹•çš„ã�«ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�•ã‚Œã‚‹Cisco
WebEx WRF 
Playerã�®ã€Œåˆ�å›žä¿®æ£ã€�æƒ…å ±ã‚’ç¤ºã�—ã�¾ã�™ã€‚ä¿®æ£ã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹å†…ã�§ç´¯ç©�ã�•ã‚Œã‚‹ã�Ÿã‚�ã€�ã�Ÿã�¨ã�ˆã�°ã€�ãƒªãƒªãƒ¼ã‚¹27.10.1ã�Œä¿®æ£ã�•ã‚Œã�Ÿå ´å�ˆã€�ãƒªãƒªãƒ¼ã‚¹27.10.2ã�«ã‚‚ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

Platform ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹26.x ãƒ¡ã‚¸ãƒ£ãƒ¼ãƒªãƒªãƒ¼ã‚¹27.x

Microsoft 

Windows
26.49.32ï¼ˆãƒãƒƒã‚¯ãƒ€ã‚¦ãƒ³ã‚µã‚¤ãƒˆã‚’é™¤ã��ç�¾åœ¨åˆ©ç”¨å�¯èƒ½ï¼‰ 27.10.xï¼ˆPSOã�Šã‚ˆã�³ãƒãƒƒã‚¯ãƒ€ã‚¦ãƒ³ä»¥å¤–ã�®ã‚µã‚¤ãƒˆã�§åˆ©ç”¨å�¯èƒ½ï¼‰

Mac OS 

X
26.49.35ï¼ˆ2010å¹´2æœˆåˆ�æ—¬ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 27.11.8ï¼šé�žPSOã‚µã‚¤ãƒˆã�¨é�žãƒãƒƒã‚¯ãƒ€ã‚¦ãƒ³ã‚µã‚¤ãƒˆã�§åˆ©ç”¨å�¯èƒ½

Linux 26.49.35ï¼ˆ2010å¹´2æœˆåˆ�æ—¬ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 27.11.8ï¼šé�žPSOã‚µã‚¤ãƒˆã�¨é�žãƒãƒƒã‚¯ãƒ€ã‚¦ãƒ³ã‚µã‚¤ãƒˆã�§åˆ©ç”¨å�¯èƒ½

27.xã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹PSOã�Šã‚ˆã�³ãƒãƒƒã‚¯ãƒ€ã‚¦ãƒ³ã‚µã‚¤ãƒˆã�¯ã€�æ¬¡å›žã�®ç·Šæ€¥ãƒ‘ãƒƒãƒ�é�©ç”¨(EP)ã‚µã‚¤ã‚¯ãƒ«ä¸ã�«ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�—ã�‘å�–ã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�åˆ©ç”¨å�¯èƒ½ã�«ã�ªã�£ã�Ÿç‰¹å®šã�®ã‚¹ã‚±ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’ç¤ºã�™ã�Ÿã‚�ã�«æ›´æ–°ã�•ã‚Œã�¾ã�™ã€‚

WRF 

Playerã�Œè‡ªå‹•çš„ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�Ÿå ´å�ˆã€�WebExã‚µãƒ¼ãƒ�ä¸Šã�§ãƒ›ã‚¹ãƒˆã�•ã‚Œã�¦ã�„ã‚‹WRFãƒ•ã‚¡ã‚¤ãƒ«ã�«ãƒ¦ãƒ¼ã‚¶ã�Œã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã�¨ã€�WebEx



WRF 
Playerã�Œè„†å¼±æ€§ã�®ã�ªã�„æœ€æ–°ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«è‡ªå‹•çš„ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¾ã�™ã€‚

WebEx WRF 

Playerã‚’æ‰‹å‹•ã�§ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿå ´å�ˆã�¯ã€�www.webex.comã�‹ã‚‰æœ€æ–°ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�—ã�Ÿå¾Œã�«ã€�æ–°ã�—ã�„ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ãƒ—ãƒ¬ãƒ¼ãƒ¤ãƒ¼ã‚’æ‰‹å‹•ã�§ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco 

PSIRTã�§ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’å…¥æ‰‹ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Fortinetç¤¾ã�®FortiGuard Labsã�®Xiaopeng 
Zhangæ°�ã�¨Zhenhua 
Liuæ°�ã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã€�ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�¾ã�—ã�Ÿã€‚FortiGuard
Labsã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�http://www.fortiguard.comã�§å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’å ±å‘Šã�„ã�Ÿã� ã��ã€�å¼Šç¤¾ã�¨é€£æ�ºã�—ã�¦å…¬é–‹ã�«ã�”å�”åŠ›ã�„ã�Ÿã� ã�„ã�ŸFortiGuard
Labsã�«æ„Ÿè¬�ã�„ã�Ÿã�—ã�¾ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20091216-webex

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2009å¹´12æœˆ23æ—¥ ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ”¹è¨‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2009å¹´12æœˆ16æ—¥ åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

http://www.webex.com
http://www.fortiguard.com
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20091216-webex


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


