
Cisco Wireless LAN 
Controllerã�®è¤‡æ•°ã�®è„†å¼±æ€§

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�
Cisco Wireless LAN 

Controller(WLC)ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�«ã�¯è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�æ¬¡ã�®è„†å¼±æ€§ã�®è©³ç´°ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

ä¸�æ£ã�ªHTTPã�¾ã�Ÿã�¯HTTPSèª�è¨¼å¿œç”ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ •

SSHæŽ¥ç¶šã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ •

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ •

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�«ã‚ˆã‚‹ä¸�æ£ã�ªè¨å®šå¤‰æ›´ã�®è„†å¼±æ€§ •

ã‚·ã‚¹ã‚³ã�¯ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20090727-wlcã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Cisco 

1500ã‚·ãƒªãƒ¼ã‚ºã€�2000ã‚·ãƒªãƒ¼ã‚ºã€�2100ã‚·ãƒªãƒ¼ã‚ºã€�4400ã‚·ãƒªãƒ¼ã‚ºã€�4100ã‚·ãƒªãƒ¼ã‚ºã€�4200ã‚·ãƒªãƒ¼ã‚ºã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«(WiSM)ã€�ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿ç”¨WLCãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã€�ã�Šã‚ˆã�³Cisco
Catalyst 
3750Gçµ±å�ˆãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�¯ã€�æ¬¡ã�®è„†å¼±æ€§ã�®1ã�¤ä»¥ä¸Šã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

ä¸�æ£ã�ªHTTPã�¾ã�Ÿã�¯HTTPSèª�è¨¼å¿œç”ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.2ä»¥é™�ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ •

SSHæŽ¥ç¶šã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.2ä»¥é™�ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ •

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20090727-wlc

åˆ�å…¬é–‹æ—¥ : 2009-07-27 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :
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å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ä»¥é™�ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ •

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�®ä¸�æ£ã�ªè¨å®šå¤‰æ›´ã�®è„†å¼±æ€§ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³3.2ä»¥é™�ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚ •

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®åˆ¤åˆ¥

ç‰¹å®šã�®ç’°å¢ƒã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹WLCã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®æ–¹æ³•ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

Webã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§[Monitor] 
ã‚¿ãƒ–ã‚’é�¸æŠžã�—ã€�å·¦å�´ã�®ãƒšã‚¤ãƒ³ã�§[Summary] 
ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�[Software Version] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ 

æ³¨ï¼šã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿(ISR)ã�§WLCãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã�§æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�™ã‚‹å‰�ã�«ã€�service-

module wlan-controller 1/0 

sessionã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚çµ±å�ˆWLCãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã‚’æ�è¼‰ã�—ã�ŸCisco
Catalyst 
3750Gã‚¹ã‚¤ãƒƒãƒ�ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã�§æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�™ã‚‹å‰�ã�«ã€�session

<Stack-Member-Number> processor 1 

sessionã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§show 

sysinfoã�¨å…¥åŠ›ã�—ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«[Product Version] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«æ³¨ç›®ã�—ã�¾ã�™ã€‚ 

•

 

(Cisco Controller) >show sysinfo 
 
Manufacturer's Name.. Cisco Systems Inc. 
Product Name......... Cisco Controller 
Product Version...... 5.1.151.0 
RTOS Version......... Linux-2.6.10_mvl401 
Bootloader Version... 4.0.207.0 
Build Type........... DATA + WPS 
<output suppressed>

 

WiSMã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�Cisco Catalyst 
6500ã‚·ãƒªãƒ¼ã‚º/7600ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�§show wism module <module number> 

controller 1 

statusã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³5.1.151.0ã‚’ç¤ºã�™æ¬¡ã�®ä¾‹ã�§ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

<#root>

Router#



show wism module 3 controller 1 status

 
WiSM Controller 1 in Slot 3 
Operational Status of the Controller 
   : Oper-Up 
Service VLAN 
   : 192 
Service Port 
   : 10 
Service Port Mac Address 
   : 0011.92ff.8742 
Service IP Address 
   : 192.168.10.1 
Management IP Address 
   : 192.168.1.123 
Software Version 
   : 5.1.151.0 
Port Channel Number 
   : 288 
Allowed vlan list 
   : 30,40 
Native VLAN ID 
   : 40 
WCP Keep Alive Missed 
   : 0

 

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

Cisco Wireless Controller 

5500ã‚·ãƒªãƒ¼ã‚ºã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

è©³ç´°

Cisco Wireless LAN 

Controller(WLC)ã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ�ãƒªã‚·ãƒ¼ã€�ä¾µå…¥é˜²å¾¡ã€�RFç®¡ç�†ã€�Quality
of 
Service(QoS)ã€�ãƒ¢ãƒ“ãƒªãƒ†ã‚£ã�ªã�©ã€�ã‚·ã‚¹ãƒ†ãƒ å…¨ä½“ã�®ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹LANæ©Ÿèƒ½ã‚’æ‹…ã�„ã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�Lightweight Access Point 
Protocol(LWAPP)ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ¬ã‚¤ãƒ¤2ï¼ˆã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆï¼‰ã�¾ã�Ÿã�¯ãƒ¬ã‚¤ãƒ¤3(IP)ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ä¸Šã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ãƒ™ãƒ¼ã‚¹ã�®ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�¨é€šä¿¡ã�—ã�¾ã�™ã€‚

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�WLCãƒ‡ãƒ�ã‚¤ã‚¹ãƒ•ã‚¡ãƒŸãƒªã�®è¤‡æ•°ã�®å€‹åˆ¥ã�®è„†å¼±æ€§ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

ä¸�æ£ã�ªHTTPã�¾ã�Ÿã�¯HTTPSèª�è¨¼å¿œç”ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ 

 

HTTPã�¾ã�Ÿã�¯HTTPSã‚’ä»‹ã�—ã�¦ç®¡ç�†Webã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹æ”»æ’ƒè€…ã�¯ã€�èª�è¨¼è¦�æ±‚ã�«å¯¾ã�—ã�¦ä¸�æ£ã�ªå¿œç”ã‚’æ��ä¾›ã�™ã‚‹ã�“ã�¨ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�ç®¡ç�†Webãƒ™ãƒ¼ã‚¹ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä»‹ã�—ã�¦ã�®ã�¿ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚Webèª�è¨¼æ©Ÿèƒ½ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚

•



 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCsx03715 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities 
and Exposures(CVE)IDã�¨ã�—ã�¦CVE-2009-
1164ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 
SSHæŽ¥ç¶šã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§  

è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¯ã€�SSHç®¡ç�†æŽ¥ç¶šã‚’å‡¦ç�†ã�™ã‚‹éš›ã�«ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ”»æ’ƒè€…ã�¯ã�“ã�®å‹•ä½œã‚’ä½¿ç”¨ã�—ã�¦ã€�è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�•ã�›ã€�ãƒªãƒãƒ¼ãƒ‰ã�•ã�›ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ã�Ÿã‚�ã�«3ã‚¦ã‚§ã‚¤ãƒ�ãƒ³ãƒ‰ã‚·ã‚§ã‚¤ã‚¯ã�¯å¿…è¦�ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCsw40789 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-
2009-1165ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ 

 

è©²å½“ã�™ã‚‹WLCã�«æ‚ªæ„�ã�®ã�‚ã‚‹HTTPè¦�æ±‚ã‚’é€�ä¿¡ã�™ã‚‹æ©Ÿèƒ½ã‚’æŒ�ã�¤æ”»æ’ƒè€…ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�¨ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�ç®¡ç�†Webãƒ™ãƒ¼ã‚¹ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä»‹ã�—ã�¦ã�®ã�¿ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚Webèª�è¨¼æ©Ÿèƒ½ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCsy27708 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-
2009-1166ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚ 

•

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�«ã‚ˆã‚‹ä¸�æ£ã�ªè¨å®šå¤‰æ›´ã�®è„†å¼±æ€§ 

 

æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå‰�ã�®ã�™ã�¹ã�¦ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¯ã€�ä¸�æ£ã�ªè¨å®šã�®å¤‰æ›´ã�«ã‚ˆã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚HTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã‚’WLCã�«ç›´æŽ¥é€�ä¿¡ã�§ã��ã‚‹ãƒªãƒ¢ãƒ¼ãƒˆã�®èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„æ”»æ’ƒè€…ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’å®Œå…¨ã�«åˆ¶å¾¡ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¾ã�Ÿã�¯VLANã�«ãƒ�ã‚¤ãƒ³ãƒ‰ã�•ã‚Œã�ŸIPã‚¢ãƒ‰ãƒ¬ã‚¹ã�«è¦�æ±‚ã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã�®ã�¿ä¸�æ£åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCsy44672 

(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-
2009-1167ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

•

å›žé�¿ç–
Cisco Bug ID 

CSCsw40789ã�§ç‰¹å®šã�•ã‚Œã�¦ã�„ã‚‹SSHæŽ¥ç¶šã�®ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§ã�¯ã€�è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�§SSHã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ä¿®æ£ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®å›žé�¿ç–ã‚’ä½¿ç”¨ã�™ã‚‹ã�«ã�¯ã€�HTTP/HTTPS
Webç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¾ã�Ÿã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚·ãƒªã‚¢ãƒ«ã‚³ãƒ³ã‚½ãƒ¼ãƒ«ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ç®¡ç�†ã‚’ç¶šã�‘ã�¦å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsx03715
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsw40789
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsy27708
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsy44672
https://sec.cloudapps.cisco.comRPF/register/register.do


ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®Ciscoãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªä»–ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹Ciscoé�©ç”¨å¯¾å¿œç–é€Ÿå ±(https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20090727-wlc)ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§/ãƒ�ã‚°ID
First 

Fixed 

Release

æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

3.2 3.2.215.0 3.2.215.0

4.1 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

4.1M è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

4.2 4.2.205.0 4.2.207.0

420ä¸‡ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

5.0 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.1 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.2 5.2.178.0 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

ä¸�æ£ã�ªHTTPã�¾ã�Ÿã�¯HTTPSèª�è¨¼å¿œç”ã�«ã‚ˆã‚‹ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ã�®è„†å¼±æ€§(CSCsx03715)

https://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20090727-wlc
http://www.cisco.com/go/psirt


6.0 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2 3.2.215.0 3.2.215.0

4.1 4.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 4.2.205.0

4.1M 5.2ã€�6.0ã€�ã�¾ã�Ÿã�¯4.2Mã�¸ã�®ç§»è¡Œ 5.2.193.0ã€�6.0.182.0ã�¾ã�Ÿã�¯4.2.176.51ãƒ¡ãƒƒã‚·ãƒ¥

4.2 4.2.205.0 4.2.207.0

420ä¸‡ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

5.0 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.1 5.1.163.0 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.2 5.2.178.0 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

SSHæŽ¥ç¶šã�®DoSè„†å¼±æ€§(CSCsw40789)

6.0 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

4.1 4.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 4.2.205.0

4.1 M 5.2ã€�6.0ã€�ã�¾ã�Ÿã�¯4.2Mã�¸ã�®ç§»è¡Œ 5.2.193.0ã€�6.0.182.0ã�¾ã�Ÿã�¯4.2.176.51ãƒ¡ãƒƒã‚·ãƒ¥

4.2 4.2.205.0 4.2.207.0

420ä¸‡ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPè¦�æ±‚ã�«ã‚ˆã‚Šã€�WLCã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹(CSCsy27708)



5.0 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.1 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.2 5.2.191.0 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

6.0 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

3.2 3.2.215.0 3.2.215.0

4.1 4.2 ã�¸ã�®ç§»è¡Œã�Œå¿…è¦� 4.2.205.0

4.1M 5.2ã€�6.0ã€�ã�¾ã�Ÿã�¯4.2Mã�¸ã�®ç§»è¡Œ 5.2.193.0ã€�6.0.182.0ã�¾ã�Ÿã�¯4.2.176.51ãƒ¡ãƒƒã‚·ãƒ¥

4.2 4.2.205.0 4.2.207.0

420ä¸‡ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

5.0 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0, 6.0.182.0

5.1 5.2ã�¾ã�Ÿã�¯6.0ã�¸ã�®ç§»è¡Œ 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

5.2 5.2.191.0 5.2.193.0 ã�¾ã�Ÿã�¯ 6.0.182.0

å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸHTTPã�¾ã�Ÿã�¯HTTPSè¦�æ±‚ã�«ã‚ˆã‚‹ä¸�æ£ã�ªè¨å®šå¤‰æ›´ã�®è„†å¼±æ€§(CSCsy44672)

6.0 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco 

PSIRTã�§ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹æ™‚ç‚¹ã�§ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚



CSCsw40789ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã‚‹DoSè„†å¼±æ€§ã�¯ã€�ã‚«ã‚¹ã‚¿ãƒžãƒ¼ã‚µãƒ�ãƒ¼ãƒˆã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

CSCsy44672ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã‚‹ä¸�æ£ã�ªè¨å®šã�®å¤‰æ›´ã�®è„†å¼±æ€§ã�¯ã€�å†…éƒ¨ãƒ†ã‚¹ãƒˆã�§ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

CSCsx03715ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã‚‹DoSè„†å¼±æ€§ã�¯ã€�SySS 
GmbHã�®Christoph Bottã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

CSCsy27708ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã‚‹DoSè„†å¼±æ€§ã�¯ã€�IBM 
Researchã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20090727-wlc

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2009å¹´10æœˆ15æ—¥ ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�¨ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã�®è¡¨ã�«ã€�WLCãƒªãƒªãƒ¼ã‚¹3.2ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’è¿½åŠ 

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2009å¹´7æœˆ27æ—¥ åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20090727-wlc


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


