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日本語による情報は、英語による原文の非公式な翻訳であり、英語原文との間で内
容の齟齬がある場合には、英語原文が優先します。

概要

Cisco uBR10012 シリーズ デバイスはラインカード 冗長性のためのデバイスに自動的にもし設定
するなら簡易ネットワーク管理プロトコル（SNMP）読み書きアクセスをイネーブルにします。
攻撃者によってこれがデバイスの完全な制御を得るのに不正利用することができます。 ラインカ
ード 冗長性のために設定される Cisco uBR10012 シリーズ デバイスだけ影響を受けています。

シスコはこの脆弱性に対処するソフトウェア アップデートをリリースしました。 この脆弱性を軽
減する回避策は利用できます。

このアドバイザリは http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20080924-ubr で掲示されます。

注: 2008 年 9月 24 日 IOS アドバイザリによって組み込まれる書は 12 のセキュリティ アドバイ
ザリが含まれています。 アドバイザリの 11 は Cisco の IOS software の脆弱性に対処し、1 つの
アドバイザリは Cisco Unified Communications Manager の脆弱性に対処します。 各アドバイザ
リはリリースをリストしますアドバイザリに説明がある脆弱性を解決する。

各ドキュメントへのリンクは次のとおりです。

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-iosips●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ssl●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-sip●

924-cucm●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-vpn●

http://tools.cisco.com/security/center/cvssCalculator.x?version=1.1&amp;vector=AV:N/AC:L/Au:N/C:C/I:C/A:C/E:F/RL:OF/RC:C
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg60220
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCek57932
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3807
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3807
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3807
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ubr
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ubr
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-iosips
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ssl
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-sip
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-cucm
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-vpn


http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-mfi●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ipc●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ubr●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-
multicast

●

924-sccp●

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-iosfw●

924-l2tp●

該当製品

修正済みソフトウェア

Cisco IOS を実行しているラインカード 冗長性のために設定されて影響を受けて、Cisco
uBR10012 シリーズ デバイスは。 Cisco uBR10012 シリーズ デバイスは show version コマン
ドの発行によって識別することができます。 次の例は Cisco IOS ソフトウェア リリース
12.3(17b)BC7 を実行する Cisco uBR10012 シリーズ デバイスからの出力を示したものです:

ubr10k#show version | include IOS

IOS (tm) 10000 Software (UBR10K-K8P6U2-M), Version 12.3(17b)BC7, RELEASE SOFTWARE (fc1)

ubr10k#

「白書と資格を与えられる文書を参照して下さい: Cisco IOSリリース命名規則のその他の情報
のための Cisco IOSレファレンスガイド」。 このドキュメントは、次のリンクで入手できます
。 http://www.cisco.com/warp/public/620/1.html

ラインカード 冗長性のために設定された Cisco uBR10012 シリーズ デバイスは show running-
config コマンドの出力の次と同じようなラインを備えています:

ubr10k#show version | include IOS

IOS (tm) 10000 Software (UBR10K-K8P6U2-M), Version 12.3(17b)BC7, RELEASE SOFTWARE (fc1)

ubr10k#

または

ubr10k#show version | include IOS

IOS (tm) 10000 Software (UBR10K-K8P6U2-M), Version 12.3(17b)BC7, RELEASE SOFTWARE (fc1)

ubr10k#

ソフトウェア バージョン および 修正 下記の例にリストされているバージョン前の Cisco IOS
のどのバージョンでも脆弱です。

脆弱性を含んでいないことが確認された製品

ラインカード 冗長性のために設定されない Cisco uBR10012 シリーズ デバイスは影響を受け
ていません。

Cisco 10000 シリーズ デバイスはラインカード 冗長性のために設定されても影響を受けてい
ません。

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-mfi
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ipc
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-ubr
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-multicast
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-multicast
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-sccp
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-iosfw
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20080924-l2tp
http://www.cisco.com/warp/public/620/1.html


他の uBR プラットフォームは影響を受けていません。

他のシスコ製品において、このアドバイザリの影響を受けるものは現在確認されていません。

改訂履歴

リビジ
ョン
1.1

2009-
April-16

現在旧式であるように、結合された
ソフトウェア テーブルへの取除かれ
た参照。

リビジ
ョン
1.0

2008-
Sep-24 初回公開リリース

利用規約

本アドバイザリは無保証のものとしてご提供しており、いかなる種類の保証も示唆するものでは
ありません。 本アドバイザリの情報およびリンクの使用に関する責任の一切はそれらの使用者に
あるものとします。 また、シスコは本ドキュメントの内容を予告なしに変更したり、更新したり
する権利を有します。
本アドバイザリの記述内容に関して情報配信の URL を省略し、単独の転載や意訳を施した場合、
当社が管理した情報とは見なされません。そうした情報は、事実誤認を引き起こしたり、重要な
情報が欠落していたりする可能性があります。 このドキュメントの情報は、シスコ製品のエンド
ユーザを対象としています。
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