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æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�
Cisco Firewall Services Moduleï¼ˆFWSM; ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« ã‚µãƒ¼ãƒ“ã‚¹ 

ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼‰ã�«ã�¯ã€�ç´°å·¥ã‚’æ–½ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�«é–¢é€£ã�™ã‚‹è„†å¼±æ€§ã�Œ
2 ã�¤å˜åœ¨ã�—ã€�FWSM 
ã�®ãƒªãƒãƒ¼ãƒ‰ã�®åŽŸå› ã�¨ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�HTTPS
è¦�æ±‚ã�®å‡¦ç�†ä¸ã‚„ Media Gateway Control Protocolï¼ˆMGCP; ãƒ¡ãƒ‡ã‚£ã‚¢ 
ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†ä¸ã�«å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

3 ç•ªç›®ã�®è„†å¼±æ€§ã�¯ã€�ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒªã‚¹ãƒˆã�Œæ“�ä½œã�•ã‚Œã�Ÿå¾Œã€�Access Control Listï¼ˆACL; ã‚¢ã‚¯ã‚»ã‚¹ 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒªã‚¹ãƒˆï¼‰ã�®ã‚¨ãƒ³ãƒˆãƒªã�Œè©•ä¾¡ã�•ã‚Œã�ªã�„åŽŸå› ã�¨ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯äº’ã�„ã�«ç‹¬ç«‹ã�—ã�¦ã�„ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�ä¸€æ–¹ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å½±éŸ¿ã‚’å�—ã�‘ã€�ä»–æ–¹ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�®å½±éŸ¿ã‚’å�—ã�‘ã�ªã�„å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20071017-fwsm ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

FWSM ä¸Šã�® HTTPS 
ã‚µãƒ¼ãƒ�ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¦ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

High
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20071017-fwsm

åˆ�å…¬é–‹æ—¥ : 2007-10-17 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 7.8

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2007-

5570

CVE-2007-

5571

CVE-2007-

5568

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-fwsm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-fwsm
http://tools.cisco.com/security/center/cvssCalculator.x?version=2.0&vector=CVSS:2.0/AV:N/AC:L/Au:N/C:N/I:N/A:C/E:F/RL:OF/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5570
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5570
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5571
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5571
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5568
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-5568


ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.1(5) ä»¥å‰�ã�¾ã�Ÿã�¯ 3.2(1) 
ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹å ´å�ˆã€�FWSM ã�¯ç´°å·¥ã‚’æ–½ã�•ã‚Œã�Ÿ HTTPS 
è¦�æ±‚ã�®è„†å¼±æ€§ã�«è©²å½“ã�—ã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.3.x 
ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ HTTPS 
ã‚µãƒ¼ãƒ�ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

MGCP ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¬ã‚¤ãƒ¤ 

ãƒ—ãƒãƒˆã‚³ãƒ«ã�®æ¤œæŸ»ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.1(5) ä»¥å‰�ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹å ´å�ˆã€�FWSM 
ã�¯ç´°å·¥ã‚’æ–½ã�•ã‚Œã�Ÿ MGCP 
ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§ã�«è©²å½“ã�—ã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.3.x 
ã�Šã‚ˆã�³ 3.2.x ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ MGCP 
ã�®æ¤œæŸ»ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

FWSM ã�¯ã€�ACL 
ã�Œæ£å¸¸ã�«å‹•ä½œã�—ã�ªã�„åŽŸå› ã�¨ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚‹ã€�ã‚¢ã‚¯ã‚»ã‚¹ 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒªã‚¹ãƒˆç ´æ��ã�®è„†å¼±æ€§ã�«è©²å½“ã�—ã�¾ã�™ã€‚ã�¤ã�¾ã‚Šã€�ACL 
ã�«ã‚ˆã�£ã�¦ã€�é€šå¸¸ã�§ã�‚ã‚Œã�°æ‹’å�¦ã�•ã‚Œã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œè¨±å�¯ã�•ã‚Œã�Ÿã‚Šã€�é€šå¸¸ã�§ã�‚ã‚Œã�°è¨±å�¯ã�•ã‚Œã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œæ‹’å�¦ã�•ã‚Œã�Ÿã‚Šã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚è©²å½“ã�™ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¯ã€�3.1(6)
ä»¥å‰�ã�¨ 3.2(2) ä»¥å‰�ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.3.x 
ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

FWSM ã�«åŠ ã�ˆã�¦ã€�ç´°å·¥ã‚’æ–½ã�•ã‚Œã�Ÿ MGCP 
ã�®ãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§ã�¯ã€�PIX 500 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�Šã‚ˆã�³ Cisco ASA 5500 é�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã‚‚è©²å½“ã�—ã�¾ã�™ã€‚PIX ã�Šã‚ˆã�³ ASA 
ã�«è©²å½“ã�™ã‚‹è„†å¼±æ€§ã�«ã�¤ã�„ã�¦ã�®è©³ç´°ã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20071017-asa 

ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® FWSM 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ã�®ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�Cisco
IOS ã�¾ã�Ÿã�¯ Cisco CatOS ã�‹ã‚‰ show module Command-Line Interfaceï¼ˆCLI; 

ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ 

ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ï¼‰ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã€�ã�©ã�®ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�¨ã‚µãƒ–ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�Œã‚·ã‚¹ãƒ†ãƒ ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ã�®ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�ã‚¹ãƒãƒƒãƒˆ 4 ã�«ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ« ã‚µãƒ¼ãƒ“ã‚¹ 
ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆWS-SVC-FWM-
1ï¼‰ã�Œæ�è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ãƒ†ãƒ ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-asa
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-asa


switch#show module 
 Mod Ports Card Type                              Model              Serial No. 
 --- ----- -------------------------------------- ----------------- ----------- 
 1   48    SFM-capable 48 port 10/100/1000mb RJ45 WS-X6548-GE-TX    SAxxxxxxxxx 
 4    6    Firewall Module                        WS-SVC-FWM-1      SAxxxxxxxxx 
 5    2    Supervisor Engine 720 (Active)         WS-SUP720-BASE    SAxxxxxxxxx 
 6    2    Supervisor Engine 720 (Hot)            WS-SUP720-BASE    SAxxxxxxxxx

 

æ£ã�—ã�„ã‚¹ãƒãƒƒãƒˆã�®å ´æ‰€ã‚’ç¢ºèª�ã�—ã�Ÿå¾Œã€�show module <slot number> 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’è˜åˆ¥ã�—ã�¾ã�™ã€‚

 

switch#show module 4 
 Mod Ports Card Type                              Model              Serial No. 
 --- ----- -------------------------------------- ----------------- ----------- 
 4    6    Firewall Module                        WS-SVC-FWM-1      SAxxxxxxxxx 
 
 Mod MAC addresses                     Hw     Fw           Sw           Status 
 --- --------------------------------- ------ ------------ ------------ ------- 
 4   0003.e4xx.xxxx to 0003.e4xx.xxxx  3.0    7.2(1)       3.1(3)       Ok

 

ã�“ã�®ä¾‹ã�¯ã€�ã€ŒSwã€�ã�®ä¸‹ã�®ã‚«ãƒ©ãƒ ã�«ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ã‚ˆã�†ã�«ã€�FWSM
ã�«ã‚ˆã�£ã�¦ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.1(3) 
ã�Œå®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

æ³¨ï¼šæœ€è¿‘ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®Cisco IOSã�§ã�¯ã€�show 

moduleã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�«å�„ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ã�—ã�Ÿã�Œã�£ã�¦ã€�show

module <slot number>ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã�‚ã‚‹ã�„ã�¯ã€�æ¬¡ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�show version 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ FWSM 
ã�‹ã‚‰æƒ…å ±ã�Œç›´æŽ¥å�–å¾—ã�•ã‚Œã‚‹å ´å�ˆã‚‚ã�‚ã‚Šã�¾ã�™ã€‚

 

FWSM#show version 
FWSM Firewall Version 3.1(3)

 

Cisco Adaptive Security Device 

Managerï¼ˆASDMï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ç®¡ç�†ã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒã‚°ã‚¤ãƒ³
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®è¡¨ã€�ã�¾ã�Ÿã�¯ ASDM 
ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�®å·¦ä¸Šã�«ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯æ¬¡ã�®ã‚ˆã�†ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

 



FWSM Version: 3.1(3)

 

è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�ªã�„è£½å“�

Cisco PIX 500 ã‚·ãƒªãƒ¼ã‚º ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�¨ Cisco ASA 5500 
ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ä»¥å¤–ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹å•�é¡Œã�®è„†å¼±æ€§ã�Œã�‚ã‚‹ã�¨åˆ¤æ˜Žã�—ã�¦ã�„ã‚‹
Cisco è£½å“�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�¯ã€�ç›¸äº’ã�«ç‹¬ç«‹ã�—ã�Ÿè¤‡æ•°ã�®è„†å¼±æ€§ã�Œèª¬æ˜Žã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ç›¸äº’ã�«é–¢é€£ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚

1. å�½é€  HTTPS è¦�æ±‚

HTTPS ã‚µãƒ¼ãƒ�ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ FWSM 
ã�§ã�¯ã€�ç´°å·¥ã�Œæ–½ã�•ã‚Œã�Ÿ HTTP 
è¦�æ±‚ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§å‡¦ç�†ã�•ã‚Œã‚‹éš›ã�«ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯
HTTPS ã‚µãƒ¼ãƒ�ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

HTTPS è¦�æ±‚ã�Œå�—ä¿¡ã�•ã‚Œã‚‹é€�ä¿¡å…ƒ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã€�è¨å®šã�•ã‚Œã�Ÿ http <source IP> 

<address mask> <source interface> 

ã‚³ãƒžãƒ³ãƒ‰ã�«æº–æ‹ ã�—ã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�ã‚³ãƒžãƒ³ãƒ‰
http 10.10.10.0 255.255.255.0 inside 

ã�Œè¨å®šã�«å�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�10.10.10.0/24 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�‹ã‚‰ã�®å�½é€  HTTPS 
è¦�æ±‚ã� ã�‘ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�®å•�é¡Œã�¨ã�ªã‚‹ã�“ã�¨ã�Œã�‚ã‚Šã�¾ã�™ã€‚

HTTP ã�®æ¤œæŸ»ã€�HTTP/HTTPS ãƒ—ãƒã‚ã‚· ã‚µãƒ¼ãƒ�ã€�ã�Šã‚ˆã�³ HTTP 
ãƒªãƒ€ã‚¤ãƒ¬ã‚¯ãƒˆã�ªã�©ã€�ä»–ã�® HTTP 
ã‚µãƒ¼ãƒ“ã‚¹ã�¸ã�®å½±éŸ¿ã�¯ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

HTTPSã‚µãƒ¼ãƒ�ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�FWSMã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�CLIã‚³ãƒžãƒ³ãƒ‰show

running-config | include httpã€‚å‡ºåŠ›ã�« http server enable ã�Šã‚ˆã�³ http <source IP> <address 

mask> <source interface> 



ã�®ä¸¡æ–¹ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã‚’å�«ã‚“ã�§ã�„ã‚‹
FWSM ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

FWSM# show running-config | include http 
http server enable 
http 10.10.10.0 255.255.255.0 inside 
FWSM#

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsi77844(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�PIXã�¾ã�Ÿã�¯ASAã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�›ã‚“ã€‚

2. å�½é€  MGCP ãƒ‘ã‚±ãƒƒãƒˆ

MGCP ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¬ã‚¤ãƒ¤ 

ãƒ—ãƒãƒˆã‚³ãƒ«ã�®æ¤œæŸ»æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ FWSM 
ã�¯ã€�ç´°å·¥ã�Œæ–½ã�•ã‚Œã�Ÿ MGCP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã��ã�«ãƒªãƒãƒ¼ãƒ‰ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚MGCP
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¬ã‚¤ãƒ¤ 
ãƒ—ãƒãƒˆã‚³ãƒ«ã�®æ¤œæŸ»ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�›ã‚“ã€‚

MGCP 

ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�¯ã€�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�•ã‚Œã�Ÿã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰å�½é€  
MGCP ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’é€�ä¿¡ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�™ã‚‹ã€�User Datagram 
Protocolï¼ˆUDP; ãƒ¦ãƒ¼ã‚¶ ãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ  
ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ã‚’ä»‹ã�—ã�¦ä¼�é€�ã�•ã‚Œã�¾ã�™ã€‚å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�® MGCPï¼ˆUDP ãƒ�ãƒ¼ãƒˆ 2427 ã�® MGCP 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ï¼‰ã� ã�‘ã�§ã�™ã€‚

FWSMã�§MGCPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�CLIã‚³ãƒžãƒ³ãƒ‰show

service-policyã‚’ç™ºè¡Œã�—ã�¾ã�™ | include mgcpã€‚å‡ºåŠ›ã�«ã€�Inspect: mgcp 

ã�¨ã�„ã�†ãƒ†ã‚ã‚¹ãƒˆã�¨ä¸€éƒ¨ã�®çµ±è¨ˆæƒ…å ±ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�®ã�‚ã‚‹è¨å®šã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹
FWSM ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

FWSM# show service-policy | include mgcp 
      Inspect: mgcp, packet 66, drop 0, reset-drop 0 
FWSM#

 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi77844
https://sec.cloudapps.cisco.comRPF/register/register.do


CSCsi00694(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ä»˜å±žã�®PIX/ASAã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«å�«ã�¾ã‚Œã�¦ã�„ã‚‹ã€�PIXã�Šã‚ˆã�³ASAã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�®å¯¾å¿œã�™ã‚‹Cisco
Bug IDã�¯CSCsi90468(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�§ã�™ã€‚

3. ACL ã�®æ“�ä½œã�«ã‚ˆã‚Š ACL 
ã�Œç ´æ��ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹

ã�“ã�®è„†å¼±æ€§ã�¯ã€�æ“�ä½œã�•ã‚Œã�Ÿ ACL å†…ã�® Access Control List 
Entryï¼ˆACE; ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆ 
ã‚¨ãƒ³ãƒˆãƒªï¼‰ã�Œè©•ä¾¡ã�•ã‚Œã�ªã��ã�ªã‚‹åŽŸå› ã�¨ã�ªã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ACL
ã�®æ“�ä½œã�¯ã€�ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¾ã�Ÿã�¯ ASDM 
ã‚’ä»‹ã�—ã�¦å®Ÿè¡Œã�•ã‚Œã€�ACE 
ã�®å‰Šé™¤ã�¨å†�è¿½åŠ ã�«ã‚ˆã�£ã�¦æ§‹æˆ�ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®æ–¹æ³•ã�§ã‚¢ã‚¯ã‚»ã‚¹
ãƒªã‚¹ãƒˆã�Œæ“�ä½œã�•ã‚Œã‚‹ã�¨ã€�ACL 
ã�«ç›¸å½“ã�™ã‚‹å†…éƒ¨æ§‹é€ ã�Œç ´æ��ã�—ã€�ä¸€éƒ¨ã�® ACE ã�Œ FWSM 
ã�§è©•ä¾¡ã�•ã‚Œã�ªã��ã�ªã‚Šã�¾ã�™ã€‚

ACL å†…ã�® ACE ã�Œè©•ä¾¡ã�•ã‚Œã�ªã�„ã�“ã�¨ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�ACL 
ã�«ã‚ˆã�£ã�¦ã€�é€šå¸¸ã�§ã�‚ã‚Œã�°æ‹’å�¦ã�•ã‚Œã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œè¨±å�¯ã�•ã‚Œã�Ÿã‚Šã€�é€šå¸¸ã�§ã�‚ã‚Œã�°è¨±å�¯ã�•ã‚Œã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�Œæ‹’å�¦ã�•ã‚Œã�Ÿã‚Šã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCsj52536(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�PIXã�¾ã�Ÿã�¯ASAã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�›ã‚“ã€‚

å›žé�¿ç–

TCP ãƒ�ãƒ¼ãƒˆ 443 ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ HTTPS ãƒ‘ã‚±ãƒƒãƒˆã�¨ UDP ãƒ�ãƒ¼ãƒˆ 2427 
ã�® MGCP ãƒ‘ã‚±ãƒƒãƒˆã‚’æ‹’å�¦ã�™ã‚‹ãƒ•ã‚£ãƒ«ã‚¿ã�¯ã€�å…¥åŠ›ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�‹ã‚‰ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�«é€²å…¥ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«ã€�transit
ACLï¼ˆtACL; ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆ 
ACLï¼‰ãƒ�ãƒªã‚·ãƒ¼ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å…¨ä½“ã�«å±•é–‹ã�•ã‚Œã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ•ã‚£ãƒ«ã‚¿ã�Œé�©ç”¨ã�•ã‚Œã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¨ã��ã�®èƒŒå¾Œã�«ã�‚ã‚‹ä»–ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã�«ã�¯ã€�ã�“ã�®ãƒ�ãƒªã‚·ãƒ¼ã‚’è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚TCP
ãƒ�ãƒ¼ãƒˆ 443 ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ HTTPS ãƒ‘ã‚±ãƒƒãƒˆã�¨ UDP ãƒ�ãƒ¼ãƒˆ 2427 ã�® 
MGCP 
ãƒ‘ã‚±ãƒƒãƒˆã�®ãƒ•ã‚£ãƒ«ã‚¿ã�¯ã€�ä¿¡é ¼ã�§ã��ã‚‹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�Œè¨±å�¯ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã€�è„†å¼±ã�ªãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ç›´å‰�ã�«å±•é–‹ã�•ã‚Œã‚‹å¿…è¦�ã‚‚ã�‚ã‚Šã�¾ã�™ã€‚

tACLã�«ã�¤ã�„ã�¦ã�®è©³ç´°ã�¯ã€�ã€Žãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆã‚¢ã‚¯ã‚»ã‚¹ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒªã‚¹ãƒˆï¼šã‚¨ãƒƒã‚¸ã�§ã�®ãƒ•ã‚£ãƒ«ã‚¿ãƒªãƒ³ã‚°ã€�ã�®http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…éƒ¨ã�® Cisco 
ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å±•é–‹ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco 
é�©ç”¨å¯¾å¿œç–é€Ÿå ±ï¼ˆhttps://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20071017-asafwsmï¼‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi00694
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi90468
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsj52536
https://sec.cloudapps.cisco.comRPF/register/register.do
/en/US/tech/tk648/tk361/technologies_white_paper09186a00801afc76.shtml


1. å�½é€  HTTPS è¦�æ±‚

ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�® HTTPS 
ã‚µãƒ¼ãƒ�ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ä»¥å¤–ã�«ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco é�©ç”¨å¯¾å¿œç–é€Ÿå ±ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

FWSM ä¸Šã�§ HTTPS 
ã‚µãƒ¼ãƒ�ã�«æŽ¥ç¶šã�§ã��ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�¨ãƒ›ã‚¹ãƒˆã‚’åˆ¶é™�ã�™ã‚‹ã�“ã�¨ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’ç·©å’Œã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�ã‚³ãƒžãƒ³ãƒ‰
http 10.10.10.0 255.255.255.0 inside 

ã�Œè¨å®šå†…ã�«å˜åœ¨ã�™ã‚‹å ´å�ˆã€�ã�“ã�®ä¿¡é ¼ã�§ã��ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�®ãƒ›ã‚¹ãƒˆã� ã�‘ã�Œ
FWSM ã�¨ã�® HTTPS 
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ç¢ºç«‹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚·ãƒŠãƒªã‚ªã�§ã�¯ã€�ä»–ã�® IP 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�®æ‚ªæ„�ã�®ã�‚ã‚‹ãƒ›ã‚¹ãƒˆã�Œ FWSM 
ã�«å¯¾ã�—ã�¦æ”»æ’ƒã‚’é–‹å§‹ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�ªã��ã�ªã‚Šã�¾ã�™ã€‚

2. å�½é€  MGCP ãƒ‘ã‚±ãƒƒãƒˆ

ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�® MGCP ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¬ã‚¤ãƒ¤ 
ãƒ—ãƒãƒˆã‚³ãƒ«ã�®æ¤œæŸ»ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ä»¥å¤–ã�«ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚¢ãƒ³ãƒ�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚° 
ãƒ†ã‚¯ãƒ‹ãƒƒã‚¯ã‚’åˆ©ç”¨ã�™ã‚‹ã�¨ã€�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�«ã‚ˆã�£ã�¦ã�“ã�®è„†å¼±æ€§ã�Œæ‚ªç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã‚’ç·©å’Œã�§ã��ã�¾ã�™ã€‚

æ”»æ’ƒè€…ã�Œæ”»æ’ƒã‚’æˆ�åŠŸã�•ã�›ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�è¿½åŠ æƒ…å ±ï¼ˆMGCP 
ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�®ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼‰ã�Œå¿…è¦�ã�«ã�ªã‚‹ã�Ÿã‚�ã€�MGCP 
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ãƒ¬ã‚¤ãƒ¤ã�®æ¤œæŸ»ã‚’ MGCP 
ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤é–“ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«åˆ¶é™�ã�™ã‚‹ã�“ã�¨ã�Œã�“ã�®è„†å¼±æ€§ã‚’ç·©å’Œã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚MGCP
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 
ãƒ¬ã‚¤ãƒ¤ã�®æ¤œæŸ»ã‚’ç‰¹å®šã�®ãƒ‡ãƒ�ã‚¤ã‚¹é–“ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«åˆ¶é™�ã�™ã‚‹ã�«ã�¯ã€�ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤é–“ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã� ã�‘ã�«ä¸€è‡´ã�™ã‚‹ã‚¯ãƒ©ã‚¹
ãƒžãƒƒãƒ—ã‚’ä½œæˆ�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�«ã€�ã��ã�®ã‚¯ãƒ©ã‚¹å†…ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ä¸Šã�§
MGCP 
ã�®æ¤œæŸ»ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�¯ã€�ã�“ã�®å®Ÿè¡Œæ–¹æ³•ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

FWSM(config)# access-list mgcp_traffic permit udp host 192.168.0.1 
     host 172.16.0.1 eq 2427 
FWSM(config)# access-list mgcp_traffic permit udp host 172.16.0.1 
     host 192.168.0.1 eq 2427 
FWSM(config)# class-map MGCP 
FWSM(config-cmap)# match access-list mgcp_traffic 
FWSM(config-cmap)# exit 
FWSM(config)# policy-map global_policy 
FWSM(config-pmap)# class inspection_default 
FWSM(config-pmap-c)# no inspect mgcp 



FWSM(config-pmap-c)# exit 
FWSM(config-pmap)# class MGCP 
FWSM(config-pmap-c)# inspect mgcp 
FWSM(config-pmap-c)# exit 
FWSM(config-pmap)# exit 
FWSM(config)# 

 

MGCP ã�®æ¤œæŸ»ã�Œãƒ›ã‚¹ãƒˆ 192.168.0.1 ã�¨ãƒ›ã‚¹ãƒˆ 172.16.0.1 é–“ã�® UDP 
ãƒˆãƒ©ãƒ•ãƒƒã‚¯ã� ã�‘ã�«é�©ç”¨ã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

é�©ç”¨å�¯èƒ½ã�ªè¿½åŠ ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco é�©ç”¨å¯¾å¿œç–é€Ÿå ±ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

3. ACL ã�®æ“�ä½œã�«ã‚ˆã‚Š ACL 
ã�Œç ´æ��ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦é�©ç”¨å�¯èƒ½ã�ªå›žé�¿ç–ã�¯ã€�ACL 
ã‚’ä¿®æ£ã�™ã‚‹å‰�ã�« ACL 
ã‚’å®Œå…¨ã�«å‰Šé™¤ã�—ã�¦ã�‹ã‚‰ã€�å¿…è¦�ã�ªå¤‰æ›´ã‚’é�©ç”¨ã�—ã�¦å†�åº¦ä½œæˆ�ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰
clear configure access-list <ACL name> ã‚’ä½¿ç”¨ã�—ã�¦ã€�ACL 
ã‚’å‰Šé™¤ã�§ã��ã�¾ã�™ã€‚

æ³¨ï¼šACLã�®ç ´æ��ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®é€šå¸¸ã�®å‹•ä½œä¸ã�«ã�¯ç™ºç”Ÿã�—ã�¾ã�›ã‚“ã€‚ã�¾ã�Ÿã€�ä½•ã‚‰ã�‹ã�®ç¨®é¡žã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã‚‹ã�“ã�¨ã‚‚ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®å•�é¡Œã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�®ã�¯ã€�ç®¡ç�†è€…ã�Œè¨å®šã‚’å¤‰æ›´ã�—ã�Ÿå ´å�ˆï¼ˆã�•ã‚‰ã�«å…·ä½“çš„ã�«ã�„ã�ˆã�°ã€�ç®¡ç�†è€…ã�Œ
ACL ã‚’æ“�ä½œã�—ã�Ÿå ´å�ˆï¼‰ã� ã�‘ã�§ã�™ã€‚ã��ã�®ã�Ÿã‚�ã€�ACL 
ã�®å¤‰æ›´ã�Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã�®æ™‚é–“å¸¯ã� ã�‘ã�«è¡Œã‚�ã‚Œã�¦ã�Šã‚Šã€�å¤‰æ›´å¾Œã�«
FWSM 
ã�Œãƒªãƒãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã‚’æ‡¸å¿µã�™ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�‹ã�ªã‚‹å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚Šã€�ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�Šã‚ˆã�³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œç¶šã�‘ã‚‹ã�“ã�¨ã‚’å¿…ã�šç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

æ¬¡ã�®ãƒªã‚¹ãƒˆã�«ã�¯ã€�å�„è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ç¬¬ 1 
ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

http://www.cisco.com/go/psirt


è„†å¼±æ€§
è©²å½“ã�™ã‚‹ãƒ¡ã‚¸ãƒ£ãƒ¼ 

ãƒªãƒªãƒ¼ã‚¹
First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

2.3 Not affected

3.1 3.1(6)å�½é€  HTTPS è¦�æ±‚

3.2 3.2(2)

2.3 Not affected

3.1 3.1(6)å�½é€  MGCP ãƒ‘ã‚±ãƒƒãƒˆ

3.2 Not affected

2.3 Not affected

3.1 3.1(7)
ACL ã�®æ“�ä½œã�«ã‚ˆã‚Š ACL 
ã�Œç ´æ��ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚‹

3.2 3.2(3) - æš«å®šçš„ã�«åˆ©ç”¨å�¯èƒ½ã�ª Q4CY07

FWSM ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.1(7) ã�Šã‚ˆã�³ 3.2(3) 
ã�«ã�¯ã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§èª¬æ˜Žã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚

FWSMã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�cisco.comã�‹ã‚‰ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�¾ã�™ã€‚http://www.cisco.com/pcgi-

bin/tablebuild.pl/cat6000-fwsm?psrtdcat20e2(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å…¬è¡¨ã‚„æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯
Cisco PSIRT ã�«ã�¯å¯„ã�›ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

ç´°å·¥ã‚’æ–½ã�•ã‚Œã�Ÿãƒ‘ã‚±ãƒƒãƒˆã�®è„†å¼±æ€§ã�¯ã€�é–¢é€£ã�™ã‚‹è£½å“�ã�®ç¤¾å†…ãƒ†ã‚¹ãƒˆä¸ã�«
Cisco ã�«ã‚ˆã�£ã�¦ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

http://www.cisco.com/pcgi-bin/tablebuild.pl/cat6000-fwsm?psrtdcat20e2
http://www.cisco.com/pcgi-bin/tablebuild.pl/cat6000-fwsm?psrtdcat20e2
https://sec.cloudapps.cisco.comRPF/register/register.do


ACL ç ´æ��ã�®è„†å¼±æ€§ã�¯ã€�ã‚«ã‚¹ã‚¿ãƒžãƒ¼ ã‚µãƒ�ãƒ¼ãƒˆ 
ã‚±ãƒ¼ã‚¹ã�®è§£æ±ºä¸ã�«ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-fwsm

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
1.1

2007 
å¹´ 
10 
æœˆ 
31 
æ—¥

FWSM ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 3.2(3) 
ã�®é…�å¸ƒäºˆå®šæ—¥ã‚’æ›´æ–°

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
1.0

2007 
å¹´ 
10 
æœˆ 
17 
æ—¥

åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20071017-fwsm


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


