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!--- Permit TCP services from trust hosts destined 

!--- to infrastructure addresses. 

 
 
access-list 150 permit tcp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
 
 

!--- Deny TCP packets from all other sources destined to infrastructure addresses. 

 
 
access-list 150 deny   tcp any INFRASTRUCTURE_ADDRESSES MASK 
 
 

!--- Permit all other traffic to transit the device. 

 
 
access-list 150 permit IP any any 
 
interface serial 2/0 
  ip access-group 150 in
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12.0(24)Sã€�Cisco10720 ã‚·ãƒªãƒ¼ã‚ºã�§ã�¯ 12.0(31)S ã�® IOS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«ã�¦ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ Receive ACL 
ã‚‚é�¸æŠžè‚¢ã�¨ã�ªã‚Šã�¾ã�™ã€‚å�—ä¿¡ ACL ã�¯ã€�ãƒ«ãƒ¼ãƒˆ 
ãƒ—ãƒã‚»ãƒƒã‚µã�Œæœ‰å®³ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹å‰�ã�«ã€�ã��ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�‹ã‚‰ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚å�—ä¿¡
ACL 
ã�¯ã€�ã��ã‚Œã�Œè¨å®šã�•ã‚Œã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�¿ã‚’ä¿�è·ã�™ã‚‹è¨è¨ˆã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚12000
ã�§ã�¯ã€�å�—ä¿¡ ACL 
ã�¯é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ä½œç”¨ã�—ã�¾ã�›ã‚“ã€‚ã�“ã�®ã�Ÿã‚�ã€�ä»¥ä¸‹ã�®
ACL ã�®ä¾‹ã�«ã�Šã�„ã�¦å®›å…ˆ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ "any" 
ã�Œç”¨ã�„ã‚‰ã‚Œã�¦ã‚‚ã€�è‡ªãƒ«ãƒ¼ã‚¿ã�®ç‰©ç�†ã�‚ã‚‹ã�„ã�¯ä»®æƒ³ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ã�¿ã�Œå�‚ç…§ã�•ã‚Œã�¾ã�™ã€‚7500 ã�Šã‚ˆã�³ 10720 
ã�§ã�¯ã€�IP 
ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�®è¨å®šã�•ã‚Œã�Ÿé€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã€�å�—ä¿¡ ACL 
ã�®å¯¾è±¡ã�¨ã�ªã‚Šã€�ã�“ã‚Œã�«å¾“ã�£ã�¦è¨±å�¯ã�¾ã�Ÿã�¯æ‹’å�¦ã�•ã‚Œã�¾ã�™ã€‚å�—ä¿¡
ACL ã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®ãƒ™ã‚¹ãƒˆ 
ãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã�¨è€ƒã�ˆã‚‰ã‚Œã�¦ã�Šã‚Šã€�ã�“ã�“ã�§ã�®ç‰¹å®šã�®è„†å¼±æ€§ã�®å›žé�¿ç–ã�¨ã�—ã�¦ã� ã�‘ã�§ã�ªã��ã€�å„ªã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®é•·æœŸçš„ã�ªä»˜åŠ æ©Ÿèƒ½ã�¨ã�—ã�¦è€ƒæ…®ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€ŽGSR:
Receive Access Control 
Listsã€�ã�§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®æ£å½“ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ç‰¹å®šã�—ã�¦è¨±å�¯ã�—ã€�ä¸�è¦�ã�ªãƒ‘ã‚±ãƒƒãƒˆã‚’ã�™ã�¹ã�¦æ‹’å�¦ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a0a5e.shtml

æ¬¡ã�® receive path ACL 
ã�¯ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�‹ã‚‰ã�®ã�“ã�®ã‚ˆã�†ã�ªã‚¿ã‚¤ãƒ—ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’è¨±å�¯ã�™ã‚‹ã‚ˆã�†ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

 

 

!--- Permit tcp services from trusted hosts allowed to the RP. 

 
 
access-list 151 permit tcp TRUSTED_ADDRESSES MASK any 
 
 

!--- Deny tcp services from all other sources to the RP. 

 
 
access-list 151 deny   tcp any any 
 
 

!--- Permit all other traffic to the RP. 

 

http://www.cisco.com/warp/public/707/iacl.html
http://www.cisco.com/en/US/tech/tk648/tk361/technologies_white_paper09186a00801a0a5e.shtml


 
access-list 151 permit ip any any 
 
 

!--- Apply this access list to the 'receive' path. 

 
 
ip receive access-list 151

 

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ ãƒ�ãƒªã‚·ãƒ³ã‚°ï¼ˆCoPPï¼‰

ã�“ã�®è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹ã�«ã�¯ã€�ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ³ã‚°(CoPP)æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�‹ã‚‰ã�®TCPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¨ã€Œå�—ä¿¡ã€�å®›å…ˆIPã‚¢ãƒ‰ãƒ¬ã‚¹ã� ã�‘ã�Œã€�ãƒ«ãƒ¼ãƒˆãƒ—ãƒã‚»ãƒƒã‚µ(RP)ã�¸ã�®åˆ°é�”ã‚’è¨±å�¯ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã��ã�®ä»–ã�®ã�™ã�¹ã�¦ã�®ã€Œä¸ç¶™ã€�IPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

ä¸�æ˜Žã�ª IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚„ä¿¡é ¼ã�§ã��ã�ªã�„ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�‹ã‚‰ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’å»ƒæ£„ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�Cisco 
IOS ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®æŽ¥ç¶šã�§ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œå‹•çš„ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�Ÿãƒ›ã‚¹ãƒˆã�«ã�¯å½±éŸ¿ã�Œå�Šã�¶å�¯èƒ½æ€§ã�Œã�‚ã‚‹ç‚¹ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

access-list 152 deny   tcp TRUSTED_ADDRESSES MASK any 
access-list 152 permit tcp any any 
access-list 152 deny  ip any any 
! 
class-map match-all permit-tcp-class 
 match access-group 152 
! 
! 
policy-map permit-tcp-policy 
 class permit-tcp-class 
  drop 
! 
control-plane 
 service-policy input permit-tcp-policy

 

ä¸Šã�® CoPP 
ã�®ä¾‹ã�§ã�¯ã€�ã€Œpermitã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�Œã�‚ã‚Šæ‚ªç”¨ãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹
ACL ã‚¨ãƒ³ãƒˆãƒªã�Œã�‚ã‚‹å ´å�ˆã€�ãƒ�ãƒªã‚·ãƒ¼ 
ãƒžãƒƒãƒ—ã�®ã€Œdropã€�æ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦ã�“ã‚Œã‚‰ã�®ãƒ‘ã‚±ãƒƒãƒˆã�¯å»ƒæ£„ã�•ã‚Œã�¾ã�™ã�Œã€�ã€Œdenyã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�¨ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ãƒ�ãƒªã‚·ãƒ¼
ãƒžãƒƒãƒ— drop æ©Ÿèƒ½ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚

Cisco IOS ãƒˆãƒ¬ã‚¤ãƒ³ 12.2S ã�Šã‚ˆã�³ 12.0S 
ã�§ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®æ§‹æ–‡ã�Œç•°ã�ªã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

policy-map permit-tcp-policy 
 class class permit-tcp-class 
  police 32000 1500 1500 conform-action drop exceed-action drop



 

CoPP ã�¯ã€�Cisco IOS ãƒªãƒªãƒ¼ã‚¹ ãƒˆãƒ¬ã‚¤ãƒ³ 
12.0Sã€�12.2SXã€�12.2Sã€�12.3Tã€�12.4ã€�ã�Šã‚ˆã�³ 12.4T 
ã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚

CoPP æ©Ÿèƒ½ã�®è¨å®šã�¨ä½¿ç”¨æ–¹æ³•ã�«ã�¤ã�„ã�¦ã�®è©³ç´°ã�¯ã€�æ¬¡ã�® 
URL ã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6642/prod_white_paper0900aecd804fa16a.html

ã‚¢ãƒ³ãƒ�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°

Unicast Reverse Path 

Forwardingï¼ˆãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆRPFã�¾ã�Ÿã�¯uRPFï¼‰æ©Ÿèƒ½ã�¯ã€�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�•ã‚Œã�ŸIPé€�ä¿¡å…ƒã‚¢ãƒ‰ãƒ¬ã‚¹ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹å•�é¡Œã‚’è»½æ¸›ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�®ãƒ«ãƒ¼ã‚¿ã�Šã‚ˆã�³ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�§ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/ios/11_1/feature/guide/uni_rpf.html

Unicast Reverse Path 

Forwarding(uRPF)ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�¨ã€�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®ãƒ‘ã‚±ãƒƒãƒˆã�Œæœ€åˆ�ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã�¾ã�™ã€‚uRPFã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

 

<#root>

router(config)#

ip cef

 
router(config)#

interface interface # 

 
router(config-if)#

ip verify unicast source reachable-via rx

 

BGPã�Šã‚ˆã�³BTSH/GTSM

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚ˆã�£ã�¦ã�¯ã€�ã�“ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�‹ã‚‰BGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’ä¿�è·ã�§ã��ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚CSCee73956(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�®å°Žå…¥ã�«ã‚ˆã‚Šã€�Cisco
IOSã�§ã�¯BTSH(BGP TTL Security 
Hack)ã�®ã‚µãƒ�ãƒ¼ãƒˆã�Œæ”¹å–„ã�•ã‚Œã€�ã�“ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã�®ãƒªã‚¹ã‚¯ã‚’æŽ’é™¤ã�§ã��ã�ªã��ã�¦ã‚‚ã€�ã�“ã‚Œã‚’è»½æ¸›ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�—ã�Ÿã€‚ã�“ã�®æ©Ÿèƒ½ã�¯GTSM(Generalized
TTL Security Mechanism)ã�¨ã‚‚å‘¼ã�°ã‚Œã€�RFC 
3682ã�§æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�eBGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã� ã�‘ã�«é�©ç”¨ã�•ã‚Œã‚‹GTSMã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

CSCee73956ã‚’å�«ã‚€Cisco 
IOSãƒªãƒªãƒ¼ã‚¹ã�¯ã€�BGPãƒ�ãƒ¼ãƒˆï¼ˆTCPãƒ�ãƒ¼ãƒˆ179ï¼‰ã�«å¯¾ã�—ã�¦ã�®ã�¿ã�“ã�®æ”»æ’ƒã�‹ã‚‰ä¿�è·ã�•ã‚Œã�¾ã�™ã€‚ã��ã�®ä»–ã�®ãƒ�ãƒ¼ãƒˆã‚‚é�©åˆ‡ã�«ä¿�è·ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6642/prod_white_paper0900aecd804fa16a.html
http://www.cisco.com/en/US/docs/ios/11_1/feature/guide/uni_rpf.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCee73956
https://sec.cloudapps.cisco.comRPF/register/register.do


BTSHã�¯iBGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã�§ã�¯ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚BTSHã�¯ã€�12.0(27)Sã€�12.3(7)Tã€�ã�Šã‚ˆã�³12.2(25)Sã�®Cisco
IOSã�§æœ€åˆ�ã�«å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿã€‚CSCee73956ã‚ˆã‚Šå‰�ã�®BTSHæ©Ÿèƒ½ã�§ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�¯ä¿�è·ã�•ã‚Œã�ªã�„ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

BTSHã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®ã‚µã‚¤ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚http://www.cisco.com/en/US/docs/ios/12_3t/12_3t7/feature/guide/gt_btsh.html

BGPã�Šã‚ˆã�³MD5

BGP MD5èª�è¨¼ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«Cisco 
IOSãƒ‡ãƒ�ã‚¤ã‚¹ã‚’è¨å®šã�™ã‚‹ã�“ã�¨ã�¯ã€�BGPãƒ�ãƒ¼ãƒˆ(TCP 
179)ã�«å¯¾ã�—ã�¦é€�ä¿¡ã�•ã‚Œã‚‹å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸTCPãƒ‘ã‚±ãƒƒãƒˆã�‹ã‚‰è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�®æœ‰åŠ¹ã�ªå›žé�¿ç–ã�§ã�™ã€‚

ã�“ã‚Œã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«è¨å®šã�§ã��ã�¾ã�™ã€‚

 

<#root>

router(config)#

router bgp <AS_number>

router(config-router)#

neighbor <IP_address> password <enter_your_secret_here>

 

ä¸¡æ–¹ã�®ãƒ”ã‚¢ã�«å�Œã�˜å…±æœ‰MD5ã‚·ãƒ¼ã‚¯ãƒ¬ãƒƒãƒˆã‚’å�Œæ™‚ã�«è¨å®šã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚CSCdx23494(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�®å°Žå…¥ã�«ã‚ˆã‚Šã€�BGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚’åˆ‡æ–ã�™ã‚‹ã�“ã�¨ã�ªã��ã€�BGP
MD5ã‚ãƒ¼ã‚’å‹•çš„ã�«å¤‰æ›´ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�™ã€‚

BGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã�¯ãƒªã‚»ãƒƒãƒˆã�•ã‚Œã�¾ã�›ã‚“ã�Œã€�å�Œã�˜MD5ã‚ãƒ¼ã�Œä¸¡å�´ã�§è¨å®šã�•ã‚Œã‚‹ã�¾ã�§BGPã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�¯å‡¦ç�†ã�•ã‚Œã�¾ã�›ã‚“ã€‚

CSCdx23494(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�Œå°Žå…¥ã�•ã‚Œã‚‹å‰�ã�¯ã€�MD5ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’å�Œæ™‚ã�«å¤‰æ›´ã�—ã�ªã�„ã�¨ã€�æ—¢å˜ã�®BGPã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œä¸æ–ã�•ã‚Œã€�ä¸¡æ–¹ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�¾ã�£ã�Ÿã��å�Œã�˜MD5å…±æœ‰ç§˜å¯†ã�Œè¨å®šã�•ã‚Œã‚‹ã�¾ã�§æ–°ã�—ã�„ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�Œç¢ºç«‹ã�•ã‚Œã�¾ã�›ã‚“ã€‚BGPã�®è¨å®šæ–¹æ³•ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®æ–‡æ›¸ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/ios/12_0/np1/configuration/guide/1cbgp.html

MD5å…±æœ‰ç§˜å¯†ã‚’è¨å®šã�—ã�Ÿã‚‰ã€�å®šæœŸçš„ã�«å¤‰æ›´ã�™ã‚‹ã�“ã�¨ã�Œè³¢æ˜Žã�§ã�™ã€‚æ£ç¢ºã�ªæœŸé–“ã�¯ã€�ä¼šç¤¾ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ�ãƒªã‚·ãƒ¼ã�«é�©å�ˆã�—ã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t7/feature/guide/gt_btsh.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdx23494
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdx23494
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/en/US/docs/ios/12_0/np1/configuration/guide/1cbgp.html
http://www.cisco.com/go/psirt


Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ï¼ˆä¸‹æŽ²ï¼‰ã�®å�„è¡Œã�«ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�¨ã��ã‚Œã�«å¯¾å¿œã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¾ã�Ÿã�¯è£½å“�ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹
ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€Œç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�ï¼‰ã�¨ã��ã‚Œã�žã‚Œã�®æ��ä¾›æ—¥ã�Œã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�åˆ—ã�¨ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ˆã�†ã�ªãƒªãƒªãƒ¼ã‚¹ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚ã€�ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ä»¥ä¸Šï¼ˆæœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹
ãƒ©ãƒ™ãƒ«ä»¥ä¸Šï¼‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�ã�Šã‚ˆã�³ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�ã�¨ã�„ã�†ç”¨èªžã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�æ¬¡ã�®URLã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/web/about/security/intelligence/ios-ref.html 

ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ã��ã� ã�•ã�„ã€‚

æ³¨ï¼š2007å¹´1æœˆ24æ—¥ã�«å…¬é–‹ã�•ã‚Œã‚‹IOSã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯3ä»¶ã€�Field
Noticeã�¯1ä»¶ã�§ã�™ã€‚å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«ã�¯ã€�ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹å•�é¡Œã‚’ä¿®æ£ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ã�®ã�¿ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚çµ±å�ˆã�•ã‚Œã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ†ãƒ¼ãƒ–ãƒ«ã�¯https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20070124-

bundleã�§å…¥æ‰‹ã�§ã��ã€�2007å¹´1æœˆ24æ—¥ã�®æ™‚ç‚¹ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¨Field
Noticeã�®ãƒªãƒ³ã‚¯ã‚’æ¬¡ã�«ç¤ºã�—ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-

IOS-IPv6

•

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-

crafted-tcp

•

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-

crafted-ip-option

•

http://www.cisco.com/en/US/ts/fn/620/fn62613.html•

2007å¹´3æœˆã�«å®Ÿè£…ã�•ã‚Œã‚‹å¤�æ™‚é–“(DST)ã�®å¤‰æ›´ã‚’å�«ã‚€ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒ“ãƒ«ãƒ‰ã�®è¦�æ±‚ã�¯ã€�Technical
Assistance 
Center(TAC)ã�«é€£çµ¡ã�—ã�¦ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

è©²å½“ã�™ã‚‹ 12.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

å†�æ§‹ç¯‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.0 è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

http://www.cisco.com/web/about/security/intelligence/ios-ref.html
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-bundle
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-bundle
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-bundle
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-IOS-IPv6
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-IOS-IPv6
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-tcp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-tcp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-ip-option
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-ip-option
http://www.cisco.com/en/US/ts/fn/620/fn62613.html
http://www.cisco.com/en/US/ts/fn/620/fn62613.html
http://www.cisco.com/en/US/ts/fn/620/fn62613.html


12.0DA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(10)DA5ä»¥é™�ã�«ç§»è¡Œ

12.0DB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.0DC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.0(31)S6  

12.0S

12.0(32)S4  

12.0SC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(13a)BC6ä»¥é™�ã�«ç§»è¡Œ

12.0SL è„†å¼±æ€§ã�‚ã‚Šã€�12.0(31)S6ä»¥é™�ã�«ç§»è¡Œ

12.0SP è„†å¼±æ€§ã�‚ã‚Šã€�12.0(31)S6ä»¥é™�ã�«ç§»è¡Œ

12.0ST è„†å¼±æ€§ã�‚ã‚Šã€�12.0(31)S6ä»¥é™�ã�«ç§»è¡Œ

12.0SX 12.0(25)SX11  

12.0SY   12.0(32)SY

12.0SZ è„†å¼±æ€§ã�‚ã‚Šã€�12.0(31)S6ä»¥é™�ã�«ç§»è¡Œ

12.0T è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0W è„†å¼±æ€§ã�ªã�—

12.0WC 12.0(5)WC15  



12.0WT è„†å¼±æ€§ã�ªã�—

12.0XA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XD è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XE è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E7ä»¥é™�ã�«ç§»è¡Œ

12.0XF è„†å¼±æ€§ã�ªã�—

12.0XG è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XH è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XI è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XK è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XL è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XM è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XN è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ



12.0XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XR è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XS è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E7ä»¥é™�ã�«ç§»è¡Œ

12.0XV è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.0XW è„†å¼±æ€§ã�ªã�—

è©²å½“ã�™ã‚‹ 12.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

å†�æ§‹ç¯‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.1 è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1 AA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1 AX è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)EY4ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.1AY è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA8ä»¥é™�ã�«ç§»è¡Œ

12.1 AZ è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA8ä»¥é™�ã�«ç§»è¡Œ

12.1 CX è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1 DA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(10)DA5ä»¥é™�ã�«ç§»è¡Œ

12.1 DB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.1 DC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ



12.1(26)E7  12.1E

12.1(27b)E1  

12.1EA 12.1(22)EA8  

12.1EB è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.1EC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(13a)BC6ä»¥é™�ã�«ç§»è¡Œ

12.1EO | 12.1(19)EO6ï¼ˆ2007å¹´2æœˆ22æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰  

12.1EO

12.1(20)EO3  

12.1EU è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA6ä»¥é™�ã�«ç§»è¡Œ

12.1EV è„†å¼±æ€§ã�‚ã‚Šã€�12.2(27)SV4ä»¥é™�ã�«ç§»è¡Œ

12.1EW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA6ä»¥é™�ã�«ç§»è¡Œ

12.1EX è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E7ä»¥é™�ã�«ç§»è¡Œ

12.1EY è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E7ä»¥é™�ã�«ç§»è¡Œ

12.1EZ è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E7ä»¥é™�ã�«ç§»è¡Œ

12.1T è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ



12.1XB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XD è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XE è„†å¼±æ€§ã�‚ã‚Šã€�12.1(26)E7ä»¥é™�ã�«ç§»è¡Œ

12.1XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XH è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XI è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XP è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XR è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XS è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ



12.1XT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1XW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XX è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XY è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1XZ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(37)ä»¥é™�ã�«ç§»è¡Œ

12.1YA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.1YI è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ



12.1YJ è„†å¼±æ€§ã�‚ã‚Šã€�12.1(22)EA8ä»¥é™�ã�«ç§»è¡Œ

è©²å½“ã�™ã‚‹ 12.2 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ä¿�å®ˆ

12.2   12.2(37)

12.2B è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2BC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(13a)BC6ä»¥é™�ã�«ç§»è¡Œ

12.2 BW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2BY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2BZ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(7)XI8ä»¥é™�ã�«ç§»è¡Œ

12.2CX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(13a)BC6ä»¥é™�ã�«ç§»è¡Œ

12.2CY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(13a)BC6ä»¥é™�ã�«ç§»è¡Œ

12.2CZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2(10)DA5  

12.2DA

12.2(12)DA10  

12.2DD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2DX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ



12.2EU è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA6ä»¥é™�ã�«ç§»è¡Œ

12.2EW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)EWA6ä»¥é™�ã�«ç§»è¡Œ

12.2EWA 12.2(25)EWA6  

12.2EX 12.2(25)EX1  

12.2EY 12.2(25)EY4  

12.2EZ è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2FX è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2FY è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2FZ ã�™ã�¹ã�¦ã�®12.2FZãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2IXA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(18)IXDã�«ç§»è¡Œã€‚2007å¹´4æœˆ30æ—¥ã�«å…¥æ‰‹å�¯èƒ½

12.2IXB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(18)IXDã�«ç§»è¡Œã€‚2007å¹´4æœˆ30æ—¥ã�«å…¥æ‰‹å�¯èƒ½

12.2IXC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(18)IXDã�«ç§»è¡Œã€‚2007å¹´4æœˆ30æ—¥ã�«å…¥æ‰‹å�¯èƒ½

12.2JA è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(8)JA2ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2JK è„†å¼±æ€§ã�‚ã‚Šã€�12.4(4)T4ä»¥é™�ã�«ç§»è¡Œ

12.2MB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(25)SW8ä»¥é™�ã�«ç§»è¡Œ



12.2MC è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2S 12.2(25)S12ï¼ˆ2007å¹´2æœˆ12æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰  

12.2SB 12.2(28)SB2 12.2(31)SB

12.2SBC 12.2(27)SBC5  

12.2SE   12.2(35)SE

12.2SEA è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2SEB è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2SEC è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2SED è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(25)SEE1ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2å�‚ç…§ 12.2(25)SEE1  

12.2SEF 12.2(25)SEF1  

12.2SEG ã�™ã�¹ã�¦ã�®12.2SEGãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SG   12.2(37)SGï¼ˆ2007å¹´4æœˆ25æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2SGA ã�™ã�¹ã�¦ã�®12.2SGAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SO 12.2(18)SO7  



12.2SRA ã�™ã�¹ã�¦ã�®12.2SRAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SRB ã�™ã�¹ã�¦ã�®12.2SRBãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.2SU è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ

12.2(27)SV4  

12.2(28)SV1  12.2SV

12.2(29)SV1  

12.2SW 12.2(25)SW8  

12.2SX è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(18)SXD7aä»¥é™�ã�«ç§»è¡Œ

12.2SXA è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(18)SXD7aä»¥é™�ã�«ç§»è¡Œ

12.2SXB è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(18)SXD7aä»¥é™�ã�«ç§»è¡Œ

12.2SXD 12.2(18)SXD7a  

12.2SXE 12.2(18)SXE6  

12.2SXF 12.2(18)SXF5  

12.2SY è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(18)SXD7aä»¥é™�ã�«ç§»è¡Œ

12.2SZ Vulnerable; migrate to 12.2(25)S12 or later; Available 12-Feb-07



12.2T è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2TPC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2XA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2XD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(13a)BC6ä»¥é™�ã�«ç§»è¡Œ

12.2XG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XI è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ



12.2XN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XR è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XS è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2XW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YA è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YD è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.2YE Vulnerable; migrate to 12.2(25)S12 or later; Available 12-Feb-07

12.2YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YG è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ



12.2YH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YL è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YM è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YO è„†å¼±æ€§ã�ªã�—

12.2YP è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YQ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2å¹´ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YS è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YT è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2YU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YV è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2æ³ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ



12.2YX è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ

12.2YY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2YZ Vulnerable; migrate to 12.2(25)S12 or later; Available 12-Feb-07

12.2ZA è„†å¼±æ€§ã�‚ã‚Šã€‚12.2(18)SXD7aä»¥é™�ã�«ç§»è¡Œ

12.2ZB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2ZC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2ZD è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZE è„†å¼±æ€§ã�‚ã‚Šã€�12.3(19)ä»¥é™�ã�«ç§»è¡Œ

12.2ZF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2ZG è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZH è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2ZL è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.2ZN è„†å¼±æ€§ã�‚ã‚Šã€�12.3(4)T13ä»¥é™�ã�«ç§»è¡Œ

12.2 ZP è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ



è©²å½“ã�™ã‚‹ 12.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ ä¿�å®ˆ

12.3 12.3(10f) 12.3(19)

123å„„ è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.3(13a)BC6  

12.3BC

12.3(17a)BC2  

12.3BW è„†å¼±æ€§ã�‚ã‚Šã€‚13.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.3JA 12.3(8)JA2  

12.3JEA ã�™ã�¹ã�¦ã�®12.3JEAãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3JEB ã�™ã�¹ã�¦ã�®12.3JEBãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.3JK 12.3(2)JK2  

12.3JX 12.3(7)JX4 12.3(11)JX

12.3(4)T13  

12.3(11)T11  

åˆ©ç”¨å�¯èƒ½ã�ªãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯é™�å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚  

12.3T

12.4(8)ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚  



12.3TPC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XA è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XB è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.3XC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XD è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.3XE è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XF è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.3XG è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XH è„†å¼±æ€§ã�‚ã‚Šã€‚12.3(11)T11ä»¥é™�ã�«ç§»è¡Œã�—ã�¦ã��ã� ã�•ã�„ã€‚

12.3XI 12.3(7)XI8  

12.3XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YX2ä»¥é™�ã�«ç§»è¡Œ

12.3XK è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ

12.3XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ

12.3XR è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3XS è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ



12.3XU è„†å¼±æ€§ã�‚ã‚Šã€�12.4(2)T5ä»¥é™�ã�«ç§»è¡Œ

12.3XW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YX2ä»¥é™�ã�«ç§»è¡Œ

12.3XX è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ

12.3XY è„†å¼±æ€§ã�‚ã‚Šã€�12.4(8)ä»¥é™�ã�«ç§»è¡Œ

12.3YA è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3YD è„†å¼±æ€§ã�‚ã‚Šã€�12.4(2)T5ä»¥é™�ã�«ç§»è¡Œ

12.3YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YX2ä»¥é™�ã�«ç§»è¡Œ

12.3YG è„†å¼±æ€§ã�‚ã‚Šã€�12.4(2)T5ä»¥é™�ã�«ç§»è¡Œ

12.3YH è„†å¼±æ€§ã�‚ã‚Šã€�12.4(2)T5ä»¥é™�ã�«ç§»è¡Œ

12.3YI è„†å¼±æ€§ã�‚ã‚Šã€�12.4(2)T5ä»¥é™�ã�«ç§»è¡Œ

12.3YJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YQ8ä»¥é™�ã�«ç§»è¡Œ

12.3YK è„†å¼±æ€§ã�‚ã‚Šã€�12.4(4)T4ä»¥é™�ã�«ç§»è¡Œ

12.3YM 12.3(14)YM8  

12.3YQ 12.3(14)YQ8  

12.3YS è„†å¼±æ€§ã�‚ã‚Šã€�12.4(4)T4ä»¥é™�ã�«ç§»è¡Œ



12.3YT è„†å¼±æ€§ã�‚ã‚Šã€�12.4(4)T4ä»¥é™�ã�«ç§»è¡Œ

12.3YU è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3YX 12.3(14)YX2  

12.3YZ 12.3(11)YZ1  

è©²å½“ã�™ã‚‹ 12.4 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

å†�æ§‹ç¯‰ ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.4(3e)  

12.4

12.4(7b) 12.4(8)

12.4MR 12.4(6)MR1  

12.4SW ã�™ã�¹ã�¦ã�®12.4SWãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.4(2)T5  

12.4(4)T4  12.4T

12.4(6)T3 12.4(9)T

12.4XA è„†å¼±æ€§ã�‚ã‚Šã€�12.4(6)T3ã�«ç§»è¡Œ

12.4XB è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.4XC 12.4(4)XC3  



12.4XD 12.4(4)XD4  

12.4XE ã�™ã�¹ã�¦ã�®12.4XEãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.4XG ã�™ã�¹ã�¦ã�®12.4XGãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.4XJ ã�™ã�¹ã�¦ã�®12.4XJãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.4XP ã�™ã�¹ã�¦ã�®12.4XPãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

12.4XT ã�™ã�¹ã�¦ã�®12.4XTãƒªãƒªãƒ¼ã‚¹ã�Œä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ç¤¾å†…ãƒ†ã‚¹ãƒˆãƒ—ãƒã‚»ã‚¹ã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-

tcp

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2007å¹´2æœˆ2æ—¥ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã�®è¡¨ã�®12.1EOã‚¨ãƒ³ãƒˆãƒªã‚’æ›´æ–°ã€‚

1.1 2007å¹´1æœˆ30æ—¥ BGPã�Šã‚ˆã�³MD5ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã€‚

1.0 2007å¹´1æœˆ24æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-tcp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070124-crafted-tcp


�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


