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æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

Cisco Wireless Control Systemï¼ˆWCSï¼‰ã�«ã�¯ã€�ãƒªãƒ¢ãƒ¼ãƒˆ 
ãƒ¦ãƒ¼ã‚¶ã�«ã‚ˆã‚‹æ¬¡ã�®æ“�ä½œã‚’å�¯èƒ½ã�«ã�™ã‚‹è¤‡æ•°ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

WCS ã�«ã‚ˆã�£ã�¦ç®¡ç�†ã�•ã‚Œã�¦ã�„ã‚‹ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�«é–¢ã�™ã‚‹æ©Ÿå¯†ã�®è¨å®šæƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ 

•

WCS ã‚·ã‚¹ãƒ†ãƒ ä¸Šã�®ä»»æ„�ã�®ãƒ•ã‚¡ã‚¤ãƒ«ã‚’èªã�¿æ›¸ã��ã�™ã‚‹ •

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ç®¡ç�†è€…ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ WCS 
ã‚·ã‚¹ãƒ†ãƒ ã�«ãƒã‚°ã‚¤ãƒ³ã�™ã‚‹ 

•

WCS ãƒ¦ãƒ¼ã‚¶ã�® Web ãƒ–ãƒ©ã‚¦ã‚¶ã�§ã‚¹ã‚¯ãƒªãƒ—ãƒˆ ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹ •

æ©Ÿå¯†ã�® WCS 
è¨å®šæƒ…å ±ã�Œä¿�å˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ 

•

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®ä¸€éƒ¨ã�«é–¢ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€Œå›žé�¿ç–ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚Cisco
ã�§ã�¯ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20060628-wcs ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20060628-wcs

åˆ�å…¬é–‹æ—¥ : 2006-06-28 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.2 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2006-

3289

CVE-2006-

3287

CVE-2006-

3288

CVE-2006-

3285

CVE-2006-

3290

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060628-wcs
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060628-wcs
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3289
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3289
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3287
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3287
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3288
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3288
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3285
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3285
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3290
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2006-3290


è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

DDTS è©²å½“ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹

CSCsd15955
WCS for Linux and Windows 3.2(40) 

ä»¥å‰�

CSCsd15951
WCS for Linux and Windows 3.2(51) 

ä»¥å‰�

CSCse21391 WCS for Linux and Windows 4.0(1) ä»¥å‰�

CSCsd71397
WCS for Linux and Windows 3.2(51) 

ä»¥å‰�

CSCse01127
WCS for Linux and Windows 3.2(51) 

ä»¥å‰�

CSCse01409
WCS for Linux and Windows 3.2(51) 

ä»¥å‰�

ç‰¹å®šã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ WCS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�WCS HTTP 
ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§èª¿ã�¹ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’èª¿ã�¹ã‚‹ã�«ã�¯ã€�Help

-> About the Software ã�®é †ã�«é�¸æŠžã�—ã�¾ã�™ã€‚

ç‰¹å®šã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¦ã�„ã‚‹ WCS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�WCS HTTP 
ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§èª¿ã�¹ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’èª¿ã�¹ã‚‹ã�«ã�¯ã€�Help

-> About the Software ã�®é †ã�«é�¸æŠžã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚



è©³ç´°

Wireless Control System ã�¯ã€�Cisco Unified Wireless Network ã�® Lightweight ã‚¢ã‚¯ã‚»ã‚¹ 
ãƒ�ã‚¤ãƒ³ãƒˆã�¨ç„¡ç·š LAN 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã‚’ä¸€å…ƒçš„ã�«ç®¡ç�†ã�—ã�¦åˆ¶å¾¡ã�™ã‚‹ã�Ÿã‚�ã�®ã‚·ã‚¹ãƒ†ãƒ ãƒ¬ãƒ™ãƒ«
ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�§ã�™ã€‚

WCS 

ã�«ã�¯ã€�æƒ…å ±æ¼�ã�ˆã�„ã‚„æ¨©é™�æ˜‡æ ¼ã�ªã�©ã�®å•�é¡Œã‚’å�«ã‚€è¤‡æ•°ã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®å•�é¡Œã�®è©³ç´°ã�¯æ¬¡ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

CSCsd15955(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šãƒªãƒ¢ãƒ¼ãƒˆãƒ¦ãƒ¼ã‚¶ã�¯ã€�æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ¦ãƒ¼ã‚¶å��ã�¨ãƒ�ãƒ¼ãƒ‰ã‚³ãƒ¼ãƒ‰ã�•ã‚Œã�Ÿãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦WCSå†…éƒ¨ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã�«æŽ¥ç¶šã�—ã€�ç®¡ç�†å¯¾è±¡ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¢ã‚¯ã‚»ã‚¹ãƒ�ã‚¤ãƒ³ãƒˆã�®æ©Ÿå¯†ã�®è¨å®šæƒ…å ±ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ •

CSCsd15951(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šè¤‡æ•°ã�®WCSãƒ•ã‚¡ã‚¤ãƒ«ã�«ã€�ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ã�®ãƒ¦ãƒ¼ã‚¶å��ã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�Œã‚¯ãƒªã‚¢ãƒ†ã‚ã‚¹ãƒˆã�§å�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ •

CSCse21391(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCSã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�«ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ç®¡ç�†è€…ãƒ¦ãƒ¼ã‚¶å��rootã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰publicã�Œå�«ã�¾ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�¯ã€�ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«æ™‚ã�¾ã�Ÿã�¯æœ€åˆ�ã�®ãƒã‚°ã‚¤ãƒ³æ™‚ã�«å¤‰æ›´ã�™ã‚‹ã‚ˆã�†æ±‚ã‚�ã‚‰ã‚Œã�¾ã�›ã‚“ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ •

CSCsd71397(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šãƒªãƒ¢ãƒ¼ãƒˆãƒ¦ãƒ¼ã‚¶ã�¯ã€�å†…éƒ¨TFTPã‚µãƒ¼ãƒ�ã‚’ä»‹ã�—ã�¦ã€�WCSã‚·ã‚¹ãƒ†ãƒ ã�®ãƒ•ã‚¡ã‚¤ãƒ«ã‚·ã‚¹ãƒ†ãƒ å†…ã�®ä»»æ„�ã�®å ´æ‰€ã�§èªã�¿æ›¸ã��ã‚’è¡Œã�†ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ã�“ã�®å•�é¡Œã�¯ã€�å†…éƒ¨
TFTP ã‚µãƒ¼ãƒ�ã�®ãƒ«ãƒ¼ãƒˆç”¨ã�« WCS 
ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�¨ã��ã�«ãƒ¦ãƒ¼ã‚¶ã�Œé�¸æŠžã�—ã�Ÿãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒª
ãƒ‘ã‚¹ã�«ç©ºç™½æ–‡å—ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�«ã�®ã�¿ç™ºç”Ÿã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

CSCse01127(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCS 

HTTPã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®ãƒã‚°ã‚¤ãƒ³ãƒšãƒ¼ã‚¸ã�§ã�¯ã€�æ‚ªæ„�ã�®ã�‚ã‚‹ã‚¹ã‚¯ãƒªãƒ—ãƒˆã‚³ãƒ¼ãƒ‰ã�®ãƒ¦ãƒ¼ã‚¶æŒ‡å®šãƒ‡ãƒ¼ã‚¿ã�Œå®Œå…¨ã�«ã�¯æ¶ˆåŽ»ã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�®çµ�æžœã€�æ”»æ’ƒè€…ã�¯ãƒ¦ãƒ¼ã‚¶ã�®
Web ãƒ–ãƒ©ã‚¦ã‚¶å†…ã�§ä»»æ„�ã�®ã‚¹ã‚¯ãƒªãƒ—ãƒˆ 
ã‚³ãƒ¼ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹æ‚ªæ„�ã�®ã�‚ã‚‹ URL 
ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹ã‚ˆã�†ã�«ãƒ¦ãƒ¼ã‚¶ã‚’èª˜å°Žã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚ 

•

CSCse01409(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCS 

HTTPã‚µãƒ¼ãƒ�ã�§ã�¯ç‰¹å®šã�®ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªã‚’å®Œå…¨ã�«ã�¯ä¿�è·ã�§ã��ã�šã€�WCSãƒ¦ãƒ¼ã‚¶å��ã‚„ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªãƒ‘ã‚¹ã�ªã�©ã�®æ©Ÿå¯†æƒ…å ±ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã�Œè¨±å�¯ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
•

ã�“ã‚Œã‚‰ã�®å•�é¡Œã�¯æ¬¡ã�® Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsd15955(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCS DBserverã�¯ã€�Solid 
SQLã�Šã‚ˆã�³é�™çš„ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹å�¯èƒ½ã�§ã�™ 

•

CSCsd15951(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�Œãƒ—ãƒã‚°ãƒ©ãƒ ãƒ•ã‚©ãƒ«ãƒ€ã�«ã‚¯ãƒªã‚¢ãƒ†ã‚ã‚¹ãƒˆã�§æ›¸ã��è¾¼ã�¾ã‚Œã‚‹ •

CSCse21391(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCSã�«ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ç®¡ç�†è€…ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�Œä»˜å±žã�—ã�¦ã�„ã�¾ã�™ •

CSCsd71397(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ï¼šæŒ‡å®šã�•ã‚Œã�Ÿdirã�«ã‚¹ãƒšãƒ¼ã‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�WCS
tftp read/writes to C:\ 

•

CSCse01127(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCSã�®ãƒã‚°ã‚¤ãƒ³ãƒšãƒ¼ã‚¸ã�§ã�®CSSæ”»æ’ƒã�®å�¯èƒ½æ€§ •

CSCse01409(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨):WCSã�§ã�¯ã€�ã‚µãƒ¼ãƒ�ä¸Šã�®ãƒ¦ãƒ¼ã‚¶ãƒªã‚¹ãƒˆã�Šã‚ˆã�³htmlãƒ•ã‚¡ã‚¤ãƒ«ã�¸ã�®é�žèª�è¨¼ã‚¢ã‚¯ã‚»ã‚¹ã�Œè¨±å�¯ã�•ã‚Œã�¾ã�™ •

å›žé�¿ç–

CSCsd15955ï¼ˆãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ï¼‰ã€�CSCsd15951ï¼ˆã‚¯ãƒªã‚¢ 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd15955
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd15951
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse21391
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd71397
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse01127
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse01409
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd15955
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd15951
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse21391
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd71397
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse01127
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse01409
https://sec.cloudapps.cisco.comRPF/register/register.do


ãƒ†ã‚ã‚¹ãƒˆã�®ãƒ‡ãƒ¼ã‚¿ãƒ™ãƒ¼ã‚¹ 
ãƒ¦ãƒ¼ã‚¶ã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ï¼‰ã€�CSCse01127ï¼ˆXSSï¼‰ã�Šã‚ˆã�³ 
CSCse01409ï¼ˆä¿�è·ã�•ã‚Œã�¦ã�„ã�ªã�„ HTTP 
ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒªï¼‰ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CSCse21391ï¼ˆãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ç®¡ç�†è€…ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�¨ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ï¼‰ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚ãƒ¦ãƒ¼ã‚¶ã�¯
WCS ã�® HTTP ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒ¦ãƒ¼ã‚¶å�� root 

ã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’å¤‰æ›´ã�§ã��ã�¾ã�™ã€‚ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’å¤‰æ›´ã�™ã‚‹ã�«ã�¯ã€�Administration

-> Accounts -> root ã�®é †ã�«é�¸æŠžã�—ã�¾ã�™ã€‚

CSCsd71397ï¼ˆTFTP 

ãƒ•ã‚¡ã‚¤ãƒ«ã�®èªã�¿æ›¸ã��ï¼‰ã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚TFTP
ã�®è„†å¼±æ€§ã‚’ç·©å’Œã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã�«å¾“ã�„ã�¾ã�™ã€‚

Programs -> Wireless Control System -> StopWCS ã�®é †ã�«é�¸æŠžã�—ã�¦ WCS 
ã‚µãƒ¼ãƒ“ã‚¹ã‚’å�œæ¢ã�—ã�¾ã�™ã€‚ 

•

\webnms\conf\NmsProcessesBE.conf ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ãƒ†ã‚ã‚¹ãƒˆ 

ã‚¨ãƒ‡ã‚£ã‚¿ã�§é–‹ã��ã�¾ã�™ã€‚é€šå¸¸ã€�WCS ã�¯ C:\Program Files\WCS32 

ã�«ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�•ã‚Œã�¾ã�™ã€‚æ¬¡ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æŽ¢ã�—ã�¾ã�™ã€‚ 
 

# java com.adventnet.nms.tftp.NmsTftpServer [TFTP_ROOT_DIRECTORY dir] [PORT portNo] 
# RJS WARNING - If you change these lines, you must change the installer. 
PROCESS             com.adventnet.nms.tftp.NmsTftpServer 
ARGS            TFTP_ROOT_DIRECTORY C:/some directory PORT 69 RETRIES 3 TIMEOUT 30000 

 

"C:/some directory" ã�®ã‚ˆã�†ã�«ã€�ãƒ‡ã‚£ãƒ¬ã‚¯ãƒˆãƒª 
ãƒ‘ã‚¹ã‚’å¼•ç”¨ç¬¦ã�§å›²ã�¿ã�¾ã�™ã€‚ 

•

Programs -> Wireless Control System -> StartWCS ã�®é †ã�«é�¸æŠžã�—ã�¦ WCS 
ã‚µãƒ¼ãƒ“ã‚¹ã‚’é–‹å§‹ã�—ã�¾ã�™ã€‚ 

•

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

WCS 

http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt
http://www.cisco.com/go/psirt


ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 4.0 ã�¯ã€�http://www.cisco.com/pcgi-

bin/tablebuild.pl/Wireless_Control_System_Software 

ã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚ä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® WCS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å…¥æ‰‹ã�™ã‚‹ã�«ã�¯ã€�Cisco TAC 
ã�«ã�”é€£çµ¡ã��ã� ã�•ã�„ã€‚

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è¡¨ï¼ˆä¸‹æŽ²ï¼‰ã�®å�„è¡Œã�«ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ 
ãƒˆãƒ¬ã‚¤ãƒ³ã�¨ã��ã‚Œã�«å¯¾å¿œã�™ã‚‹ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¾ã�Ÿã�¯è£½å“�ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹
ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€Œç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã€�ï¼‰ã�¨ã��ã‚Œã�žã‚Œã�®æ��ä¾›æ—¥ã�Œã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�åˆ—ã�¨ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�åˆ—ã�«è¨˜è¼‰ã�•ã‚Œã�¾ã�™ã€‚ç‰¹å®šã�®åˆ—ã�«è¨˜ã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šã‚‚å�¤ã�„ï¼ˆç¬¬
1 
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã‚ˆã‚Šå�¤ã�„ï¼‰ãƒˆãƒ¬ã‚¤ãƒ³ã�«å�«ã�¾ã‚Œã‚‹ãƒªãƒªãƒ¼ã‚¹ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�‚ã‚‹ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ˆã�†ã�ªãƒªãƒªãƒ¼ã‚¹ã�¯ã€�å°‘ã�ªã��ã�¨ã‚‚ã€�ç¤ºã�•ã‚Œã�¦ã�„ã‚‹ãƒªãƒªãƒ¼ã‚¹ä»¥ä¸Šï¼ˆæœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹
ãƒ©ãƒ™ãƒ«ä»¥ä¸Šï¼‰ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�¦ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã€Œãƒªãƒ“ãƒ«ãƒ‰ã€�ã�Šã‚ˆã�³ã€Œãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã€�ã�¨ã�„ã�†ç”¨èªžã�®è©³ç´°ã�¯ã€�æ¬¡ã�®
URL ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

http://www.cisco.com/warp/public/620/1.html

DDTS è©²å½“ã�™ã‚‹ãƒªãƒªãƒ¼ã‚¹ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

CSCsd15955
WCS for Linux and Windows 

3.2(40) ä»¥å‰�
WCS for Linux and Windows 

3.2(51) ä»¥é™�

CSCsd15951
WCS for Linux and Windows 

3.2(51) ä»¥å‰�
WCS for Linux and Windows 

3.2(63) ä»¥é™�

CSCse21391
WCS for Linux and Windows 

4.0(1) ä»¥å‰�
WCS for Linux and Windows 

4.1(83) ä»¥é™�

CSCsd71397
WCS for Linux and Windows 

3.2(51) ä»¥å‰�
WCS for Linux and Windows 

3.2(63) ä»¥é™�

CSCse01127
WCS for Linux and Windows 

3.2(51) ä»¥å‰�
WCS for Linux and Windows 

3.2(63) ä»¥é™�

http://www.cisco.com/pcgi-bin/tablebuild.pl/Wireless_Control_System_Software
http://www.cisco.com/pcgi-bin/tablebuild.pl/Wireless_Control_System_Software
http://www.cisco.com/warp/public/620/1.html


CSCse01409
WCS for Linux and Windows 

3.2(51) ä»¥å‰�
WCS for Linux and Windows 

3.2(63) ä»¥é™�

3.2 ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ãƒ¦ãƒ¼ã‚¶ã�¯ã€�3.2(63) 
ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã�§ã€�ã�™ã�¹ã�¦ã�®ä¿®æ£ã�Œé�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ç�¾åœ¨ã�®ã�¨ã�“ã‚�ã€�CSCse21391
ã�®è„†å¼±æ€§ã‚’å®Œå…¨ã�«é™¤åŽ»ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�™ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ä¿®æ£ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�2006
å¹´ç¬¬ 4 å››å�ŠæœŸã�‹ã‚‰å…¥æ‰‹ã�§ã��ã‚‹äºˆå®šã�§ã�™ã€‚

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco PSIRT 

ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060628-wcs

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2

2007 

å¹´ 6 

æœˆ 

1 

æ—¥

DDTS CSCse21391 ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã�®è¡¨ã‚’ã‚�ã�šã�‹ã�«å¤‰æ›´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1

2006 

å¹´ 6 

æœˆ 

28 

æ—¥

èª¬æ˜Žã‚’ã‚�ã�šã�‹ã�«å¤‰æ›´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0

2006 

å¹´ 6 

æœˆ 

28 

æ—¥

åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060628-wcs


åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


