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running-config:

 

<#root>

router bgp 

 

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20040616-bgp

åˆ�å…¬é–‹æ—¥ : 2004-06-16 15:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2004-

0589

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20040616-bgp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20040616-bgp
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2004-0589
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2004-0589
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<#root>

router(config)#

 router bgp

 
 router(config-router)# 

neighbor <IP_address> password <enter_your_secret_here>
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http://www.cisco.com/en/US/products/sw/iosswrel/ps1828/products_configuration_guide_chapter09186a00800ca571.html
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https://sec.cloudapps.cisco.comRPF/register/register.do
ftp://ftp-eng.cisco.com/cons/isp/security/BGP-Risk-Assesment-v.pdf
ftp://ftp-eng.cisco.com/cons/isp/security/BGP-Risk-Assesment-v.pdf
/en/US/docs/ios/12_0/np1/configuration/guide/1cbgp.html
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12.0W5



12.0(26)W5(28a)    

12.0(27)W5(29)    

12.0WC è„†å¼±æ€§ã�ªã�—

12.0WX 12.0W5ä»¥é™�ã�¸ã�®ç§»è¡Œ

12.0XA æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XC æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XD æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XE æœ€æ–°ã�®12.1Eä»¥é™�ã�¸ã�®ç§»è¡Œ

12.0XG æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XH æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XI æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XJ æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ

12.0XK æœ€æ–°ã�®12.1Tä»¥é™�ã�¸ã�®ç§»è¡Œ

12.0XL æœ€æ–°ã�®12.2ä»¥é™�ã�«ç§»è¡Œ

12.0XN æœ€æ–°ã�®12.1ä»¥é™�ã�«ç§»è¡Œ



12.0XP è„†å¼±æ€§ã�ªã�—

12.0XR æœ€æ–°ã�®12.2ä»¥é™�ã�«ç§»è¡Œ

12.0XS æœ€æ–°ã�®12.1Eä»¥é™�ã�¸ã�®ç§»è¡Œ

12.0XU è„†å¼±æ€§ã�ªã�—

è©²å½“ã�™ã‚‹ 12.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ æš«å®š ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.1     12.1(20)

12.1AA æœ€æ–°ã�®12.2ä»¥é™�ã�«ç§»è¡Œ

è„†å¼±æ€§ã�ªã�—

12.1AX

12.1AY è„†å¼±æ€§ã�ªã�—

12.1AZ     12.1(14)AZ

12.1DA 12.2DAä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1DB 12.2Bä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1(6)E12.0    

12.1(8b)E14    

12.1(11b)E12.0    

12.1E



12.1(12c)E7    

12.1(13)E6    

12.1(14)E4    

12.1(19)E    

    12.1(20)E

12.1EA 12.1(14)EA1    

12.1EB 12.1(14)EB1    

12.1EC     12.1(19)EC

12.1EO     12.1(19)EO

12.1EV 12.1(12c)EV2    

12.1EW     12.1(19)EW

12.1EX 12.1(14)E4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1EY 12.1(14)E4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1T 12.1(5)T19    

12.1XA 12.1(5)T19ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�



12.1XB 12.1(5)T19ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XC 12.1(5)T19ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XD 12.2ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XE æœ€æ–°ã�®12.1Eä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1XF 12.2(4)T6ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XG 12.2(4)T6ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XH 12.2ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XI æœ€æ–°ã�®12.2ä»¥é™�ã�«ç§»è¡Œ

12.1XJ 12.2(4)T6ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XL æœ€æ–°ã�®12.2Tä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1XM æœ€æ–°ã�®12.2Tä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1XP 12.2(4)T6ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XQ æœ€æ–°ã�®12.2Tä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1XR æœ€æ–°ã�®12.2Tä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1XT 12.2(4)T6ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�



12.1XU æœ€æ–°ã�®12.2Tä»¥é™�ã�¸ã�®ç§»è¡Œ

12.1XV 12.2XBä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1XY 12.2XBä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1YA 12.2(8)T10ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1YB 12.2(4)T6ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1YC 12.2(8)T10ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1YD 12.2(8)T10ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1YH 12.2(13)T5ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.1YJ è„†å¼±æ€§ã�ªã�—

è©²å½“ã�™ã‚‹ 12.2 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ æš«å®š ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.2(10d)    

12.2(12e)    

12.2(12h)M1    

12.2(13c)    

12.2(16a)    

12.2



    12.2(17)

12.2B 12.2(15)B1    

12.2BC 12.2(15)BC1    

12.2BW 12.2(15)T12ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2BX     12.2(16)BX

12.2BY 12.2(15)B1ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2BZ 12.2(16)BXä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2CX     12.2(15)CX

12.2DA 12.2(12)DA6    

12.2DD 12.2(15)B1ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2DX 12.2(15)B1ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2EW     12.2(18)EW

12.2JA     12.2(13)JA

12.2(14)S2    

12.2S

    12.2(18)S



12.2SE     12.2(18)SE

12.2SU     12.2(14)SU

12.2SV     12.2(18)SV

12.2SW     12.2(18)SW

12.2SX 12.2(14)SX2    

12.2SXA 12.2(17b)SXA    

12.2SXB 12.2(17d)SXB    

12.2SY     12.2(14)SY

12.2SZ 12.2(14)SZ2    

12.2(4)T6    

12.2(8)T10    

12.2(11)T9    

12.2(13)T5    

12.2T

12.2(15)T4    

12.2XA 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�



12.2XB 12.2(2)XB16    

12.2XD 12.2(8)T10ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XE 12.2(8)T10ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XG 12.2(8)T10ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XH 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XI 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XJ 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XK 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XL 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XM 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XN 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XQ 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XS 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XT 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2XU 12.2(15)T12ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�



12.2XW 12.2(11)T9ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YA 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YB 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YC 12.2(11)T11ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YD 12.2(8)YYä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YE 12.2Sä»¥é™�ã�¸ã�®ç§»è¡Œ

12.2YF 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YG 12.2(13)T5ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YH 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YJ 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YL 12.3(2)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YM 12.3(2)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YN 12.3(2)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YO 12.2(14)SYä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YP 12.2(11)YP1    



12.2YQ 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YR 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YS 12.3Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YT 12.2(15)T4ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YU 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YV 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YW 12.3(2)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YX 12.2(14)SUä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2YY 12.2(8)YY3    

12.2YZ 12.2(14)SZä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZA 12.2(14)ZA2    

12.2ZB 12.3Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZC 12.3Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZE 12.3ä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZF 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�



12.2ZG 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZH 12.3(4)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZI 12.2(18)Sä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZK     12.2(15)ZK

12.2ZL     12.2(15)ZL

12.2ZN 12.3(2)Tä»¥é™�ã�¸ã�®ç§»è¡Œã�Œå¿…è¦�

12.2ZO     12.2(15)ZO

12.2ZP     12.2(13)ZP

è©²å½“ã�™ã‚‹ 12.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

ãƒªãƒ“ãƒ«ãƒ‰ æš«å®š ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹

12.3 è„†å¼±æ€§ã�ªã�—

12.3T è„†å¼±æ€§ã�ªã�—

è£½å“�
First Fixed 

Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰

Cisco 

IOS XR
IOS XR 3.2.5

ä¸



�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ã�“ã�®è„†å¼±æ€§ã�Œç™ºè¦‹ã�•ã‚Œã�ŸåŽŸå› ã�¨ã�ªã�£ã�Ÿç ”ç©¶ã�¯ã€�2003å¹´6æœˆã�«NANOGã�§ç™ºè¡¨ã�•ã‚Œã�¾ã�—ã�Ÿã€‚Cisco
PSIRTãƒ�ãƒ¼ãƒ ã�§ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã‚’å…¥æ‰‹ã�—ã�¦ã�„ã�¾ã�›ã‚“ã€‚ã�“ã�®å•�é¡Œã�¯ã€�å†…éƒ¨ãƒ†ã‚¹ãƒˆã�¨ã€�ã‚«ãƒªãƒ•ã‚©ãƒ«ãƒ‹ã‚¢å¤§å¦ã‚µãƒ³ã‚¿ãƒ�ãƒ¼ãƒ�ãƒ©æ ¡ã�®ç ”ç©¶ãƒ�ãƒ¼ãƒ ã�‹ã‚‰ã�®é€šçŸ¥ã‚’é€šã�˜ã�¦èª�è˜ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

Cisco 

PSIRTã�§ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20040616-bgp

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2006å¹´1æœˆ12æ—¥ ã€Œè„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’æ›´æ–°ã€‚ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã€Œè£½å“�/æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ã€�ã�®è¡¨ã‚’è¿½åŠ ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2004å¹´6æœˆ16æ—¥ åˆ�ç‰ˆãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20040616-bgp


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


