OpenVPN su un RV160 e RV260 Router
Obiettivo

L'obiettivo di questo articolo € di guidarvi nella configurazione di OpenVPN sul router RV160 o
RV260 e nella configurazione del client VPN di OpenVPN sul computer.

Dispositivi interessati

- RV160
- RV260

Versione del software

- 1.0.00.15
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Configurazione di una Demo OpenVPN su un router RV160/RV260

Configurazione di OpenVPN su un router RV160/RV260

Accesso con certificato autofirmato dopo la configurazione di Demo OpenVPN

Installazione di OpenVVPN Client sul computer

Introduzione

OpenVPN & un'applicazione open source gratuita che puo essere configurata e utilizzata per una
rete VPN (Virtual Private Network). Utilizza una connessione client-server per garantire
comunicazioni protette tra un server e una posizione remota del client tramite Internet.

OpenVPN utilizza OpenSSL per la crittografia di UDP e TCP per la trasmissione del traffico. Una
VPN offre un tunnel di protezione sicuro, meno vulnerabile agli hacker poiché crittografa i dati
inviati dal computer tramite la connessione VPN. Ad esempio, se si utilizza WiFi in un luogo
pubblico, come in un aeroporto, i dati, le transazioni e le query non vengono visualizzati da altri
utenti. Analogamente al protocollo HTTPS, crittografa i dati inviati tra due endpoint.

Uno dei passaggi piu importanti per la configurazione di OpenVPN ¢ ottenere un certificato da
un'Autorita di certificazione (CA). Utilizzato per I'autenticazione. | certificati possono essere
acquistati da diversi siti di terze parti. E un modo ufficiale per dimostrare che il tuo sito & sicuro.
Essenzialmente, la CA € una fonte attendibile che verifica che I'azienda sia legittima e che possa
essere considerata attendibile. Per OpenVPN e sufficiente un certificato di livello inferiore a un
costo minimo. L'utente viene estratto dall'autorita di certificazione e, una volta verificate le
informazioni, il certificato verra rilasciato all'utente. Il certificato pud essere scaricato come file nel
computer. E quindi possibile accedere al router (o al server VPN) e caricarlo in tale posizione.
Nota: i client non hanno bisogno di un certificato per usare OpenVPN, & solo per la verifica tramite
il router.



Prerequisiti
Installare I'applicazione OpenVPN nel sistema. Fare clic qui per accedere al sito Web OpenVPN.

Per ulteriori informazioni su OpenVPN e le risposte a molte domande che potresti avere, clicca qui

Nota: Questa installazione € specifica di Windows 10.

VPN’

Una volta installato OpenVPN, I'applicazione dovrebbe apparire sul desktop o come una piccola
icona sul lato destro della barra delle applicazioni. Anche i client OpenVPN avranno bisogno di
questa installazione.

Assicurarsi di aver impostato I'ora di sistema corretta su tutti i dispositivi. Prima di creare un


https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ

certificato, & necessario sincronizzare completamente I'ora di sistema corretta sul router. Questa
operazione viene spesso eseguita automaticamente, ma se si verificano problemi, & consigliabile
controllare in questa posizione.

Configurazione di una Demo OpenVPN su un router
RV160/RV260

Se si desidera provare OpenVPN prima di pagare per una CA, € possibile creare un certificato
autofirmato. Questo &€ un modo a costo zero per vedere se OpenVPN & qualcosa che si desidera
installare per la vostra azienda. Se gia si € certi di voler acquistare una CA, & possibile saltare
questa sezione dell'articolo e andare direttamente a Configurazione di OpenVPN su un router
RV160/RV260.

Passaggio 1. Accedere al router utilizzando le credenziali. Il nome utente e la password predefiniti
sSoNo cisco.

Nota: Si consiglia di modificare tutte le password in modo da renderle piu complesse. Altrimenti, &
come lasciare la chiave alla porta chiusa a chiave sulla soglia.
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Passaggio 2. E necessario ottenere un certificato sul router. Passare a Amministrazione >
Certificato > Genera CSR/Certificato... In questo modo viene creata la richiesta di un certificato.
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- Selezionare Certificato CA dal menu a discesa
- Immettere il nome di un certificato
- Immettere l'indirizzo IP, il nome di dominio completo (FQDN) o l'indirizzo di posta
elettronica. L'immissione dell'indirizzo IP € la scelta piu comune.
- Inserire il Paese
- Immettere lo stato
- Inserire il nome della localita, in genere la citta
- Inserire il nome dell'organizzazione
- Inserire il nome dell'unita organizzativa
- Immetti il tuo indirizzo e-mail
- Immettere la lunghezza di crittografia della chiave, si consiglia 2048

Fare clic sul pulsante Genera in alto a destra.

Passaggio 4. E inoltre necessario un certificato server. Questo certificato firmato da CA verra
firmato dal certificato CA appena creato.
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VPN Generate CSR/Certificate... Show built-in 3rd party CA Certificates...

Passaggio 5. Richiedere un certificato firmato da un certificato CA.

¢ Getting Started

Generate CSR/Certificate Cancel
@ Status and Statistics
Type: Certificate Signed by CA Certificate |~
Fila Management Authorize External CSR: a

Reboot

Certificate Name: CertTest_CA

Diagnostic

Subject Alternative Name: 192.168.1.50

@ IP Address O FQDN O Email
Configuration
Management

Country Name (C): United States -

System Configuration
State or Province Name (ST):

WAN

LAN

Wireless

Routing

Locality Name (L):

Organization Name (O)

Organization Unit Name (OU):

Firewall Common Name (CN) Cert Test CA|

VPN

Email Address (E): com
Security
Key Encryption Length: 2048 v
QoS
Valid Duration: 360 daps (Range: 1-10950, Default 360)
Certificate Authority: &

- Selezionare Richiesta firma certificato dal menu a discesa

- Immettere il nome di un certificato

- Immettere l'indirizzo IP, il nome di dominio completo (FQDN) o l'indirizzo di posta
elettronica. L'immissione dell'indirizzo IP € la scelta piu comune.

- Inserire il Paese

- Immettere lo stato

- Inserire il nome della localita, in genere la citta

- Inserire il nome dell'organizzazione

- Inserire il nome dell'unita organizzativa

- Immetti il tuo indirizzo e-mail

- Immettere la lunghezza di crittografia della chiave, si consiglia 2048

- Scegliere l'autorita di certificazione appropriata dal menu a discesa

Fare clic sul pulsante Genera in alto a destra.

Passaggio 6. Passare a Configurazione di sistema > Gruppi di utenti. Selezionare l'icona piu per
aggiungere il nuovo gruppo.
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User Groups Cancel
Status and Statistics
Administration 1
0@ s
Web Login

Initial Router Setup INETCONF Lobby S2SIPSec C2S IPSec Captive

O Group /RESTCONF Ambassa.. 802.1x VPN VPN OpenVPN  PPTP Portal
System
T O Ambassa.. Disable Enable Disable Disable Disable Disable Disable Enable
ime
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Email O guest Disable Disable Disable Disable Disable Disable Disable Disable

User Accounts

Passaggio 7. Immettere il nome del gruppo e fare clic su On per attivare OpenVPN. Fare clic su
Apply (Applica).

User Groups e Cancel
st (o) @

Local User Membership List -~
+ W
O # User

* Should have at least one account in the ‘admin’ group.

Services

Web Legin/NETCONF/RESTCONF: @ Disable O Readenly O Admin
Site to Site VPN:

+ W

O # Connection Name

Client to Site VPN:
+ W

a

- 4

Group Name

OpenVPN: 9 n O off

PPTP VPN: O On @ Off
802.1x: O On @ Off
Lobby Ambassador: O On ® Off

Passaggio 8. Passare al menu Configurazione di sistema e fare clic su Account utente. In Utenti
locali, fare clic sull'icona piu.
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User Accounts Cancel

Status and Statistics

- . Minimal Password Length: 8 (Range: 0-64, Default: 8)
Administration

Minimal Number of Character Classes: 3 (Range: 0-4, Default: 3)

Initial Router Setup The four classes are: uppercase (A,B,C...), lowercase (a,b,c...), numbers (1,2,3...) and special characters (|{@#S...).

System
& The new password must be different from the current one.: O Enabled
Time
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Log
Email
Local Users ~
User Groups 9 E A 3
IP Address Groups 0% username Group
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Automatic Updates

* Should have at least one account in the "admin’ group

Schedules

Passaggio 9. Inserire le informazioni richieste di seguito. Assicurarsi di selezionare OpenVPN dal
menu a discesa. Fare clic su Apply (Applica).

Add user account

The current minimurm requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: o /UF’N \

Mew Password: SR EDDRDEN

Confirm Password: 00000000000000|

Password Strength meter:

Group: OpenVPN |~ /
9 Apply Cancel

Tutte le dipendenze sono complete e il router pud ora essere configurato per OpenVPN.

Passaggio 10. Passare a VPN > OpenVPN. Viene visualizzata la pagina OpenVPN. Completare
ogni casella della pagina, assicurandosi di selezionare i certificati creati in precedenza dal menu a
discesa.
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OpenVPN Cancel
B Status and Statistics
Administration Enable: ~
System Configuration Interface: All v
WAN
CA Certificate A_Trust_ -
LAN
Server Certificate: >
Wireless
AR . Client Authentication Password Only ~
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- Selezionare la casella Attiva. Selezionare l'interfaccia che verra consentita nel traffico. In
questo caso, una rete WAN (Wide Area Network) e selezionare un certificato CA
(Certification Authority).

- Selezionare il certificato CA dal menu a discesa

- Selezionare il certificato server scaricato dal menu a discesa

- Selezionare Autenticazione client. Se si seleziona Password, & necessario eseguire
I'autenticazione con una password. Se si seleziona Password + Certificato, anche il
client deve disporre di un certificato. Cio € piu sicuro, ma aumenta il costo della VPN in
quanto dovrebbe acquistare una CA separata.

- Immettere il pool di indirizzi client. Scegliere un indirizzo IP in una subnet di rete che non
venga utilizzato in altre posizioni della societa. E possibile selezionare un intervallo tra
quelli riservati e scegliere un intervallo non utilizzato altrove.

- Scegliere il tipo di crittografia. Assicurarsi che la crittografia sia la stessa del client. DES
e 3DES non sono consigliati e devono essere utilizzati solo per compatibilita con le
versioni precedenti.

- Scegliere Dividi tunnel se si desidera solo specificare il traffico che attraversa la VPN.
Per una VPN, €& necessario un tunnel suddiviso. La modalita tunnel completo &
selezionata in altre situazioni quando si desidera che tutto il traffico client passi
attraverso la VPN.

Passaggio 11. Scorrere la pagina verso il basso e compilare i campi Domain Name e DNS1.

Domain Name: Openvpn.net]

DNS1: 192.168.1.1

Nota: I'indirizzo IP DNS1 potrebbe essere un server DNS interno dedicato, lo stesso indirizzo IP
del gateway predefinito fornito dal provider di servizi Internet (ISP), in una macchina virtuale o un
server DNS trusted in Internet.

Passaggio 12. Fare clic su Apply per salvare la configurazione sul router.

Passaggio 13. Rimanere sulla stessa pagina e scorrere ulteriormente. Generare il modello di
configurazione da installare sul client OpenVPN. Questo file ha estensione .ovpn e verra utilizzato
dal client OpenVPN. Selezionare la casella per Esportare il modello di configurazione client (ovpn)
e fare clic su Genera. Il file verra scaricato nel computer.



Export setting:

O Include client certificate:

Please choose the method you want to export:

Email client configuration template (.ovpn) to recipients
(rmultiple email addresses separated by comma):

Email Subject:

b
Generate

Passaggio 14. Passare a Stato e statistiche > Stato VPN. E possibile scorrere verso il basso per
ottenere informazioni piu dettagliate.
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La sezione successiva di questo articolo € importante da rivedere, in quanto spiega come
accedere con un certificato autofirmato.

Accesso con certificato autofirmato dopo la configurazione di
Demo OpenVPN

Quando si accede con un certificato autofirmato, & possibile che venga visualizzato un messaggio
di avviso popup quando si tenta di eseguire I'accesso. Per continuare, € necessario fare clic su
Avanzate, Procedi, Considera attendibile o su un'altra opzione a seconda del browser Web
utilizzato.

A questo punto € possibile che venga visualizzato un messaggio di avviso per segnalare che non
e sicuro. E possibile scegliere di continuare, aggiungere un'eccezione o avanzate. Questo puo
variare a seconda del browser.

In questo esempio, Chrome e stato utilizzato per un browser Web. Viene visualizzato questo
messaggio. Fare clic su Avanzate.
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Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Verra visualizzata una nuova schermata e sara necessario fare clic su Procedi a yourwebsite.net
(unsafe)

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Di seguito & riportato un esempio di accesso all'avviso del dispositivo quando si utilizza Firefox
come browser Web. Fare clic su Advanced (Avanzate).

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Fare clic su Aggiungi eccezione....

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Infine, fare clic su Conferma eccezione di protezione.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.

Server

Location: |https:// /login.html | |Qet Certificate

Certificate Status
This site attempts to identify itself with invalid information. i

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

Il router € ora configurato con tutti i parametri necessari per supportare una connessione client
OpenVPN. Poiché il modello di configurazione client & gia stato scaricato nel dispositivo, quello
che termina con .ovpn, € possibile passare alla sezione Installazione client OpenVPN nel
computer. Se si decide di distribuire OpenVPN per la propria azienda, € possibile seguire i
passaggi descritti in questa sezione successiva.

Configurazione di OpenVPN su un router RV160/RV260

Si tratta di un processo piu complicato in quanto comporta I'ottenimento di un'autorizzazione da
parte di terzi, che comporta costi elevati. E inoltre necessario inviare il modello di configurazione
del client VPN, che termina con .ovpn, a tutti i client in modo che possano eseguire la
configurazione nel dispositivo. Affinché i client possano comunicare, hanno bisogno di diverse
impostazioni uguali a quelle del router. La parte migliore € che, a un costo minimo, tu e i tuoi
dipendenti potete usare Internet e condurre gli affari in modo piu sicuro.

Passaggio 1. Accedere al router utilizzando le credenziali. Il nome utente e la password predefiniti
sSoNo cisco.

Nota: Si consiglia di modificare tutte le password in modo da renderle piu complesse. Altrimenti, &
come lasciare la chiave alla porta chiusa a chiave sulla soglia.
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Passaggio 2. E necessario ottenere un certificato. Passare a Amministrazione > Certificato >
Genera CSR/Certificato... In questo modo viene creata la richiesta di un certificato.

@ ‘luih Rv2so-PopDemo @ Aert ciscoladmin) [Engish v| @ @
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Firewall

VPN Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...
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Passaggio 3. Richiedere un certificato firmato da un certificato CA. Per ulteriori informazioni,
selezionare Amministrazione > Certificato.

@ .




& Getting Started y
Generate CSR/Certificate (4] Cancel

@ Status and Statistics

T Certifcate Signing R
File Management
Router
Reboot
92.168.
Diagnostic
© IP Address O FQDN O Email
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Training
@cisc
Key Encryption Length 2048

- Selezionare Richiesta firma certificato dal menu a discesa

- Immettere il nome di un certificato

- Immettere l'indirizzo IP, il nome di dominio completo (FQDN) o l'indirizzo di posta
elettronica. L'immissione dell'indirizzo IP € la scelta piu comune.

- Inserire il Paese

- Immettere lo stato

- Inserire il nome della localita, in genere la citta

- Inserire il nome dell'organizzazione

- Inserire il nome dell'unita organizzativa

- Immetti il tuo indirizzo e-mail

- Immettere la lunghezza di crittografia della chiave, si consiglia 2048

Fare clic sul pulsante Genera in alto a destra

Passaggio 4. Selezionare Esporta facendo clic sulla freccia su in Azione.
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Passaggio 5. Viene visualizzata questa schermata. Fare clic su Esporta.

Export Certificate

Exporl as FEM format
Export to

®pPCc Ousa ¥

Passaggio 6. Selezionare Apri con e Blocco note (impostazione predefinita) dal menu a discesa.
Fare clic su OK.
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Passaggio 7. Verra aperto un file XML.

T AnthonyReuterpem - Motepad

File Edit Format View Help

-----BEGIM CERTIFICATE REQUEST----- |
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+ ZEMBLIBYwth SLMMAtb e bzlZhPrlGyen()zs JR N/ RNGINHSL 700 d8 jwadDZXXpoXpZ +ak SpmbyvAle@ et 3md ] /RarP 2800+ 11 RVirqowhs f JswRS2HEONS
TZoTKHRECMTHpChljPFyALeNHE11Yo25ab02WK2e+2vHDT SxgVae2w fompHBEsUvcUNT 4 Uz YNy sVIXKKREZ 7 oY IPF S TZWOK z2AL o2 aQENUqNT x 1 g FBmd L F@ 1MUY s73g06MIM=
----- END CERTIFICATE REQUEST-----

Nota: Assicurarsi che le righe BEGIN CERTIFICATE REQUEST e END CERTIFICATE REQUEST
siano separate, come illustrato sopra.

Passaggio 8. Nella parte superiore dello schermo, fare clic su Modifica e selezionare Copia dal
menu a discesa.
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Passaggio 9. Scegliere una sede di terze parti attendibile per eseguire la richiesta di certificato. E
necessario incollare il file XML copiato come parte della richiesta.

Nota: Se nella rete & presente un server di certificati interno, & possibile utilizzarlo in alternativa,
anche se questa condizione non € comune.



Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
Saved Request box

Saved Request:

TZoTKHXECMTWRCh1] PFyALeNHEL 1 YoR5aB0ZWN2e A
eTNT4 iUz YRyaVTXkRE2 To Y1 PFSTZNOF 2 2AToZNES
q0EMIM=

Base-bd-ancoda
cetificals reques
(CMC ar

PEICE 810 ar
PIICE &7

—==—==FEND0 CERTIFICATE REJQUEST-——-——

Cerificate Template:
| WVigh Sarver w

Sdditlonal Anribates:

aftnbutes

Submit = |

Passaggio 10. Dopo la verifica, &€ possibile scegliere Scarica certificato.

Certificate |ssued

The certficate you requested was rssued to you.

' DER encoded or ®Base 64 encoded

ﬁ Download cerihcale
Download cerbificate chain

Passaggio 11. Fare clic sul pulsante di opzione per salvare il file e fare clic su OK.



Qpering opermpn_chent_tmpl.ovpn >

¥ou hawe chosen to apen:

") openvpn_chient_tmplovpn

which 15: ovpn File (3.3 KB)
fromi blok:

WWhist shiould Firefou do with this File?
Eﬁl}::::::::::_'::::::::::i

Do this auvtornatically for files like this from now on.

Passaggio 12. Una volta salvato, selezionare il pulsante di opzione per il certificato e fare clic
sull'icona freccia giu.

Passaggio 13. Verra visualizzata questa schermata. Seleziona Sfoglia....

Import Signed-Certificate

Type: Local Certihcate

Cartifcate Marmsa:

Upload Certificate file

& Impart fram PC

Browss. .. Mo fle is salacted

Impart from USE _r

Mo file is selectad
Liplosd Cance

Passaggio 14. Scegliere il file del certificato e fare clic su Apri.



@ Filz Upload s

— I - * This PC » Desktop v Search Deskiop a
Organize « Mew folder 3tz - (|
esktop arne ate rnadifie ype Size

Ml Deskt o M ] dified Ty Si
Pole Pesition B export-TedbeT2b-B0cH-4d2c-0a83- 0806, D27 20181200 00 Microsolt Becel C [:1.4:]
OneDri 'ﬁ' EN53 10312017501 AM  Shorbout 2B
MELIFIVE "
& v |= | insurancetet BRLMNB 122 PM Tewt Document L]
w [ This PC |5 ressages?, et QBB 115 AN Text Document 206 KB
» [l Desktop E messsges bt 9fES2018 17:56 AM Text Document 225 KB
1WA T 257 PMA alimat - K
T — 40 MetSpet WYANTH5IAM Application Refers 1§
A7) Router and Wireless Topics-RMHals: 12018 34 PM Microsoft Excel W 13 KB
& Downloads = k - N
2 SolarWinds-TFTP-Zerverzip Compressed (opp.. 416 KB
& Music [ | Switch_Tesla-Tarnbaugh-CptionSs- M Microseft Power? 1,851 KB
& Pictunes -ﬁ? Tetpd3d Shortout KB
B Videos S Thpdid 2 Shortcut Z¥8
y 38 051G B 31/2017 B:48 AR Shartout i |
= | G AnthogyRouter.cer 9182018 200 PM Security Certificate R
[ R—
Filenamel v| | &1 File= [+.#)

Passaggio 15. Immettere il nome del certificato da importare e fare clic su Carica.

Import Signed-Certificate

Type:

Local Cerhcate

Cartifcate Marmsa: l AnthanyRouterimpsart I

Upload Certificate file

@ Imgort from PC

¥ Imiport. from USE

Bronwse...

AnthormyRauter.cer

.
L

Mo file is selectad

Information

0 Import certificate successfully!

Passaggio 17. Passare a Amministrazione > Certificato. Il certificato & stato caricato.

Passaggio 16. L'importazione del certificato verra notificata. Fare clic su OK.



Nota: In questo esempio € stato utilizzato un server dei certificati locale.

a ri —— [ i e 0 G
Cartificate
- -~
o = i
i =
= 3

e S iy

Passaggio 18. Passare a VPN > OpenVPN. Viene visualizzata la pagina OpenVPN
informazioni seguenti.

' Administration

@ b ryzsow-rv260 ciscofadmin) (Engish v @ @ >
£# System Configuration cisco
Q WAN
OpenVPN A Cancel
o LAN E—
= Wireless Enable: $) (=
@ Routing Interface: All v
E Firewall CA Certificate: A_Trust_nQual_03 v
Server Certificate: v
VPN Setup Wizard
Client Authentication: Password Only v
» IPSec VPN
:]‘ Client Address Pool: 10.1.4.0 Netmask: | 255.255.255.0
PPTP Server Protocol: ubP v |Port: 1194
GRE Tunnel
Encryption: AES-256 v
VPN Passthrough
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
Resource Allocation © Split Tunnel, routing client traffic destined to the following subnets through VPN

. Completare le

. Selezionare la casella Aftiva. Selezionare l'interfaccia che verra consentita nel traffico. In
questo caso, una rete WAN (Wide Area Network) e selezionare un certificato CA

(Certification Authority)
. Selezionare il certificato CA dal menu a discesa
. Selezionare il certificato server scaricato dal menu a discesa

- Selezionare Autenticazione client. Se si seleziona Password, &€ necessario eseguire
I'autenticazione con una password. Se si seleziona Password + Certificato, anche il
client deve disporre di un certificato. Cid € piu sicuro, ma aumenta il costo della VPN in

guanto dovrebbe acquistare una CA separata.

- Immettere il pool di indirizzi client. Scegliere un indirizzo IP in una subnet
venga utilizzato in altre posizioni della societa. E possibile selezionare un
quelli riservati e scegliere un intervallo non utilizzato altrove.

di rete che non
intervallo tra

- Scegliere il tipo di crittografia. Assicurarsi che la crittografia sia la stessa del client. DES
e 3DES non sono consigliati e devono essere utilizzati solo per compatibilita con le

versioni precedenti.

- Scegliere Modalita tunnel completo se si desidera che tutto il traffico del client passi
attraverso la VPN o il tunnel diviso se si desidera solo specificare il traffico che

attraversa la VPN

- L'indirizzo IP DNS 1 potrebbe essere un server DNS interno dedicato, lo stesso indirizzo
IP del gateway predefinito fornito dal provider di servizi Internet (ISP), in una macchina

virtuale o un server DNS trusted in Internet.



Fare clic su Apply (Applica) per salvare la configurazione.

Passaggio 19 (opzione 1). E possibile inviare questa configurazione per e-mail al client.
Selezionare la casella Send Email. Immettere un indirizzo di posta elettronica. Aggiungere un
titolo Oggetto per I'e-mail. Fare clic su Genera.

Export setting:

“Include client certificate: AnthonyRouterimport

Please choose the method you want to export:

o O Export client configuration template (.ovpn)

& $Send Email Click here to configure Email settings. 9

Email client configuration template (.ovpn) to recipients [ nick@cisco.com )
(multiple email addresses separated by comma):

Email Subject: [OpenVPN Client Config

o

Passaggio 20. (Opzione 2). Selezionare Esporta modello di configurazione client (.ovpn) e fare clic
su Genera.

Export setting:

O Include client certificate:

Please choose the method you want to export:

Oxport client configuration template (.ovpn)

O Send Email Click here to configure Email settings.

Email client configuration ternplate (.ovpn) to recipients
(multiple email addresses separated by cormmay:

Email Subject:

(2]

Generate

Passaggio 21. Si ricevera conferma dell'esito positivo. Fare clic su OK.

Information

ﬂ Export chent Configuration template downloaded SucCessiully!

Passaggio 2. Fare clic su Salva.
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Passaggio 23. Nella parte inferiore destra del desktop e fare clic per aprire OpenVPN. Fare clic
con il pulsante destro del mouse per aprire il menu a discesa. Fare clic su Importa file.

i pnnect

View Log

Edit Carfig

yuee] Fass nrcds

Import fl|[_::‘

ettings...
Exrt

Passaggio 24. Selezionare il file OpenVPN che termina con .ovpn.



= | 2600W

“ Home Share Wigw

A, T ] p Cut l s = . Booen - FHS
ES oy Cut - = x - 1] Mew item F _;] Cipen jﬂ Select all
= u=| Copy path {7 Easy access = . Ediet Select none
n to Quick Copy  Faste Mowe Copy  Delete Asname MEw Fropertiss )
TR [#] Faste shartout = o= = falder = & History ] inwert selection
Oipboard O ganize Hlewvi Open Seleck

i i » ThisPC » O5([C) » Users » arenli » Desktop » config » 260W

& Downloads  + = Name Date madified Type Size
= Pictures 4 ) cpenvpn_client t{xpLavpn W11 AIE 244 FM  OpenVPH Config .. 6 KB
3534 =| RUZELmi G018 208 AM XML Document 11TKB
I Desktop L=] RV2S0W.xml 215208 w36 AM XML Document 113 KB
marksting C FV250W _syslog_3018-08-21_[9-58-23.|cg 2172018 10:59 &M Text Docwment IEE
Pole Position i_ﬂmpdlz-i.ﬁz-':zfup.ncr B/31,/2018 2:30 Application I KB
W) Titpdid-£ 62-setup.exe B/31/2018 251 PN Apglication il KB
& OneDrive
[ This PC
B Desktop
5| Daocurnems
* Downloads
B Music
[& Pictures
B videcs
s 050y

Passaggio 25. Fare clic sul pulsante di opzione Salva file e fare clic su OK.
Qpering opermvpn_chent_tmplovpn >

¥ou hawe chosen to apen:

N openvpn client tmplovpn
which 1s: cvpn File (3.3 KB)
from: blab:

WWhiet shiould Firefox do werth this File?

Do this autarnatically for files like this from now an.

Passaggio 26. Se si sceglie di modificare il nome del file, lasciare .ovpn alla fine del nome del file.
Fare clic su Salva.



B Erter narme of file to save to.., x
i This PC Desktop » config 2BV w | =]

Crganize - Mew falder = = ﬂ

-

I This PC
I Desktop Warking o it
| Documents
& Downloads
J‘I Muzic

| Pictures

B videos

28 050y
il hletarak -

File narme: | [ A R

Sawe astype:  owpn Fille [*.ovpn) -

B

» Hide Folders Save Cancel

Passaggio 27. Passare a Stato e statistiche > Stato VPN. E possibile scorrere verso il basso per
ottenere informazioni piu dettagliate.

System Summary

(2]

WAN (Copper) usa

VPN Status

Tyoe Active Conlgured Maa Supgorted Cormecied

Log Setting Status

Symiog Server

Evad Log

Il router € ora configurato con tutti i parametri necessari per supportare una connessione client
OpenVPN per la versione di valutazione personale.

Installazione di OpenVPN Client sul computer

Ogni client OpenVPN deve eseguire le seguenti attivita come prerequisito:

- Scaricare I'applicazione OpenVPN sul dispositivo.
- Aprire e salvare il file di configurazione inviato nei passaggi 19-22 della sezione
precedente. |l file di configurazione termina in .ovpn.

Nota: Questa installazione € specifica per Windows 10.

Passaggio 1. Passare all'icona a forma di freccia nella parte inferiore destra del desktop e fare clic
per aprire l'icona OpenVPN. Fare clic con il pulsante destro del mouse e selezionare Importa file.



View Log
Edit Config

wrm Dmrmmgime-de
i 1

Import fl|[_::.

Settings...
Exert

Nota: L'icona & in bianco e nero, a indicare che non € in esecuzione. Una volta eseguita, l'icona
viene visualizzata a colori.

Passaggio 2. Fare clic sulla freccia su. Fare clic sull'icona OpenVPN. Fare clic con il pulsante
destro del mouse e selezionare Connetti dal menu a discesa.



e~ ] &

REecocnnect

hic fatge

View Log

Edit Lonfig

L EaT 23 :_[;l':::-'.'. al -t

Irngpart file..
Settengs
Exot

Passaggio 3. Inserire il nome utente e la password.

i

Cumst State: Conneclng

P Aug 10 13:371:20 2018 QpenVPN 2.4.6 136_54wh4-mingwd2 [SSL I'f.ln::r:- S5LN (L20] [L24] [FRESTT) [AEA
B faig 10 13:37: 20 2018 Windorws wersion 6.2 (Windowa 5 or gresaber) G4b
Fu Aog 10 13:39: 30 3018 bbrary versions: ﬂp:rE_'-ul. 110h 27 Mar 2018, I.FI.'.I.- 0

§) openwvpn_client_tmpl }{
Ll s=miame s
Faaeword

[[] Sewe passwond

Carcel

OperPR GLI 11,1000 0v2 4.6

Dsconnedt Fecome=s Hid=

Passaggio 4. La finestra mostrera la connessione OpenVPN con alcuni dati di log.



ad OpenV PN Connection (opermpr_client_tmgl) - O *

Cumet Shate: Connecling

Fit -.; 10 13:37:.40 2018 CpenVPN 246 :i:-E-_?-iwl':-‘-m'*r.wEIE (550 KpenSSLN [L20] [L24] [PRCS1T) [EA
Fee Bgg 10 1.3:35: 240 2018 Windows wersion 6.2 (Windowa 2 or greater) Eahk

P Aug 10 13:31:30 A 1':'I|'r.1r:.- versions: OpenS5L 110k 27 Mar 2018, LA0 210

r- = I' I'l.'| 1 "I I" P '-._.n.._.\_..ﬁ..l_.-.l...\._--.._.\:..\_.... hoa been anabl=d - _:.:. 2
Fr Bug 10 13:31 "E-E:'I? 'I'I:" UDF: Preserang recently used mmote addness: [AF SET]T92.168.7.118:1134
Fe Bug 10 13:37:40 20718 UDF nk kocal inol bound b

e Rug 10 133740 2018 ULDF bnk remata. [&F_| 'JI:I ]:!.d'llz-H 1.178 'I]:h'-

i Hug 10 130 18 WaBRNIN B T Y I Oy SR LR L e
R g 10 1.3:31:40 -'-"1“ |'l.|1h'.'|} .,r Frr:'lf'rrrﬁ*rr .rr..lﬁ'l .-.-1h |1- INET]1592 1651 112"‘%-1

Fe Aug 10 13:31:42 2018 open_fun

Fr Aug 10 13:31:42 2018 TAP-Y ifi ‘J"i‘ device [Ethemet 3] openead: V. WGEokal 001930 1-B586-4568-0256-F
Fr Bug 10 13:31:42 2018 S=t TAP-Yindows TUMN subnet mode network Aocalinetmesk = 10.1.4.0010.1.4.3525
Fr Bug 10 13:371:42 2018 Nathed TAP-Windows diveric s=t a DHCF IF netmesk of 10.14.3°255.255.255 00
R Aug 10 13:31:42 2018 Succsseful ARF Flush on inbedace [21] ICD015301-E50 456 E-H2A5-Fad1 B1AC5E1
R Aug 10 13:371:42 2018 do_flearfig, f-=dd_fconfig_pwvb_selup={

< >

L
Bytesin: A oul- 14 B OperV@M GLI 1110000 0v2.4.6
Dsconmect Fecomedct Hid=

Passaggio 5. Un registro eventi di sistema deve segnalare che & presente una connessione.

opervpn_client_tmpl is now

connected,

31 P
BA02008

. T

Passaggio 6. Il client VPN dgve essere in grado di eseguire il tunnel delle informazioni in entrata e
in uscita tramite OpenVPN. E possibile impostare la connessione automatica nelle impostazioni
OpenVPN.

Passaggio 7. L'amministratore pu6 confermare lo stato della VPN passando a Stato e statistiche >
Stato VPN sul router.

System Summary

PvE
WAN (Conper ) usa
L]
— S
[ oo | ter | ot
VPN Status
Type Active Contgursd Maa Supported Cornected
=
]
Firewall Setting Status Log Setting Status

d Packe Fadschion Sayaig Sebrvmt

Emad Log:




Conclusioni

A questo punto, OpenVPN dovrebbe essere installato correttamente sul router RV160 o RV260 e
sul sito del client VPN.

Per le discussioni della community su OpenVPN, fare clic qui ed eseguire una ricerca di
OpenVPN.

Qui é disponibile un video relativo a questo articolo...

Fare clic qui per visualizzare altre Tech Talks di Cisco



https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
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